


Table des matieres

A (o Yo [ T3 (T
1.1, PrésentatiomlU QOCUMIEE. ......coieereee i e eeeetee e e et et e e e e s e eet e e e s seeab s e eesee bbb s eeeseebban e eaesessbanseesseesannssesssenrannseesens 1

1.2.ConvVentioNSYPOGIrAPNIGUES. ... ...uuiriieeirieeeeeeis ittt e e e e e e e s s s s sas et eeeeereeaeeasasaassaeaeeereeaeeesessaassssennneeeeeeeessnnannns 1
TN Y= 10 U =S 0 1= 0T 1o L PSSR 1

2.3 5. VEBISIONT 00 ..o eeieieieeeeeeeee ettt et et e e e e e eeeeeeeeeee e e e e e e e e e e e s ae b et et b e b e b seseaaaaeeaaaaaaaeeeeerearrrararrrarares 4
2.3, 6. VEISIONG.OIL ... .ccci ettt e e e et e s e e e eeeeeeeeeeeeeeee e e e e e e s ae b et e b b ab bbb seseseaaeeaaaeaaeeeeeereeerrarrrrrarares 4
2.3. 7. VEISIONG.O0......cciieieiiieeeeeeeee ettt et ete s e s e e e eeeeeeeeeeeeeeee e e e e e e s s e be b e b b e b e b s e sesesasaaaeaaaaasessesesessssssrsrarnres 4
2.3. 8. VEISIONG 210 .. e eieiiiee ettt et e e et e s e e e eeeeeeeeaee e e e e e e e e e e e e s et et et bbb b e aeaeaeaaeaeaaaaaaeeeerrerrarrrrrrrararas 4
2.3.9. VEISIONS. L2 ... e eeeieieeeeeeeeeeee et e s et e e e e e eeeeeeeeeee e e e e e e e e s e e s s e be b e b bbb et aeseaeaaeeeaaaaaaeeeeereerrrerarerarares 4
A T KO Y=Y 610 o E Y00 USSR 4
A T B B VA=Y 6T 0] o E Y00 O R RRRPR 5
A T VA=) 61 (0] Eo Y0 £ USRS 5
A T AV A=T 6110 Eo Y0 7SR 5
A T VA=Y 6110 E Y0 o U RRRRPR 5
A T oI VA=) 6110 o 2 300 U RSRRPR 6
A T NSV A=] 6T 10 o 2 T USSR 6
A T AR YA=) 6110 N0 | 7 SRR 7
A T R VA=Y 610 o N0 o U RURPPR 7
A T R VA=Y 6110 N0 (O U RSRRPR 7
A IO AV A=) 61 (0] o 1 T2 OO P 8
A I VA=) 61 (0] o 1 750 OO 8
I A VA=) 6110 EC T 0 TR 9
A I A A VA=) 6110 o K T 0 o USSR 9
A I VA=) £ 10 o 1 T OO OO 9
AR I A A VA=) 6110 0 122 O OSSP OO 10
A I A A VA=) 61 (0] o 1 N OO O SOOI 10
A I A AN YA=) £ 10 o 1 L T OO PO 11
I s AV A=) 61 (0] o 1 S Y OSSOSO 11

3. INSTANATION AU SEIVEUL. . .vututittiieieieie et et et eeeeeeeeeeeeeeeeeeeaetebe bbb s aaseseseaaaaaeaasasessssssssasssssstsrasasasann e sesaesasesaeaeseeseeesesesenes 1
3.1. ConfigurationmaterielleCONSEIIEE.......civiiiee e e e e e e e e e e e e e e e e e e s s s ennnranenreeaaaees 13

G0 I T = U 1

I A oY (= of 1] 1 (OO PP PPURTRSPUPPPPIRE 14

I 14151 =1 | = 1o o DRSSP 1

TR T Y T EY X Y 01U 1 (= N 1

G LV ST 7= [0 R 1
3.4. 1. NOUVEIECIE KM ART Z. ...ttt ettt e et e e e et e e e e e s e et e e e e e e e s ab s eeesee bbb e esseeabann s eeseesnbanneess 17



Table des matieres

4. Utilisation de KWARTZ~Control
O XU 42 1=] 0101 0= 11 0] U PPPTRI 23
N G T = o = o 7= Lo o1 U< | SR 24
4.2, SlECHONIESULIISALBUIS ...t uvutueeeieieieee et eeeeee e e et et ettt eeeee et bbb e aeseseeeeaeaeeaeaaasesseeesee s e s s babe bbb b s esesaeeaaeaaeens 25
A WS Y= 1Yo 1o 10 0] o] PRSP 25

Ay A Y= [=Yon 1o 0 1.0 10 11T o) = PSR 26
4.2.3. RECNEICHEI'ULIISALEULS........cvvueieiieieiete e ettt e e e e et e e e s e e et e e e e s eeab s eeeseeaabaseeeseebaaaseeesesrbanseesersrannnss 27

4. 3 3 XY=L LU OO 4
R Y=Y A VA (o= T P STR 55
4.3 5. REMDIO..... oot e e e et e e ettt et et et e —— e — L ———— e ieieaaeaeaeaaeaeetetetetararaa———————————————————— 5
G T T o1 7= 11 o= 0 SO SPRRSRR 58
4.3.7. RESCAWDINVE VITTUBL ....eeeieeee e ittt ee et e e e s s e e e e e e e e s e st ae et e eeeeesessnnnsntaeeeeeeeaaeeeesaannnnsnnennneeeaes 62
A UBIlISAEEULIS. .. uvvttttttiteeee et e e et et e e e e e e e e e e et et e ettt eeeeae e e e b a bbb e saeaeseaeaaaaeaaaeesesessesssssse s s s s e ba b st e b s aeeseaaaaaaaaaeeaseees 6
N R TSy 100 =TT L0 10T o= F P 63
N 1S3 1000 =TT oL 01 ] 0] (= P 67
G I 1S3 1000 =T 0] 0[] £ PSR 78
4.4.4 BlOCAUESSULIA JOUINEE. ... .uuieeieeieee e e e i ittt et e eeeeesas s et e e e e eeeeeeassaasesbaeaeeeeeeaeassasasnsenenneneeaeeessnannnnnnes 80
TS 1=T AV (o] T OO UO PO U 8

00 10 T o0 L1 0= (53 PR 82
ST VL= 101741 =Y o SO SPRRERR 84

G 1Y =TT oY= Lo [ S 87
Y B o TN @B 5 LY/ B RSP 89
S ® o [V [TV S SO O OO U 9:
4.5.6. TélEChargemMenBULOMALISES. ... .ccciiiiieeiirieeie i e ee e e s s s st r e e e e e e e s s s s st ereereeaeeessssnnsanrenereeeeeeeessnnnnnns 93
TS T=Tol 0 111 YT USSR 9
4.6.1 . ACCESAINTEINEE.......iiiiiiiietiiettetit i eieeeeteteteeeeeeeeeeeeeee e e e e e e e e s s et e ba b e bbb assaesesaaaaaaaeasesesesesessssrssrsrsrasnnnnen 94
T = (= = ¥ P 10:
4.6.3.GESHONAEIANTIVIIUS. ....ccoeeeeeeeeeeeee ettt e e s e s e e e e e e e e e eeaeeeeeeeeeeeesaesssbe b e b e bbb eeeseseaeeeeaaaseses 105
Y=Y VA= (AN 0 1 RS 107
RS O 111 o= | PSS OU OO 12¢
4.6.6.MOtS AEPASSEKWVARTZ ... etteieeeteeie e et e et e ettt e et e e e e s e s e s s et e e e e e aeeeeasaaasantaeeeeeeaaaeeesasannnsassnnnneeeaeeens 128

A = 0 0T PPN 13
A N 113z o T o T 0 (=T 1= G 130

4.7.2.CONNEXIONGULIIISALEUIS. .. cciiiiiieieeeeeeeee e e e e s et e e e e e e e eeeeaeaeeeeeeeeeseasa s e be b e bbb e eseaeeens 137
4.7.3.SUrl'0CCUPALIONIISQUE. ... uveereeereeeeeeies ittt e e e e e e e e e s s s st ereeaeeesessassnstaaaeereeaaeessssannssrannnereeaaaeesann 138
A 11T o (=S T 10 1 =SSP 141
4.7.5.RapPOMSSUrIE SEIVEUIWED. .......cco it e e e e e e e e e s s ar e e e e e eeeeeaeannns 142
4.7.6.SUr8 MESSAQEIIEXIEINE. .. .uvteeeeeeieeeeeeiseetetteeerereeeesesaaaarteareereeaaeeesssaaassstaaarrreaaaeeesssanansssrnnnreaeaeeees 143
4.7.7.CoNNEeXiOnaUrESEALDIIVE VIITUEL ........uuiiiieeiieee e e e i e scciiiie e e e e e e e s e s s s e e e e e e e e e s s s snnnrntneeeeeeeeeseesannnnes 144
4.7.8. FiltragedU PAIE-TEU. ... .uuiieiiiii et e e e e s e s e e e e e e e e e e e e r e rr e e e e e e e e a i nranes 144

4.7.9.ConNexionau POIAIl CAPLIT.....uuveriieieeeii e e e e e e e e s e e e e e e e e aaaeaeaaaan 146
A O = o [T 14°

4.8 MAINEENANCE. ... ...cceieieiiieeeeeeeeet et teee s e teseeeaaeeaaaetee e et e e e e e s e e s sebe b e b e bbb s e e s esesaaaaeeaeasasesesssssssssssessssasssnsnnnnns 14
4.8.1. SUNVEIANCEIESSEIVICES ... .o i e eeeeieeeeeee ettt e e et et e e e e e e e eeaeaeeeeeeeeeeeeeerabebe b e bbb e e eseaeaeaeaeaees 147
4.8.2. MONIEEUINKWARTZ .....ooieeeeeeeeeeete ittt et et et et et e e e e eeeee e et e e e eeeeaeae s e et e e bbb sesesesaaaasaeaaaaesesessessessssrereres 150
4.8.3.MiISE A JOUN A AISTANCE. . vuvuuuiiiiiieiiiieiee et eee e e ettt ettt e e e e e s e s e e e aeeaeeaeaaeeaseseesssrasssrresrrbararaannnnnaes 151

S T= 11 Y7o = o =SSO 157
ST 0] 15T [ 16¢

4.8.6.MaiNtENANCHREMDO. .. ..cciii i et e e e e e e e e e e e e e e ee e e e e eeeeeeae s e e b e bbb eaeaaaaaaaaaaaaes 164

R AR O] 1] 010 T2 L1 AT 17 167
RN O (=] T N 7SRRI 168
e B D= L =Y (=11 = S 169
4.8.10.INfOrMAtIONSSYSEEIMIE. ... eeerieiee et e e e e e e s e s e e e e e e e e s e s s e e e e e eeeee s e s an b e e e e e e aeeeean e arnrararraaaaeeaan 170

A.8. 11 ATTEEAUSEIVEUL....eeevvvietetetittt i eieeaeae s e et eeeeeeeeeeee et et et e e eeeeetebe b e bbb s seseseaeaeaaaaaesesesessssssssrssrsrsrsrasnnnnnnns 171
I N[0 [T 17



Table des matieres
4. Utilisation de KWARTZ~Control

e D LYol U 10 1=] 1= L0 o OO 172
4.9.2. ASSISTANCALAISTANCE........ceeeeeieeiiieeeeeeeeeeeee e e et e s e e e e e e e e e e e eeeeeeeeeeee e e aeseabe b et e bbb eeaeseaeaeaeeaaaaanes 172
4.9. 3. KWAIZ SUIIE WWED.......coi it e e et e e e e e e e e e e e e e et et et et e eeeee e s et e bbb bbb e seseseseaaeeaaaesesseseeesennees 173
e I ST U ] o] o1 (=Y o 2] 01T = PSP 173
e IR 1Y ST T= W o P 173
R TN G T AN 0] 0 17:
FoT D1 14 F= 1L TS A (1Y =0 I (Y o (0] Y/ PO 17°5
LT B (=Y =) 01 7=V [o | DRSSO PO PSP 17
Lo I I o T o 18T 0T = PSRRI 175
Lo A2 (= (=0 S 17°
T IS I O aTSY=To [0 [=T o< ;= F= Wit 41T [1r- 1 4 ] PR 175
Lo I @ TU =TS (of Yo (U [T o =) = o = 10 = SRR 175
oI Y o = L To a7 AN o3 1LY DT =Y (0] /PSRRI 176
L2 I I V(o= = W 1.1 7= £ ) S 176
I ALY 11 To7- | 1o ] o F USSP 177
5.3.0utilsd administrationdeserveurdiStant(RSAT)......cceeeiie i e e e e s e s st er e e e e e e e e s s s e e ereeaeeesenanns 177
Lo TN W a1 =1 = o T DS UOUO P PP UUPPSRRR 17¢
R I = To U1 =) ([T Y 01 L] O TP 179
6. Installation et configuration dEeSPOSLESCHENTS. .. ..uuuririiiieeee ittt e e e s e s s e e e e e e e s e st reraaaeeesssannnsrnrnnereees 185
ST I O] 0T 8T ir= N [0 10 [Ty 00 S (=t o 1] 11 SRR 185
0 I I @ )10 T8 = 1o 1O e PSRRI 185
LT N I \Vi o F= 10 T ST T ) (=Y 0= PR 191
6.2.1.ConfigurationdUu NAVIQALEUL.........curieieeeeieieiittie e e e e e e e e e s s s st e e e e e eeeesssassanreeerreaaeeeeesaaannnrrnennereaaeees 192
6.2.2.1dentificatioNde 'ULIIISALEUL. ... .vuveeiieee e e eee e e eeeee e ettt e s et e e e e e eeeeaeaesaeseeeesrsssssrerereres 193
ST B A U1 (=T o= 1< 19¢
6.3. GEeStiIONdEI'ACCESAINMIEINEL.......cciieeieeeeeieeeeee et e e e e e et e s e e e e e e eeeeeeeaeeeeeeeeseesasba b e b e bbb e e e e s eseaeaaaeaeens 196
6.3.1.Fonctionnementiu CONtIOIEA ACCES. .....ccoieieeeeeeeeeeeieeeee ettt e e e s e s e s e e e e e e e eeaeeeeeeeeeeessesssesereres 196
6.3.2. Erreursde CONNEXIOMNIEINET. .. ...uvturereriiiiieeie ittt eteeeeeeeeeeeeeeeeeeeeereseretrabar e aeseseaaeaeeaeaeseesesessessnnes 197
6.4, ULiliSation A 1o MESSAUELIE. ... .uuvvrieeirieie e e i e s ittt ee e e e e e e e e e s s s st ee e e eeeeaeeesssaasseeeanereeaeeeeessaassnrannneeeeeeeeesnnnnnns 202
B.4.1. MESSAQEIIBNLEINE. ... uuutieeeeeiieeeeesie sttt eeeeeeeesssas et eeeeeeeeeaeaeasaaassastaneeeeeeeeeassaaassnstnneneneaaeeessnannnnnes 202
I oY ToT= (o (=T -0 (= 1] < PSRRI 203
7. ULIlISALION AU SEIVEUL.........eieiiieeeeeeeeeetet et e e e e e e et eeeeeaeeeeeaeee e e s e e e e e s s s s ss s seba b e b e sasassaaasasaaaaasesssesessssssrsserrssnsasannnnnnsns 20!
A8 T O 1 4 0 (=Y 7= o 0 PR 20€
A2 121 = =T oo U T 1o Yo T = SRS 207
7.2.1.InstallatioNpartag@eSUIIE SEIVEUL..........uiiiiee e e e e i e ettt e e et e e e e e s s asste e ereeaeeesessasnsssraaerereeeeeeesesannnnnns 207
A [T 10 TS =] 101 oo SRS 208
7.3.Installationde PiloteSA IMPIIMANTES .. ....ciicceereeieee e e e e e e s e s s e e e e e e e e s s s s ereerreeeeeesssanstnsannneeeeeeeeesannnnnes 208
7.3.1.CopIEdU PIlOLE SUIIE SEIVEUL.... ...ttt e et e e e e e e e ettt e et e e e e e e s s e st eeeeeeeeeesasassntnnannereaeeaeeessnnnnns 208
ARSI |15y e= 1| =10 a0 Yo 10 =TT o 1= 1 PR 209
A -tz (o =[S 1] 1= PSSR 210
7.4.1. DOSSIEIPEISONNEL.......ciiiiiiiieeeeeeett e ee et e e et e e e e e e eeeeeeeeeeeeeeeaeae s s s s b b e bbb aeseseseaaasaaaeaaseeessesesessnsres 210
A - V0= 1o (<1< 1YY= 1 O 210
7.4.3.Utilisation del'@SPaCHIISUUE ........cciii ittt et e e e e e e se et e e e e e e e e e s e s st eeeaeaeeesesanssnntennreneeaeeeeannnnnns 212
4. A COIDEIIE.......ccoeeeeeeeeeee ettt et et et e e e e e e e e e e e e e ee et e e et eeeea e e e et et e bbbt e e e aeseaaaaeaeaaeaetaeeeeeerrrrrrrrarares 21:
A =Y 1= 10 11 =S 213
7.5. MOt A8 PASSEAULIIISALEUIS ... ..eeei i ittt ee et e e e e e e s se st e e e e e e e e et e e s et eeee et eeeesesaaasnstaeeeereeaeeeessannnnsnsennreeaaaeenes 213
A ST 10 =T = (AT A S 74P 214
AT Y[ Yo XY =To U Y= U TR 214
A2 1= 1T 0 1Y/ o | O 214
7.6.3.Portail KWARTZ (VersioNOWNCIOUA). ... .uuerereeeereiiiiirieiieeeeeseeesssssnsnreeeeesseeessssssssnssssesereesesessnannns 215
A AT o] o | =SSO 222
A TSI L] RSOOSR 22
7.7.Interfacede configurationdesreSPONSADIES. ........coii i e e e e e e e e e e 229
7.7.1.GestiondeSCOMPLESULIIISALEUIS. ... uuvriierieeee e e i et e e e e e e e e e s ss e e e e e e e e s s s ssnenbre e e e eaeeeeesenannernrnnes 230



Table des matieres

7. Utilisation du serveur

A C 1= 110 010 (ST 0] 0] 1= 230
7.7.3.Responsablesblocagessurla JOUINEE. ...........uuiiiiiiieie et e e s e e e e e e e e s e e eeees 230
7.7.4.GestioNdeSIMPIIMEANTES. ... .uuvrereeeiieeeeeiiseiet e e e e e e e s et s ssa e rereeaeeesesaaasnstaarrereeaeeeassanansssrennnneraeeeees 231
AT =T L= YA AN S 74PN 231
7.9.ConNeXiona UN rESEALPIIVE VIITUE. ... .eeiieiee e e i e i ittt ee e e e e e e s s s st e e e e e e e e s e s s s st a e eeeeaeeesessnnnnnbnnneeneeeeees 232
7.9.1.Configurationdu client VPN WIindOWS®8 / 7/ ViSta........cccccvvrieiieiiie et e e e e 232
7.9.2.Configurationdu client VPN WINAOWS®XP.......uuuuiriiirieeeeeeiiiiiiiineeeeeeseeeesessssnssneseeseseeessssnnnssssssseees 232
7.9.3.Configurationdu client VPN WINAOWS®O8...........ccociiiiiiiieieeee e e e e esssiinteeeeeeee e e s s s ssnnnsnneeeesaeeeeesennnnns 233
A O 8 ] ST= LT T a Ko LY @ L @ [ NY7=T 01 (o] Y/ SR 233
A N O] g Yo (=0 IF= 1o [ 4T T IS 1 7= L0 OSSP PPPRPPTPTRRRPRIIN: 234
N N 01V 0] 2= L TP PPPPRPPPRPIN 235
7.10.3.A0ENTA" OCSINVENLOIY. .. uutvtttieeeeteeeee et eseeteetee e ereeeeessssssaateaaeeereeeeeesesaaasnsraanrereaaeeeessanassstennnneeaaaees 235
7.10. 4. DECOUVEITEIIP......oevvitiitititiieee et ie e e et e e et e e e e e e e e e e et eeeeeeeaet et eeeseseseaeaaaaaesesesesesressesssrarabarasnnnnnnnses 236
7.00.5. DOCUMEBNEALION .ttt tutttiteeeeie it ie e e et eeeeeeee et ettt eeeeeeerere e e aaaeseseseasasaeaeaesessessssssssssssrerssrarasannannnsnsnnes 236
7.10.6.INtEQratioNAVECGLPL. ... .eiiiie et e e e e e s e e e e r e e e e e e e e e e e r b —rrrraeaeeeaaaannrrne 236
A N = = o [T YT A =10 G OO OO TP PP 23
8. GestionavanceedesprofilsS WINAOWS®)......uueuiieieeeiisiiiieiieieeeeeeeeeesessstereeeeeeeeeeesesasassnssesaeeereaaeeesesaaasnsennerereeaeeessnanns 238
8.1.Qu'estqu'unNProfil WINAOWS®?.......ceviieeeeiiiiciiiiiee e et e e e s s s st e e e e e e e e e s s s s ssnsaeaaeeeraaaeeesesannsnstennneeeeeeeeesnannnns 238
8.2.Lestypesde pProfil WINAOWS®).........ciiiieieiieeieeieee e e e s e s sttt e e s e e e e e e s ss st aae e e e eaeeeesesannsnbananeeeeaaeeessnannnnnnnnnes 238
8.3.DossiersetemplacementeSPrOfilS..........oocciriiiiieii e a e e e e e annnn 238
8.4.Mise enplaced'un profil OBlIGALOIIE ... .....ccccueereiieeie e e e e e e s et e e e e e e s e s e e e e e e e e e e s e s sntnranereeeaeeeeesannnnnes 239
0 I I @ 0T To 11101 1 01 =Y= | = o] 1= PP 239
8.4.2.Créationdumodelede Profil.........cccuiiiiiiiiiii e a e e e s 239
8.4.3.CopIiedU MOUEIESUIIE SEIVEUL........ccei ittt e e e e e e s e ettt e e e e e e e e e e s as e eeeeaeeaeaesaaannsrnrereneaaeeeaann 240
8.4.4.Affecterle Profil AUN ULIISAIEUL.......uuuiiiiiee e e e e e e e s s e e e e e e e e e s e s snnernrnees 240
R ST =Y 11 To7= 1 1o ] o F USSR 24C
LTS ()1 07 L0 <1 7- 3| SRR 24(
L LV FSY == X [0 TU o MU o o) R 241
LI AN 0 T0] (o= 10 (=Y 0 F= L [ (=TS = - L PSP 24
9.1.VeErSiONAEREMDA. .......iiiiiiiieeiiteie et e e et et et et e e e e e eeeeee ettt et et e e ae s s st et et e bbb s a e saseseseaaaaaaaaseseesssereesssssrrrareres 2472
9.2, PrOCESSUHE UEMAITAGE. .. . vveeereeeeeesisieitteteeereeeeeeeessaaaanteaaeeereeaeeesaaaaassastaeereeaeaeessaaaassssssnneeeeaeeesssannnsnssnnnnens 242
LS TRC d(Y 111=) 1010 151 (= o 1) 1| RSP 243
9.4.Démarragalel'interfaCeREMDA. ... e ————————— 243
oI I O == 0 10 KU 1= T 1 [ S PEERRR 244
O C 1= 110 016 (ST T 1 [PPSR 244
LS T U0 (= o 1 1< PSRRI 247
9.4.4 PartitiONNEMIEIE .....coi it e e e e e e e s e e e e e e e e e e e aeee e ettt e et et ——— bbb aaaaaaaaaaaaeaereees 247
O ST 7= o= 1 A1=Y 1101510 11 SRR 248
9.5. MiSE A JOUr dESIMAGETEIMBDO ... uuiiiiiieeeiie ittt e e e e e e e e e s es st eereeaeeesssaasseerareeeeeeeeessaaansnssannneeeaeaeeesanannnnnnes 249
9.6. POSEEINCONNUL.......ceeiiiiieitiettretet e aaeeseeeaeeaeaaeaaaeatesesseesasssstete s s s aa s s sasesaaaaaaeaseesesesesssssssssssssrssnsannnnnnsnesenns 24
9.7. Utilisation de Remboen MOAEAULONOMIE. .. ....ceceeiiieiiieeeeeeeeeeete bbb ae s et e e e e e eeeeeeaaeeeeeseeesesssessrssssrararaaanas 249
9.7.1.Configurationdu démarrag@OCal............uuuuririiieeeiiiiiiiie e e e e e s s s s e e e e e s e e r e e e e e s annann 249
L AN o) o 1 0] 10 1=)001=) ) RO 250
ARG B 1YY =Y [=Tox 1o SRR PPPPRPPPRPIN 25C
LIRS T @] ) 10115 = 1Y/ Lo <= PSR 25(
LIRS T I o] =Y (=T 01010 10 o) £ PSSR 250
LIRS T2 @] [0 15T 115 o0 11 o) 1= 251
9.8.3.0ptioNSPOUIREMIOA. ... ... e e e e e s e e e e e e e e aaaaeeaen 251
9.9. MaNipUIatiONAESIMAGES. ......ceeieeieeetieeie et e e e e e et s st e e e e e e e e et e s st et e eeeeeeeesesaaasnsaaaeeeeeeaeeesssannnsnsennnenaaeeenes 251
9.9.1.EvolutionsparrapportauxversionSAe REMDO.........uuuiiiiiiieiee e e e e e e ennees 251
9.9.2.L0calisationdeSOULIIS REMIIO. ......uuuriiiiiiiiiiieie et i ei e e eeeeeeeeeeeeeeeee e eere e e e s e seseeeeeeeaeaeseseeseeseesnees 252
9.9.3.Récupératiomu mot de PASSEREMDIO.......uuiiiiieeeiiiicieiieeie e e e e e e e e s s r e e e e e e s s e s rreeeeeeeeeannnae 252
9.9.4.Utilitaire "rbagent.eXeaveCREMDOD. ... ..uuiiiiiee e it e et eee et e e e e e s s r e e e e e e e e e s e s e e e e eeeeeeannnan 252
9.9.5. Utilitaire "sconsole.eXEAVECREMIIOZ...........uuuuiuiiiiiiiiiiieieieiee e e e eeeeeeeeeee e e e e e aeeaeeeeeas 253
9.10.Utilisation de RemboavecWindowSNT4/2000/XP/VISLAITI8..........uuuururuiiiiiiieieieieieeeeeeeeeeeeeeeeeeeeeevavaianns 256



Table des matieres

9. Amorcagepar le réseau
9.10.1.Inscriptiondu postedanslinterfaceKWARTZ~CONLIOl.........cccccvviiiiireeiee e ceeiieieeee e e e e e e e 257

9.10.2.CréatioNd' UNEIMAUE ... .uuvrreeereereeeeieiiietnteeeeeereeaeeesasasaeaeraaerrreeaeaessaassstasaeerreaaaeesssaaansnsansnnrreeeaeesans 257
e QRS ad 0] o] [T = 50 101 = 11 (= 258

.11 . ULIlISAtION AEPUISE. ......evvevetitettitieieeee e e et et et e e e e e e e e et et et e et e ee et eeseeeeseaeaaaaaaeasesesessessesesssssrararnnnnnnnans 259
.00 1. INTrOAUCIION ... ..ceiiiiieieieeeeee ettt e ee e e s e s e e e eeeeeeeeeeeeee e e e e s ae s e sabeba bbb b ab b seseseaeaseaaeaasesssssssessnnsreres 259
9.11.2 FONCHONNEMIENL. ....eevvtittttetttieteete e e et e e e e e e e e e e eeeeeeeeeeeeeaebe b e bbb e e e e sesesaaeaaaaaesesesssessessssssrsrsbasasnnnnnnnses 260
L 5 1 = 1 26!

O CT=TS3 1 To] a o [ o 7= ol 0T 1] RS 26¢
O I o = VT e F=T o W ST el N PSRt 264
10.2. MiSE ENPIACEAEWAPT ... ettt e e e e e e s e e e e et eeeeeessa s e e betaeeeeeaeeeesesaasnnteneneeeaeaeeeeanannnrne 265
10.3.Installationdela CONSOIEW AP T ... ..ccii it e e s e e e e e e e e e e e e eeeeeeeeeeeeeeaereb bbb e bbb aeeeas 265
10.4.Installationde I'AGENEVVAPT. ......eeieieeeee e e e e e e e e s e e e e e e aeeesas s nar et e eeeeaeeesssaaasnnrannnreeeaeeeesanannns 268
10.5. 1MPort d'UNPAGUEIVAPT. ....eeii et e e e e ie ettt e et e e e e e e s s e e e e e eeeesas st ee b e eeeeeaaeeasasasnstaeteneeaeeeeesessnnnnnnsenenees 269
10.6.Edition dela configurationdeSPOSLEITIENLS. .........c.voveiveerieeeeeeeeeeeeeeeeeeeeseseee e et e eteeeeeseaes e eeereeteeereseeeeaeeas 270
10.7. MISE AJOUI M AP T, ... eeeeteeee e e e i ettt e e e e e e e e e e s s st e eeeeeeeeesssaa s aateeseeeeeaaeeesas s nsnstaneeeeeaeeeessaaasnssnnennnnenaenenes 270

N LT VTS I e e 27

11.1.Utilisation dansun ClieNt de MESSAQEIIE. ......ccccuurrrrreeeieeeeesieieitttee e e eeeeeessssssaabre e e eraaeeeesaasnnsrsrenereeeeeesann 271
11.2. UtiliSatioNn dANSUN SIEEWEK .......coiieeeeeee et e e e e e et e e e e e e e s e e e s ee bbb e e e e e s esba s eeseessbaeseesseabanasesensnes 271

A 110 oY= (=N 2



1. Introduction

1.1. Présentation du document

Ce document décrit de facon détaillée l'installation, le fonctionnement et I'utilisation du produit KWARTZ~Server dans
la version 8.0.

1.2. Conventions typographiques

Exemple Texte devant étre tapé par I'utilisateur
Exemple Réponse du serveur Kwartz
Exemple Définition d'un terme

Conventions typographiquegiens dans la documentation
Par ailleurs les remarques sont signalées par ce style de texte :

Remarque: Exemple de remarque

Lorsque qu'un point mérite une attention particuliére il est signalé de cette facon:

ATTENTION: Point important

1.3. Marques déposées
« KWARTZ, KMC, KMC BOX et IRIS Technologies sont des marques déposées par la SAS IRIS

Technologies.
 Toutes les marques citées et logos présentés appartiennent a leurs propriétaires respectifs.
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2. Présentation du produit KWARTZ~Server

2.1. Le serveur

Les produits KWARTZ sont des solutions logicielles permettant de mettre en place un serveur alliant simplicité
d'utilisation et performances.

Pour utiliser le produit KWARTZ~Server, il est nécessaire de disposer d'un ordinateur de type PC compatible avec
KWARTZ. Cet ordinateur sera dédié et appelé serveur KWARTZ dans la suite du document.

Le produit KWARTZ~Server est un serveur de groupe de travail.
Il offre les fonctionnalités suivantes:

Serveur de fichiers Cette fonction permet de gérer les fichiers des utilisateurs sur le serveur. Elle supporte
également les ouvertures de session sur un domaine Windows® géré par le serveur Kwartz.

Serveur WEB Le serveur Kwartz dispose d'un serveur HTTP donnant acces en interne ou en externe a
différents sites dont ceux des utilisateurs autorisés.

Messagerie Messagerie interne et externe sécurisée (Antivirus et anti-spam)

Internet Acces contr6lé a internet

Gestion du réseau  Configuration automatique des postes, Arrét/Démarrage automatique, inventaire automatise,
télédistribution

Sécurité Pare-feu, portail captif, serveur radius, réseau privé virtuel

Audit Permet de contréler le bon fonctionnement du serveur ainsi que son utilisation

Restauration des post€gtte fonction optionnelle permet a tout poste client correctement configuré de démarrer sur un

au démarrage systeme d'exploitation toujours a jour et complet préalablement stocké sur le serveur (voir
Amorcage par le réseau).

Gestion du parc Cette fonction optionnelle permet la configuration de programmes a installer, désinstaller, mettre

logiciel a jour sur les postes client avec la solution WAPT (voir Gestion du parc logiciel).

Serveur d'impression Le serveur Kwartz gére les travaux d'impression des imprimantes connectées sur le serveur ain:
gue celles disponibles sur le réseau

Gestion d'une tour  Cette fonction permet de mettre a la disposition de I'ensemble des utilisateurs le contenu de
CD/DVD plusieurs CD/DVD préalablement enregistrés sur le serveur

Ces services sont accessibles a tout utilisateur enregistré dans le serveur Kwartz a I'aide d'un poste informatique conn
sur le réseau géré par le serveur Kwartz. Ce poste informatique est appelé poste client dans la suite du document. Ce:
postes clients doivent étre configurés pour utiliser le protocole TCP/IP (Windows®, Linux, MAC...)

Par contre, pour pouvoir bénéficier de la fonction de restauration automatique (Rembo ou Pulse), il est impératif que le
poste client ait d'une part une carte réseau compatible avec la norme PXE 2.0, et que celui-ci soit sous OS Windows®

2.2. KWARTZ~Control

Une fois le serveur KWARTZ installé (vair Installation du serveur), sa configuration et sa gestion sont faites a l'aide de
l'interface KWARTZ~Control. Cette interface est

* accessible a partir de n'importe quel poste du réseau par I'utilisation d'un navigateur web
* protégée par mot de passe
* sécurisée: les échanges sur le réseau entre le poste client et le serveur KWARTZ sont cryptés

Reportez-vous a la partie Utilisation de KWARTZ~Control pour la description compléte de KWARTZ~Control.

2.3. Nouveautés
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2.3.1. Version 8.0r0

La version 8.0 est construite a partir de la version maintenue a long terme (LTS) 16.04 de Ubuntu connue sous le nom
Xenial Xerus. Elle apporte les nouveautés suivantes:

* Noyau Linux 4.15.0
* Boot via systemd
* Samba 4.3.11
» Apache 2.4.18
« PHP 7.0.30
* MySQL 5.7.22
* phpMyAdmin 4.5.4.1
* squid 3.5.12
* DHCP Server 4.3.3
e exim 4.86.2
e munin 2.0.25
enut2.7.2
* OCS Inventory 2.4.1
* Solution de déploiement de logiciels WAPT 1.3.8
« CUPS 2.1.3
* Owncloud 10.0.10
¢ Abandon du webmail roundcube remplacé par Rainloop

2.3.2. Migration Active Directory

Il a été diffusé en mise a jour a distance, une évolution permettant de migrer le domaine windows dans le mode Active
Directory.

Cette opération permet de mieux gérer les dernieres versions de Windows 10 et de bénéficier de support des stratégie
groupe sur le domaine.

Cependant, ce mode de fonctionnement étant moins souple, une fois la migration effectuée, il ne sera plus possible:

» de modifier les noms du serveurs
+ de modifier I'adresse IP de la carte réseau 1.

Pour plus d'informations, consultez Domaine Active Directory.
2.3.3. Version 7.0r2

La version 7.0r2 apporte les modifications suivantes

« DVD
¢ Correction de la mise a jour depuis la version 6.0 ( qui échouait dans certains cas )
¢ Mise a jour depuis la version 6.0 : Relance la phase d'installation si elle a échoué.
¢ Correction de la détection des cartes 3Ware.
* pulse
¢ Dell Venue 11. Prise en compte de l'adresse MAC d'un nouveau contrdleur WiFi SDIO.
+ Nettoyage auto au démarrage des images dont la création a été interrompue
 kwartz-backup : prise en compte des disques usb UAS

2.3.4. Version 7.0rl1

La version 7.0rl apporte les modifications suivantes
* Noyau linux 4.4.0-59
*CD

¢ Correction de la mise a jour depuis la version 6.0 (parfois anormalement lente)
¢ Amélioration installation sur machine en mode UEFI
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+ Correction ordonnancement des cartes ethernet USB
2.3.5. Version 7.0r0
La version 7.0 est 64 bits uniquement.

La version 7.0 est construite a partir de la version maintenue a long terme (LTS) 14.04 de Ubuntu connue sous le nom
The Trusty Tahr. Elle apporte les nouveautés suivantes:

* Noyau 4.2.0
* Samba 4.3.11
» Apache 2.4.7
« PHP 5.5.9
« MySQL 5.5.52
* squid 3.3.8
DHCP Server 4.2.4
» exim 4.82: support smtps pour I'envoi de mail externe
e munin 2.0.19: possibilité de zoomer sur les graphiques
e nut2.7.1
+ 0CS 2.05
* Solution de déploiement de logiciels WAPT 1.3.8 ( voir
http://dev.tranquil.it/wikiWAPT_-_apt-get_pour_Windows )
* Intranet
¢ Abandon du portail horde.

2.3.6. Version 6.0r1

« Déploiement Pulse: Ajout du support 32 bits pour les tablettes "Dell Venue 11 Pro (5130-32Bit)"
 Support de la tablette DELL Venu 11 51

2.3.7. Version 6.0r0

« Ajout de profils d'administration KWARTZ~Control pour les utilisateurs KWARTZ,
« Ajout de la fonctionnalité VLAN Dynamique (sur adresse MAC et sur utilisateur),
* Ajout de la solution de déploiement Pulse,

* Ajout de restrictions d'accés aux services KWARTZ depuis les réseaux locaux.

2.3.8. Version 5.2r0

 Serveur: Passage en 64 bits
* Réseau:
¢ Possibilité de nommer les réseaux et de filtrer la liste de postes par réseau
¢ Réduction durée bail DHCP des postes inconnus
 Serveur Proxy: les profils de postes peuvent étre appliqués si aucun profil utilisateur n'a déja été appliqué.
« Correction quotas et rapports connexions utilisateurs

2.3.9. Version 5.1r2

* CD : Corrections mise a jour CD 5.1r1 (perte du domaine windows)
« Systéme: Mises a jour de sécurité

2.3.10. Version 5.1r1

« Pare-feu : Nouveau rapport sur les paquets filtrés

« Portail captif : Ajout des options "Proxy transparent” et "Autoriser connexions directes en HTTPS", nouveau
rapport sur les connexions autorisées.

 Serveur Proxy : Ajout filtrage des résultats de recherche

* Gestion des utilisateurs : Amélioration de I'importation des fichiers XML exportés de la base éléves
établissement (BEE)
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2.3.11. Version 5.1r0

» Mise a jour de la gestion des réseau avec support des VLAN sur la carte réseau 1
» Gestion des postes clients sur plusieurs réseaux

« Cloisonnement des réseaux

« Portail captif activable sur un VLAN

2.3.12. Version 5.0r3

 Optimisation de l'enregistrement de la clé KWARTZ
» Mise a jour a distance : amélioration de la recherche des modules disponibles
« Sauvegarde : Correction detection disque usb
* Correction installation composants KWARTZ
« Pare-feu : Amelioration gestion reseaux routés
« Correction inscription automatique des postes clients
* Surveillance des services : Amélioration ergonomie
* Portail captif : Amélioration de la capture
 Serveur Proxy : Optimisation et amélioration de la mise a jour des listes noires
 Gestion des utilisateurs : Correction de l'affichage de la taille dossiers partagés et la modification d'un nombre
important de comptes.
- Affichage de I'adresse IP publique dans l'assistance a distance
« OwnCloud : Correction acces aux fichiers avec mot de passe complexe, ajout acces au partage Projets
* Installation :
¢ Support de I'environnement de virtualisation hyper_v.
¢ Correction de l'installation sur contréleurs Raid HP/compag.
¢ Ajout d'une option pour installer Kwartz avec Grub2 en lieu et place de Lilo.
« Mise a jour : Corrections sur la mise a jour d'anciens paquets debian 3.0
« CD : Correction sur le lancement du tunnel de maintenance a partir du CD.
* Rembo:
¢ Prise en compte du multicast si une carte réseau compatible est installée en complément d'une carte
réseau Realtek intégrée non désactivable.
¢ Conversion rembo2 -> rembo5. Adaptation & kwartz5.
¢ Gestion du partitionnement des nouveaux postes lenovo.
¢ Prise en compte partielle du clavier sur les derniers PC testés.

2.3.13. Version 5.0r2

» Mises a jour de sécurité

«CD:
¢ Corrections mise a jour. Optimisation configuration automatique carte réseau 2.
+ Ajout de Grub en alternative a LILO en cas de soucis de redémarrage apres la mise a jour.
¢ Détection a | installation d un disque USB utilisé en disque de sauvegarde principal.

« Sauvegarde : Correction des échecs de sauvegarde. Mise a jour archiveur dar en version 2.4.8

» Gestion des utilisateurs : Meilleur prise en compte des mots de passe avec guillemets

« Serveur Proxy : Mise a jour adresse par défaut de téléchargement des listes noires en HTTP.

« KWARTZ Control : Mise a jour de la clé privée du certificat sur 2048 bits lors de sa réinstallation. Suppression

adresse interne du serveur dans le certificat.

« Intranet : Limitation de la taille des journaux

 Extranet : Correction accés Webmail RoundCube en https

« Rembo : Gestion des nouveaux partitionnements usine Lenovo

2.3.14. Version 5.0r1

La version 5.0 est construite & partir de la derniére version maintenue a long terme (LTS) de Ubuntu connue sous le n
de The Precise Pangolin. Elle apporte les nouveautés suivantes:

* Mise a a jour compléte de l'interface de KWARTZ~Control.

* Noyau 3.2.0-29
» Samba 3.6.3
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» Apache 2.2.22
« PHP 5.3.10
* MySQL 5.5.22
squid 3.1.19
DHCP Server 4.1-
exim 4.76-3ubuntu3
e munin 2.0
* nut 2.6
OCs 2.0
Intranet
¢ nouveau portail KWARTZ basé sur la solution OwnCloud.
¢ Serveur WebDav permettant d'accéder aux fichiers, calendriers et carnets d'adresse utilisable a partir
d'équipements mobiles (SmartPhones, Tablettes).
¢ Affichage du phpinfo dans KWARTZ~Control
* Gestion des utilisateurs :
¢ importation des fichiers XML exportés de la base éléves établissement (BEE) et exportés de la gestior
des structures et des services (STSWeb) pour les enseignants
¢ possibilité de n'autoriser les responsables a n'éditer que le mot de passe (et pas le profil d'accés a
internet) des membres affectés
« Portail captif : ajout de plages horaires et de la liste des points d'acces, possibilité de limiter les postes connec
a la navigation web.
« Abandon du serveur de télécopie et du serveur UPnP

2.3.15. Version 4.1r1

» Mises a jour de sécurité
« Serveur Proxy : ajout notion de profil d'acces internet pour les postes clients
 Pare-feu :
¢ Optimisation mise a jour des régles
¢ Correction protection contre les attaques
* Portail KWARTZ : correction authentification
* RADIUS : Gestion de la validité des certificats
* Gestion des utilisateurs : Edition de la stratégie de mot de passe.
* Noyau : prise en compte du nouveau pilote Raid HP
« CD : correction mise a jour
* Rembo :
¢ Correction du mode "rembo local"
+ Mise a jour des options de nouveaux postes clients

2.3.16. Version 4.1r0

* Nouvelle version du serveur de fichier / contréleur de domaine samba (3.5) améliore le serveur d'impression e
le support des clients 64bits
» Serveur Proxy
+ Nouveau rapport sur l'utilisation d'internet
¢ Correction prise en compte winadmin dans les profils d'accés internet
« Sauvegarde
¢ Amélioration support NTFS pour les disques USB
¢ Possibilité d'arréter une sauvegarde en cours.
¢ Possibilité de sauvegarde automatique sur disque USB
« RADIUS
¢ Nouvelle version du serveur (freeradius 2.1)
¢ Possibilité de limiter les connexions aux membres invités d'un groupe
¢ Nouveau rapport
 Ajout d'un agent SNMP pour permettre la supervision du serveur KWARTZ
* Passage au noyau 2.6.38
* Nouveau client DHCP
« Nouveau systeme de journalisation systeme (rsyslog)
« Mises a jour de sécurité
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2.3.17. Version 4.0r2

» Mises a jour de sécurité
«CD:
¢ Correction gestion des disques de plus de 1 To
¢ Correction gestion partitionnement
¢ Correction support contrdleur RAID HP
* Réseau :
¢ Ajout catégorie de poste 'portable’
¢ Correction inscription au domaine
+ Ajout affichage informations de connexion OCS pour GLPI
* Gestion des utilisateurs :
¢ Blocages sur la journée possible sur le partage ProgRW
¢ Ajout de liens "vider la corbeille" dans le rapport sur I'occupation disque
¢ Correction des permissions sur les fichiers
 Imprimantes : amélioration affichage des travaux en cours
« Rembo : Correction conversion rembo2 -> rembo5

2.3.18. Version 4.0r1

« Mise a niveau lenny 5.0.8 et mises a jour de sécurité
«CD:
+ Amélioration détection inversion, conversion et repartionnement des disques
¢ Amélioration du support réseau lors du démarrage de secours
« Sauvegarde : intégration des journaux d'acces internet, corrections sauvegarde et restauration
* Gestion des utilisateurs :
¢ Ajout d'une fonction pour vider les corbeilles
+ Edition du profil d'accés internet par lot par les responsables
* Réseau :
¢ Ajout d'une notion de catégorie de postes clients
¢ Journal des planifications réseau sur 1 mois
 Pare-feu : Amélioration édition et possibilité de désactiver les redirections et de les limiter & une adresse sourc
* Imprimantes :
+ Amélioration du rapport d'impression
¢ Travail dans la partition données utilisateurs
* Noyau :
¢ Passage au noyau 2.6.35. Support de la carte Intel 10 Gbe X520-2
¢ Correction d'une régression au niveau de I'ordonnancement des disques
* RAID :
¢ Réactivation client mptstas (exemple: Dell SAS 6i/R) sur le noyau 2.6.35
¢ Mise a jour du client ipssend (IBM ServeRaid)

2.3.19. Version 4.0r0

La version 4.0 est dérivée de la derniére version stahle de Debian connue sous le nom de Lenny. Elle apporte les
nouveautés suivantes:

« Simplification de l'interface de KWARTZ~Control et mise a jour des icones
« Amélioration de la phase de personnalisation et de l'affichage des avertissements
« Amélioration de la gestion des certificats
 Cryptage des mots de passe en MD5
« Messagerie : ajout des modes sécurisés, support de l'authentification SMTP en mode TLS
« Possibilité de forcer la vérification des disques au démarrage via KWARTZ~Control
« Amélioration du menu informations systeme : identification des cartes réseau, description des disques et du
systeme, graphique % utilisation des disques
* Rembo :
¢ Simplification des options
¢ Amélioration du calcul de la taille des partitions
+ Amélioration du support des postes avec plusieurs partitions en création d'image
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« Serveur Web : Intégration du serveur apache version 2.2, amélioration du paramétrage du service, nouveau
rapport
« Antivirus : optimisation analyse des messages, liste des sites de phishing intégrée a la mise a jour, ajout des
informations sur le moteur et les bases installées
e Tour CD/DVD : amélioration de l'interface (liste, progression création...)
e Imprimantes : intégration du systéme d'impression CUPS, recherche des imprimantes réseau, nouveau rappol
mise & disposition des pilotes sur le serveur.
* Réseau :
¢ Intégration du serveur DNS BIND version 9
¢ Intégration du serveur d'inventaire OCS Inventory NG version 1.02, amélioration affichage des postes
clients
¢ Ajout automatique aux postes clients lors de l'inscription au domaine
¢ Ajout d'un champ description pour les postes clients
 Télécopie : Intégration du serveur de télécopie HylaFAX 4.4
« Portail KWARTZ : intégration de Horde version 3.3, amélioration interface, affichage en ligne des documents
Office et PDF
» Base de données : intégration PhpMyadmin version 2.11
» Accés internet :
¢ Intégration du serveur proxy Squid version 2.7
+ Amélioration et simplification interfaces accés internet
 Gestion des utilisateurs
¢ Extensions des blocages sur la journée aux dossiers communs et a la consultation de la messagerie
interne
+ Amélioration et simplification interfaces
+ Nouveau rapport d'occupation par dossier.
*«CD
+ Configuration automatique de la carte réseau 2 en DHCP lors de l'installation
¢ Intégration des listes noires et des bases antivirus
» Onduleur : La gestion des onduleurs a été totalement modifiée permettant le prise en charge d'un plus grand
nombre de matériels.
* Ajout d'un contréle de validité lors de l'installation manuelle de composants KWARTZ.
« Abandon de I'option cluster

2.3.20. Version 3.2

Les principales nouveautés sont les suivantes:

* Le support de Windows® aussi bien sous rembo5/tivoli que comme membre du domaine KWARTZ.
* Le support des versions 64 bits de Windows® (Vista et 7) sous rembo5/tivoli

« Ajout d'une fonction de vérification du disque USB dans la sauvegarde.

« Ajout d'un rapport sur I'occupation disque selon |'extension des fichiers

« Prise en compte de mots de passe de plus de 8 caractéres pour KWARTZ~Control

« Prise en charge de mémoire jusqu'a 64Go

2.3.21. Version 3.1
Les principales nouveautés sont les suivantes:

« Intégration d'un portail captif
« Gestion des postes clients améliorée :
+ modification par lot
¢ visualisation des postes connectés
¢ planification des opérations d'arrét/redémarrage
¢ réveil a distance des postes clients
* Nouveaux rapports sur l'utilisation d'internet
¢ rapports quotidiens, hebdomadaires et mensuels
¢ purge automatique
¢ possibilité d'exclure certains utilisateurs
* Moniteur KWARTZ (graphiques sur les utilisations des disques, du réseau et du systeme)
« Restauration de sauvegarde améliorée :
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¢ Optimisation restauration des utilisateurs
¢ Suivi de l'extraction des fichiers en restauration compléte
 Suppression du support du noyau Linux 2.4
« Intégration serveur DHCP version 3
« Pare feu réécrit et amélioré
+ meilleur filtrage des paquets ICMP et adaptation du MTU
¢ édition autres services améliorée (protocole tcp+udp, possibilité d'ouvrir le pare feu pour un poste...)
¢ ajout protection fail2ban pour horde et pop/imap
« ajout php5-xsl
< Amélioration surveillances des services:
¢ historique des alertes
¢ alertes sur les mises a jour a distance et la sauvegarde
« Serveur RADIUS et portail captif disponibles pendant la période d'évaluation
* Mise a jour de Tivoli : Build 054.41
« Liste des 100 fichiers les plus volumineux dans le rapport sur I'occupation disque.

2.3.22. Version 3.0r2

« Nouveaux noyaux 2.6.25 et 2.4.27 avec correctif promise

« Intégration Suphp pour assurer le cloisonnement des sites utilisateurs

« Désactivation sites des groupes et des responsables.

« Protection contre les attaques de type brute force via fail2ban

« Amélioration modification par lot des propriétés de mots de passe des utilisateurs.
« Amélioration du pare-feu: désactivation d'un service + ouverture en sortie pour un seul poste du réseau.
* Recherche dans les sauvegardes non sensible aux majuscules/minuscules

« Ajout gestion des routes statiques

* Correction pb uid sur certaines mises a jour.

* Correction pb SID sur certaines mises a jour.

* Correction permissions fichiers de configuration

2.3.23. Version 3.0r1

« Correction rembo2 (probléme de réinscription des postes restaurés au domaine)

* Mise a jour a distance modifiée

 Pare-feu : l accés a | intranet de kwartz n est plus autorisé en entrée, ajout du service extranet dans les
services usuels

* Noyau : protection contre les tentatives répétées d accés au serveur

» Serveur Web : désactivation listage contenu répertoire des intranets, désactivation de certaines fonctions php,

 Extranet : suppression de la liste des extranets, tous les extranets sont désactivés lors de la mise & jour, contr
gue les mots de passe des comptes autorisés a publier dans | extranet sont suffisamment complexes

« Serveur FTP : désactivé par défaut, possibilité de choisir les comptes utilisant ce service, winadmin ne peut pl
utiliser FTP mais doit utiliser SCP

2.3.24. Version 3.0
Les principales nouveautés sont les suivantes:

* Nouvelle interface pour KWARTZ~Control

* Nouvelles versions PHP5 et MySQL 5

* Rembo5 avec support de Windows® VISTA

« Serveur RADIUS pour sécuriser les réseaux sans fil (option de licence)

 Support UPnP pour le pare-feu

« Amélioration du contrble d'acceés selon les postes (difféerents modes d'acces, kwartz-auth n'est plus
indispensable)

« Amélioration du support de Windows® VISTA

« Le compte winadmin est administrateur du domaine et donc automatiguement administrateur des postes inscr
au domaine.

» Amélioration gestion des utilisateurs

¢ Possibilité aux utilisateurs de modifier leur mot de passe depuis l'intranet.

2.3.21. Version 3.1 9



Possibilité de désactiver les comptes.

Possibilité de forcer / interdire la modification du mot de passe d'un utilisateur.
Possibilité de forcer le profil personnel local pour un utilisateur.

Compte rendu import utilisateur enregistré dans un fichier

Optimisation de I'import/export d'utilisateurs

Possibilité de transférer un fichier d'utilisateurs a importer.

* Possibilité de définir 'adresse d'un serveur KMS.

« Nouvelle version du serveur de fichier / contr6leur de domaine samba (3.0.25c).
« Partage public accessible directement en écriture aux responsables de groupe.
« Liste des groupes disponibles depuis Windows®.

* Archivage des journaux de connexion (Menu Rapports)

« Contrdle des ports par le proxy moins restrictif.

« Amélioration du transfert des sauvegardes

« Amélioration de la synchronisation de I'heure sur internet

« Recherche de fichier dans les sauvegardes sur disque USB

* & & o o0

<>

2.3.25. Version 2.0

La version 2.0 est dérivée de la derniere version stable de Debian connue sous le nom de Sarge. Elle apporte les
nouveautés suivantes:

* nouvelle interface pour KWARTZ~Control

« possibilité d'arréter ou redémarrer le serveur en différé

« gestion de plusieurs réseaux secondaires

« gestion d'une corbeille sur les dossiers partagés

« possibilité d'ajouter un URL dans un groupe de site depuis les rapports

« gestion d'un historique des installations de composants KWARTZ.

« possibilité de bloquer MSN / Live Messenger

« fonction de gestion des images des postes ajoutée a la gestion des postes clients.
« possibilité de bloquer les sites accédés par leur adresse IP.

* gjout de I'état et vitesse des cartes réseau dans le menu informations systeme.
* possibilité de sélectionner winadmin dans les profils d'accés a internet

« liste des connexions actives dans le rapport sur les logins utilisateurs

* gestion d'une imprimante USB

Certaines fonctionnalités ont été modifiées:

« l'inscription des postes au domaine se fait avec le compte winadmin (le compte root n'est plus utilisable)

« le menu Réseau a été réorganisé

« I'import d'utilisateur n'est plus possible depuis le lecteur de disquette du serveur

« les services accessibles éditables dans le menu Services / Extranet

« le seuil d'alerte du contrble d'espace disque est désormais 10% de l'espace restant

« I'édition des regles d'acces a été améliorée (suppression par lot, listes blanches...)

« DNS dynamique: suppression du service hn.org et support routeur par no-IP.com

« le serveur de base de données MySQL est désormais en version 4.1

« les listes des sites des utilisateurs et des groupes sont accessibles depuis I'extranet.

« les rapports sur I'utilisation d'internet ont été améliorés (présentation, rapport sur les téléchargements, possibil
d'ajouter une url a un groupe de site...)

Enfin certaines fonctionnalités ont été supprimées:

« l'ancien internet (dont I'ancien webmail et I'ancien agenda)
« le contréle d'envoi de mail externe

2.3.26. Version 1.7
La version 1.7 apporte les mises & jour suivantes:

* nouvel intranet
* mise a jour en ligne
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« d'autres utilisateurs que winadmin peuvent créer des images rembo

« optimisation de la gestion des utilisateurs

* rapport sur les filtrages du pare-feu

« possibilité de sélectionner l'intranet par défaut

* possibilité de sélectionner winadmin comme responsable des services.
possibilité de modifier plusieurs groupes simultanément

possibilité de filtrer le ping dans le pare- feu

possibilité de rechercher les virus sur le serveur

nouveaux disques U: (Public) et O: (Commun) dans le script de logon

mise a jour de kwartzXP.reg permettant de désactiver le service Webclient.
meilleure gestion des noms de fichiers avec caracteres spéciaux

envoi avertissement si probléeme de mises a jour (listes noires, antivirus)
amélioration de l'interface de la Tour CD/DVD (taille, progression pendant la création d'image...)
amélioration de l'interface de gestion des postes clients

amélioration de l'interface de gestion des groupes

amélioration du rapport sur I'occupation disque (liste des fichiers d'un utilisateur...)
amélioration de l'affichage avec Mozilla Firefox

amélioration de la sécurité du serveur web interne

< amélioration de la sécurité de I'annuaire LDAP

« correction remplissage disque systéme par serveur d'impression

« corrections problémes de droits d'accés sous Windows® XP

* Support des claviers USB (1.7r1)

 Support des machines jusqu a 4 CPU (1.7r1)

2.3.27. Version 1.6
Les nouveautés de la version 1.6 sont:

« la recherche d'un fichier dans les sauvegardes

* |'intégration de BCDI sauf forme de module optionnel

* |la possibilité de se connecter au serveur KWARTZ via un réseau priveé virtuel
« la prise en compte des regles d'acces dans les rapports d'utilisation d'internet
* les bases MySQL peuvent étre accédées par le réseau

* la gestion avancée des profils Windows®

« la gestion d'une deuxieme carte réseau optionnelle pour les postes clients
* le redémarrage du serveur depuis KWARTZ~Control

« |'édition de la fréquence de vérification des boites aux lettres externes

« la désactivation du mot de passe par défaut de winadmin

* la gestion d'un extranet

« I'ajout d'un fichier d'erreur pour l'importation des utilisateurs

« le transfert des sauvegardes sur disque USB

* la compatibilité avec Mozilla Firefox

« I'édition des utilisateurs par les responsables de groupe

« I'envoi de mail externe en PHP

« la notion de profil d'acces internet remplace les groupes d'affectation

* |la prise en charge de nouveaux onduleurs

« ['amélioration de la connexion internet par DHCP

« la gestion des DVD pour la tour CD

« ['amélioration de la fonction de télécopie

2.3.28. Version 1.5
Les nouveautés de la version 1.5 par rapport a la version 1.4 sont:

« la gestion des utilisateurs par un annuaire LDAP.

* la sauvegarde possible sur bande par un lecteur SCSI, ainsi que sur un lecteur Réseau
« la restauration sélective pour un groupe d'utilisateur ou pour un utilisateur

* le contrble de la connexion Internet

« la gestion d'un DNS dynamique

« l'intégration de Rembo 2.x pour la gestion des images de disques

2.3.26. Version 1.7
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« la gestion du cluster : deuxiéme serveur esclave

* |'intégration d'un antivirus ClamAV

« l'intégration d'un anti piéce jointe dans les messages
« l'intégration d'un agenda partagé

2.3.28. Version 1.5
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3. Installation du serveur

3.1. Configuration matérielle conseillée

3.1.1. Serveur

Pour installer votre serveur KWARTZ vous devez disposer d'un ordinateur de type PC ayant les caractéristiques
suivantes:

Processeur Processeur : Compatible Intel, obligatoirement 64bits.
RAM 2G0 minimum

Réseau 100Mbit/s ou 1Gbits/s pour la carte réseau principale. L utilisation d une deuxiéme carte réseau et
fortement conseillée dans le cas d un acces a internet par routeur ou modem ADSL.

Avec une carte 10Mbps les performances seront moindres et si vous utilisez 'option de restauration des
postes par le réseau vous aurez un démarrage tres ralenti lors du chargement des images.

L'utilisation d'une carte Gigabit au niveau du serveur est conseillée pour des installations importantes.

Remarque: Il peut étre nécessaire d'avoir une troisiéme carte réseau pour l'option Portail Captif

Disque dur Un disque de 80 Go ou plus suivant le nombre d'utilisateurs
La taille totale est fonction
» du nombre d'images disques que I'on souhaite installer
Pour information, un systéeme seul occupe
* 12 Go pour Windows 10
* 7 Go pour Windows 7 et 8
* 5 Go pour Windows Vista
* 1 Go pour Windows XP
[l convient d'ajouter la taille des logiciels installés.
 du nombre d utilisateurs et de I'espace disque qui leur est alloué
Exemple : 100 utilisateurs avec chacun 100 Mo d'espace donne 10 Go supplémentaires pour les utilisateu

 du nombre d'images CD/DVD que vous envisagez de créer.

Une fois la taille des données déterminée, vous ajoutez 10 GO et vous disposez de la taille minimale du
disque que vous devez installer dans votre serveur.

Le serveur KWARTZ ne gére qu'une seule unité de disque donc vous devez installer un disque de taille
suffisante ou utiliser des technologies RAID matériel.

Pour finir, le serveur KWARTZ dispose d'un systéme de sauvegarde (voir le paragraphe Sauvegarde) sur
disque additionnel. Nous vous conseillons vivement de mettre un deuxiéme disque de capacité au moins
identique a celle du premier disque pour faire cette sauvegarde. En cas d'absence de deuxiéme disque, lo
de l'installation du serveur KWARTZ, le disque sera automatiquement diminué de la moitié afin de réservel
de l'espace disque pour réaliser cette sauvegarde.

internet  Par routeur
» Par box ADSL
» Par modem ethernet (pppoe ou pptp)
Vous pouvez consulter la liste du matériel compatible KWARTZ sur http://www.kwartz.com
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Remarque: Votre serveur KWARTZ est une machine dédiée et aucun utilisateur ne peut l'utiliser comme poste de
travail.

Une fois l'installation du serveur terminée, vous pourrez enlever clavier et écran. Assurez vous avant que votre BIOS ¢
correctement paramétré et que votre serveur ne se bloque pas en I'absence de clavier.

3.1.2. Postes clients
Les postes clients doivent disposer d'une interface réseau compatible TCP/IP:

* PC sous Windows® 10/ 8/ 7 / Vista/ XP , Linux®
* Macintosh OS®

L'accés au serveur de fichiers est de type Windows (protocole CIFS / SMB):

« Cette fonction est disponible en standard pour les postes Windows mais afin de pouvoir utiliser au mieux toute
les fonctions du serveur KWARTZ, les systéemes Windows installés doivent étre en version Pro ou Business.

* MACOS X dispose également en standard de la connexion a un serveur de fichier de type Windows, les
versions antérieures de MACOS devront utiliser DAVE.

* Pour les postes sous Linux vous devrez installer samba afin de pour accéder aux fichiers du serveur KWARTZ

La restauration des postes clients par le réseau (option Rembo / Pulse) requiert:

« Architecture compatible i386/x64, en pratique tous les postes de type PC,

* OS Windows® 8/ 7 / Vista/ XP , Linux® pour Rembo

* OS Windows® 10/ 8/ 7/ Vista/ XP , Linux® pour Pulse

* une carte réseau compatible avec la norme PXE2.0 ou supérieure. Les cartes des principaux constructeurs le

sont, notamment Intel®.

un BIOS capable d'activer cette carte au démarrage (vrai dans la trés grande majorité des PC et dans tous les

récents).

« si vous utilisez un switch avec Rembo, ce dernier doit étre compatible MULTICAST. Cette compatibilité n est
généralement pas assurée dans les switchs d entrée de gamme. Vous pouvez par contre utiliser n importe que
hub.

Seuls les postes sous Windows ou Linux sont pris en charge par la restauration par le réseau.

3.2. Installation

ATTENTION: L'installation de KWARTZ supprime toutes les données déja présentes sur le disque dur.

3.2.1. Depuis le lecteur de DVDROM

L'installation de KWARTZ sur votre PC se fait de fagon totalement automatique. Pour cela vous devez tout d'abord
configurer votre PC pour qu'il démarre a partir du CDROM AVANT le disque dur. Cette vérification se fait dans la
configuration du BIOS de votre machine. Veuillez vous reporter a la documentation de votre PC ou faire appel a votre
revendeur pour vous aider.

Une fois cette vérification faite, insérez le DVDROM d'installation de KWARTZ dans le lecteur puis redémarrez votre
machine (généralement en appuyant simultanément sur les touches <CTRL><ALT><SUPPR> ou en faisant simpleme
un Arrét / Marche.)

Votre serveur redémarre alors automatiquement sur le DVD pour effectuer l'installation de KWARTZ.

3.2.2. Depuis une clé ou un disque USB

Si votre PC ne dispose pas de lecteur de DVDROM, vous pouvez installer le serveur en utilisant une clé ou un disque
USB. Pour cela vous devez tout d'abord configurer votre PC pour qu'il démarre a partir de ce périphérique. Cette
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vérification se fait dans la configuration du BIOS de votre machine.
Une fois cette vérification faite, connectez la clé/ le disque USB d'installation de KWARTZ de la machine et redémarre:
Votre serveur redémarre alors automatiquement sur le périphérique pour effectuer l'installation de KWARTZ.

Pour plus d'informations, veuillez consulter Démarrage sur clé USB

3.2.3. Installation par défaut et personnalisation

Une fois le démarrage sur le média d'installation effectué, vous aurez un premier menu vous permettant de démarrer
effectivement l'installation ou de la personnaliser:

CD-ROM 4’ installation de KWARTZ"Server

Démarrage sans options (4.15.8 x64)

Options avancées
Compatibilité matérielle
Démarrage sur disque dur

Dans la grande majorité des cas, l'installation devra étre faite en utilisant les choix par défaut. Ensuite une analyse de
votre systéme est lancée afin d'installer les logiciels correspondants a votre matériel. A noter que les choix par défaut
correspondent a une configuration matérielle actuelle et utilise notamment les capacités d'adressage sur 64 bits des
processeurs. Si votre machine est plus ancienne, vous devez effectuer une installation personnalisée en utilisant le
deuxiéme choix du menu précédent.

Ensuite l'intégrité du support d'installation est contrélée puis I'ensemble des disques détectés affichés. Nous vous
conseillons de ne pas sauter cette étape de contrdle.

« si le disque du serveur est vierge, alors l'installation démarre immédiatement

« sinon le programme d'installation vous demande de confirmer l'installation avant de supprimer toutes les
données présentes sur le disque dur

» si KWARTZ est déja installé sur le serveur, voir Mise a jour

Au bout de quelgues instants, vous étes invité a retirer le support d'installation puis appuyer sur <Entrée> pour continu
Votre PC redémarre et poursuit l'installation de KWARTZ. A la fin de celle-ci I'écran affiche "L'installation de
KWARTZ est maintenant terminée" et votre serveur est complétement installé et prét a fonctionner:

L’installation de Kwartz est maintenant
terminee

Vous devez maintenant configurer le serveur !

Pour cela, vous devez utiliser un poste client
sous windows connecté au réseau

https:/ /kwartz-server:9999

{vous pourrez par la suite faire évoluer le
nom “"kwartz-cervuver" dans la phase de
configuration

Veuillez vous reporter a la dncunentatlnn
situee sur le CD-ROM_ Kwartz dans le épertoire
doc pour de w»lus anples lnfornatlons
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3.3. Mise en route
Votre serveur KWARTZ étant maintenant installé, vous devez le configurer.

Cette procédure de mise en route permet de définir les parameétres essentiels du serveur a l'aide de l'interface
KWARTZ~Control (voir_Utilisation de KWARTZ~Control).

Vous devrez disposer des éléments suivants:

* Votre serveur KWARTZ~Server,
» Un poste client équipé d'une carte réseau, de préférence filaire, correctement paramétrée et d'un navigateur
WEB (Voir Installation et configuration des postes clients),

< D'une connexion réseau entre votre serveur et le poste client (hub, switch ou simplement un céable croisé).

Au démarrage:

* l'adresse IP du serveur KWARTZ est fixée a 192.168.1.254 et le masque a 255.255.255.0.
« la configuration automatique des postes (DHCP) par le réseau est active.

Vous pourrez ensuite changer ces parametres s'ils ne vous conviennent pas.

Pour mettre en route votre serveur, vous devez saisir dans la fenétre de votre navigateur WEB: https://kwartz-server:9
ou https://192.168.1.254:9999. Pour cette premiére connexion, aucun mot de passe n'est demandé.

Cette configuration passe par les étapes suivantes:

 Acceptation du certificat

 Acceptation de la licence KWARTZ,

* Enregistrement de la clé KWARTZ (vair Enreqistrement de la clé KWARTZ). Vous pouvez aussi démarrer une
évaluation de 30 jours:

Evaluation de KWARTZ

Vous pouvez évaluer KWARTZ pendant une périoge de 30 jours
Une fois cette priode écoulée, acoés 3 KWARTZ~Control sers dessotive

Vous pourrez néanmoins réactiver votre serveur en installant une clé.

* Assistant de personnalisation :

1}t Bienvenue dans I'assistant de personnalisation de KWARTZ

Cette étape va vous permettre de définir les principaux paramétres de votre serveur KWARTZ

Une fois cette personnalisation terminée, votre serveur KWARTZ sera complétement fonctionnel

ous pourrez ensuite & tout mement modifier votre configuration grace & loutil d'administration KWARTZ~Control.

Restauration du systéme

Vous avez &galement la possibilité de restaurer une sauvegarde pour rétablir l'état du systéme avant installation.
Pour lancer une restauration, cliquez ici

+ Réseaux
+ Connexion Internet

3.3. Mise en route 16


https://kwartz-server:9999
https://192.168.1.254:9999

¢ Messagerie

+ Date et Heure

¢ Création des mots de passe
+ Mise a jour & distance

A la fin de la personnalisation, vous avez la fenétre suivante qui vous permet par un lien d'accéder a KWARTZ~Contrc
outil de configuration de votre serveur KWARTZ :

Personnalisation terminée avec succés

Vous avez terminé la personnalisation de votre serveur KWARTZ.

Vous allez maintenant &tre invité par votre navigateur 3 valider le nouveau certificat.
Vous devrez ensuite fournir le nom d'utilisateur et le mot de passe que vous venez de saisir.

Remarque: Tant que la licence n'est pas acceptée, KWARTZ ne sera pas fonctionnel.

3.4. Mise a jour

La procédure de mise a jour d'un serveur KWARTZ déja installé va dépendre de la version du serveur.

3.4.1. Nouvelle clé KWARTZ

ATTENTION: Dans le cas de la mise a jour depuis une version antérieure a la version 5.0, votre clé d'enregistrement
a changé.

3.4.1.1. Délai d'activation

Si vous lancez la mise a jour, vous disposerez de 30 jours pour installer votre nouvelle clé.

ATTENTION: Une fois le délai expiré, votre serveur sera désactive.

Le cas échéant, vous ne pourrez pas

« créer de fichiers ni enregistrer vos modifications dans les fichiers existants.
* accéder a internet sauf au site http://www.kwartz.com

Pour que votre serveur fonctionne de nouveau correctement, installez la nouvelle clé KWARTZ.
3.4.1.2. Version de REMBO

Lors de la mise a jour de votre serveur, la version 2 de REMBO reste active.

Votre nouvelle clé indique également si vous pouvez utiliser la dernieére version de REMBO (version 5).

« Dans ce cas, vous pouvez continuer a utiliser la version 2 de REMBO ou activer la derniére version.
* Sinon, vous ne pourrez utiliser que la version 2 de REMBO.

3.4.1.3. Mettre & jour votre clé KWARTZ
Pour obtenir la mise a jour de votre clé, vous pouvez :

* prendre contact avec votre revendeur.
« consulter le site http://www.kwartz.com
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3.4.2. Mise a jour de KWARTZ

Il vous sulffit d'installer votre DVD dans le lecteur et de réamorcer votre machine sur le lecteur de DVD (comme pour
une_Installation du serveur).

Remarque: il n'est pas possible de lancer une mise a jour vers une version inférieure.

Vous aurez alors un écran vous proposant :
1.La mise a jour de KWARTZ vers la version du DVD (si vous avez déja installé une version antérieure).
2. Effacement puis installation de KWARTZ: Réinstallation compléte de KWARTZ. Cette option supprime toutes
les données du disque principal sauf la partition de sauvegarde si elle existe.
3. Réamorcage du serveur pour redémarrer (dans le cas ou aucune des propositions précédentes ne vous convi

Si vous optez pour les deux premiers choix, la mise a jour se déroule jusqu'a I'éjection du DVD. Vous devez ensuite
redémarrer votre serveur.

AVERTISSEMENT

« Si vous choisissez le choix 2, toutes les données présentes sur votre serveur (a lI'exception de vos sauvegarde
automatiques), seront effacées.

3.5. Mises a jour suivantes

Le produit KWARTZ~Server évolue et si vous souhaitez étre informé des nouveautés ainsi que de la disponibilité des
Mises a jour, Nous vous invitons a visiter notre site internet http://www.kwartz.com.

Le serveur KWARTZ peut étre mis a jour en utilisant la fonctionnalité de Mise a jour a distance

Les images I1SO des nouvelles versions sont disponibles sur le site de KWARTZ a I'adresse suivante:
http://www.kwartz.com/telechargements.html. Vous procéderez ensuite comme indiqué dans le paragraphe Mise a jou

Vous pouvez également vous rapprocher de votre revendeur pour obtenir la mise a jour sous la forme d'un DVDROM.
3.6. Démarrage sur clé USB

3.6.1. Utilisation du mode hybride de l'image iso.

Depuis la version 5.2r0 de Kwartz, l'image iso est au format hybride, ce qui signifie qu'elle peut étre indifféremment
I'image d'un DVD-ROM ou d'une clé usb.i Dans ce dernier cas l'image iso 9660 du DVD est "intégrée" a une partition
NTFS.

Sur la carte mére du PC, il faut sélectionner comme premier périphérique de démarrage un choix tel que USB-HDD. ul
créer une clé usb, il suffit de faire une copie par bloc de I'image iso :

sous Linux, soit /dev/sdx la clé usb : dd if=Kwartzxxxx.iso of=/dev/sdx
sous Windows, il est conseillé d'utiliser rufus (https://rufus.ie) Avec Rufus 3.5, les réglages sont les suivants :

« Périphérique : La clé USB. Elle apparait une fois branchée

» Type de démarrage : Image disque ou ISO

* Cliquer sur SELECTION et choisir I'image iso

» Schéma de patrtition : MBR

« Systeme de destination : BIOS ou UEFI

« Cliquer sur DEMARRER : Un popup sur le mode a sélectionner apparait
« Sélectionner : Ecrire en mode Image DD

« Accepter I'écriture de la clé
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3.6.2. Préparation de la clé si rufus ne fonctionne pas

Pour pouvoir étre amorcable, une clé USB doit étre préparée de fagon particuliére. On lui donne la structure d'un disqL
dur avec les caractéristiques suivantes:

255 tétes

* 63 secteurs par piste,

* nombre de cylindres fonction de la taille (15 pour une 128Mo)
* partitionnement en FAT16

Cela ne correspond pas toujours au partitionnement d'origine car cela rend inaccessible quelques Mo de la clé.

Pour utiliser I'ensemble de I'espace disponible, on peut utiliser un utilitaire fourni par HP et qui se nomme: HP Drive Ke
Boot Utility .

Cet utilitaire partitionne et formate la clé et lui donne une structure compatible avec les BIOS des ordinateurs en
maximisant lI'espace disponible en définissant un secteur de fin invalide.

On peut le trouver ici:

http://h20000.www2.hp.com/bizsupport/TechSupport/SoftwareDescription.jsp?swiltem=MTX-UNITY-123839
(cp006049.exe)

Ensuite on copie les fichiers suivants sur la clé USB

* L'image iso kwartzxxxx.iso,
* choisir_un_kernel.txt

o fl.txt

* linux26

* root26.bin

* linux26p

* root26p.bin

* syslinux.cfg

* debian.txt

* fr.map

Ces fichiers se trouvent sur le CD KWARTZ dans le répertoire install\cle_usb. Pour ceux qui ne désirent pas

graver le CD, il est possible de les récupérer dans l'image iso en utilisant un logiciel capable d'ouvrir une image de CD
que 7-zip_http://www.7-zip.org

On active ensuite la clé :

Cette activation se fait & I'aide de syslinux.exe qui se trouve dans le répertoire install du cd.

ATTENTION: la partition doit étre active.

Pour l'utiliser, on repere la lettre de la clé usb (E:\ dans notre exemple), et on fait: Démarrer/Exécuter:
chemin_syslinux\syslinux.exe e:

On doit voir apparaitre sur la clé le fichier: Idlinux.sys
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4. Utilisation de KWARTZ~Control

KWARTZ~Control est I'outil vous permettant d'administrer le réseau géré par votre serveur KWARTZ, et cela sans avc
besoin de connaissances particuliéres en informatique!

Il est accessible depuis votre navigateur (Internet Explorer, Mozilla Firefox, Google Chrome...) et son utilisation est aus
simple que de naviguer sur le Web.

Apreés avoir correctement paramétré votre poste de travail (voir Installation et configuration des postes clients) et
connecté celui-ci au réseau géré par votre serveur KWARTZ, vous aurez acces a KWARTZ~Control en saisissant
https://[<Nom_duServeur>:9999 ot <Nom_du_serveur> est le nom de votre serveur KWARTZ qui a été

définie lors de la configuration. On peux aussi saisir I'adresse du serveur en remplacement du nom. Par défaut, aprés
l'installation de KWARTZ, le nom est kwartz-server et I'adresse 192.168.1.254.

L'utilisation de KWARTZ~Control se fera alors de fagon classique par clic de souris sur des menus ou liens, la saisie
d'informations dans des formulaires ainsi que par la sélection de choix par des cases a cocher.

Chaque page propose généralement un lien Besoin d'aide pour obtenir des informations sur la fonction.

Certaines pages proposent aussi avoir un bouton Supprimer pour effacer I'élément en cours d'édition. Toute
suppression doit étre confirmée:

Message de la page Web @

w97 étes vous sir(e) de vouloir effectuer cette suppression?

0K ‘ ‘ Annuler

4.1. Acces a KWARTZ~Control

L'accés a KWARTZ~Control se fait & partir d'un poste client a l'aide d'un navigateur WEB en saisissant I'adresse
https://kwartz-server:9999 qu https://192.168.1.254:9999.

Le navigateur présente tout d'abord un avertissement de sécurité. Pour éviter cela, vous devez installer le certificat.

Remarque: A chaque modification du nom du serveur, un nouveau certificat est généré. Vous devrez le réinstaller.

4.1.1. Validation du certificat
4.1.1.1. Internet Explorer et Edge

Le navigateur affiche une alerte de sécurité:

Ce site n'est pas sécurisé

Cela signifie que quelqu'un essaye de vous induire en erreur ou de voler les informations que vous
envoyez au serveur. Vous devez fermer ce site immédiatement.

@ rermer cet onglet
) Informations
Votre PC ne fait pas confiance au certificat de sécurité de ce site web.

Le nom d'héte du certificat de sécurité de ce site web différe de celui du site web que vous
essayez de consulter.

Code d'erreur : DLG_FLAGS_INVALID_CA
DLG_FLAGS_SEC_CERT_CMN_INVALID

W Accéder a la page web (non recommandé)
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Vous accédez a KWARTZ~Control en cliquant sur le lien Informations puis sur Accéder a la page web
(non recommandé)

Le navigateur affiche alors la fenétre d'Authentification.

Pour installer définitivement le certificat, il faut utiliser le bouton de la barre d'adresse Erreur de certificat

- @' Erreur de certificat | +4f
- x
'-&3-' Certificat non valide I
P Le certificat de sécurité présenté par ce site
d Web contient des erreurs,
Ce probléme peut indiquer une tentative de
I duperie ou d'interception des données que
vous envoyez sur le serveur.
rtz
Lo Nous vous recommandons de fermer cette
5 page Web.
A propos des erreurs de certificat
ra
Afficher les certificats
et cliquer sur le lien Afficher les certificats.
Certificat i s

Général | Détails ! Chemin d'accés de certification

@a Informations sur le certificat

Vous ne pouvez pas faire confiance a ce certificat
racine de 'Autorité de certification. Pour activer la
confiance, installez ce certificat dans le magasin
d'Autorités de certification de la racine de confiance.

Délivréa: kwartzs

Délivre par kwartz5s

valide du 01/08/2012 au 31/07/2017

En savoir plus sur les certificats

=)

Bienvenue !

Cet Assistant vous aide & copier des certificats, des listes de certificats
de confiance et des listes de révocation de certificats depuis votre
disque vers un magasin de certificats.

Un certificat, émis par une Autorité de certification, est une
confirmation de votre identité et contient des informations utilisées
pour protéger vos données ou établir des connexions réseau
sécurisées, Le magasin de certificats est la zone systéme ol les
certificats sont conservés,

Cliquez sur Suivant pour continuer,

Annuler
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* Cliquez alors sur Suivant

» Cochez Placez tous les certificats dans le magasin suivant et sélectionner le magasin
Autorités de certification racines de confiance,

« Cliquez sur Suivant puis sur Cliquez sur Terminer.

 Confirmez l'installation en cliquant Oui dans la fenétre d'avertissement de sécurité.

Lors de vos prochaines connexions, seule cette fenétre d'Authentification vous sera proposée si vous avez installé le
certificat.

4.1.1.2. Google Chrome

Ce navigateur affiche l'avertissement suivant:

A

Votre connexion n'est pas privée

s tentent peut-étre de subtiliser vos information

nots de passe, messages ou numeéros de carte de crédit, par

n sécurisée en nous envoyant des nformation

ystéme et du

ntiaiite

Paramétres avancés Revenir en lieu str

Pour accepter le certificat, cliquez sur le bouton Paramétres avancés puis sur Continuer vers le site
kwartz-server (dangereux)

Le navigateur affiche alors la fenétre d'Authentification.

Pour installer définitivement le certificat, cliquez sur I'icone d'avertissement dans la barre d'adresse, puis cliquez sur
Informations relatives au certificat puis allez dans I'onglet Détails et cliquez sur le bouton Copier

dans un fichier

Enregistrez le certificat, puis ouvrir le fichier de certificat et procédez comme indiqué pour Internet Explorer 8

4.1.1.3. Mozilla Firefox Quantum (version 60 et plus)

Le navigateur affiche I'avertissement suivant:

Attention : risque probable de sécurité

Firefox a détecté une menace de sécurité potentielle et n'a pas poursuivi vers kwartz-server.mon.domaine. Si vous
accédez a ce site, des attaguants pourraient dérober des informations comme vos maots de passe, courriels, ou
données de carte bancaire.

En savoir plus...

Retour (recommandé) Avancé...

Signaler les erreurs similaires pour aider Mozilla a identifier et bloguer les sites malveillants
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Pour accepter le certificat, vous devez cliquer sur Avancé, puis sur le bouton Accepter le risque et
poursuivre

4.1.1.4. Mozilla Firefox (ancienne version)

Le navigateur affiche l'avertissement suivant:

s Cette connexion n'est pas certifiée
A Wous avez demandé 3 Firefox de se connecter de maniére sécurisée 3 192,168.0.192:9999, mais nous
ne pouvens pas confirmer que votre connexion est sécurisée,

Mormalement, lersque vous essayez de vous connecter de maniére sécurisée, |es sites présentent une
identification certifiée pour prouver que vous vous trouvez & |a bonne adresse. Cependant, 'identité de
ce site ne peut pas étre vérifiée.

Que dois-je faire 7

Siveus vous connectez habituellement a ce site sans probléme, cette erreur peut signifier que
quelqu'un essaie d'usurper l'identité de ce site et vous ne devriez pas continuer.

Détails techniques

Je comprends les risquks

Sivous comprenez ce qui se passe, vous pouvez indiquer a Firefox de commencer a faire confiance a
l'identification de ce site. Méme si vous avez confiance en ce site, cette erreur pourrait signifier
que quelqu’un est en train de pirater votre connexion.

M'ajoutez pas d'exception & moins que vous ne connaissiez une bonne raisen pour lagquelle ce site
n'utilise pas d'identification certifiée.

Ajouter une exception...

Pour accepter le certificat, vous devez cliquer sur lien Je comprends les risques (ou Ou vous pouvez
ajouter une exception ), puis sur le bouton Ajouter une exception...

La fenétre d'ajout d'exception de sécurité apparait:

Ajout d'une exception de sécurité @

Vous étes en train de passer outre la fagon dent Firefox identifie ce site,

. Les banques, magasins et autres sites Web publics Iégitimes ne vous
demanderont pas de faire cela.

Serveur

Pt ISR hitps://192.168.0.192:9999, Obtenir le certificat

Etat du certificat

[|  Ce site esssie de s'identifier lui-méme avec des informations invalides. Voir.

f|  Mauvais site

Le certificat appartient & un site différent, ce qui pourrait indiquer un vol d'identité,

Identité inconnue

J|  Lecertificat n'est pas sir car il n'a pas été venfié par une autorité reconnue.

|
[
|
Congerver cette exception de fagon permanente
| - - -
lgum‘lrmar I'exception de sécurité I [ Annuler ]

Pour installer définitivement le certificat, cocher Conserver cette exception de fagon permanente.

Cliquer sur les boutons Obtenir le certificat puis Confirmer I'exception de sécurité

4 .1.2. Authentification

Vous accédez ensuite a la fenétre d'authentification suivante:
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* sous Internet Explorer:

Sécurité Windows X

iexplore.exe

Le serveur 192.168.0.37 requiert un nom d'utilisateur et un
mot de passe. Le domaine du serveur est 'KWARTZ~Control’.

Mot de passe

I:] Mémoriser mes informations
d'identification

OK Annuler

* sous Edge

Sécurité Windows X

Microsoft Edge

Le serveur 192.168.0.37 requiert un nom d'utilisateur et un
mot de passe. Le domaine du serveur est 'KWARTZ~Control’.

Mot de passe

oK Annuler
* sous Mozilla Firefox
Authentification requise x
@ Le site hitps://192.168.0.37:9999 demande un nom d'utilisateur et un mot de passe, Le site indique :
« KWARTZ~Control »
Utilisateur : i| |
Mot de passe: | |

 sous Google Chrome

QCuvrir une session

hittps://192.168.0.37:9990

MNom d'utilisateur ‘

Mot de passe

Ouvrir une session Annuler

Vous devez saisir le nom de l'utilisateur et le mot de passe définis dans la phase de personnalisation (ou ultérieuremel
lors de la modification du Mot de passe KWARTZ~Control),

4.1.3. Page d'accuell

Une fois authentifié, vous accédez a la page d'accueil.
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kwartz & & §& & o X Q

Réseau Utilisateurs Services Sécurité Rapports Maintenance Aide

1t Bienvenue dans KWARTZ~Control

Votre serveur KWARTZ

Kwartz version 5.0a0
Licence KWARTZ n° 100 accordée 3 IRIS Technologies

Nembre de postes amorgables par le réseau: 5

Cette page de bienvenue vous donne les informations sur votre serveur:

* Version

» Nombre de postes amorc¢ables par le réseau avec rembo

» Nombre de postes amorgables par le réseau avec pulse

* Nombre de périphériques gérables par KMC

« Le délai restant pour installer une clé KWARTZ si nécessaire.

Le panneau supérieur contient le menu donnant accées aux différentes fonctions de KWARTZ~Control:

» Réseau pour la gestion des réseaux (Configuration réseau, Postes clients, Connexion internet...)

« Utilisateurs pour la gestion des comptes utilisateur et des groupes

« Services pour le fonctionnement de votre serveur (Serveur Web, Messagerie, Imprimantes...)

« Sécurité pour la protection du réseau (pare-feu, contréles d'acces, antivirus...)

 Rapports pour obtenir des statistiques d'utilisation du serveur KWARTZ et du réseau

» Maintenance pour effectuer les opérations de gestion courante du serveur (Sauvegarde, Surveillance, Mise a
jour...)

« Aide pour avoir accés a la documentation du serveur KWARTZ.

4.2. Sélection des utilisateurs

Certaines fonctions nécessitent de sélectionner un/des utilisateurs.

ATTENTION: Il vous faut toujours valider le formulaire ou la fenétre de sélection a été appelée pour que la
modification soient enregistrée.

4.2.1. Sélection simple

Lorsque vous devez choisir un seul utilisateur, les champs suivants sont affichés:

‘ Administrateur Windows

* Le premier champ situé a gauche indique I'utilisateur actuellement sélectionné.
« Le bouton Sélectionner... permet d'ouvrir la fenétre de sélection :
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Recherche 7 comptes définis
Cliquer sur un compte ulilisateur pour le sélectionner.

MNom ou _ -
compte AEPW
ADMINISTRATEUR administrateur
Parmi tous les utilisateurs |Z| “ ‘
“ 4 ELEvE eleve
SIS 4  ELEWE2 eleve2
& EXTRANET extranet
“ L FrOF1 proft
PROF2 prof2

“ Administrateur Windows winadmin

« Sur la partie gauche de cette fenétre vous trouvez le formulaire de Recherche d'utilisateurs
* Sur la partie droite, la liste des utilisateurs qui contient au départ tous les utilisateurs définis.

Remarque: la liste des utilisateurs est au départ vide si plus de 100 utilisateurs sont définis.

Pour sélectionner un utilisateur, il suffit de cliquer sur le lien correspondant au compte de celui-ci. Cela a pour effet de
fermer la fenétre et de mettre a jour le champ affichant I'utilisateur sélectionné.

Pour annuler la sélection, il suffit de fermer la fenétre.
4.2.2. Sélection multiple

La sélection de plusieurs utilisateurs est proposée lorsque les champs suivant sont affichés:

ADMINISTRATEUR
PROF1
PROFZ

« Le premier champ situé a gauche indigue les utilisateurs actuellement sélectionnés.
« Le bouton Sélectionner... permet d'ouvrir la fenétre de sélection :

@ Selection d'utilisateurs... - Windows Internet Explorer =

3 utilisateur(s) sélectionné(s)
ADMIMISTRATEUR

Nom ou PROF2
compte:
PROF1

Recherche

Parmi tous les utilisateurs E}

=

7 comptes définis...
ADMINISTRATEUR
ELEVE1
ELEVEZ

F 3
&
F 3
P EXTRANET
F 3
&

PROF1
PROF2

Administrateur Windows winadmin
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 Sur la partie gauche de cette fenétre vous trouvez

¢ le formulaire de Recherche d'utilisateurs

¢ la liste de sélection qui contient au départ tous les utilisateurs définis.
« Sur la partie droite, la liste des utilisateurs sélectionnés.

Remarque: la liste des utilisateurs est au départ vide si plus de 100 utilisateurs sont définis.

Vous avez la possibilité de réaliser les opérations suivantes :

* Remettre a zéro la sélection via le bouton Vider la sélection

* Recherche les utilisateurs a sélectionner via le formulaire de Recherche d'utilisateurs

« Ajouter un utilisateur a la sélection en cliquant sur le lien correspondant au compte de celui-ci dans la liste de
gauche

 Annuler la sélection d'un utilisateur en cliquant sur le lien correspondant au compte de celui-ci dans la liste de
droite

« Sélectionner les utilisateurs affichés dans la colonne de gauche via le bouton Ajouter les
utilisateurs affichés...

Remarque: Vous étes avertis si vous tentez d'ajouter un utilisateur déja sélectionné.

Le bouton Annuler vous permet d'abandonner la sélection.
Le bouton OK vous permet de prendre en compte votre nouvelle sélection d'utilisateurs.
4.2.3. Recherche d'utilisateurs

La recherche d'utilisateur se fait au moyen du formulaire suivant:

Recherche

Nom ou
compte:

Parmi tous les utilisateurs E

Vous avez la possibilité de préciser:
« |e texte qui sera recherchée dans le nom du compte ou le nom complet (prénom nom) de l'utilisateur.
« si vous voulez effectuer cette recherche parmi tous les utilisateurs ou uniquement parmi les membres affectés
chacun des groupes définis.

Lorsque vous cliquez sur le bouton Chercher, vous obtenez la liste des utilisateurs qui répondent a vos critéres.

Remarque: si vous n'indiquez pas de texte et si vous effectuez votre recherche sur tous les utilisateurs, vous obtenez
I'ensemble des utilisateurs définis.

7 comptes définis...
ADMIMNISTRATEUR
ELEVE1
ELEVE2

F 3
4
F 3
p 3 EXTRAMET
4
4

PROF1
PROF2

Administrateur Windows

ATTENTION: il n'y a pas de limite sur le nombre d'utilisateurs trouvés. L'affichage d'un grand nombre d'utilisateurs
peut prendre quelques secondes.
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La liste des utilisateurs est précédée de liens permettant d'accéder directement aux noms par initiales.

4.3. Réseau
Ce menu permet de configurer le réseau géré par le serveur KWARTZ.
Remarques: Depuis la version 4.0,

« le choix Autres postes a été déplacé dans le menu_Postes Clients
Remarques: Depuis la version 5.1,

« les menus Réseaux secondaires, Identification du serveur et DHCP sont regroupés dans le nouveau menu
Réseaux

4.3.1. Postes Clients
Ce menu permet de gérer les postes déclarés, ainsi que les groupes auxquels ils peuvent appartenir.
Cette fenétre comporte 2 zones:

auche, un volet avec les opérations et les outils de gestion,
roite, la liste des postes et leurs groupes.

Qo Q

a
a
4.3.1.1. Liste des postes

Cette liste peut étre affichée selon 2 modes a l'aide du lien situé en haut a droite:

« Liste: ce mode vous présente le nom des postes, des groupes de postes ainsi que la ou les adresses IP de
chaque poste,

Gestion des postes 23 poste(s) client(s) / 2 groupe(s) défini{s)
10 ordinateur(s) / & poriable(s) / 2 tablette(s) / 2 switch{s} / 1 imprimanie(s) 0 poste(s) amorcable(s) par le réseau.

e supprimar

38 Ajouter un poste dans le groupe:

Cliquer sur un poste ou un grouge de poates pour (Sditer

<aucun> _:J Accés direct au groupe de postes: Zj Trier par adresse 1P | Détail

18246812

TP Cre
4+ apnetgear
192.168.1.1
192.168.1.13

182.168.1.14

192.168.1.4
192.163.1.5
182.968.16
192.968.1.7
18296818

v 192.168.1.9
Mise ajour client WAPT
- 182.168.1.10
OCS Inventor

i

192.168.1.11
Besoin daide

182.988.1.12
192.168.1.29

192.168.1.250
portable2 192.168.1.22
182.168.1.23

182.168.1.24

« Détail: ce mode vous affiche en plus les informations suivantes:
¢ Adresse MAC,
¢ Acces au web,
¢ Membre du domaine,
¢ Amorcage par le réseau.
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23 poste{s) client(s} / 2 groupe(s) défini{s)
10 ordinateur(s) / 8 portable(s) / 2 te(s) / 2 switch(s) / 1 imprimante(s) 4 poste(s) amorcable(s) par le réseau.
Cliquer sur un poste cu un groupe de postes pour ISditer cu fe supprimer
Accés direct au groupe de postes: e |P | Lis
netgea 192.168.1.2 00:09:5B:69:04:58
7 192.168.1.1 00:23:AE:98:F5:60 .
192.168.1.13 03:03:03:03:03:03
192.168.1.14 03:03:03:03:03:02
&
192.163.1.4 01:01:01:01:01:01
192.168.1.5 01:01:01:01:01:02
192.153.1.6 01:01:01:01:01:03
192.168.1.7 01:01:01:01:01:04
192.163.1.3 01:01:01:01:01:05
192.168.1.9 01:01:01:01:01:06
192.168.1.10 01:01:01:01:01:07
192.168.1.11 01:01:01:01:01:08
192.168.1.12 01:01:01:01:01:09
192.168.1.29
]
192.168.1.250
192.168.1.22 02:02:02:02:02:02
192.168.1.23 02:02:02:02:02:03

Par défaut, ces postes sont triés par groupe de poste. Un lien en haut de page vous permet aussi de les trier par adres

Lorsque les postes sont triés par groupe, vous disposez aussi en haut de page d'une liste déroulante vous permettant
d'accéder directement a un groupe dans la page. Inversement, chaque groupe de poste dans la liste dispose sur sa dr
d'une fleche permettant de revenir en haut de page.

Si vos postes sont répartis sur plusieurs réseaux, vous avez aussi la possibilité d'afficher uniquement les postes d'un
réseau.

4.3.1.2. Opération sur les postes
Le volet de gauche vous propose :

« la gestion des postes clients :
¢ ajouter un poste en sélectionnant son groupe, puis en cliquant sur le bouton OK
¢ ajouter un groupe de poste en cliquant sur le lien Créer un groupe de poste
¢ ajouter plusieurs postes connectés au réseau via le lien Inscription automatique
¢ appliquer des changements a plusieurs postes via le lien Modifier plusieurs postes
* Les fonctions avancées
¢ pour saisir des postes dans le domaine, mais qui ne sont pas dans le réseau géré par le serveur via le
lien Autre postes
¢ pour indiquer l'adresse d'un serveur KMS
« différents outils
¢ pour savoir quels postes sont connectés via le lien Voir les postes connectés
¢ pour planifier les arréts / redémarrage des postes via le lien Planification réseau
¢ pour gérer les images des postes utilisées pour I'amorcage par le réseau via le lien Images des
postes
¢ pour connaitre tous les périphériques connectés a votre réseau informatique, les logiciels ou
composants matériels installés, déployer des logiciels ou des scripts de configuration sur vos
ordinateurs via le lien OCS Inventory.

Une icone a droite des noms des postes / des groupes de postes permet également de réveiller les postes a distance |
réseau.

Un menu sur la gauche "Mise a jour client WAPT" permet d'afficher les postes clients inscrits sur WAPT et d'ordonner

des mises a jour a distance. Dans ce menu, une icdne a droite des noms des postes (inscrits sur le serveur WAPT) et
droite de tous les groupes de postes contant des postes clients inscrits permet d'envoyer une requéte de mise a jour d
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postes WAPT. Elle apparait en orange lorsque le systéme détecte une nouvelle configuration WAPT a appliquer au po
client.

Remarque : Lorsque vous éditez la liste des paquets WAPT a installer/désinstaller sur les postes et groupes de postes
clients, il est nécessaire d'envoyer une requéte de mise a jour pour appliquer cette configuration.

4.3.1.3. Poste client

Identification du poste

Nom de la maching pcl

Catégorie Ordinateur v

Description :

Groupes de postes - sallel w

Paquets WAPT

Paquets a installer Paquets a désinstaller :

sallel kw-adobereader

kw-foxit
kw-7zip

Cartes réseau Réseau Adresse P Adresse physigue(MAC)

Carte 1 Réseau wifi (10.1.1.0/24) v 10.1.153 03:03:03:03:03:01

Carte 2 {optionnelle} |Réseau péda (172.16.1.0/24f v

Amorgage sur le réseau () Pas d'image @ Image(s) du groupe O Image(s) spécifique(s) au poste:

Amorgage focal: [T Disque dur
Linwe [ ubuntu
] vistaSalle1 [] WinXPs2

NT/2KMPNista
[ win72011

i []1024x768  [] 640x480
Résolution pour rembo:

128001024

: ] Démarrage immédiat ] Rembo sur disque, démarrage sans réseau
Options:

] Nettoyage 2éme partition

Membre du domaine :

Propriétés
Accés au web externe : Autorisé non filtré v
Appliquer e profil d'accés uniquement de l'utilisateur v

[ oui

Les propriétés d'un poste client sont les suivantes :

Identification du poste

Nom de machineldentifie la machine sur le réseau. Il doit étre unique, en minuscules, commencer par une lettre et ne
comporter que des lettres, chiffres ou le caractéres '-'. Le caractére '-' ne peut étre ni en début ni en fi
du nom. Il ne doit pas dépasser 15 caracteres.

Catégorie Permet d'indiquer le type de poste parmi les catégories ordinateur, portable, tablette, switch,
imprimante, serveur et autre
Description Permet la description du poste client.

Groupe de postefermet la sélection du groupe auquel appartient le poste (voir Groupe de postes).
Carte(s) réseau

Réseau Si plusieurs réseaux locaux sont définis, le réseau sur lequel doit étre connecté le poste est précisé. !
le poste est connecté sur un autre réseau, il sera considéré comme poste inconnu et un autre mode

d'accés a internet peut alors étre appliqué.
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Adresse IP La saisie de I'adresse IP est facultative et dans ce cas KWARTZ attribuera de lui-méme cette
information a la définition de ce poste client. Ensuite cette adresse IP sera réservée pour ce poste.

Adresse physigué 'adresse MAC (Media Access Control address) est un identifiant physique stocké dans la carte

(ou adresse MAQEseau de la machine. Cette adresse est fixée par le fabricant de la carte réseau et est unique. Elle
permet au serveur de définir les parameétres IP du poste par le protocole DHCP.

Remarque: Il est possible de définir des postes clients sans adresse MAC. Dans ce cas, I'adresse IP
est obligatoire et cela vous permet de réserver une adresse IP.

Remarque: Vous pouvez également indiquer ces informations pour une deuxiéme carte réseau optionnelle. Cela perm
notamment de gérer des postes ayant une carte filaire et une carte WIFI.

Paqguets WAPT:

Paqguets & installériste des paquets WAPT a installer sur le poste client. Ceux-ci peuvent étre des programmes ou des
groupes de paquets (paquet contenant une liste de paquets a installer). Il ne peut y avoir qu'un seul
groupe de paquet correspondant & un groupe de postes a savoir celui correspondant au groupe de
postes du poste client (si celui-ci est retiré, il est automatiquement rétabli).

Paquets a Liste des paquets WAPT a désinstaller (s'ils sont installés) sur le poste client. Ceux-ci peuvent étre
désinstaller des programmes ou des groupes de paquets. lls ne peuvent déja étre présent dans la liste des paqu

installer (si c'est le cas, ils sont prioritaires dans la liste de désinstallation).

Remarque: Cette configuration ne fait que paramétrer les listes de paquets a installer / désinstaller
sur le poste client. Pour l'appliquer il faut effectuer une demande de mise a jour (voir Mise a jour
WAPT).

Amorcage par le réseau:

Vous trouverez la description compléte de cette fonctionnalité dans le chapitre Amorcage par le

réseau.

Image(s) Vous pouvez ne définir aucune image, les images du groupe de postes ou alors une ou plusieurs
images spécifiques a ce poste. Ces images seront alors sélectionnées lors du démarrage du poste. S
I'image est unique, le poste démarrera automatiquement dessus. Pour les images Win7/Vista/XP, il e
possible d'indiquer si I'on souhaite conserver le dernier utilisateur a I'ouverture de session

Amorcage local: L'amorcage local permet de sélectionner le démarrage sur un systéme installé sur le disque dur. Dan
ce cas il n'y a pas de phase de restauration mais un démarrage immeédiat sur le périphérique concerr

Options: Les différentes options sont:

» Rembo sur disque, démarrage sans réseau: Permet de restaurer une image a partir du cache
du poste si le serveur n'est pas disponible. Voir Utilisation de Rembo en mode autonome.
» Démarrage immédiat: Permet de démarrer I'image unique sans le délai de 10 secondes.
Résolution pour Démarre Rembo dans la résolution indiquée au lieu du mode VESA 800x600 par défaut.
rembo:

Remarque: Le mode 640x480 peut étre utile pour certaines cartes graphiques ne supportant le mode
800x600.

Propriétés:
Acces au web  Indiquer la méthode de contrdle d'accés au web externe depuis ce poste. Cette propriété peut aussi

externe étre modifiée via la fonction Mode d'acces des postes du menu Sécurité / Acces a internet.
Appliguer le Indiquer si on applique pour ce poste le profil d'acces internet:

profil d'acces
« uniquement de I'utilisateur: seul le profil de I'utilisateur (ou le profil par défaut si l'utilisateur
connecté ne fait partie d'aucun profil) est appliqué.
« un profil de postes
¢ quelque soit l'utilisateur: Seul ce profil de poste est appliqué (cela permet de
proposer des postes avec plus ou moins de restrictions que dans le contexte
habituel, comme une salle en libre acces...)

4.3.1. Postes Clients 31



¢ si aucun profil utilisateur n'a été appliqué: pour appliquer un profil par défaut
spécifique au poste. Pour Kwartz Mobile Control, cela permet également
d'appliquer un profil & un périphérique associé a aucun utilisateur.

Voir Gestion des profils

Membre du Cette case doit étre cochée si votre poste doit se connecter au domaine du serveur KWARTZ (statior
domaine Windows). Voir_Installation et configuration des postes clients pour la configuration de votre poste

client.
La modification d'un poste client se fait en cliquant directement sur le nom du poste.

La suppression d'un poste client se fait en cliquant sur le nom du poste puis en cliquant sur le bouton Supprimer ou en
utilisant la fonction Modification de postes.

4.3.1.4. Groupe de postes

Un groupe de postes permet d'organiser I'ensemble des postes clients gérés par le serveur KWARTZ afin d'en faciliter
gestion. Généralement l'organisation de ces groupes est calquée sur la répartition géographique de ceux-ci (salles de
classe dans un établissement scolaire, services dans une entreprise) mais vous étes libre de définir celle qui vous

convient.

Pour ajouter un groupe de postes, vous devez alors cliquer sur le bouton Créer un groupe de postes:

Propriétés
Nom du groupe de postes sallel
Description Batiment 1 ler étage|

Pagquets WAPT

Paguets & installer Paguets & désinstaller

kw-firefox kew-chrome

Amorgage par le réseau :

Amorcage local:

Linux:

Résolution peur rembo:;

Win7/VistalxP:

Disque dur
ubuniu

1024x768  [] 640x480
1280%1024

Conserver le dernier utilisateur

VistaSallel [7] Win72012

Win7 [7] WinXPs2

i Démarrage immédiat [7] Rembo sur disque, démarrage sans réseau
Options:
Nettoyage 2éme partition
Profil des nouveaux postes clients

Propriétés par défaut des nouveaux postes clients :

Membre du domaine :

— oui

Accés au web externe Filtré [=]

10 poste(s) client(s)

7§ pct L pe2 i pe3
L ped LI pes Lg pch
[.3§ pe7 [Jg pce g pc@
B prat

Vous devez alors définir:
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« Le nom du groupe de postes: il ne doit comporter que des caracteres alphanumériques ou le caractére '-'. Le
caractere '-' ne peut étre ni en début ni en fin du nom.

« La description du groupe de postes

« Les paquets WAPT a installer / désinstaller pour tous les postes clients du groupe inscrits a WAPT (voir Poste
client.

 Les images et les options pour I'amorcage par le réseau : Lorsqu'un poste client utilise I'lmage du groupe
pour sa propriété Amorcage par le réseau (voir Poste client), il utilisera les réglages définis ici. Cela

permet de définir une seule fois les paramétres de démarrage pour un ensemble de postes simplifiant ainsi la
gestion du réseau.

Vous devez aussi définir le profil des nouveaux membres d'un groupe, c'est a dire la fagon dont seront initialisés les
champs dans le formulaire de création d'un poste client a savoir :

« Si les postes clients sont membres du domaine (postes sous Windows 7, Vista, XP)
 Leur Mode d'accés a internet

« Si plusieurs réseaux locaux sont définis, le réseau sur lequel sera ajouté le poste.

D'un point de vue adressage IP, la définition d'un groupe de postes définit également un sous-domaine IP du domaine
principal. Ainsi un poste postel du groupe salle-info aura comme adresse IP
postel.salle-info.mon.domaine.

Cliquez sur le bouton Mettre a jour pour enregistrer ce groupe de postes.

Remarque: Vous pouvez appliquer des changements aux postes du groupe en utilisant la_fonction Maodification de
postes.

Le bouton Supprimer entraine la suppression de tous les postes définis dans ce groupe. Vous aurez alors la fenétre de
confirmation suivante:

= Confirmation suppression du groupe de postes 'sallet’

Les postes suivant font partie du groupe que vous voulez supprimer :

g pct i pc2 Jf pc3
L ped ] [ pcé
o et £ pes - peo
8 prm

Pour supprimer ce groupe, il faut supprimer la totalité de ces postes.

Cliguez sur 'Confirmer ia suppression’ pour effacer ce groupe et tous ses postes

m

4.3.1.5. Inscription automatique

Cette fonction permet de simplifier I'inscription des postes en récupérant le plus de paramétres possible lorsqu'un post
inconnu essaie d'obtenir ses parametres réseau.

Le serveur KWARTZ dispose de deux sources d'information pour assurer cette fonction:

« Lorsqu'un poste dont I'adresse MAC n'est pas connue du serveur effectue une demande DHCP, les parameétre
réseau principaux (adresse MAC, adresse IP attribuée, nom du poste s'il est disponible) sont mémorisés,
« Lorsque votre licence dispose de la fonctionnalité d'’Amorcage des postes par le réseau, le démarrage d'un po

inconnu sur le réseau provoque l'affichage de I'écran suivant vous invitant & saisir la demande d'inscription (pc
plus d'informations, voir Poste inconnu),
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Gestion des postes inconnus X

Adresze MAC: 00 04 76 Oc 7e bh
Nom de la machine: machinel,
Groupe de postes: sgroupel |

Ajouter un groupe de pnstesl

M Hnnuler‘l

L'ensemble des informations ainsi récupérées est affiché sous la forme d'une table afin que vous puissiez compléter le
paramétrage pour ajouter ces postes aux postes clients:

Remarque: Pour pouvoir utiliser l'inscription automatique des postes, il est nécessaire que le service DHCP soit assure
pour tous les postes.

Remarque: Il est aussi possible d'inscrire les postes inconnus via la fonction Voir les postes connectés.

il y 6 poste{s} en attente d'inscription : Carte 1 Carte 2 {optionnelle)
N° Ip actuelle Nom Groupe de postes  Adresse MAC Adresse iP Adresse MAC Adresse IP
2 demande{s) d'inscription : Sélectionner : Tous Aucy
vi1 pc21 <aucun> [»| 00:0C:29:F4:10:39 192.168.1.15
2 pc22 <aucun> [ | 00-0C:29:C0-9E-30 192.168.1.16
4 poste{s) inconnu(s) connecté(s) au réseau Sélectionner : Tous Aucun
Le poste suivant a peut &ire 2 carfes réseau, ou deux postes se sonf présentes svec fe méme nom.
@3 192168.1.107  deli2100 aaucun>E] 00:22:19:FC:37:58 182.168.1.17 00:22:5F:D4:BD:ET 192.168.1.18
4 1921681107  deli2100 <aucun> [v 00:22:5F:D4:ED:E1 192.168.1.18
15 192.168.1.105  deli2100 <aucun> [»| 00:22:19:FC:37:58 192.168.1.17
@6 192.168.1.106 wnap210 -:aucun)i;:] 2C:B0:50:35:80:88 192.168.1.18

Vous pouvez alors définir:

* Le nom du poste,
* Le groupe de postes,
* La ou les adresse(s) IP de ce poste client.
¢ Dans le cas des postes disposant de deux cartes réseau, une seule ligne est présentée dans la liste d
demandes d'inscription permettant d'inscrire directement le poste avec ses deux cartes réseau.
¢ Dans le cas ou le poste n'est pas dans la liste des demandes d'inscription mais dans la liste des
poste(s) inconnu(s) connecté(s) au réseau, si un méme nom existe pour deux cartes
réseau différentes alors celles-ci sont présentées sur une seule ligne afin de pouvoir inscrire les deux
cartes réseau de ce poste. Vous avez aussi la possibilité de définir deux postes différents pour chacur
de ces cartes réseau si tel est le cas.

Les adresses MAC reconnues ne sont pas modifiables car elles identifient de maniére unique chaque poste client. Pot
ces postes, I'adresse IP actuelle est affichée pour vous aider a identifier les postes.

Si plusieurs réseaux locaux sont définis, 'adresse IP calculée fera partie du réseau dans lequel le poste inconnu était
connecté.

Des liens Tous permettent de sélectionner toutes les demandes d'inscription ou tous les postes inconnus connectés al
réseau. Les liens Aucun permettent de les dé-sélectionner.
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Le bouton Supprimer le(s) poste(s) sélectionné(s) permet d'effacer les demandes d'inscription si vous

ne désirez pas les ajouter aux postes clients. Ce choix n'est proposé que pour les demandes d'inscription. Cette opéra
est suivie d'un compte rendu et d'un rafraichissement de la liste. Tant qu'il existe des inscriptions possibles, celles ci st
affichées.

Pour les postes sélectionnés dans cette table, vous devez ensuite définir les parametres suivants :

Nouveau{x) groupe(s} de postes

[¥] Création automatique - ® salled

Amorgage sur le réseau du/de(s) poste(s) sélectionné(s)

Pas dimage @ Image(s) du groupe ) Image(s) spécifiguels) au poste:

Amorgage local: | Disque dur
Linux; 7| ubuniu
| 1024x768 640480

Résolution pour rembo:
] 1280x1024

| Conserver le demier utilisateur

Win7/Vista/XP: | VistaSalle1 [7] Win72012
| Win7 [] WinXPS2
: | Démarrage immédiat [7] Rembo sur disque, démarrage sans réseau
Options:

| Netioyage 2&me partition

Propriétés de{s) poste{s) sélectionné(s)

Membre du domaine - [E] oui
Accés au web exieme Non autorisé [~]
Catégorie : Ordinateur [+]

Les propriétés des postes sélectionnés :

« Création ou non des nouveaux groupes de postes,

« Le choix de Iimage et des options de démarrage de ces postes,
* Si ce sont des membres du domaine,

 Leur Mode d'acceés a internet,

* Leur catégorie.

Ces parameétres sont ensuite appliqués a tous les postes sélectionnés lors de la création par le bouton Ajouter le(s)
poste(s) sélectionné(s). L'inscription des postes est alors réalisée.

Dans le cas ou aucun poste n'est en attente d'inscription, le message suivant apparait :

I n'y a aucun poste en attente d'inscription.

4.3.1.6. Modification de postes

Cette fonction vous permet d'effectuer des opérations par lot sur une sélection de postes clients:
» Mise a jour des paquets WAPT,
 Réveil des postes a distance,

» Suppression des postes,
» Modification des postes.

4.3.1. Postes Clients 35



4.3.1.6.1. Sélection des postes

Postes
| ¢+ apnetgear
| 8 deployw?
[] tabletie
| [J tablette2
L@ salle
[C] CL2§ pct
] L3N pe2
| LI pe3
| 208 pcd -

Vous pouvez sélectionner/dé-sélectionner

« Tous les postes en cochant la case Postes,
« Les postes d'un groupe en cochant la case du groupe,
« Individuellement chacun des postes.

Le lien sur chaque groupe de postes permet de développer / réduire la liste postes de ce groupe.
4.3.1.6.2. Opération sur plusieurs postes

Le bouton Mise a jour des paquets WAPT permet de lancer une requéte de mise a jour sur les postes clients
sélectionnés inscrits sur le serveur WAPT (Voir Mise a jour WAPT)

Le bouton Réveil a distance permet de démarrer a distance les postes sélectionnés (Voir Réveil a distance)
Le bouton Supprimer permet de supprimer les postes sélectionnés des postes clients.
Vous pouvez aussi appliquer des changements aux postes sélectionnées:

» Changer de groupe de postes,

« Ajouter/Retirer un paquet ou remplacer la liste compléte de paquets WAPT en installation ou désinstallation de
ces postes,

« Choisir I'image d'amorcage par le réseau de ces postes,

* Les déclarer membres du domaine,

* Choisir leur mode d'acces a internet.

« Choaisir si on applique le profil d'accés internet de l'utilisateur ou un profil de postes. Voir Gestion des profils

 Modifier la catégorie de poste.
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Changements

Groupe de postes
Catégorie -

Paguets Wapt

En installation[+]

Amorgage sur le réseau

Pas dimage image(s) du groupe
Amorgage local. [T Disque dur
Linux: | [7] ubuniu
;i 1024x768
Résolufion pour rembo:
[F] 1280x1024

Win7/VistalXP: | 7] vistaSaliet

Win7

Options:

Membre du domaine

Acces au web extemne

Démarrage immédiat

Ne pas changerE}

Ne pas changer|»]

Ne pas changerB

Image(s) spécifigue(s) au poste:

] 540x480

[7] Conserver le dernier utilisateur

| Win72012
] WinXPs2

| Rembo sur disque, démarrage sans réseau

[7] Netioyage 2éme partition

Ne pas changer E

MNe pas changer

Appliquer le profil d'accés : Ne pas changer[*]

Utilisez le bouton Appliquer pour enregistrer les modifications.

4.3.1.7. Gestion des postes clients - Avancé
4.3.1.7.1. Autres postes

Cette partie concerne une notion avancée utilisée uniquement dans le cas ou le domaine géré par le serveur KWARTZ
€galement un domaine enregistreé.

Le serveur KWARTZ étant serveur DNS pour son domaine IP (voir Réseau TCP/IP), toute demande de résolution d'un
nom faisant partie de ce domaine sera prise en compte par le serveur lui-méme. Ceci peut poser une difficulté dans le
ou le domaine du serveur KWARTZ correspond également a un domaine enregistré et dont certaines entrées sont aus
disponibles sur des serveurs externes.

Par exemple, considérons qu'un serveur kwartz gére le domaine kwartz.com. Toutes les adresses du type
poste.kwartz.com seront résolues par le serveur KWARTZ et donc sous la forme d'adresse IP non accessibles depuis
internet. Imaginons que le site www.kwartz.com soit hébergé par une société d'hébergement, ce site est accessible sa
probléme depuis internet mais ne sera pas accessible depuis les postes du réseau KWARTZ.

Cette fonction permet de gérer ce type de situation:

8. 1.0/255.255 255.0)

Cels psut étre par exemple un sernveur web public héberge en exfeme.

I n'y aucun autre poste défini sur ce serveur

la sélection du bouton Ajouter un autre poste permet par l'intermédiaire de la fenétre suivante
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Propriétés

Nom : www dom.d20120801

Adresse IP 195.2.3.5

de saisir :

* Le nom du poste dans le domaine mon.domaine,
* L'adresse IP du poste.

Cela a pour effet d'ajouter une entrée DNS dans la zone gérée par le serveur.
4.3.1.7.2. Serveur KMS
Cette fonction vous permet d'indiquer I'adresse du serveur KMS.

Un serveur KMS (service gestionnaire de clés) a le réle de centraliser | activation de postes : il récupére toutes les clés
utilisées sur les postes clients et les déclare a Microsoft.

Pour plus d'information sur I'activation des éditions en volume du systéme d'exploitation Windows 8, 7 ou Vista,
consultez ce lien http://technet.microsoft.com/fr-fr/iwindows/dd197314.aspx.

Ce service peut étre utilisé pour l'activation de licence Windows 8, 7 ou Vista acquise sous un contrat de licence en
volume.

Remarque: Ce service n'est pas assuré par le serveur KWARTZ, mais ce dernier est configuré pour assurer la découv
automatique du serveur KMS par les postes du réseau.

Propriétés

wées des images peuv

Adresse du serveur :

Indiquez donc via ce menu le nom ou l'adresse IP du serveur KMS.

Laissez ce champ vide si aucun serveur KMS n'est disponible.

Remarque: Le pare feu est automatiquement mis a jour pour permettre aux postes du réseau d'accéder au serveur KM
sur le port 1688.

Vous pouvez aussi indiquer manuellement sur le poste I'adresse du serveur KMS par la commande suivante cscript
\windows\system32\sIimgr.vbs -skms <KMS_FQDN>[:<port>].

4.3.1.8. Gestion des postes clients - Outils

4.3.1.8.1. Voir les postes connectés

Cette fonction vous permet de parcourir le réseau pour savoir quels postes sont connectés. La durée de la recherche
dépend de la taille de votre réseau qui détermine le nombre d'adresses a contrdler. Cette taille est fixée par le masque
réseau (Voir Adresses IP). Le traitement peut prendre plusieurs dizaines de minutes pour les réseaux les plus importal

Vous devez préciser sur quels postes effectuer cette recherche:

» Uniquement sur les postes clients.
» Sur I'ensemble de 'un des réseaux locaux définis
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Si la recherche dure plus de 30 secondes, elle sera alors mise en cache et affichée par défaut jusqu'a ce qu'une nouve
recherche soit lancée.

Lancer une nouvelle recherche : VLAN 300 (172.16.0.0/24) hal OK

Postes connectés au réseau

Recherche effectuée le 04/04/2013 entre 10:16:57 et 10:17:02
Réseau scanné: VLAN 300 (172.16.0.0/24)

0727 poste(s) client{s) connecté(s)

0/25 ordinateur(s) | 0/1 switch(s) | 0/1 serveur{s)
Sélectionner : M

Réveil 3 distance des postes non connectés

Etat Poste Adresse{s) IP

] @ Ll elec-3f2f749889 17216.05

B® § esxi 172.16.0.23

F® LJj hp2560p 172.16.0.12

@ Iy portable 172.16.0.249

B® B crvapplizoos 172.16.0.4

[ @ 8 serveur-util 172.16.0.248

m® i serveur2008 172.16.0.2

B® LY seveurcdtbatd 172.16.0.230

B® i ticelp 172.16.0.200

= @ 8 winsen2008 17216.0.15

[ ® Gy X900 172.16.0.100

@ D3007 0/4 postes connectés Sélectionner : Non conneciés Aucun

B® Y pc-de-sen 172.16.0.13

F® (- pepdrisen 172.16.06
(1§ pcpdr3sen 172.16.09
L8 pcpdrdsen 172.16.0.11
0/1 postes connectés Sélectionner : Non connectés Aucun
8 jintendance 172.16.0.235
0/5 postes connectés Sélectionner : Mon conneciés Aucun
J§ profbatcpo03 172.16.0.3
8 saileprofipoi 172.16.0.10
8 salleprofbatct 172.16.0.20

Sont affichés:

 L'ensemble des postes clients connectés ou non au réseau,
« Les autres postes connectés au réseau si la recherche a été effectuée sur tout le réseau.

4.3.1.8.1.1. les postes clients
Pour chaque poste est indiqué:
« L'état (connecté ou non),

e Le nom,
* La ou les adresses IP.

Vous sélectionnerez ensuite les postes sur lesquels vous souhaitez effectuer une opération: Vous avez la possibilité:
» D'envoyer des demandes de réveil a distance aux postes non connectés,

« D'arréter / redémarrer a distance les postes connectés. Pour cela un clic sur le lien Arrét / Redémarrage
des postes connectés vous permet de :

3123 poste(s) client(s) connecté(s)
110 ordinateur(s) | 1/3 portable(s) | 0/2 tabletta(s) | 1/2 switch(s) | 0/1 imprimante(s)
Sélectionner : Connectés Non connectés Aucun

Réveil & distance des postes non conneciés

@ Arrét { Redémarrage des [
Arrét a distance : Arréter le systémelz‘
Utilisateur : winadmin

Mot de passe
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¢ Sélectionner l'arrét ou le redémarrage,

¢ Saisir le nom d'utilisateur et le mot de passe pour envoyer la demande,

+ Etvalider I'action

Remarque: L'arrét/redémarrage ne fonctionne que pour des postes sous Windows XP et supérieur.
Ces deux opérations sont effectuées pour les postes clients sélectionnés (via la case a cocher).
¢ les demandes de réveil ne sont envoyées qu'aux postes non connectés

¢ les demandes d'arrét ne sont envoyées qu'aux postes connectés.

Vous disposez également de liens pour sélectionner I'ensemble des postes ou les postes d'un groupe selon leur état.

Un avertissement vous indique si l'adresse MAC obtenue lors de la recherche ne correspond pas a celle enregistrée p

le poste client.

4.3.1.8.1.2. les autres postes connectés au réseau

Ces postes sont ceux connectés au réseau lors de la recherche dont I'adresse IP ne correspond a aucun poste client.

chacun de ces postes est indiqué:

» | 'adresse IP

 L'adresse MAC ainsi que le fabricant correspondant.

Un avertissement vous indique si I'adresse MAC d'un poste correspond & celle enregistrée pour un poste client.

Vous avez la possibilité de les Ajouter aux postes clients...

Pour cela, il faut:

« Sélectionner les postes a ajouter (cocher la case, ou utiliser les liens de sélection),

2 autre(s) poste(s) connecté(s)

‘B: |

& e Selectionner les pestes 3 ajouter: Tous Aucy

Adresse 1P Adresse MAC
g 192.168.1.106 2C:BO:5D:85:BO:BE
[@] Nom - ? Adresse 1P :192.168.1.15
4 192.168.1.107 00:22:5F:D4:BD:E1 (Liteon Technology)
@ Nom :? Adresse 1P :192.168.1.16

Propriétés de(s) poste(s) a ajouter

Membre du domaine 1 oui
Accés au web externe Non autorisé E
Catégorie: Ordinateur [ ]
Amorcage sur le réseau

Pas dimage @ Image(s) du groupe ) Image(s) spécifique(s) au poste:

Amorcage local: [T] Disque dur
Linux: ] ubuntu
7] 1024768 [7] 640x480

Résolution pour rembo:
[ 1280x1024

[F] Conserver le dernier utilisateur

WinT/VistalXP: [T] VvistaSalle1 [[] Win72012
] win7 [[] WinXPs2
[7] Démarrage immédiat [] Rembo sur disque, démarrage sans réseau
COptions:

[ Nettoyage 2&me partition

Ajouter les postes sélectionnés dans le groupe: <aucun> [ |

« Saisir les propriétés des postes a ajouter,
¢ Si ces postes sont membres du domaine (postes sous Windows),
¢ Leur Mode d'acces a internet,
¢ Leur catégorie,
¢ Le choix de I'image de démarrage de ces postes,
* Saisir le nom du poste,

« Saisir son adresse IP (dans le cas ou celle qu'il utilise fait partie de celles réservées aux postes inconnus),

4.3.1. Postes Clients

40



 Sélectionner le groupe de postes dans lequel les ajouter, puis cliquer sur le bouton OK pour lancer l'inscription

Remarque: Vous pouvez Masquer les options d'ajout.

4.3.1.8.2. Planification réseau
Cette fonction vous permet de planifier des opérations sur les postes clients:

« Arrét des postes connectés,

« Démarrage uniguement des postes hors tension,

« Démarrage ou redémarrage des postes selon leur état,
« Lancement des mises a jour des paquets WAPT,

» Changer l'image d'amorcage sur le réseau.

Cela vous offre la possibilité:
 D'éviter que les postes restent allumés la nuit en for¢ant leur extinction en fin de journée et en les redémarrant
matin,
« D'automatiser le (re)chargement d'images en redémarrant les postes a des moments ou la bande passante du
réseau n'est pas sollicitée.

Les opérations planifiées sont présentées triées par heure:

[B) Afficher e joumnal
=
Action  Heure  Jour(s) Groupe(s)  Poste(s) Description Activée
@ 00:00  Tous 18 postes: E Arrét nuit
& Tous sailed @&
Lundi, Mardi, Mercredi, 18 postes: E Démarrage matin

Jeudi, Vendredi, Samedi

Le lien Afficher le journal permet de consulter le résultat des derniéres opérations exécutées.
Pour modifier ou supprimer une opération, il suffit de cliquer sur le lien situé sur I'heure ou l'icone de I'action.

Pour ajouter une opération, il faut utiliser le bouton Planifier une opération.
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Description

Démarrage matin

Quand?
7| Activée
Jour(s}
Tous @ uniguement le(s) jour(s) suivani(s) = e =
[] Dimanche ¥] Mercredi [#] Samedi
| Lundi 4| Jeudi
7| Mardi [¥] Vendredi
Heure 06 00
Action
Arréter les postes {B)
) Démarrer lss postes
@ Démarrer / Redémarrer les postes
Effectuer les mises a jour des paguets WAPT
) Changer [image des postes & | Démarrer / Redémarrer les postes

[7] Postes

-y apnetgear
[7] LJ§ deployw?
1 E tabietie1
[ [] tablette2
[ &P salle

7] Lg pet

[V L0 pe2

[¥] 28 pe3

Description Indiquez ici un texte décrivant I'opération planifiée.

Activée
Jour(s)
Heure
Action

Décochez cette case pour ne pas exécuter I'opération tout en la conservant enregistrée.
Sélectionnez si l'opération sera exécutée tous les jours ou uniquement certains jours de la semaine.
Indiquez I'heure a laquelle I'opération sera exécutée.

Sélectionnez I'opération a effectuer:

« Arréter les postes: Forcer l'arrét des postes connectés au réseau,
» Démarrer les postes: Forcer le démarrage des postes connectés au réseau par réveil a
distance. Seuls les postes hors tension sont démarrés,
» Démarrer / Redémarrer les postes: Idem que ci-dessus mais si un poste est déja
allumé, il est redémarre,
« Effectuer les mises a jour des paquets WAPT: Envoyer une requéte de mise a
jour des paquets WAPT aux postes clients (ne fonctionne que sur les postes inscrits sur le serveul
WAPT et allumés lors de I'envoi de la requéte),
» Changer limage des postes: Affecter une image aux postes avec en option la
possibilité de Démarrer / Redémarrer les postes aprés ce changement.

Remarque: Les opérations d'arrét et de redémarrage ne fonctionnent que pour des postes sous Windows
XP et supérieur inscrits au domaine KWARTZ.

Sélectionnez les postes concernés par I'opération, Voir Sélection des postes.

Si un groupe de postes est sélectionné, tous les postes méme ceux ajoutés apres la planification de
I'opération seront pris en compte.

L'action de changer I'image des postes affecte I'image/les options sélectionnées aux postes. Celles ci deviennent
spécifique au poste.
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4.3.1.8.3. Images des postes
Cette fonction vous permet
« de créer une image sur un poste (a son prochain démarrage sur le réseau). Seuls les postes ayant déja déma
sur le réseau sont proposes.

« de consulter les images des postes enregistrées sur le serveur.

Les images sont affichées par systeme d'exploitation et les postes utilisant chacune d'elles sont précisés :

Nouvelle image

Créer limage nomimage surle poste pe2 = [ &

4 images(s) de postes

Sélectionner: Tous Aucun

I T

Linux
[} f_\ ubuntu aucun poste aucun groupe
Win7/Vista/XP
& vistaSalle1 pc3 salie30
& Win72011 2 poste(s) « aucun groupe
& WinXPs2 aucun poste 2 groupels). =
Sélectionner: Tous Aucun

Vous pouvez supprimer une ou plusieurs images en les cochant et en utilisant le bouton Supprimer. Vous devez alors
confirmer la suppression:

Suppression de 2 image(s)

images concemeées: ubuntu
Win72012

4.3.1.8.4. OCS Inventory
OCS Inventory est une solution d'inventaire automatisé et de télédistribution.
Vous trouverez ici les informations sur |'Utilisation de OCS Inventory.

Pour pouvoir accéder a la console d'administration d'OCS, vous devez vous identifier. Par défaut, aucun utilisateur n'e:
défini et personne ne peut se connecter.

Vous devez définir le compte administrateur de la console d'administration pour pouvoir vous y connecter:

Création du compte super administrateur

Mom ocsadmin

Mot de passe :

Confirmer le mot de passe:

Besgin d'side?

Une fois ce compte défini, vous disposez

¢ d'un lien pour accéder a OCS Inventory.

¢ d'un lien pour réinitialiser le mot de passe des super administrateurs OCS

¢ d'un lien pdur télécharger l'outil PsExec nécessaire au fonctionnement des outils OCS sur votre servel
dans le dossier P:\ocs\outils

¢ des informations concernant I'Intégration avec GLPI
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Super administrateurs OCS

ocsadmin v |

Outil PsExec

Get ufiizfaire est néceszaire au fonctionnement dez cutiz OCS.

siacharger Psexe

Intégration avec GLP|

Nom de |a base OCS ccsweb
Utilisateur de la base OCS : ocs
Mot de pazse de ['ulilisateur : dmxiRngGBIDw

Remarque: Le lien pour accéder a OCS Inventory ne fonctionne que si la configuration du Serveur Web vous permet d
Vous connecter a ce site.

4.3.1.8.5. Réveil a distance

Le réveil a distance ou "Wake on LAN" permet de démarrer a distance un ordinateur branché en réseau. Cette fonctior
est implémentée dans la carte-mere de l'ordinateur.

4.3.1.8.5.1. Configuration des postes
Pour utiliser la fonction de réveil a distance, il faut disposer d'une carte réseau et d'une carte mére compatible puis :

« Activer cette fonction dans le BIOS du poste. Cela se fait généralement dans la section Power Management («
Gestion d'énergie »). Reportez vous a la documentation de votre ordinateur pour plus d'informations,

« Veiller aussi a configurer l'ordinateur de telle sorte qu'il réserve du courant pour la carte réseau lorsque le
systéme est éteint.

Votre configuration est valide si le témoin lumineux de votre carte réseau est allumé aprés la mise hors tension. Il est
parfois nécessaire de configurer la carte réseau pour activer cette fonctionnalité. Par exemple, sous Windows XP, il fal
afficher les propriétés de la carte-réseau, dans lI'onglet Avancé et valider les propriétés Wake on Link et Wake on
Magic Packet.

4.3.1.8.5.2. Réveil d'un poste a distance

Pour réveiller un poste a distance, il faut cliquer sur I'icone située a droite du nom du poste dans le menu Liste des po:s
KWARTZ vérifie si le poste est allumé par I'envoi d'un ping.

« Si le poste est déja démarré, vous pouvez l'arréter ou le redémarrer a distance

Résultat

Le poste vostro? est déja démarré (192 168.1.3).

Arrét  distance © Arréter le systéme [» |
Utilisateur : winadmin
Mot de passe -

o
»

Remarque: Cette opération ne fonctionne que pour des postes sous Windows XP et supérieur.
Il faut pour cela s'identifier avec un Utilisateur autorisé & effectuer cette opération & distance.

Le compte winadmin le permet pour les postes inscrits au domaine. Pour les autres postes, vous devez utilisel
un compte ayant les autorisations nécessaires sur le poste comme l'administrateur local.
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Vous devez également fournir le Mot de passe.

* Si le poste n'est pas démarré, le serveur envoie la demande de réveil sur le réseau. Note: Il faut que l'adresse
MAC du poste soit renseignée pour pouvoir envoyer cette demande.

Résuitat

Demande envoyée avec IVles adresse(s) 00:23:AE:95:F5:60

4.3.1.8.5.3. Réveil de plusieurs postes a distance
Vous pouvez aussi réveiller les postes d'un groupe de deux maniéres:

« En utilisant I'icone située a droite du groupe de postes dans le_ menu Liste des postes,

« En utilisant le bouton Appliquer des changements du groupe de postes. Vous pouvez alors sélectionner
les postes a réveiller et cliquer sur le bouton Réveil & distance.

Comme pour le réveil d'un poste, KWARTZ vérifie si chaque poste est allumé par I'envoi d'un ping et envoie la demanc
de réveil aux postes éteints dont l'adresse MAC est renseignée.

Remarque: Ce traitement peut prendre un certain temps si beaucoup de postes ne sont pas allumés.

Si des postes sont déja démarrés, vous pouvez également les arréter ou les redémarrer a distance:

Résultat

7 demande(s) de réveil envoyée(s).
Poste(s) déja démarré(s) :

V1 pawifi (192.168.1.250)

[¥] vostrot (182.168.1.3)

Arrét & distance - Arréter le systéme [»]

Utilisateur : winadmin

IMot de passe -

4.3.2. Connexion Internet

Cette fonction permet de gérer votre connexion a Internet:

Etat de la connexion

Statut Connexion active.

L'sccés au web ef la messagerie externe sont fonctionnels

Détail
Type de connexion ©

Cenfiguration automatigue sur carte réseau 2 (DHCP)

Adresse internet attribuée 192.168.0.172

Avancé

o
%" Planning

onnexion @‘C‘?[‘:we

Cette page vous permet de configurer la connexion internet en cliquant sur le bouton Configurer. Vous avez
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également la possibilité de définir un planning de connexion ainsi que I'utilisation d'un compte de DNS Dynamique afin
de vous faciliter I'accés a votre serveur depuis I'extérieur si vous le souhaitez. Enfin, cette page vous donne |'état de vc
connexion internet ainsi que votre adresse IP externe si celle-ci est gérée par le serveur KWARTZ (c.a.d si votre
connexion ne passe pas par un routeur).

4.3.2.1. Configurer la connexion

En cliquant sur le bouton Configurer de la section détail, vous accédez a la configuration de votre connexion. Vous
devrez y saisir les données fournies par votre FAI (Fournisseur d'Acceés Internet) ou par votre administrateur réseau.

Serveurs de noms
externes

Serveur proxy
(optionnel)

Port

Serveurs:

Serveur(s) de noms extermne(s) : 192.168.0.100

Serveur proxy (optionnel) : Port: 3128

Entrez les adresses IP du ou des serveur(s) DNS, dont la fonction est de convertir les noms de
machines en adresse IP. Si plusieurs adresses sont fournies, il faut les séparer par des espaces
des virgules. Une adresse IP est composée de quatre nombres compris entre 0 et 255, séparés |
des points.

Il existe des cas trés particuliers ou le serveur KWARTZ doit passer par un serveur proxy pour
accéder a internet. Si vous étes dans ce cas vous avez la possibilité de le renseigner ici. Entrez |
nom complet de votre serveur proxy, qui assure l'accés internet.

Si vous ne savez pas quoi inscrire, laissez ce champ vide.
Entrez le numéro de port utilisé par le serveur proxy ci-dessus (par défaut 3128)

Vous devez ensuite configurer votre type de connexion :

Type de connexion:

Routeur Adresse IP du routeur :

Modem ou adaptateur RNIS  Numéro de téléphone du serveur

Commande dinitialisation spécifique -

Modem ADSL ppip Adresse 1P du modem -

Modem ADSL pppoe

@ Configuration automatigue sur carte réseau 2 (DHCP)
Passerelie 192.168.0.160

Serveurs de noms : 192.168.0.100

Type de connexion Vous indiquez le moyen par lequel vous étes connecté a Internet. Vous avez le choix entre

* un routeur

e un modem ou adaptateur RNIS

e un modem ADSL a la norme pptp ou pppoe.

« la configuration automatique sur carte réseau 2 (DHCP)

Adresse IP du routelans le cas ou la connexion se réalise par routeur, vous devez saisir I'adresse IP de celui-Ci
Numéro de téléphonEntrez le numéro de téléphone du serveur d'accés de votre fournisseur d'acces Internet.

Commande
d'initialisation
spécifique

Type de modem
ADSL

Adresse IP du
modem

Dans certains cas le modem a besoin d'une commande d'initialisation spécifique pour pouvoir
fonctionner correctement. Celle-ci est généralement fournie par votre FAI. Par exemple, pour
certains FAI et pour le modem Courrier I-Modem (modem RNIS de 3Com), il faut mettre
AT*V2=5

Vous devez cocher le type de modem ADSL, soit pptp, Soit pppoe. Si votre serveur ne comporte
gu'une seule carte réseau, la connexion pppoe n'est pas disponible.

Dans le cas ou la connexion se réalise par un modem ADSL pptp, vous devez saisir l'adresse IP ¢
modem.
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Remarque: Dans le cas de connexion ADSL avec le protocole pppoe, il est indispensable de configurer la deuxieme
carte réseau (voir Réseaux). Nous vous conseillons, dans le cas pppoe, de mettre comme adresse IP 10.0.0.1 et
comme masque 255.255.255.0.

Dans le cas d'une connexion hors routeur ou DHCP, vous devrez certainement vous identifier auprés de votre fourniss
d'acces:

identification {hors routeur):

Compte
Mot de passe

Confirmer {e mot de passe

Compte Entrez le nom d'utilisateur qui permet de vous identifier auprés de votre fournisseur d'acces
Internet.
Mot de passe Entrez le mot de passe lié a votre compte.

Confirmer le mot de pas&mntrez a nouveau le mot de passe.

Remarque: Vous pouvez couper la connexion internet en cliquant sur le bouton Pas de connexion internet

4.3.2.2. Vérifier votre connexion

En cliquant sur le lien vérifier la connexion..., vous lancez la procédure de vérification. La page de résultat
permet de visualiser les éventuels problémes rencontrés pour établir la connexion internet.

Contréle du type de connexion
Mode DHCP sur la carte réseau 2
Configuration DHCP de la carte réseau 2:
Ping de la passerelle 192.168.2.253

Contréle du/des DNS
Serveur 192.168.2.253

Résolution de pub kwarz.com:

Contrile accés & pub.kwartz.com

Ping du seveur pub kwartz.com

Accés au site pub kwartz.com:

Contrile du proxy KWARTZ

Service actif

Mesure du débit
Serveur : Maitways (Paris) [1.88 km]: 21.08 ms
Déhit descendant : 69.82 Mbitis

Débit montant : 61.78 Mbits

Remarque: Les avertissements ne sont généralement pas des erreurs critiques. lls vous donnent une information
supplémentaire vous permettant de diagnostiquer un éventuel probléme de connexion. Par exemple, de nombreux
serveurs DNS ne répondent pas aux pings.

Dans la pratique, vous devez vérifier que:

« la résolution de www.kwartz.com s'effectue correctement: cela vous permet de valider le bon fonctionnement
de vos DNS
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« l'accés a www.kwartz.com s'effectue correctement: cela vous permet de valider votre connectivité internet.
* que le proxy KWARTZ fonctionne correctement.

4.3.2.3. Planning de connexion

Le lien Planning de connexion permet de définir les périodes pendant lesquelles le serveur KWARTZ sera
effectivement connecté au réseau internet. Il ne faut pas confondre cette notion avec le Menu Sécurité / Acces a intern
En effet, le planning de connexion interdit tout transfert de données entre le serveur et le réseau internet en dehors de!
périodes définies afin d'éviter toute connexion intempestive.

Le planning de connexion est essentiellement utilisé lors de I'utilisation d'un routeur externe lorsque la connexion doit
étre maitrisée, par exemple pour des raisons de co(t. De nos jours, dans la trés grande majorité des cas, vous n'aurez
a utiliser cette notion car les connexions internet ne sont pratiquement plus facturées au temps de connexion mais au
forfait par les fournisseurs d'accés internet.

Jour/date(s] | Contrainte horaire

Tous les jours aucune

Le bouton Modifier permet de modifier la période sélectionnée.
Le bouton Supprimer supprime la période sélectionnée.

Le lien Ajouter un/des jour(s) dans la semaine permet de créer une nouvelle période de connexion par
l'intermédiaire de la fenétre suivante :

Jours de la semaine:

@ tous uniquement le(s) jour{s) suivant(s} o e
[T Lundi [T Vendredi

Mardi Samedi
[ Mercredi [ Dimanche

[ Jeudi

Heures {facultatives):

entre x et

Le lien Ajouter une date/période particuliere permet d'ajouter une nouvelle période de connexion par
l'intermédiaire de la fenétre suivante:

Dates particuliéres:

dufie au (facultatif)

Heures (facultatives):

entre X et

o

ATTENTION: Si la connexion n'est pas opérationnelle a 6h25, certains traitements comme la mise a jour des listes
noires ou de l'antivirus ne fonctionneront pas.

4.3.2.4. DNS Dynamique
Dans le cas ou votre FAI ne vous fournit pas une adresse IP fixe, il vous est impossible de vous connecter a votre sen

KWARTZ depuis I'extérieur. Le service DNS dynamique vous permet de contourner cette difficulté en associant un nor
de domaine IP fixe a votre adresse IP dynamique.
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Pour cela vous devrez au préalable ouvrir un compte auprées d'un fournisseur de service de DNS Dynamique

* http://www.no-1P.com
* http://www.DynDNS.org

« ovh.com voir_http://guides.ovh.com/DynDns Ensuite aprés avoir correctement configuré le service DNS

Dynamique de KWARTZ, l'adresse IP associée a votre nom de domaine sera régulierement mise a jour par le

serveur.
Pour configurer ce service, vous devez saisir:

* le service utilisé : no-IP.com, DynDNS.org ou ovh.com

« les informations d'authentification fournies par le prestataire (compte et mot de passe)

« le nom du poste auquel sera associé I'adresse internet de votre serveur.

Le DS dynamigue pemet d'sssocier un nom 3 volre seneur sur intemet
Ce nom est fixe afors que I'sdresse infemet st dynamique.
Vious devez pour cela Suvrir un comple uprés dun foumisseur de service

Statut
Dernigre mise & jour Inconnu

Résultat -
Proprigtés
Service -

Compte -

Mot de passe -

Confirmer le mot de passe :

Nom du poste ©

Cette fonction est réalisée pour tous types de connexion.

ATTENTION: Si vous avez configuré votre connexion internet par routeur, il faut savoir que c'est I'adresse IP publique
du routeur qui sera fournie au service. Si vous voulez accéder au serveur par le nom enregistré, vous devez mettre en
place des redirections de ports ou bien placer le serveur KWARTZ en DMZ au niveau de votre routeur. Consultez la

documentation de celui-ci pour connaitre la marche a suivre.

4.3.3. Réseaux

-{: Connexions réseau

Identification du serveur

(VLAN 111) 192168.111.254 2552552850 lep
Carte réseau 2 192.168.0.175 2552552550
Créer une connexion sur fa carte réseau 1 {nouveau VLAN) Ml 0K

Aucune route définie.

Réseau TCPAP Nom:  kwartz-server Domaine : mon.domaine e
Réseau WINDOWS  Nom: KWARTZ-SERVER  Domaine : MONDOMAINE
Migrer vers un domaine Active Directory
E Afficher le journal du serveur DHCP
Connexion Adresse Masque Accés a internet DHCP Postes clients
L‘. Carte réseau 1 192.168.1.254 255.255255.0  Non auiorisé [152.188.1. 101-152. 168.1.200} 0

Réseaux routés
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4.3.3.1. Identification du serveur

Le serveur KWART?Z utilise le réseau TCP/IP pour communiquer avec I'ensemble des postes lui étant reliés ainsi que
pour l'accés internet. De nos jours ce protocole est un standard de fait et tous les services réseau disponibles s'appuie
sur ce dernier. Il existe deux notions importantes:

« L'adressage IP c'est-a-dire la définition d'une adresse numérique unique identifiant un élément du réseau

« Le nommage des éléments du réseau permettant de déterminer un nom pour chaque adresse IP, on parlera a
de domaine IP. Ce systeme de hommage est utilisé pour la plupart des services comme la messagerie, l'intrar
l'internet, ...

Le serveur KWARTZ est également serveur de fichier pour I'environnement WINDOWS qui dispose de son propre
systeme de nommage distinct de celui utilisé pour le domaine IP.

Le lien Modifier de la section Identification du serveur permet de définir les parameétres des réseaux IP et
WINDOWS.

Le lien Migrer vers un domaine Active Directory de la section Identification du serveur permet de
migrer votre domaine vers un Domaine Active Directory.

4.3.3.1.1. Réseau TCP/IP

Réseau TCP/IP

Nom du serveur : kwartz-server

Nom du domaine mon.domaine
Nomde Il sert aidentifier le serveur KWARTZ dans son domaine. Il doit &tre unique et le caractére "." est interdit.
serveur
Nom de Il identifie le réseau géré par le serveur KWARTZ. Ce nom de domaine doit étre unique et doit

domaine obligatoirement contenir un point ".' Vous pouvez réserver un nom de domaine auprés des autorités
compétentes. Votre revendeur KWARTZ peut vous aider dans cette démarche.

A noter que le serveur KWARTZ est le serveur DNS gérant ce domaine. Par conséquent il effectuera les
résolution des noms des postes clients ce qui permettra de gérer simplement votre adressage IP.

Remarque: L'édtion de I'adresse IP se fait désormais dans la section Connexions

4.3.3.1.2. Réseau WINDOWS

Réseau WINDOWS

WNom windows du serveur KWARTZ-SERVER

Nom du domaine windows : MONDOMAINE

om du serveur des responsables | admin_groupes

Avertissement

La modification du nom du serveur ou du domaine peut provogquer la perte de la connexion

Dans ce cas, vous devez rétablir la connexion en modifiant fadresse sur votre navigateur.

Pensez aussi & mettre & jour vos faveris ou signets

Nom Windows Ce nom vous permet d'identifier le serveur KWARTZ dans le réseau Windows, en particulier dans le
voisinage réseau. Il ne peut pas contenir de caractéere '.' et doit faire moins de 15 caractéres. De plus |
est conseillé de ne pas mélanger les caracteres majuscules et minuscules.

Domaine Le serveur KWARTZ est contréleur de domaine ce qui permet aux postes clients sous Windows NT et

Windows supérieur d'ouvrir une session sur ce domaine. Ainsi l'utilisation de chacun de ces postes est validée
par le serveur KWARTZ et non par le poste lui-méme simplifiant ainsi les tches de gestion des
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utilisateurs. Ce nom doit faire moins de 15 caractéres. De plus il est conseillé de ne pas mélanger les
caractéres majuscules et minuscules et de ne pas inclure de caractére '.'.

Note: L'utilisation de cette fonction n'est possible que dans le cas de postes en version professionnelle
ou Business de Windows. Pour les autres postes, ce nom de domaine fait office de nom de groupe de
travail.

Nom du serveurNom du serveur utilisé par les responsables pour accéder aux fichiers des utilisateurs (voir Serveur

des responsable&dmin_groupes).
4.3.3.2. Connexions

Cette section permet de définir des connexions réseau sur les différentes cartes disponibles sur le serveur.

Remarque: Depuis la version 5.1, il est possible de définir des VLANS ou réseaux locaux virtuels sur la cartes réseau .

Voir http://fr.wikipedia.org/wiki/R%C3%A9seau_local_virtuel

Connexion Adresse Masque Accés a internet DHCP Postes clients
92.168.1.200] 0

192.168.1.254  255.2552550  Non autorisé

{VLAN 111} 192.168.111.254 2552552550  Le poriall caplif est aciive

192.168.0.175 2552552550 onnectée a internet

Créer une connexion surla carte réseau 1 (nouveau VLAN] A

Par défaut seule la connexion sur la carte réseau 1 est configurée sauf si la configuration automatique de la carte rése
a pu étre effectuée lors de l'installation.

La création d'une connexion réseau peut étre nécessaire dans les cas suivants:

* le serveur possede une carte réseau et le routeur, n‘appartenant pas au réseau du serveur, ne peut pas discut
avec le serveur, car son adresse IP, figée, n'appartient pas au réseau principal.

* le serveur possede plusieurs cartes réseau dont une est dédiée exclusivement a la connexion avec le routeur.
Vous devez alors créer un réseau sur la carte correspondante avec une adresse IP et le masque de sous rése

dans le réseau du routeur.
« la connexion internet est faite via un modem ADSL pptp. Vous devez alors configurer la carte réseau 2 dans le

réseau du modem.
« la connexion internet est faite via un modem ADSL pppoe. Vous devez alors activer la carte réseau 2 en la

configurant avec une adresse IP disponible.

« la connexion internet est faite via configuration automatique de la carte réseau 2. Vous devez alors créer une
connexion sur la carte réseau 2 en automatique (DHCP)

* le serveur doit étre accédé a partir de plusieurs réseaux IP différents qui peuvent étre cloisonnés.

« le Portail captif doit étre activé sur une carte réseau

Pour créer une nouvelle connexion, sélectionner la carte dans liste déroulante et cliquer sur le bouton OK. Pour modifi
ou supprimer une connexion, vous devez cliquer sur le lien correspondant dans la liste.

« Si des postes font partie d'un réseau,
¢ Pour supprimer ce réseau, il faut supprimer la totalité de ces postes.
¢ sil'adresse du réseau est maodifi€ée, I'adresse de ces postes sera automatiquement recalculées pour

appartenir au nouveau réseau.

Remarque: Vous devez désactiver le portail captif pour éditer la configuration de la carte sur laquelle il est activé.

Vous pouvez donner un nom a chacun des réseaux.
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Ls madification de I'sdreese IF du serveur peuf provoguer [s perie de Ia connexion 3 KWARTZ~Control
Nom: Vlan wifi

Configuration de la carte réseau 1 {nouveau VLAN)

(@ Manueile

VLAN : 10

Adresse P 101.1.254

Masque de sous-réseau 255.255.255.0

Taille maximaie d'un paquet (MTU) 1500

DHCP

Gérer ce réseau sur le seveur DHCP pour tous les postes v

1 Autre serveur DHCP sur ce réseau
Affecter dynamiquement les adresses IP des posies inconnus
enire ladresse: 10.1.1.100

etladresse: 10.1.1.150

Acceés internet

gérs sur fe

|Filtré avec identification obligatoire v

4.3.3.2.1. Configuration de la carte réseau
Vous avez le choix entre:
« une configuration manuelle: dans ce cas, vous devez saisir I'adresse IP et le masque de sous-réseau pour la c

sélectionnée.
* une configuration automatique, le serveur tentera d'obtenir la configuration de la carte via un serveur DHCP.

Remarque: La configuration automatique n'est pas disponible sur la carte réseau 1.

Vous pouvez aussi éditer la taille maximale d'un paquet (MTU). La valeur par défaut du MTU 1500 assure un bon
fonctionnement dans la majorité des cas. Ce parametre avancé peut étre édité pour une configuration avec certains
modems ou routeurs.

Si vous configurez un réseau local virtuel ou VLAN sur la carte réseau 1, vous devez également paramétrer votre
commutateur réseau ou switch:

« pour appliquer le VLAN aux ports sur lesquels seront connectés les postes clients
« pour configurer le port du serveur sur lequel est connecté le serveur KWARTZ pour marquer (TAGGED) les
paquets provenant des VLANS autres que celui par défaut

4.3.3.2.2. VLANs dynamiques

Si l'option_Serveur RADIUS est activée pour votre serveur KWARTZ, le VLAN a appliquer peut étre fourni
dynamiquement aux éléments de réseau (commutateur réseau ou switch, point d'acces, ...).

L'affectation dynamique de VLAN permet alors de placer un poste client dans un VLAN non plus de fagon statique par
paramétrage des ports du commutateur ou du point d'accés sans fil mais en fonction des informations fournies par ce
poste. Ces informations peuvent provenir de deux sources:

 Tout d'abord, si le poste client, identifié par son adresse MAC, est inscrit dans un VLAN, ce dernier sera fourni
a I'élément actif réseau (voir aussi Postes Clients).

 Ensuite, si ce n'est pas le cas (poste inscrit dans le réseau principal de la carte 1 par exemple), l'identification
VLAN & utiliser peut étre fournie par une propriété de chaque utilisateur_(voir VLAN Utilisateur). Dans ce cas
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le pilote réseau de la carte doit s'authentifier sur le point d'accés ou commutateur.

Vous devez disposer des éléments actifs réseau (commutateurs, point d'acces, ...) permettant une attribution dynamiq
du VLAN utilisé:

compatibilité avec la norme 802.1X pour l'authentification du client
compatibilité avec la norme 802.1Q pour les balises VLAN
utilisation d'un serveur RADIUS pour l'authentification

Possibilité d'attribution dynamique des VLAN

Vous devrez alors paramétrer votre matériel réseau :

« pour configurer le port pour marquer (TAGGED) les paquets avec le ou les numéro(s) de VLAN.
* pour interroger le serveur RADIUS sur le VLAN a appliquer (chercher VLAN dynamique).

Reportez vous a la documentation de votre commutateur pour plus d'informations. Vous trouverez également sur le sit
http://www.kwartz.com une liste des éléments actifs compatibles avec cette fonctionnalité.

4.3.3.2.3. DHCP
DHCP signifie Dynamic Host Configuration Protocol.
C'est un service fourni par le serveur KWARTZ dont le rdle est d'assurer la configuration automatique des paramétres

d'un poste du réseau en lui affectant automatiquement une adresse IP, un masque de sous-réseau, l'adresse de la
passerelle par défaut, des serveurs de noms DNS et des serveurs de noms WINS (Réseau Windows).

Pour plus d'information sur ce protocole voir http:/fr.wikipedia.org/wiki/Dynamic_Host_Configuration_Protocol

La maintenance du réseau est ainsi allégée car toute modification est automatiquement fournie aux postes. La plupart
systemes d'exploitation actuels utilise par défaut cette fonctionnalité.

Remarque: La notion 'Dynamic' de DHCP s'applique a la configuration réseau des postes et non a l'adresse IP attribué
au poste. Le serveur KWARTZ affectera toujours I'adresse IP qui aura été définie pour un poste du réseau si celui-ci a
inscrit dans les Postes Clients du serveur KWARTZ.

Vous avez malgré tout la possibilité de désactiver cette fonction si vous le désirez, notamment si un serveur DHCP est
déja présent sur votre réseau.

Remarque: cette fonction n'est pas proposée pour la carte réseau connectée a internet ni pour le réseau supplémentai
de la carte réseau 1.

Vous pouvez pour chaque réseau:

* désactiver cette fonction

« l'activer pour tous les postes (par défaut). Dans ce cas, le DHCP sera également activé pour un poste
non inscrit dans le serveur KWARTZ (appelé aussi 'Poste Inconnu').

 uniqguement pour les Postes Clients. Dans ce cas, le DHCP ne sera pas activé pour les postes inconnus.

L'option Autre serveur DHCP sur le méme réseau physique permet la cohabitation de 2 serveurs
DHCP sur le méme réseau. Elle suppose que le DHCP du serveur KWARTZ ne soit actif que pour les postes clients.

Si le réseau est géré sur le serveur DHCP pour tous les postes, vous devez préciser la plage d'adresse dynamique util
pour configurer les postes non déclarés dans les postes clients (appelés postes inconnus). Celle-ci doit impérativemer
faire partie du réseau du serveur et étre contenue dans une plage d'adresses ayant pour masque 255.255.0.0.

Remarque: Un poste client n‘obtient son adresse IP que si il est connecté au réseau contenant cette adresse. Sinon, il
considéré comme un poste inconnu.
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4.3.3.2.4. Accés internet
Cette section vous permet d'indiquer comment autoriser I'acces a internet depuis le réseau.
Voir Mode d'accés des postes.
Le mode d'acces est appliqué:
« pour I'ensemble des postes si ce réseau n'est pas géré sur le serveur DHCP.
* aux postes inconnus dont l'adresse appartient a la plage dynamique ci dessus si ce réseau est géré sur le sen
DHCP pour tous les postes.

Il n'est pas appliqué aux postes clients qui ont chacun leur propre mode d'accés a internet.

Cliguer sur le bouton Mettre a jour pour enregistrer la configuration de la carte. Vous revenez ensuite a la liste des
réseaux.

Un message d'erreur vous indique si le réseau n'a pu étre configuré.
4.3.3.3. Réseaux routés

Il est aussi possible de définir également des réseaux routés.

Remarque: cette notion de configuration avancée n'est utile que pour des architectures réseau complexes avec plusiel
routeurs et réseaux IP.

Une route statique permet d'indiquer au serveur une passerelle a utiliser pour accéder a un réseau IP ne faisant pas p
des réseaux configurés ci dessus

Par exemple, si votre serveur a la configuration suivante:

« Carte réseau 1 192.168.1.254 / 255.255.255.0
 Carte réseau 2 172.16.1.254 / 255.255.255.0 sur lequel est connecté le routeur.

Dans ce cas, pour accéder a un réseau interne 10.1.1.0/255.255.255.0, le serveur utilisera la passerelle par défaut
(c'est-a-dire le routeur) pour tenter d'y accéder. Cette connexion sera considérée comme une connexion externe et les
regles du pare feu interviendront.

Vous pouvez ajouter une route statique pour indiquer le chemin a utiliser pour accéder au réseau 10.1.1.0/255.255.25!
via la passerelle 192.168.1.200.

Réseaux routés

Destination Masgue Passerelle Active sur Accés ainternet DHCP Postes clients
sy 10.1.1.0 255.255.255.0 192.168.1.200 Carteréseau 1 Filtré avec identification obligatoire @ NIA

Le systéme détermine automatiquement sur quelle carte activée la route en fonction de I'adresse IP de la passerelle.
Si celle-ci n'est accessible sur aucun des réseauy, la route n'est pas activée.

Vous pouvez également gérer ce réseau sur le serveur DHCP du KWARTZ. Cela nécessite de configurer la passerelle
mode relais DHCP sur le serveur.

Consulter DHCP pour la configuration du service
Enfin, vous pouvez également indiquer comment autoriser l'accés a internet depuis un réseau routé.

Consulter_Acces internet pour la configuration du mode d'acces.
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4.3.4. Service WAPT

4.3.4.1. Configuration du serveur WAPT

WAPT est un service qui assure la fonction de Gestion du parc logiciel de KWARTZ
service n'est pas activé tant qu'un mot de passe administrateur n'a pas été défini.

. A l'installation de votre serveur, le

£ WAPT

Interface WAPT (intranet)
cces alinterface WAPT
Dépdis WAPT

Gestion du dépot WAPT local

Récuperation de paguets depuis le dépot WA

Création de paguet WAPT
Forrnuiaire de création de paguet WAFT
Login WAPT

Compte

Mouveau mot de passe :

Confirmer le mot de passe :

Besoin d'aide

PT Tranguil-IT

admin

Apres avoir paramétré le mot de passe administrateur, vous pouvez récupérer la console WAPT et |'agent depuis
l'interface web de WAPT en cliquant sur « Acces a l'interface WAPT »_(voir Mise en place de WAPT).

En cliguant sur « Formulaire de création de paquet WAPT », vous accédez a une interface permettant de créer vos
propres paquets WAPT a partir de fichiers d'installation de type MSI ou EXE (voir Création de paguet WAPT).

La relation entre les paquets WAPT et les postes/groupes de postes clients se fait soit via KWARTZ Control (voir Post
Clients , soit via la console WAPT depuis un poste client connecté en winadmin (voir Mise en place de WAPT).

4.3.4.2. Dépdts WAPT

Il est possible de gérer les paquets WAPT du dépbt local directement via KWARTZ Control plutét que de passer par la

Console WAPT.

Le lien Gestion du dép6t WAPT local méne a une page de gestion du dépbt.

51 Dépot interne WAPT

Chercher des mises a jour

Mom du paguet

putty_x64
wi-firefox
wp-vic

wp-wapiuporade

Version Architecture Description Dépendances Action
0.67 64 i
Supprimer
47.0.1-58 all Mavigateur Web Firefox Frangais (désactivés : pdfjs, mises a jour, ipvé, migration, télémeétrie), proxy wpad e
221-1 all vlc media player S
1.2.3.2-1496 all Upgrades main Wapt client files <
Supprimer

Cette page liste tous les paquets présents sur le dépdt WAPT du serveur KWARTZ, dans leurs différentes version. Il e
possible de supprimer chacun d'entre eux pour libérer de la place. Si I'on supprime un paquet WAPT totalement (c'est
dire qu'il n'en reste aucune version) et qu'il est configuré pour étre installé sur des postes clients ou des groupes de po
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client, ce dernier est automatiquement passé en "désinstallation" sur la configuration des postes ou groupe de postes
client, afin qu'il soit également supprimé du parc de machines.

Le bouton Chercher des mises a jour va chercher sur les dépdts Tranquil-IT s'il existe des versions plus récentes des
paquets présents dans le dépbt local, et proposer d'importer ces nouvelles version le cas échéant.

Le lien Récupération de paquets depuis le dépot WAPT Tranquil-IT méne & une page présentant les paquets du
dépbt WAPT de Tranquil-IT.

[E1 Dépot externe WAPT (Tranquil It)

MNom du paguet Derniére version Architecture Description Dépendances
disponible
sill-mimao-2014 3 all tis-bluegriffon tis-diatis-gimp tis-filezilla tis-firefox tis-freeplane tis-projectiibre fis-

keepass tis-libreoffice,tis-synkron tis-notepadplusplus,tis-pdfcreatortis-peazip tis-
pidgin tis-infrarecordertis-inkscape tis-scribus tis-truecrypt tis-vic tis-greenshot tis-
thunderbird tis-nvda tis-evince

sill-mimo-2015 5 alf tis-keepass, tis-truecrypttis-libreoffice tis-notepadplusplus,tis-sumatrapdf.tis-
pdfcreatortis-hluegrifion,tis-scribus,tis-vic lis-avidernux tis-audaciiylis-inkscape, tis-
dia,tis-thunderbird tis-pidoin.tis-filezilla,is-firefox-esrtis-nvdatis-freeplane tis-
projectlibre,tis-peazip,tis-infrarecordertis-greenshot tis-supercopier

tis-7zip 16.2-3 alf compression archivage 7-zip pour x86 etx64

tis-abiword 2861 all Traiternent de texte AbiWord. Note : le package ne se désinstalle pas
silencieusement.

tis-addfont 0.4 alf Installation de polices via WAPT

tis-adobeair 20.0.0.24-1 all automatic package for Adobe AIR (Adohe Systems Inc.) no uninstaller
tis-adobereader 2015.8.20082-2 X836 Lecteur PDF Adobe

tis-adchereaderll 11.9-6 XB86 Lecteur PDF Adche, derniere version supporte par winxP. For more

recent PC, use the tis-adobereader package
tis-adweleane 42013 all automatic package for adweleanser_4.201

tis-albumshaper 211 all automatic package for albumshaper_2.1_win

Seules les derniéres versions des paquets sont affichées sur cette page. Pour récupérer des versions spécifiques il fal
utiliser la Console WAPT.

Remarque: Dans le fonctionnement de WAPT, ce sont toujours les derniéres versions qui sont installées si plusieurs
sont diponibles dans le dépét.

Pour importer un paquet dans le dépdt local il suffit de cliquer sur le nom de ce paquet. Si le paquet contient des
dépendances (par exemple Java), celles-ci sont également importées.

4.3.4.3. Création de paquet WAPT

Il est possible de créer des paquets WAPT a partir des outils WAPT (voir

https://dev.tranquil.it/wiki’lWAPT_-_D%C3%A9veloppement_de_paquets) ou bien depuis l'interface Kwartz-Control via
le Formulaire de création de paquet WAPT.

Ceux-ci se basent sur les fonctionnalités d'installation silencieuses des installateurs (fichiers MSI ou EXE). L'installatio
silencieuse fonctionne dans la majorité des cas de maniére transparence avec les fichiers MSI, mais avec les fichiers
EXE, il est nécessaire de trouver I'option d'exécution idoine. Ces options d'exécutions ne sont malheureusement pas
standardisées et il faut trouver au cas pas cas en cherchant sur internet s'il en existe une, et laquelle est-elle (voir
https://dev.tranquil.it/wiki’lWAPT_-_Flags_pour_installation_silencieuse). Le formulaire de création de paquet WAPT
fonctionne pour les cas les plus simples ou il n'y a pas de configuration spécifiques. Pour les cas plus complexes ou il
nécessaire de configurer des paramétres précis ou d'installer une licence, par exemple, les outils de création WAPT sc
plus adéquats (édition manuelle du script Python setup.py).

Le formulaire est le suivant :
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i3] Création de paquet WAPT

Créer un paquet WAPT

Exécutable dinstaliation : Envoi d'un exécutable d'installation {type msi ou exe):

Erowse... No file selected.

Rafraichir | | Purger | | Supprimer

721514 exe

721514 msi
MNom du paguet: 7z
Yersion du logiciel : 15.14
Architecture : +) XE6 %64 all

Eesoin d'aide

» Exécutable d'installation : permet d'envoyer un fichier MSI ou EXE sur le serveur KWARTZ pour ensuite créer
le paquet

« Sélectionner l'installateur sur votre ordinateur et cliquez sur Transférer le fichier

« Les boutons Rafraichir, Purger et Supprimer permettent de gérer le dossier contenant les installateurs sur
serveur KWARTZ

* Nom du paquet : permet de spécifier le nom que va prendre le paquet wapt

« Version du logiciel : permet de préciser la version du programme a installer

« Architecture : permet de préciser l'architecture du programme

« Options d'exécution pour installation silencieuse (n'apparait que si I'on sélectionne un fichier EXE) : permet de
spécifier les options d'installation silencieuse ("/silent" par exemple).

Une fois créé, le paquet se retrouve avec les autres paquets au sein du dépot WAPT.

4.3.5. Rembo

Rembo est le logiciel qui assure la fonction d'’Amorcage par le réseau de KWARTZ. A l'installation de votre serveur, se
['utilisateur winadmin est autorisé a utiliser Rembo (voir Compte winadmin).

Vous pouvez accorder ce droit a d'autres utilisateurs:

Autoriser les utilisateurs suivant & se connecter & rembo:

7] Donner aussi l'accés au dossier 'Outils Rembgo'

Besecin d'aide?

En cliquant sur le bouton Sélectionner, vous pouvez choisir ces utilisateurs par l'intermédiaire de la fenétre de
Sélection des utilisateurs.

L'option Donner aussi l'acces au dossier 'Outils Rembo' permet d'ajouter le dossier Outils
Rembo dans le dossier personnel de ces utilisateurs, Voir Manipulation des images

Ces utilisateurs auront aussi acceés en écriture aux partages

« netlogon (voir Compte winadmin)
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* ProfilsXP (voir Gestion avancée des profils Windows®)
4.3.6. Portail captif
4.3.6.1. Description

Le serveur KWARTZ propose une solution de portail captif qui permet d'authentifier les utilisateurs avant d'accéder au
réseau.

Pour cela, le serveur bloque tous les accés au réseau jusqu'a ce que l'utilisateur ouvre son navigateur et essaie d'accé
Internet. Le navigateur est alors redirigé vers une page web qui peut demander a I'utilisateur son login et son mot de
passe.

Cette solution peut étre utilisée pour les acces WIFI sans utiliser I'authentification via le Serveur RADIUS mais aussi
pour l'acces a des réseaux filaires.

Remarque: L'utilisation pour les accés WIFI ne permet cependant pas le chiffrement des connexions sans fil.

Une fois connectés au portail captif, les utilisateurs auront acces aux mémes ressources que les utilisateurs des autres
réseaux. La mise en uvre de cette fonction nécessite peu voire aucune configuration des postes clients.

Service
Portail activé sur carte réseau 3 [non connectée] {10.1.0.0/16)

Adressas IP des postes affectées dynamiguement entre 10.1.0.10 et 10.1.0.15

1 point(s) d’accés défini(s) :
Nem Adresse [P Adresse MAC

10.1.1.101 10:0C:29:F4:1D:39

Personnalisation

Parcourir... |

4.3.6.2. Option de licence

ATTENTION: Vous devez disposer d'une licence permettant d'activer cette fonction.

Si vous n'avez pas saisi une clé KWARTZ permettant |'activation de l'option radius, le menu Réseau/Portail

captif n'est pas proposé dans KWARTZ~Control. Veuillez vous rapprocher de votre revendeur habituel ou du service
commercial d'IRIS Technologies pour obtenir une nouvelle Clé KWARTZ.

Cette fonction est aussi disponible pendant la période d'évaluation de KWARTZ.

4.3.6.3. Configuration du portail captif

4.3.6. Portail captif 58



Service
Activer le portail captif sur 1a carte réseau 3 (10.1.1.0/24) [~]
Limiter les connexions & 1a navigation sur internet
Nom & afficher
Rediriger & |a connexion vers |
Déconnexion aprés : 600 secondes
/| Proxy transparent {port 80)
/| Autoriser connexions directes (NON FILTREES) en HTTPS (ports 443 8443)

Plages horaires

Activer le service

[@] Chaque jour entre [00:00 [~ ] et 24:00[~]
Lundi entre [ 00:00[=] et 24:00[~]
7] Mardi entre |00:00[~] et 24:00[~]
| Mercredi entre | 00:00 (=] et 24:00[~]
[ Jeudi entre |00:00[~] et|24.00]~]
| Vendredi entre 00:00 [~ et[24:00]~]
[7] samedi entre 00-00[~]| et[24:00[+]
| Dimanche entre | 00:00 Z] et 24:00 ]
Clients

Affecter dynamiguement les adresses IP des postes

entre fadresse: 10.1.1.90 ef ladresse 10.1.1.15

Le portail captif doit étre activé sur une carte réseau ou un VLAN dédiée. Cette carte ne peut pas étre

« la carte réseau 1 dédiée au réseau local par défaut.
« la carte réseau utilisée pour l'acces a internet.

Vous devez configurer cette carte dans le menu Réseau/Réseaux.
Vous pouvez aussi indiquer

« de limiter les connexions a la navigation web (par défaut I'accés complet au réseau est autorisé)

* un nom qui sera affiché dans la page d'accueil du portail_(voir Utilisation du portail captif)

 une adresse vers laquelle sont redirigés les utilisateurs apres la page d'accueil (optionnel)

« le délai de déconnexion automatique des utilisateurs inactifs (valeur par défaut 10 minutes)

« d'activer le proxy transparent (sans configuration par I'utilisateur). Seul le trafic HTTP sur le port 80 est
intercepté. Ce mode peut étre utile pour les postes clients ne gérant pas la configuration automatique du proxy
comme certaines tablettes.

« d'autoriser les connexions directes en HTTPS. Cela permet aux postes clients de se connecter en HTTPS san
passer par le proxy, nhotamment en complément du proxy transparent qui ne peut étre utilisé sur des connexiol
sécurisées comme le HTTPS.

ATTENTION: aucun filtrage n'est appliqué si vous autorisez les connexions directes en HTTPS. Ces connexions sont
cependant enregistrées et consultables via un rapport dédié.

Vous pouvez indiquer un planning d'activation du service:

« pour chaque jour et /Jou chacun des jours de la semaine vous pouvez préciser la plage horaire hors de laquelle
service n'est pas activé.

« une plage horaire définie pour Chaque jour sera appliquée méme si une autre plage est définie pour le jour
de la semaine en cours.

Remarque: si aucune plage horaire n'est cochée, cela équivaut "tous les jours de Oh a 24h"

Les postes connectés sur cette carte recevront automatiquement leur configuration IP par DHCP. Vous devez donc
indiquer la plage d'adresse qui sera utilisée pour ces postes. Celle-ci doit impérativement étre contenue dans un masqg
inférieur ou égal a 255.255.0.0 et faire partie du réseau de la carte sur laquelle le portail captif sera activé.
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4.3.6.4. Liste des points d'acces
La définition des points d'acces n'est pas obligatoire pour le fonctionnement du service.

Cela vous permet cependant d'avoir un apercu de la configuration du réseau utilisant le service et des adresses utilisé
hors de la plage d'adresse des postes.

Point d'accés

Nom:

Adresse IP

Adresse MAC:

Si une adresse MAC est indiquée, le point d'acces peut étre configuré en client DHCP du serveur KWARTZ.

Le parefeu est également assoupli pour ces points d'accés afin de permettre leur administration depuis le réseau local
la carte réseau 1 (ex administration sur une console web ).

4.3.6.5. Personnalisation du portail captif

Vous avez enfin la possibilité de personnaliser l'interface du portail en transférant des fichiers pour remplacer les page
ou images par défaut. Pour obtenir les modeéles des fichiers utilisés, cliquez le lien Obtenir l'interface par
défaut. Si vous transférez un fichier zip, il sera alors décompressé.

4.3.6.6. Utilisation du portail captif

Un poste connecté au serveur via la carte sur laquelle le portail captif est activé regoit automatiquement sa configuratic
IP par DHCP.

Pour s'authentifier, l'utilisateur doit ouvrir son navigateur. Ce navigateur doit étre configuré pour utiliser la configuration
automatique du proxy (voir Configuration du navigateur). Sinon vous pouvez également

« utiliser I'url de configuration auto http://wpad/wpad.dat
« configurer manuellement le proxy

¢ adresse wpad

¢ port 3128

¢ exception adresse IP du kwartz sur l'interface du portail captif
« utiliser le mode proxy transparent

Le navigateur doit également autoriser les fenétres popup au minimum sur I'adresse IP de la carte réseau du serveur
KWARTZ sur laquelle est installée le portail captif.

Le navigateur est alors redirigé vers la page d'accueil du portail. L'utilisateur doit d'abord accepter le certificat malgré
l'avertissement ou l'alerte affiché par le navigateur.
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lkwartz

Bienvenue sur le réseau KWARTZ
IRIS

Pour accéder au réseau et bénéficier d'un accés Internet,
Vous devez vous identifier en utilisant le compte utilisateur qui vous a été attribué.

Connexion
Utilisataur -

Mot de passe :

Pour tout renseignement, contacter le senice informatique

Cette page invite l'utilisateur a saisir son compte et son mot de passe. L'utilisateur doit alors entrer son identifiant
d'ouverture de session sur le serveur KWARTZ ainsi que son mot de passe tels que définis dans la Gestion des compit

Remarque: on retrouve sur cette page le Nom & afficher saisi lors de la configuration. (Ici IRIS).

Une fois authentifié, une fenétre popup s'affiche:

& Agent de connexion KWARTZ - Windows Internet E.. | = | = @

kwartz

Gardez cette fenétre ouverte, et votre connexion sera
automatiquement renouvelée toutes les 450 secondes. Vous
pouvez minimiser cette fenétre en toute sécurité.

Cette fenétre permet d'indiquer au serveur que l'utilisateur est toujours connecté. Si elle est fermée, I'ordinateur sera
déconnecté du réseau au bout du délai de déconnexion choisi (par défaut 10 minutes). Le bouton Déconnexion perme
de fermer la connexion sur le portail captif.

Le navigateur affiche également une page confirmant a I'utilisateur qu'il est bien connecté.

kwartz

Bienvenue sur le réseau KWARTZ, profi!

Vous étes connecté. Vous allez étre redirigé dans 5 secondes. Si rien ne se passe, cliquez ici.

Cette page est affichée pendant 5 secondes, puis le navigateur est automatiquement redirigé vers la page initialement
demandée. Elle contient également un lien permettant d'accéder a cette derniére avant ce délai.

Le serveur proxy récupére automatiquement le compte utilisé. Il est alors en mesure d'appliquer les régles d'accés a
internet et d'alimenter les rapports sur I'utilisation internet pour l'utilisateur.

L'utilisateur a alors acces a internet ainsi qu'au réseau KWARTZ conformément aux droits qui lui ont été affectés.

Si un utilisateur essaye de se connecter hors des plages horaires définies, il obtient le message suivant
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Service fermé
Vous ne pouvez pas accéder au réseau actuellement.

Four tout renseignement, contacter le service informatique.

4.3.7. Réseau privé virtuel

La fonction de réseau privé virtuel (aussi appelée VPN) permet d'accéder a distance en toute sécurité aux ressources
votre serveur KWARTZ par I'intermédiaire d'Internet ou d'un autre réseau via une connexion de type PPTP. Ce type de

connexion est compatible avec la plupart des clients Windows®.

ATTENTION: L'utilisation de cette fonction nécessite une connexion directe du serveur a internet, ou la redirection du

protocole pptp de votre routeur sur le serveur KWARTZ.

Pour autoriser ce type de connexion vous devez définir les comptes de connexion. Vous pouvez aussi configurer

I'adressage IP de ces connexions.

Configuration

IP du serveur: 192.168.254.254
IP des clients: 192.168.254.1-5

1 compte(s) de connexion

F

Cliquer sur un compte pour éditer ou le supprimer

4.3.7.1. Comptes de connexion

Un compte de connexion est un couple utilisateur/mot de passe qui sera vérifié pour autoriser la connexion au serveur

Pour créer un compte de connexion, cliquer sur le bouton Ajouter:

Compte de connexion

Nom d'ufilisateur:

Mot de passe:

Confirmation:

Vous devez saisir le nom d'utilisateur et le mot de passe. Pour modifier, ou supprimer un compte de connexion, cliquel

sur le nom d'utilisateur dans la liste:

Compte de connexion

Nom d'utilisateur: support

Iot de passe: @ Ne pas changer
% Modifier

Confirmation:
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4.3.7.2. Configuration du réseau privé virtuel

La configuration du réseau privé permet de définir les adresses IP de la connexion PPTP:

Configuration

IP du serveur 192.168.254 254

Affecter [P des clients

entre fadresse: 192.168.254.1

et l'adresse: 192.168.254 5

« l'adresse IP du serveur sera l'adresse que vos postes clients VPN devront utiliser pour atteindre le serveur
KWARTZ lors d'une utilisation distante par VPN.
* les postes qui se connectent obtiennent automatiquement une adresse IP qui permet au serveur de leur répon

Ces adresses IP ne doivent pas faire partie des réseaux locaux. Les adresses IP attribuées aux client doivent étre dan
réseau calculé a partir de I'adresse du serveur et du masque 255.255.255.0.

Remarque: Vous trouverez ici les informations sur I'utilisation de la Connexion & un réseau privé virtuel.

4.4. Utilisateurs

Afin de pouvoir utiliser les fonctions proposées par le serveur KWARTZ (voir Présentation du produit
KWARTZ~Server), chaque utilisateur doit disposer d'un compte sur le serveur. La création et la modification de ces
comptes sont décrites dans ce chapitre.

La définition d'un compte utilisateur permettra de définir un identifiant et un mot de passe. Ces informations seront
utilisées, par exemple, pour ouvrir une session sur le réseau ou accéder a la messagerie électronique du hébergée pa
serveur KWARTZ.

KWARTZ~Control vous permet :

« de définir des groupes d'utilisateurs au moyen de la Gestion des groupes.

« de définir des utilisateurs au moyen de la Gestion des comptes.

« de créer des projets a l'intérieur des groupes par la fonction de Gestion des projets
 de paramétrer un blocage des acceés sur la journée Blocages sur la journée

4.4.1. Gestion des groupes

La notion de groupe est trés importante pour KWARTZ. En effet, un nombre important de droits attribués aux
utilisateurs le sont sur un critére d'appartenance a un groupe.

4.4.1.1. Définition d'un groupe

Un groupe est un ensemble d'utilisateurs. Il forme un tout, et tout utilisateur doit &tre défini dans au moins un groupe. L
groupe dans lequel tout utilisateur doit étre créé sera appelé groupe d'affectation. Il peut évidemment étre différent
selon les utilisateurs.

Une fois un certain nombre de groupes et d'utilisateurs créés, il est possible d'inviter des utilisateurs dans d'autres
groupes. Par cette invitation on peut donner la possibilité a des utilisateurs de travailler au sein d'un ou plusieurs grouy
de travail ou d'obtenir des droits particuliers.

Des exemples de groupe peuvent étre une classe d'un établissement scolaire, une division ou un service d'une entrep
On peut aussi définir des groupes pour des projets particuliers et ponctuels dans lesquels seront invités les utilisateurs
concernés. En général ces groupes ne seront pas des groupes d'affectation pour des utilisateurs bien que cela ne soit
interdit par le systéme. Chaque utilisateur d'un groupe aura accés a des ressources disques partagées. Une descriptic
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détaillée de ces ressources est disponible dans le chapitre Partages réseau
4.4.1.2. Propriétés d'un groupe

Lors de la création d'un groupe, les propriétés suivantes sont définies :

Propriétés
Mom du groupe crid
Description -

Liste de diffusion : [7] activée

Nom du groupd_e nom du groupe doit étre unique et ne contenir que des caracteres alphanumériques ou -. Le premiel

caractere du nom doit étre une lettre. Sa taille est limitée a 16 caracteres.

Description  La description permet de saisir un texte décrivant le groupe.

Liste de Cochez cette case si vous désirez activer une liste de diffusion liée au groupe. (voir I'utilisation de la

diffusion Liste de diffusion)

Remarque: la propriété Intranet du groupe a été supprimée pour des raisons de sécurité.

4.4.1.3. Membres d'un groupe

Membres

2 membre(s) affecté(s): Membres invités Responsables

PROF1
PROFZ

Ne pas autoriser les responsables 4 éditer les membres affectés z
Membres Liste des utilisateurs pour lesquels ce groupe est le groupe d'affectation. Ce champ n'est pas modifiabl
affectés mais simplement affiché a titre d'information. Vous pouvez néanmoins modifier le groupe d'affectation
d'un utilisateur dans |la Gestion des comptes
Membres Liste des utilisateurs invités dans le groupe. En cliquant sur le bouton Sélectionner, vous pourrez
Invités sélectionner les membres invités par l'intermédiaire de la fenétre de Sélection des utilisateurs.

Responsables Liste des utilisateurs ayant une autorité sur le groupe et les membres affectés. En cliquant sur le boutol
Sélectionner, vous pourrez sélectionner les membres responsables par l'intermédiaire de la fenétre

de_Sélection des utilisateurs.

Voir le paragraphe Partages réseau pour la description d'un point de vue utilisateur des droits du

responsable de groupe.

Vous pouvez permettre ou non les responsables a éditer les comptes des membres affectés via I'Interf:

de configuration des responsables:

+ Ne pas les autoriser

+ Les autoriser a éditer toutes les propriétés des comptes
+ Les autoriser a n'éditer que les mots de passe et le profil d'accés a internet

¢ Les autoriser a n'éditer que les mots de passe
4.4.1.4. Profil des membres

4.4.1. Gestion des groupes
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Profil membre
Espace disgue: @ ilimité ) limité & Mo

Propriétés par défaut des nouveaux membres affectés

[] Espace privé [] Bass MySOL [] Publication dans le web interne
Profil d'accés a internet profil par défautl_?_‘

Profii ufilisateur Windows® personnel itinérant _-J

Invité des groupes suivants © [] eleves [] groupet profs

Remarque: Les propriétés par défaut des nouveaux membres affectés s'appliqguent uniguement aux utilisateurs
nouvellement créés

Espace disque L'espace disque maximum affecté a tout utilisateur membre de ce groupe. L'espace disque autorisé
résultant pour un utilisateur sera le maximum des espaces disque autorisés pour tous les groupes dol
I'utilisateur est membre. Cette espace peut étre illimitée ou limitée par une valeur en Mo a définir.
Voir aussi_Utilisation de I'espace disque
Espace privé  L'espace privé affecté a un utilisateur membre de ce groupe est un espace en Lecture / Ecriture qui n
sera utilisable que par lui-méme. Les données présentes dans ce répertoire ne seront pas accessible!
par le responsable de son groupe d'affectation.
Base MySQL  Tout utilisateur nouvellement créé pour ce groupe aura une base MySQL a sa disposition.
Publication dansTout utilisateur nouvellement créé pour ce groupe héritera par défaut de la valeur de cette propriété
le Web interne (autorisé ou non).
Profil d'accés a Le profil d'acces internet détermine les régles d'acces de I'utilisateur. \oir les Profils d'accés a interne
internet pour la gestion de ces profils.
Profil utilisateur Ce parameétre permet de choisir le profil Windows® de tout nouvel utilisateur affecté au groupe entre:
Windows®
* le profil personnel local
* le profil personnel itinérant
* les profils obligatoires stockés sur le serveur. Pour plus d'informations, consultez Gestion
avanceée des profils Windows®.
Invités des Sélectionner dans la liste des groupes, ceux dont tout nouveau membre sera invité.

groupes suivant
4.4.1.5. Opérations sur les groupes

La plupart des opérations sur les groupes d'utilisateurs peuvent étre effectuées depuis la liste des groupes:

4 groupe(s) dutilisateurs
Giiquer sur un groupe pour I'éditer ou e supprimer.

Sélectionner: Tous Aucun

affecté(s)  invitd(s
El eleves 2 aucune
il
D aucung
(]

)
2
grouped  1er groupe 0 3 aucune
il
o

EEEE

i 2
2 aucung

Sélectionner: Tous Aucun

« Cliguez sur le bouton Ajouter un groupe pour créer un nouveau groupe.
 Pour éditer un groupe, il suffit de cliquer sur le lien correspondant a son nom pour afficher la page d'édition du
groupe:
¢ le bouton Mettre & jour vous permet d'enregistrer les modifications apportées.
¢ le bouton Supprimer permet de supprimer le groupe.
¢ le bouton Annuler vous renvoie a la liste des groupes sans modifier le groupe édité.
« Pour modifier, supprimer, ou vider la corbeille de plusieurs groupes simultanément:
¢ sélectionner les groupes au moyen des cases a cocher situées a gauche de la liste. Les liens Tous et
Aucun facilitent cette sélection.
¢ cliquez sur le bouton correspondant a I'opération
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4.4.1.5.1. Supprimer des groupes

ATTENTION: Pour supprimer un groupe, vous devez supprimer la totalité des membres affectés.

Pour les utilisateurs invités, ce groupe est simplement supprimé de leur liste des groupes.

Vous devez confirmer la suppression des groupes et des membres affectés aux groupes a supprimer

Suppression de 2 groupe(s)

Groupes Concernés: groupet
profs

Les utilisateurs suivant sont affectés 4 ce(s) groupe(s):

profs

Avertissement

Pour supprimer un groupe, il faut:
supprimer la totalité des membres affectés et leurs fichiers
supprimer les fichiers des dossiers du groupe

La suppression d'un groupe entraine la suppression de la totalité des fichiers du groupe notamment:

« les fichiers des dossiers partagés (Commun, Public, Projets...)
« les fichiers déposés par les responsables dans le dossier privé du groupe.

Si vous confirmez, vous obtenez le compte rendu de la suppression:

Compte rendu de suppression

3 utilisateur{s) supprimé{s): arenard
bpoupaert
daniel.andre

2 groupe(s) supprimé(s): groupe1

mns

e}

Le compte rendu vous indique aussi si des erreurs sont survenues.
4.4.1.5.2. Modifier plusieurs groupes

Vous pouvez éditer simultanément certaines propriétés de plusieurs groupes:

Modification de 2 groupe{s)

Groupes concernés: eleves
groupe2

Modification a apporter:

Ajouter ces responsables: [+]
Autoriser les responsables & diter les membres affectés: Ne pas changer [~]
[7] Modifier l'espace disque des membres: @ ilimité limité & Mo

fas}

Cette fonction vous permet pour les groupes concernés:

« d'ajouter, supprimer ou définir leurs responsables. Voir Membres d'un groupe
« de modifier I'espace disque des membres. Voir Utilisation de l'espace disque

Cliquez sur le bouton Appliquer, pour apporter les modifications. Vous obtenez alors le compte rendu de modification
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Compte rendu de modification

2 groupe(s) modifié(s}: eleves
groupe2

Modifications apportées:
Ajouter ces responsables: ADMINISTRATEUR

Autoriser les responsables 3 éditer les membres affectés:  Uniguement les mots de passe

Le compte rendu vous indique aussi si des erreurs sont survenues.
4.4.1.5.3. Vider la corbeille

Cette opération vous permet d'effacer le contenu de la corbeille des groupes séelectionnés afin notamment de libérer
I'espace disque.

Pour cela, il faut supprimer les fichiers des corbeilles de chaque groupe ET de leurs membres affectés.

Vider la corbeille de 2 groupe(s)

Groupes Concemes: eleves Voir
groupe? Vo

Avertissement

Pour vider la corbeille d'un groupe, il faut:
supprimer les fichiers des corbeilles du groupe ET des membres affectés

Les liens Voir les fichiers vous permet de consulter les fichiers qui seront supprimés ainsi que leur propriétaire
et leur taille, avant de confirmer la suppression

4.4.2. Gestion des comptes

Cette fonction donne acces a la liste des comptes utilisateur.

12 comptes définis.._
Gliguer sur un compt utilizsteur pour 'éditer ou le supprimer.

Nom ou compte: .

Recherche

ADMINISTRATEUR
ANDRE Daniel
DUTENDAS Dominique
ELEVE?

ELEVE2

EXTRANET

FLORENT Amaud
HEMRY Nicofas
POUPAERT Benoit
PROF1 prof
PROF2 prof2

Parmi

tous les utilisateurs =]

Gestion des comptes
L Affecter un compte au groupe:

Do Be Be b= iy Be Be e be b=

RENARD Antoine arenard

E EEE EE B
bebe

Cette fenétre comporte 2 zones:

 a gauche, un volet avec les fonctions de recherche et de gestion des comptes
* a droite, la liste des utilisateurs qui contient au départ tous les utilisateurs définis. Les comptes désactivés son
affichés avec une icone spécifique.

Remarque: la liste des utilisateurs est au départ vide si plus de 100 utilisateurs sont définis.

Le bouton Chercher vous permet de trouver les utilisateurs par le nom ou le compte et éventuellement dans un groupe
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Les fonctions de gestion vous permettent:

« d'ajouter un utilisateur:

¢ sélectionner le groupe dans lequel le compte sera affecté (un utilisateur doit étre affecté a un groupe)
¢ cliquer sur le bouton OK

« de modifier plusieurs comptes : voir Appliguer des changements a plusieurs utilisateurs
« d'importer une liste de comptes : voir Importer

« d'exporter les utilisateurs sélectionnés dans un fichier _voir Exporter

- d'éditer la stratégie de mot de passe voir Parametres avancés

Remarque: vous devez avoir créé un groupe pour pouvoir ajouter un utilisateur.

Pour éditer ou supprimer un utilisateur, il suffit de cliquer sur le lien correspondant au compte de celui-ci.

4.4.2.1. Propriétés d'un compte utilisateur

4.4.2.1.1. |dentité

Identité
Nom : FLORENT
Prénom Arnaud
Le nom d'un compie avec une base ne peut &tre MoGE.
Compte afiorent ] Ce compte est désactivé
| Changer le mot de passe - Mouveau mot de passe :

Confirmer le mot de passe :

7] Interdire ia modification du mot de passe

| Forcer la modification du mot de passe

Identifiant externe :

Nom Nom de l'utilisateur. Il est systématiquement converti en majuscules.
Prénom Prénom de l'utilisateur.
Compte Le nom du compte est optionnel. Vous pouvez saisir celui de votre choix dans la limite de 64 caractéres,
utilisateur mais s'il n'existe pas il est généré automatiquement a la création sous la forme ‘prenom.nom'. Tous les
caracteres sont convertis en minuscules, les espaces en caractéres -, les accents enlevés. Ce nom doit €
unique et peut étre changé lors de la modification d'un compte utilisateur.
En cochant Ce compte est désactivé, vous ne permettez pas a cet utilisateur de se connecter au serveur.
Mot de Il sera demandé a l'utilisateur pour accéder a sa messagerie ainsi que pour ouvrir une session windows.
passe Vous avez la possibilité de le modifier si l'utilisateur I'a oublié, mais vous ne pouvez pas le connaitre. Le
mot de passe est OBLIGATOIRE en création d'utilisateur. Vous devez confirmer la saisie dans Confirmer
le mot de passe
Ce mot de passe doit vérifier la stratégie de complexité définie dans les Parameétres avanceés
En cochant le champ Interdire la modification du mot de passe, vous ne permettez pas a cet utilisateur de
modifier lui-méme le mot de passe.
De méme, le champ Forcer la modification du mot de passe indique s'il doit modifier son mot de passe a I
prochaine ouverture de session.
Identifiant Identifiant permettant de faire un lien avec une base d'utilisateurs externe.
externe
Remarque: le mot de passe est obligatoire lors de la création d'un compte.
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Remarque: un nom de compte de plus de 20 caracteres peut poser des probléemes avec les anciennes versions de

Windows®

4.4.2.1.2. Profil

Profil

Espace disque

Profil d'accés 4 internet

Espace privé

Acces FTP:

Publication dans le web inteme :

Ease MySQL :

litimité
profil par défautz
V| autorisé(Dossier Privé)
autorisé
autorisée

V] autorisé

(8] Supprimer 4.0Ko utilisé(s)

[ accessivie depuis Fextérieur

Base:prof1

Nouveau mot de passe MySQL
Confirmer le mot de passe
[7] Base accessible par le réseau
personnel itinérant[ =

Profil ufilisateur Windows® :

Rediriger le courrier
vers les utilisateurs suivant -

Cette information est uniquement affichée et correspond au maximum des espaces disques des
différents groupes auxquels il appartient (affectés ou invités).

Espace disque

Si l'utilisateur dispose d'une corbeille le lien Vider la corbeille vous permet de la
purger.

Voir I'Utilisation de I'espace disque pour sa définition et sa modification.
Profil acces internet Le profil d'acces internet détermine les régles d'acces de I'utilisateur.

Voir les Profils d'accés a internet pour la gestion de ces profils.

Espace privé L'espace privé affecté a un utilisateur est un espace en Lecture / Ecriture qui ne sera utilisable
gue par lui-méme. Cet espace n'est pas accessible par le responsable.
Le lien Supprimer permet d'effacer les fichiers de cet espace et le désactiver.

Acces FTP Cochez cette case pour autoriser |'utilisateur a se connecter par FTP au serveur KWARTZ.

Autorisation de Cochez cette case si l'utilisateur a le droit de publier dans I'Intranet KWARTZ. Dans ce cas
publication dans le welutilisateur dispose d'un répertoire html dans son compte sur le serveur dans lequel il pourra

interne créer un site web.
Cochez la case accessible depuis I'extérieur pour rendre ce site disponible dans
I'Extranet KWARTZ.
Base MySQL Cochez cette case pour 'autorisation d'utilisation de la base MySQL. Lorsqu'un compte utilise

une base MySQL, son nom ne peut plus étre modifié. Lorsque cette propriété est supprimée
pour un utilisateur, les opérations suivantes sont réalisées:

* réalisation d'une sauvegarde de la base dans le répertoire de l'utilisateur,
* suppression de la base de données,
« envoi d'un courriel d'avertissement & I'utilisateur.

L'option Base accessible par le réseau permet d'autoriser l'accés direct a la base
depuis le réseau (par exemple depuis un site hébergé sur un autre serveur). Sinon, la base n'es
utilisable que depuis le serveur, via l'intranet par exemple.

Mot de passe MySQL Saisissez votre mot de passe pour accéder a votre base de données MySQL. Vous devez
confirmer la saisie dans Confirmer le mot de passe

Profil utilisateur Ce paramétre permet de choisir le profil Windows® de I'utilisateur entre:

Windows®
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* le profil personnel local

* le profil personnel itinérant

* les profils obligatoires stockés sur le serveur. Pour plus d'informations, consultez
Gestion avancée des profils Windows®.

Redirection de courrielEn cas d'absence, vous pouvez sélectionner un ou plusieurs utilisateurs vers lesquels rediriger
courrier électronique. En cliquant sur le bouton Sélectionner, une fenétre de_Sélection des
utilisateurs s'ouvrira, permettant de réaliser votre sélection.

Remarques concernant la sécurité

Pour des raisons de sécurité,

* rendre un site disponible dans I'Extranet KWARTZ nécessite de modifier le mot de passe de I'utilisateur.
¢ Ce mot de passe doit étre suffisamment complexe,_voir Parameétres avancés
¢ Cette complexité est aussi vérifiée si vous modifiez le mot de passe d'un utilisateur dont le site est dé;:
accessible depuis I'extérieur.
« les responsables de groupe ne peuvent publier de site.

4.4.2.1.3. VLAN Utilisateur

Remarque: cette configuration ne s'affiche que si vous avez souscrit a I'option RADIUS

Comme décrit dans le paragraphe VLANs dynamiques, le VLAN utilisé peut étre déterminé aprés authentification
RADIUS par le poste client auprés de l'actif réseau. Cette authentification est faite sur la base des noms d'utilisateur
KWARTZ et leur mot de passe.

Cette option vous permet de définir le VLAN sur lequel le poste sera connecté aprés authentification cette
authentification.

4.4.2.1.4. Courriel externe

Remarque: depuis la version 2.0, le contrble d'envoi de courriel externe a été supprimé.

Mail externe

Eoite mail externe : Serveur mail 192.168.0.100
Login mail :
Mot de passe mail
Confirmer le mot de passe

Adresse email

Vous trouverez dans cette documentation, plus d'informationg sur I'Utilisation de la messagerie.

Serveur, Login, Mot de passe €les parametres identifient le compte de messagerie externe pour cet utilisateur. lls son
adresse mail externe fournis par le fournisseur de messagerie (ou FAI) de l'utilisateur. Il est aussi demandé

de confirmer la saisie du mot de passe
4.4.2.1.5. Groupes

Groupe daffectation: profs nanger de groupe d'affectation
Invité des groupes suivants i@\ \@

V| eleves [] groupe2 [T|is [ stagiaires

Responsable des groupes suivants: ?EE\ \Aq@yn}

7| eleves | groupe2 [Tliris [7] profs [7] stagiaires

Groupe d'affectation Cette notion a été définie lors de la définition des Propriétés d'un groupe. Celui-ci peut étre
changé en sélectionnant la fonction Changer de groupe d'affectation.

Invité des groupes Liste de tous les groupes dans lesquels I'utilisateur peut étre invité. Il suffit de cocher les cases
suivant correspondantes.
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Responsable des Liste de tous les groupes pour lesquels I'utilisateur sera responsable. Il suffit de cocher les cases
droupes suivant correspondantes aux groupes choisis.
4.4.2.1.6. Profil d'administration

Vous avez la possibilité, en tant qu'administrateur systéme, d'autoriser certains utilisateurs du serveur KWARTZ &
effectuer certaines taches d'administration. Celles-ci sont regroupées en catégories vous permettant de n'autoriser qu'
sous ensemble des taches d'administration pour un utilisateur donné.

Un utilisateur disposant de droits d'administration peu alors se connecter a l'interface KWARTZ~Control en utilisant so
login Kwartz et disposera alors d'un accés a un nombre limité d'opérations en fonction de la ou des catégories activées

Ces catégories sont les suivantes:

Administrateur  Toutes les fonctions sont disponibles. Cela permet de déléguer I'administration compléte du serveur

Systéme a d'autres utilisateurs sans avoir a fournir le mot de passe principal de KWARTZ~Control.
Droit d'accés
internet « Création, modification, suppression des régles d'acces internet

« consultation des rapports d'acces a internet
Gestion du réseau

configuration de I'ensemble des réseaux et des postes clients
Maintenance du
serveur « surveillance des services

 sauvegarde et restauration du serveur

« consultation du moniteur kwartz
En plus de ces catégories, lorsque qu'un utilisateur est responsable de groupe, celui-ci peut accéder a I'ensemble des
paramétres accessibles dans I'Interface de configuration des responsables par l'intermédiaire de l'interface
KWARTZ~Control.

4.4.2.2. Opération sur un compte utilisateur

Ajout L'ajout d'un compte utilisateur se fait depuis la Gestion des comptes. Il faut sélectionner le groupe
d'affectation puis en cliquant sur OK. Il est indispensable de créer d'abord le groupe dans lequel le nouve
utilisateur sera affecté.

Modification Pour modifier un utilisateur, dans_la Gestion des comptes, cliquez sur le compte a modifier dans la liste.
Vous pouvez le rechercher en utilisant le bouton Rechercher.

Suppression Pour supprimer un utilisateur, dans la Gestion des comptes, cliquez sur le compte a supprimer dans la
liste. Vous trouverez le bouton Supprimer en bas de la fiche utilisateur. Une confirmation est demandée
pour éviter tout effacement involontaire.

Espace PrivéSi l'utilisateur édité dispose d'un espace privé, vous ne pouvez en consulter le contenu. Vous pouvez
cependant lui en interdire I'acces en désactivant la case autorisé. Vous pouvez aussi le supprimer
complétement en utilisant le bouton Supprimer.

ATTENTION: Lors de la suppression d'un utilisateur, tous les fichiers de I'utilisateur sur le serveur seront supprimés.

4.4.2.3. Appliquer des changements a plusieurs utilisateurs

Cette fonction est accessible par le lien Modifier plusieurs comptes de la Gestion des comptes
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Utilisateurs concernés:

Utifisateurs

Changements:

Compte désactivé - Ne pas changer|~]

Groupe d'affectation : Ne pas changerlﬂ

Inviter au groupe - Ne pas changer|[~]

Profil d'accés 4 internet : Ne pas changer|+]

Accs FTP Ne pas changer[+]

Publication dans le web intemne Ne pas changer|+] [7] accessible depuis I'extérieur
Espace privé Ne pas changerE [ supprimer fespace privé
Base MySQL : Ne pas changer|~]

Profil ufilisateur Windows® : Ne pas changer E

IModifier les mots de passe : Ne pas changer ’_'_|

Options des mots de passe : Ne pas changer [~]
Corbeilles : [7] vider la corbeilie

Aprés avoir sélectionné les utilisateurs concernés (voir Sélection des utilisateurs), vous avez la possibilité d'effectuer le
opérations suivantes:

« supprimer tous ces utilisateurs sélectionnés

« désactiver le compte

 changer le groupe d'affectation

« les inviter a un groupe

» modifier le profil d'accés a internet

* les autoriser ou non a l'acces FTP

« les autoriser ou non a la publication dans le Web interne (Intranet KWARTZ), en précisant si le site est
accessible par I'Extranet KWARTZ.

« les autoriser ou non a utiliser leur espace privé, voir a supprimer cet espace

* les autoriser ou non a utiliser une base MySQL

» modifier ou non leur profil utilisateur Windows®

» modifier ou non leur mot de passe. Les mots de passe peuvent étre remplacés soit de fagon aléatoire soit par
prénom (ou login si le prénom n'est pas renseigné).

« forcer ou interdire la modification du mot de passe.

« Vider les corbeilles

Si la maodification de mot de passe est appliquée, un fichier modif.txt, contenant I'ensemble des comptes avec les
nouveaux parametres sera créé dans le répertoire Listes utilisateurs du compte winadmin,

Aprés chacune des opérations, un compte rendu est généré.
4.4.2.4. Importer

Cette fonction permet d'importer une liste d'utilisateurs pour les ajouter, modifier ou supprimer de votre serveur
KWARTZ. Cela vous évite d'effectuer ces opérations utilisateur par utilisateur.

Vous pouvez importer 3 types de fichiers:

« fichier texte avec séparateur
« fichier éleves XML exporté de la base éleves établissement (BEE)
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« fichier personnel XML exporté de la gestion des structures et des services (STSWeb) pour les enseignants

Vous devez tout d'abord choisir le fichier a importer parmi ceux disponibles dans le dossier Listes utilisateurs
du compte 'winadmin' sur le serveur.

Les listes dutiisateurs doivent éire déposdes dans Je dossier 'Listes ufilisatewrs’ du compée ‘winadmin' sur ie senveur.
Sélectionner le fichier a importer:

Dossier - Listes utilisateurs c Rafraichir.

60eleves. ixt Ajouter les utilisateurs [~]
ElevesSansAdresses. 2011 xmi

Envoi d'un fichier dans ce dossier :

[_Parcourir.. |

Le bouton Rafraichir permet de mettre a jour la liste des fichiers.
Pour envoyer un fichier dans ce dossier, notamment si vous n'y avez pas acces:

 Sélectionner le fichier via le bouton Parcourir
« Puis utiliser le bouton Transférer le fichier pour I'envoyer.
« Ce fichier est automatiquement sélectionné dans le liste des fichiers a importer.

Vous devez préciser I'opération a réaliser avec le fichier:

« Ajouter les utilisateurs, pour créer tous les utilisateurs du fichier.
 Supprimer les utilisateurs, pour supprimer tous les utilisateurs du fichier.
» Mettre a jour les utilisateurs, pour modifier tous les utilisateurs.

Cliquez ensuite sur Importer le fichier, le systéme détecte ensuite le type de fichier selon son nom:

* nom du type services RNE_AAAA.xml pour un fichier personnel XML
« nom du type ElevesSansAdresses*.xml pour un fichier éleves XML
« tout autre nom sera traité comme un fichier texte avec séparateur

4.4.2.4.1. Fichier texte avec séparateur

Chaque ligne du fichier correspond a un utilisateur dont les champs sont séparés par I'un des caracteres suivants: "' (c
points), ','(virgule) ou ;' (point virgule).

Les lignes vides ou commencant par le caractére '#' ne sont pas traitées.
Pour un champ, si différentes valeurs sont proposées, elles seront séparées par des espaces '".
Les champs de ce fichier sont les suivants (dans cet ordre):

* Nom

e Prénom

» Groupe d'affectation

« Login actuel (max 64 caracteres)

* Nouveau login (max 64 caracteres)

» Mot de passe (facultatif, dans ce cas il est égal au prénom)

« Droits : peut prendre les valeurs suivantes (séparées par des espaces)
¢ intranet pour la publication dans le web interne,
¢ extranet si le site est accessible depuis l'extérieur,
¢ privatespace pour l'acces espace privé.

4.4.2. Gestion des comptes 73



+ mysq| si l'utilisateur dispose d'une base mysql, mysqlnet si celle-ci est également accessible par le
réseau

* groupes invités séparés par des espaces
* groupes responsable
« serveur de réception pour les courriels externes
* login courriel externe (facultatif)
» mot de passe courriel externe (facultatif)
* adresse électronique externe (facultatif)
identifiant externe (facultatif)
profil utilisateur Windows® (facultatif). Ce champ peut étre

¢ le nom d'un profil obligatoire

¢ <LOCAL> pour un profil personnel local

¢ vide pour un profil personnel itinérant
« profil d'acces a internet (facultatif)
« compte désactivé (facultatif, 1 pour désactiver, sinon laissez vide )

Voir & ce sujet la définition des Propriétés d'un compte utilisateur.

La démarche présentée ci-aprés donne un exemple d'ajout d'utilisateur, les autres cas sont similaires, seuls les messz
et les options changent.

Lors de la sélection d'une opération d'ajout d'utilisateur, un apercu des premiéres lignes du fichier est affiché, permette
de contréler son format.

Apergu du fichier 'iris2'

= Ecite mail exieme L P
groupe ogin NOUVesy ¥ a5 Groupes Groupes. 4 identifiant a: d'accas Compie
e de Droits b ke mot i e utilisateur 2 g
d'sfaciation scivel iogin i irwités responsable LA A He adrasse externe Windows® & désactivé

passe serveu 5 e s Windows: it

Mom Prénom

ANDRE Daniel iris. daniel.andre daniel andre Publication dans ie web interne parsonnel itingrant

Dios!
Baze I
FLORENT Amaud iris. afiorent aflorent Publicatio

dans ie web interne parsonnel itingrant
Base MySL

POUPAERT Benoit iris

RENARD  Antcine iris. arenard grenard

DUTENDAS Dominique | iris

bpoupsert  opoupsert

ddutendss  ddutendas Fublication dans le web interme parsonnel itinérant
Diossier privé

Le fichier contient 7 utilizateur(s)

Si l'outil détecte dans le fichier importé de nouveaux groupes, il vous propose de les créer automatiquement tout en
configurant leurs propriétés.

Vous devez valider les options d'importation comme
* la génération des mots de passe aléatoire,
« forcer la modification du mot de passe,

« utiliser les données du fichier ou le profil du groupe d'affectation pour les droits de I'utilisateur.

Pour démarrer I'importation, cliquer sur le bouton Ajouter les utilisateurs. Vous étes alors informé de la
progression du traitement:

Merci de patienter...

Traitement en cours...

du fichier cnt été traitéea...
I & Tral -
compte nicolas.henry...

Une fois le traitement terminé, un compte rendu vous donne avec le résultat de cette importation.
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Compte rendu d'importation du fichier ‘iris2’

Nombre de groupe(s) ajouté(s): 2

Nombre dutilisateur(s) ajouté(s): 6

Nombre d'emeur(s) survenue(s) 1

Fichier d'erreur: 20420809-093053.add er
Fichier de sortie: 20120809-0930:53.add
Durée du traitement: 00h D0m 10s

Détail des erreurs survenues :

ligne 7: Aucun mot de passe fourni

Un fichier de résultat est créé dans le répertoire du fichier importé. Il contient la liste des utilisateurs qui ont été traités
avec succes. |l porte I'extension .add pour ajout, .update pour la mise a jour, .delete pour la suppression.

Si des erreurs sont survenues, les lignes concernées du fichier importé sont enregistrées dans un fichier d'erreur,
également situé dans le répertoire du fichier importé.

Remarque: Le nom de ce fichier est un lien qui permet de le télécharger.

Vous avez également le message de chaque erreur dans le compte rendu.

Le compte rendu est aussi enregistré dans un fichier. Il porte le nom du fichier de résultat avec I'extension .log.

4.4.2.4.2. Fichier éléves XML
Pour obtenir ce fichier, allez dans I'outil Base éléve établissement sur le site académique,
« cliquez sur Mise a jour,
* sélectionnez l'année
« puis allez dans Exportations, En XML, et sélectionnez Eléves sans adresse
Vous obtiendrez alors le fichier ExportXML_ElevesSansAdresses.zip contenant le fichier ElevesSansAdresses.xml

Dans un premier temps, une analyse du fichier par groupe est affichée.

Pour chaque classe, le nom du groupe est généré avec le préfixe 'c'.

Remarque: Les éléves sans classe ne sont pas traités.

Analyse du fichier 'Eleves SansAdresses.2011.xml' Le fichier contient 2182 utilisateurs.
Année scotaite 2011 Exports le P Seuls 1639 utilisateurs dans 58 groupes peuvent étre traités:
T : *porte e Les autres n'ont soit pas de classe soit pas de code INE

Options d'importation Groupe KWARTZ  Comptes ajour  Comptes & ajouter ~ Comptes & modifier ~ Comptes a supprimer

Sélectionner ci dessus les groupes & traier ef les opérations a Sélectionner: Tous Aucun

realiser: 48 T ctbpet 29 0 5 0

[] Ajouter les comptes dont le code INE n'existe pas. . e v

[] Modifier le groupe d'affectation des comptes dont le code 4 [ ctopc2 35 1 0 1 comptes(s): E

INE est connu 48 [ ctbps 26 1 0 g cfay ||

[7] Supprimer les comptes du groupe dont le code INE nexiste : -

pius dans le fichier SCONET 488 [ clest 0 24 0 0
48 [ctes2 ] 23 0 0
4 Cen 0 29 0 0

z faide e T etst 0 2 0 0

88 Tets2 0 2 0 0
488 [Ticis3 0 32 a 1]
&8 7] cistet 0 25 0 i
s [ ciste2 i 19 0 i
s [ cistog il 2 0 i
88 [ cistit 0 2 0 0
488 7] cisti2 0 2 0 0
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Pour chaque groupe du fichier, vous obtenez le nombre d'utilisateurs:

« & ajouter (c'est-a-dire dont le code INE n'existe pas comme identifiant externe de KWARTZ)

» a modifier (c'est-a-dire dont le code INE est présent comme identifiant externe de KWARTZ mais le groupe
d'affectation ne correspondant pas a celui du fichier XML)

 a supprimer (c'est-a-dire un compte KWARTZ dans chaque groupe dont l'identifiant externe ne correspond a
aucune code INE dans le fichier...)

Les nouveaux groupes sont affichés avec une étoile.
Vous devez ensuite:

« sélectionner les groupes a traiter
« sélectionner les opérations a effectuer entre

¢ Ajouter les comptes dont le code INE n'existe pas (les houveaux éléves)

+ Modifier le groupe d'affectation des comptes dont le code INE est connu

¢ Supprimer les comptes du groupe dont le code INE n'existe plus dans le fichier SCONET
« cliquer sur Démarrer l'importation

Le traitement est ensuite effectué pour chaque groupe selon les opérations sélectionnées:

* Création du groupe s'il est inexistant

« Ajout des nouveaux comptes (sous la forme ‘prenom.nom’, mot de passe construit a partir de la date de
naissance au format JJMMAA)

« Mise a jour du groupes d'affections des comptes existants

 Suppression des comptes

Compte rendu d'importation du fichier 'ElevesSansAdresses.2011.xml’

Résultats dans le dossier ElevesSansAdresses.2011.xml.201208031228
Durée du traitement: 00h 00m 283

Nombre de groupe(s) ajouté(s): 1

Mombre de compte(s) ajouté(s) 24

Mornbre de compte(s) modifié(s) 8

MNombre de compte(s) supprimé(s): 2

Mombre d'erreur(s) survenue(s): 2

Détail des erreurs survenues:

Code INE 08030546520 Le login (tatiana nicolas) existe déja.

Code INE 02060451867 : Le login (kelly queniart) existe déja.

Un dossier de résultat est créé. Il contient

* Le compte rendu d'importation CompteRendu.txt
« un fichier contenant les comptes traités pour chaque opération

4.4.2.4.3. Fichier personnel XML
Pour obtenir ce fichier, allez dans I'outil Gestion des structures et des services (STSWeb) sur le site académique,
« cliquez sur Mise a jour,
* sélectionnez l'année
« puis allez dans Exports, Services, et Exporter les services a destination d'un éditeur privé de logiciel de gestiol
des notes

Vous obtiendrez alors le fichier services_ RNE_AAAA.xml|

Dans un premier temps, la liste des individus est affichée avec les classes.
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Pour chaque classe, le nom du groupe est généré avec le préfixe 'c'.

Seules les classes correspondant a des groupes existants sont proposés, il convient donc d'importer le fichier éléves >
avant celui du personnel pour que tous les groupes correspondant aux classes soient créeés.

Analyse du fichier ‘services_0620056Z_2011.xml’ Le fichier contient 168 utilisateurs dans 6 classes.
Année scolaire - 2011 Compte Nom Prénom Classes
) ) . Sélectionner: Tous Aucun
Options d'importation & 7 alain.cauchon CAUCHON ALAIN
of dassus lee uf & traiter of fes opdrations & réaliser ;
‘ ] michel.duchatodo DUCHATODO MICHEL
[] Ajouter les nouveaux comptes sélectionnés 7
‘ [} jacques.hochepot HOCHEFPOT JACQUES
affectés au groupe ; profs \_v_J L
& ) myrtilbaille EAILLE MYRTIL
[7] Rendre les comptes responsables de leur(s) classe(s) ‘ [ pierre.drouvine DROUVINE PIERRE
& [T jean-pierre.berlaf EERLAF JEAN PIERRE
‘ [T henri.petigori PETIGORI HENRI
‘ [ richard.bocu EOCU RICHARD
& [jose.baudet BAUDET JOSE
A [l jean-pier.delattre DELATTRE JEAN PIERR

Pour chaque individu du fichier, le systéme vérifie si un compte au format prenom.nom existe.
Vous devez ensuite:

« sélectionner les comptes a traiter

« sélectionner les opérations a effectuer entre
¢ d'ajouter les nouveaux comptes dans le groupe d'affectation sélectionné
¢ de rendre les comptes responsables de leur(s) classe(s)

« cliquer sur Démarrer l'importation

Les nouveaux comptes sont créés avec un mot de passe aléatoire que vous retrouvez dans le fichier de résultat.

Le fait de rendre les comptes responsables de leur classe est appliqué aussi bien aux comptes existants qu'aux nouve
comptes.

Compte rendu d'importation du fichier "services_0620056Z_2011.xm{"

Résultats dans le dossier: services_0620056Z_2011.xml. 201208091348
Durée du traitement: 00h 00m 01s

Nombre de compte(s) ajouté(s) dans le groupe profs : 6

Nombre de compte(s) modifig(s) - 2

Nombre d'erreur(s) survenue(s): 0

Un dossier de résultat est créé. Il contient

* Le compte rendu d'importation CompteRendu.txt
« un fichier ComptesAjoutes.txt contenant les comptes créés avec le mot de passe généré.

4.4.2.5. Exporter

Les fistes dutilissteurs sont déposées dans je dossier Listes wilisateurs’' du compte winsdmin' sur fe serveur.
Nom du fichier: 20120809 export txt

Remplacer le fichier si il existe déja.

Besoin d'zidge?
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La sélection du bouton Exporter le fichier lance I'exportation de tous les utilisateurs et de leurs propriétés dans
le fichier choisi.

Si un fichier porte déja le nom choisi, I'export n'est effectué que si I'option Remplacer le fichier si il
existe déja. est cochée.

Le résultat de I'exportation est ensuite affiché:

Les listes dutiissteurs sont déposses dans je dossier 'Listes utilisateurs’ du comple ‘winsdmin' zur e serveur.

Compte rendu d’exportation du fichier "20120809.export.txt’

138 utilisateur(s) exporté(s).

Durée du traitement: 00h 00m 05s

Le format_Fichier texte avec séparateur est décrit dans la fonction Importer.

Les mots de passe ne sont pas exportés.

4.4.2.6. Paramétres avancés

Par défaut, un mot de passe fort n'est exigé que pour les comptes disposant d'un extranet.

Un mot de passe fort doit faire au moins 8 caracteres et comporter au minimum 1 chiffre, 1 majuscule et 1 minuscule

Stratégie de mot de passe

1 Interdire aux utilisateurs de remetire leur précédent mot de passe

Exiger un mot de passe fort Uniguement pour les comptes disposant d'un extra?tetE]
Un mot de passe fort doit

faire au moins caractére(s)

=)

comporter au minimum 1 chiffre(s)
1 majuscule(s)
1 minuscule(s)
0 caractére(s) spaciaux

Cette fonction vous permet de définir la stratégie de mot de passe pour les utilisateurs :

« exiger un mot de passe fort pour tous les utilisateurs ou uniquement pour les comptes disposant d'un extranet
« renforcer la définition d'un mot de passe fort :

¢ longueur minimale

+ nombre minimum de chiffres, majuscules, minuscules et caractéres spéciaux.

Remarque: Si vous éditez la stratégie de mot de passe, il peut étre nécessaire de Forcer la modification du mot de pas
pour tous les utilisateurs.

4.4.3. Gestion des projets

Cette fonction permet de définir des projets a l'intérieur d'un groupe d'utilisateurs. Un projet représente un sous ensem
d'un groupe bénéficiant d'un espace de travail identifié et restrictif aux seuls membres du projet.

Remarque: Les participants d'un projet sont choisis parmi les membres affectés ET invités du groupe.
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Aucun projet défini.

Ajouter un projet dans le groupe:ElEetg = |

4.4.3.1. Ajouter un projet.

Un projet est un dossier partagé uniquement accessible a certains membres d'un groupe (appelés participants). Les
responsables de groupe peuvent également accéder aux projets de ce groupe. Un projet peut ne pas avoir de particip
Dans ce cas, il est uniquement accessible aux responsables du groupe.

Dans le groupe
Nom du projet :

Description ©

Participants :
[T BAILLE Myrtil
7] CAUCHON Alain

profs
rentree

description du projet rentrée

Tous | Aucu
[T] DUCHATODO Michel PROF2
[T] HOCHEPOT Jacques  [[] ROUSSELLE Philippe

| DROUVINE Pierre  [¥] PROF1

Un projet est identifié par :

Nom Nom donné au projet. Le dossier du projet portera ce nom.
Description Contient la description que le responsable souhaite donner a son projet

Participants Permet de sélectionner les participants au projet qui auront acceés a un espace particulier de travail.
En sélectionnant ensuite le bouton Mettre a jour, votre projet sera créé.

Pour chaque projet, un répertoire de travail portant le nom du projet est créé. Ce répertoire, accessible en lecture/écriti
par chaque participant, est disponible dans le dossier correspondant au groupe créé dans automatiqguement dans le pz

Projets du serveur KWARTZ.

o I

. [ ®
A

+ Réseau » kwartz » Projets » profs »

e
it ’ 1 Rechercher

Downloads
ﬂz Documents

Autres »

Dossiers
BE Bureau
[E aflorent
Public
B Ordinateur

D S

rentree

Dossier de fichiers

‘ Organiser + B8 Affichages -

MNom i Date de modification Type

rentree

Dat: . 01/08/201217:17

.. Non disponible

Etat hc sio... Connecté

Taille

4.4.3.2. Propriétés d'un projet

La liste des projets définis vous indique par groupe les propriétés de chaque projet:

e son nom
* sa description
« son nombre de participants
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Groupe Projet Description Participants

profs 1) & rentree description du projet rentrée 2

Cliquer sur un projet pour le modifier.

Ajouter un projet dans le groupe: clbpcl ]:v]

4.4.3.3. Suppression d'un projet

Vous pouvez supprimer plusieurs projets simultanément en les sélectionnant au moyen de la case a cocher située a
gauche de chaque projet, puis en cliquant sur le bouton Supprimer le(s) projet(s) sélectionné(s).

Vous pouvez également supprimer chaque projet au moyen du bouton Supprimer dans la page d'édition du projet.

WVous avez demandé la suppression des projets suivants:
Groupe Projet
profs renfree

[7] Copier les fichiers dans le répertoire personnel de chague participant.

Une confirmation de la suppression est nécessaire. Elle permet également de préciser si vous désirez copier les fichie
du projet dans le répertoire personnel de chaque participant.

Ces fichiers sont alors copiés dans le dossier Projets_effaces du compte personnel de chaque participant.

lco 2 [
3

- W g
e

@\\Jvl <« profl » Projets_effaces » profs » - !&,HE

‘ Organiser v

Tiens favans Nom Datedem.. Type Taille
. rentree
Downloads
EE| Documents
Autres »
Dossiers v
EF Réseau - |
B ewartzS
& bedi
4 cdrom -
i 1 élément Etat hors connexio... Connecté
Disponibilité hors ... Non disponible
£

4.4.4. Blocages sur la journée

Il est possible pour I'administrateur KWARTZ de bloquer ponctuellement

« la consultation du courrier
* l'acces au dossier commun
« l'accés au partage ProgRW
* l'acces a internet.
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Tout biccage prend sutomatiguement fin & Pheure prévue sans infenvention de volre part
fis Fappiiquent & TOUS LES MEMBRES dun groupe (affectés ET invitds)

Ajouter / modifier un blocage

Interdire faccés pour le groupe | clbpel E @ maintenant & le  10/08/2012 3 14117
jusqu'a 14:47

[#] Courrier [7] Partage ProgRW [} Dossier commun [¥] Accés a internet

L'administrateur KWARTZ peut modifier les blocages pour TOUS les groupes, contrairement aux responsables de
groupe qui ne peuvent le faire que pour les groupes sur lesquels ils ont autorité (voir Interface de configuration des

responsables).

Les blocages s'appliquent a TOUS LES MEMBRES d'un groupe (affectés ET invités).

2 blocage(s) défini(s)
Groupe Blocage Services interdits
[ c2nde1  Le 16/08/2012 de 13:004 18:00  Acces & internet
eleves  en cours jusque 14:47 Courrier, Dossier commun, Accés a internet

Tout biocage prend sutomatiguement fin & Mheure prévue sans infervention de voire part
Uz s'appiiguent 3 TOUS LES MEMBRES d'un groupe (affectés ET invitda)

Ajouter / modifier un blocage

interdire l'accés pour le groupe | c2ndel Lv_J @ maintenant e 16/08/2012 & 13:00
jusqu'a 18:00
[T} Courrier ] Partage ProgRW || Dossier commun |J/] Accés & internet

3esgin d

Le blocage de l'accés internet est prioritaire sur toutes les régles d'acces pouvant étre mises en place.
Un blocage peut étre activé immédiatement ou a une date et heure ultérieure.

Un blocage est levé automatiquement dés que I'heure prévue est atteinte, et a ce moment seulement, ce sont les régle
d'accés qui régissent la connexion internet.

Pour ajouter ou modifier un blocage,

« sélectionner le groupe,

* préciser jusqu'a quand l'acces doit étre interdit,
« préciser ce qui doit étre interdit,

* puis cliquer sur Mettre a jour.

Pour supprimer un ou plusieurs blocages, cocher la/les cases correspondantes et cliquer sur Supprimer le(s)
blocage(s) sélectionné(s).

Remarque: Le blocage de l'accés internet sur la journée n'est pas appliqué aux postes en acces autorisé non
filtrés. Voir Mode d'accés & internet

4.5. Services

Ce menu vous permet de configurer et choisir les services proposés par le serveur KWARTZ.
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4.5.1. Imprimante(s)

Cette fonction permet de configurer le serveur d'impression de KWARTZ. Le serveur KWARTZ peut gérer une ou
plusieurs imprimantes soit connectées directement sur I'un des ports paralleles ou USB du serveur, soit disponibles su
réseau.

Cette imprimante sera alors visible par le voisinage ou les favoris réseau depuis les différents postes clients.

Elle sera aussi accessible par chaque poste client du réseau apres une installation par la procédure classique d'ajout
d'imprimante de Windows (Menu Démarrer/ Imprimantes et télécopieurs). Pour plus d'informations sur l'installation des
imprimantes sur le poste client, et notamment le téléchargement des pilotes d'impressions, voir le_chapitre Installation
pilotes d'imprimantes.

Gestion des imprimantes Aucune imprimante definie

E Ajouter une imprimante

esoin d'aide?

Pour ajouter une imprimante sur le serveur KWARTZ, cliquez sur le lien Ajouter une imprimante. Vous aurez
alors la possibilité de définir I'ensemble des paramétres de cette nouvelle imprimante.

Vous pouvez également effectuer une recherche des imprimantes du réseau en cliquant sur le lien Rechercher les
imprimantes réseau...]. Cette recherche utilise le protocole SNMP. Afin d'ajouter une imprimante il suffit alors

de cliquer sur le lien correspondant pour accéder a la page de modification des parametres de cette nouvelle imprimar
automatiqguement renseignés a l'aide de la requéte précédente.

2 nouvelle(s) imprimante(s) a/ont été trouvée(s)

oo~ e

22nf MFP 192.168.0.11
192.168.0.42

une imprimante pour f'sjouter.

Pour configurer une imprimante vous devez saisir dans le formulaire de modification des paramétres les différents
champs requis:
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Général

Normn Colori
Description - Deil Color Laser 3110cn
Emplacement salle serveur

Politique d'erreur -
Connexion
“ Imprimante locale LPT #1 E
@ Imprimante réseau
Nomiadresse P : 192.168.0.42
Port: 9100
) Imprimante partagée sous Windows
Nom NETBIOS :
imprimante :
Utilisateur
Mgt de passe -

Confirmer le mot de passe :

Eescin d'aide?

« le nom d'imprimante qui sera utilisé pour y accéder et affiché dans le voisinage ou les favoris réseau.
* la description de l'imprimante qui sera affichée dans le voisinage ou les favoris réseau (en mode affichage
détail)
* I'emplacement qui permet de savoir ou se trouve l'imprimante
* |la politique d'erreur indique au serveur comment se comporter s'il ne parvient pas a envoyer une impression:
¢ Suspendre les impressions: suspend les impressions mais conserve l'impression en cours et les
suivantes pour un traitement ultérieure (valeur par défaut)
¢ Abandonner l'impression: abandonne l'impression et traite I'impression suivante
¢ Réessayer l'impression: essayer a nouveau d'envoyer l'impression apres 30s
* le mode de connexion:
¢ le port de connexion pour les imprimantes locales (Port USB ou paralléle),
¢ le nom ou l'adresse ip et le port pour les imprimantes réseau
¢ pour les imprimantes partagées sous Windows:
0 nom NETBIOS du poste sur lequel est connectée l'imprimante
¢ partage réseau correspondant a l'imprimante
¢ utilisateur et mot de passe de connexion

Le bouton Mettre a jour vous permet d'enregistrer votre configuration. Vous accédez alors a la liste des
imprimantes :

Remarque: la politique d'erreur par défaut peut poser probléme si I'imprimante est longue a sortir de veille. Dans ce ca
il faut sélectionner Réessayer l'impression

Gestion des imprimantes 2 imprimantes définies C
........ et .

= o2 0/0 Préte  'mprimanteréseau  Salle 4

Cette liste vous permet de connaitre I'état des imprimantes ainsi que le nombre de documents en cours / nombre total
(Colonne Document(s)).

Vous pouvez
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 changer les paramétres de l'imprimante en cliquant sur son nhom
« suspendre / reprendre les impressions a l'aide du bouton de la colonne Etat
« gérer sa file d'attente en cliquant sur le lien de la colonne Document(s)

2 impression{s) sur PRN1

—

lmpressmn '2 en cours

smb; m.OODODDGZ Pa e de test n aﬁeme depuis le 03/08/2012 & 16:25:24 eleve1 78 Ko
[5) p g E 0938202‘ 625q 273K

Depuis cette file d'attente vous pouvez

 annuler des travaux d'impressions
* reprendre l'impression d'un document en pause
 redémarrer une impression arrétée

Remarque: Chaque utilisateur peut également supprimer ses travaux d'impression si il le désire a l'aide de la file
d'attente d'impression de Windows.

4.5.2. Serveur Web

Le serveur KWARTZ dispose de I'ensemble des technologies permettant d'héberger des sites web modernes. Ces
technologies peuvent étre mises a la disposition des utilisateurs du serveur KWARTZ par l'intermédiaire de
Kwartz~Control leur offrant ainsi un espace de publication de pages HTML ou PHP ainsi qu'une base de donnée
MySQL. La gestion et la configuration de cette fonction s'effectue a l'aide de ce menu qui vous indique également les
versions des composants installés

Versions installées
Serveur Apache/2.4.18 (Ubuntu)
PHP 7.0.33-0ubuntuf.16.04.3 Configuration PHP

MySQL 5.7.25-0ubuntu0.16.04.2

Remarque: le lien Configuration PHP vous donne acceés a la configuration compléte de PHP.

Pour une description de I'utilisation du serveur web, voir les chapitres Intranet KWARTZ et Extranet KWARTZ
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Sites accessibles

Site Intranet Extranet

Konsole KMC Non w Non ~
OCS Inventory Uniguement en mode sécurisé w Non v
Portail KWARTZ (owncioud) Oui w MNon v
Gestion MySQL {phpmyadrmin} Uniguement en mode sécurisé w Non ~
Wordpress Oui v Qui ~
Sites utiisateurs Oui v Non v
Interface de gestion des responsables T 5 acoess Non w

Sites par défaut

Intranet Portail KWARTZ (owncloud]  ~

Intranet sécurisé Aucurn site par défaut W

Extranet Aucun site par défaut W

Extranat sécurisé Aucun site par défaut W

Extranet

Autoriser lextranet : Non v

Rediriger également le port B0 externe vers Textranet non sécurisé.

Rediriger également le port 443 externe vers lextranet sécurise.

Vous avez la possibilité de paramétrer
* les sites accessibles et leur mode d'accés
* les sites par défaut des différents modes d'accés
« |'activation de I'extranet KWARTZ.

4.5.2.1. Modes d'accés au serveur Web

4.5.2.1.1. Intranet/Extranet

Le serveur WEB de KWARTZ est par défaut accessible depuis le réseau interne. On parle alors d'intranet. Il est
également possible d'y accéder depuis I'extérieur (internet). Dans ce cas, on parlera d'extranet.

Selon le mode d'accés, certains sites seront ou non disponibles. Vous pouvez ainsi choisir quelles informations seront
publiques ou accessibles uniquement depuis le réseau interne.

4.5.2.1.2. Mode sécurisé

Dans le mode sécurisé, un chiffrement de la connexion empéche les utilisateurs malveillants de voir les données
transmises. Ce chiffrement est basé sur un certificat qui assure l'identité du serveur.

KWARTZ installe par défaut un certificat auto-signé. Voir Certificat pour modifier le certificat installé.
Par défaut

« l'intranet est accessible par I'adresse http://kwartz-server
« l'intranet sécurisé accessible par I'adresse https://kwartz-server

Pour I'extranet voir ci dessous Extranet
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Remarque: Un rapport est disponible pour chacun des modes d'accés voir Rapports sur le serveur web

4.5.2.2. Sites accessibles

Le serveur KWARTZ met a disposition différents sites:

Gestion MySq| Outil de gestion des bases MySQL. Il est accessible sur l'intranet par I'adresse
hpmyadmin) http://kwartz-server/phpmyadmin
OCS Inventory Solution d'inventaire automatisé et de télédistribution. Il est accessible sur l'intranet par
l'adresse http://kwartz-server/ocsreports
Portail KWARTZ Portail permettant aux utilisateurs de consulter leur messagerie, leur agenda, leurs fichiers... |

(Interface owncloud) est accessible sur l'intranet par I'adresse http://kwartz-server/owncloud
Sites des utilisateurs  Chaque site est accessible par l'intranet http://kwartz-server/nom_du_compte

Wordpress Interface de blog permettant aux utilisateurs de consulter ou publier du contenu. Intégre
également la solution H5P._http://kwartz-server/wordpress

Vous pouvez configurer de quelle maniére chacun de ces sites est accessible sur l'intranet et I'extranet a l'aide des me

déroulants

* Non: le site est inaccessible

« Oui: le site est accessible aussi bien en mode sécurisé (https) que non sécurisé (http)

» Uniguement en mode sécurisé: site accessible uniguement en mode sécurisé (https)
4.5.2.3. Sites par défaut

Le site par défaut est le site affiché lorsque seule I'adresse ip du serveur ou bien son nom est utilisé dans le navigateu

« http://kwartz-server donnera l'accés l'intranet
« https://kwartz-server donnera l'acces l'intranet sécurisé

Le serveur kwartz vous permet de choisir le site par défaut pour chacun des quatre modes d'acces (internet, intranet,
sécurisé ou non). Vous pouvez choisir parmi les différents sites disponibles mais aussi parmi ceux des utilisateurs
autorisés a publier dans le web interne (voir Propriétés d'un compte utilisateur)

A l'installation du serveur KWARTZ,

* le portail KWARTZ est le site par défaut de l'intranet
* aucun site par défaut n'est sélectionné pour l'extranet ni pour l'intranet sécurisé

Si aucun site par défaut n'est sélectionné, une page de bienvenue est affichée comme pour I'extranet:

Bienvenue dans voire extranet

Cedi est la page par défaut de votre web externe(extranet) IQZIHTZ

Vous pouvez sélectionner le site par défaut dans KWARTZ~Control

4.5.2.4. Extranet

Cette section vous permet de configurer comment autoriser ou non l'acces a votre extranet c'est-a-dire I'accés au servi
web depuis I'extérieur de votre réseau (depuis internet).

Vous avez la possibilité:
« de ne pas autoriser l'accés
« d'en autoriser I'accés uniquement en mode non sécurisé (http) sur le port 8080

« d'en autoriser I'accés uniquement en mode sécurisé (https) sur le port 8443
« d'en autoriser I'accés en modes sécurisé et non sécurisé sur les ports 8080 et 8443
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Remarque : L'extranet est différencié de l'intranet par le port utilisé pour établir la connexion au serveur web KWARTZ
Toute connexion sur les ports 8080 ou 8443 sera considérée comme venant de I'extérieur et donc vue comme un accé
I'extranet. Par contre toute connexion sur les ports 80 ou 443 sera considérée comme étant un acces a l'intranet. De ¢
vous avez toujours la possibilité d'accéder a I'extranet depuis le réseau interne en vous connectant sur les ports 8080
8433:

« http://kwartz-server:8080 pour le mode non sécurisé
* https://kwartz-server:8443 pour le mode sécurisé

Afin que vos utilisateurs puissent avoir acces a votre extranet de fagon plus naturelle, c'est-a-dire sans indiquer le port
connexion dans I'URL, il est possible, au niveau de la configuration du serveur KWARTZ de rediriger toute connexion
entrante sur les ports 80 et 443 de la deuxiéme interface réseau vers les ports correspondants de I'extranet. Pour cela
vous cocherez les cases correspondantes dans l'interface KWARTZ~Control:

* Rediriger également le port 80 externe vers l'extranet non sécurisé.
» Rediriger également le port 443 externe vers l'extranet sécurisé.

Dans ce cas, vous pouvez accéder a votre extranet depuis I'extérieur via l'url

« http://nomexterne.du.serveur en mode non sécurisé. Sinon, vous devez utiliser l'url
http://nomexterne.du.serveur:8080.

« https://nomexterne.du.serveur en mode sécurisé. Sinon, vous devez utiliser I'url
https://nomexterne.du.serveur:8443.

Si votre serveur KWARTZ est connecté a internet a |'aide d'un routeur:

« Afin de pouvoir avoir acces a l'extranet, vous devez mettre en place des redirections des ports 8080 et 8443 d
I'extérieur vers les ports 8080 et 8443 de l'adresse de la carte réseau sur laquelle le routeur est connecté au
serveur KWARTZ. Généralement, il s'agit de I'adresse du serveur sur la carte réseau 2.

« Si vous ne souhaitez pas indiquer les numéros de ports dans 'URL de connexion a votre extranet, vous devez
également rediriger les ports 80 et 443 du routeur vers les ports 8080 et 8443 du serveur KWARTZ

« Votre extranet sera alors accessible en utilisant I'adresse internet du routeur.

4.5.3. Messagerie

Le serveur KWARTZ met & disposition de chaque utilisateur une boite aux lettres électronique. Cela permet I'échange
courrier électronique entre les utilisateurs au sein de votre réseau.

Le serveur KWARTZ offre également la possibilité d'échanger du courrier avec I'extérieur (internet). Pour cela, vous
devrez préciser I'adresse des serveurs sortant (SMTP) pour I'envoi du courrier et entrant (POP3) pour leur réception.
Notez que le serveur SMTP est commun a tous les utilisateurs de votre serveur alors que le serveur POP3 peut étre
différent pour chacun d'eux. Ces informations doivent vous étre fournies par votre fournisseur d'accés a internet ou
l'administrateur de votre réseau local.

Pour activer I'envoi de courrier électronique vers I'extérieur, il faut cocher la case Autoriser I'envoi de
courrier externe et spécifier le serveur de courrier sortant. Si ce serveur requiert une authentification, il faut
cocher la case correspondante et préciser le compte et le mot de passe de connexion.

Remarque: L'envoi de courriel externe n'est plus contrdlé depuis la version 2.0, tous les utilisateurs peuvent envoyer d
messages vers l'extérieur.

Vous pouvez également définir le serveur de courrier entrant par défaut (POP3) a utiliser pour les comptes de messag
externe de chaque utilisateur. Celui-ci sera automatiquement proposé lors de la modification de ces utilisateurs.
Lorsqu'un compte de messagerie externe est défini pour un utilisateur, alors le serveur KWARTZ récupere
automatiqguement ses messages €électroniques et les place automatiquement dans la boite aux lettres interne afin de n
gu'un seul compte de messagerie.

Vous pouvez également modifier la fréquence de vérification des nouveaux messages dans les comptes externes.
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La case a cocher se comporter en relais de messagerie permet au serveur de recevoir les courriels de

I'extérieur et non d'aller les rechercher. Ce comportement est possible notamment si vous enregistrer un nom de dome
public. Vous devez vous rapprocher de votre prestataire internet pour connaitre la procédure exacte a suivre. Selon le:
cas vous devrez disposer d'une adresse IP fixe, ou spécifier I'adresse IP du serveur de messagerie autorisé & envoyer
courriers électroniques a votre serveur.

Dans tous les cas, ce service est basé sur un envoi groupé de tous les courriers électroniques a destination d'un dome
Il est possible aussi de limiter la taille des messages échangés en renseignant les informations sur le controle des

messages. (cocher la case Interdire les messages qui dépassent et saisir la taille maximum des
messages)

Envoi du courrier externe

[#] Autoriser Fenvei de courrier extemne

Serveur de courrier sortant (SMTP) : 192.168.0.100

Port de connexion {opticnnel) -
[7] Ce serveur demande une authenification :
Nom du compte

Mot de passe :

Réception du courrier externe

Serveur de courrier entrant par défaut (POP3) :

Weérifier les nouveaux messages toutes les 5 Minutes

[7] se comporter en relais de messagerie :

Uniguement depuis le serveur suivant (optionnel)

Contréle des messages

[] Interdire les messages qui dépassent : Mo

Serveur de courrigEntrez le nom complet de la machine serveur SMTP, qui assure I'envoi de courrier vers les

sortant (SMTP) destinataires externes.

Port de connexionCe parametre optionnel permet d'indiquer un port de connexion au serveur SMTP différent du port
par défaut 25.

Serveur de courridentrez le nom complet de la machine serveur POP, qui assure le stockage et la remise des messag

entrant (POP) issus de I'extérieur. Ce serveur sera le serveur par défaut pour récupérer les courriers électroniques
externes des utilisateurs autorisés. Il peut étre changé si besoin pour chacun d'eux.

Remarque : Pour les pieces jointes attachées aux messages, certaines types de fichiers sont interdits et rejetés par la

messagerie.

« les fichiers ayant pour extension .bmp, .ico, .ani, .cur, .hlp (fichiers contenant des vulnérabilités dans la sécurit

« les fichiers dont le nom correspond a des virus connus (happy99...)

« les fichiers dangereux: .reg, .chm, .cnf, .hta, .ins, .jse?, .job, .Ink, .ma[dfgmqgrstvw], .pif, .scf, .sct, .shb, .shs,
.vb[es], .ws[cfh], .xnk, .cer, .its, .mau, .md[az], .prf, .pst, .tmp, .vSmacros, .vs[stw], .ws

« les fichiers exécutables: .com, .exe

« les fichiers pouvant contenir des virus: .scr, .bat, .cmd, .cpl, .mhtml,

« les fichiers dont les noms comportent des espaces contigus

« les fichiers dont les noms ont plus de 150 caracteres

« les fichiers comportant des extensions doubles : a-z comme premier caractére, a-z ou 0-9 comme deuxiéme o
troisieme caractére , séparateur . , a-z ou 0-9 comme troisieme caractere,

Vous trouverez dans cette documentation, plus d'informations sur 'Utilisation de la messagerie.
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4.5.4. Tour CD/DVD
Cette fonctionnalité vous permet de gérer des images de CD ROM / DVD ROM a partir de votre serveur KWARTZ.

Une image de CD/DVD correspond a une copie du contenu d'un CD/DVD sur le serveur. Le contenu de chaque image
CDROM est fourni aux utilisateurs dans un dossier partagé du serveur KWARTZ comme si le CDROM original était
installé dans le lecteur de CDROM du serveur, lui-méme partagé. Il est également possible d'avoir acces a l'image
compléte du CDROM sous la forme d'un fichier image .iso permettant ainsi d'utiliser des logiciels d'émulation de lecteu
de CDROM sur les postes clients.

La fonction Tour CD/DVD permet de

* gérer les images sur le serveur
« modifier les propriétés de la tour CD/DVD.

Gestion de la tour CD/DVD 1image(s) CD/DVD disponibie(s):

136.6 Mo

image CODVD pour 4dter ou s supprimer

4.5.4.1. Fonctionnement de la tour CD/DVD
Les utilisateurs peuvent accéder aux images de la tour CD/DVD comme indiqué dans les Partages réseau.

Chague image donne son nom a un partage accessible a tous les utilisateurs depuis n'importe quel poste. Ce dossier
partagé fournit le contenu exact du CD/DVD utilisé pour créer I'image.

Remarque: les noms des images ne peuvent contenir ni d'espace ni de caractéres accentués.

Il est également possible d'utiliser des logiciels d'émulation de lecteurs de CD-Rom ou de DVD-Rom a partir d'une
image disque au format ISO comme

* WinCDEmu
» ImageDisk

Ces utilitaires permettent de simuler la présence d'un ou plusieurs lecteurs de CD ou de DVD sur les postes clients a
partir d'images ISO. Ces images sont disponibles dans le partage images-iso du serveur Tour_cd.

Ce mode d'accés au contenu des images est parfois nécessaire au fonctionnement des images de CD/DVD mono pos
réclamant leur exécution a partir d'un lecteur sur le poste client.

4.5.4.2. Gestion des images CD/DVD
La listes des images présentes sur le serveur vous précise la taille de chaque image.

Vous avez la possibilité d'éditer ou supprimer une image en cliqguant sur son nom.

Remarque: L'édition d'une image CD/DVD permet d'en modifier les propriétés mais pas le contenu.

Propriétés

Nom de Iimage - CD_RCOM

Description : Image CD/DVD CD_ROM
Mom de volume : CD_RCOM

Nombre maximum de connexions simultanées
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Nom de l'image Nom de I'image et du dossier partagé

Description Commentaire sur I'image
Nom de volume Nom du volume du CD/DVD

Nombre maximum de connexions Permet de limiter le nombre d'acces a I'image conformément aux nombres de
simultanées licences du CD/DVD.

Remarque: Le nombre maximum de connexions simultanées ne s'applique qu'au dossier partagé. Il ne fonctionne pas
avec les logiciels d'émulation de lecteurs utilisant directement les fichiers ISO.

Pour créer une image:

* insérer le CD / DVD dans le lecteur du serveur
« cliquer sur le lien Créer une image CD/DVD

Les propriétés du CD/DVD sont automatiquement renseignées a partir du contenu du CD/DVD.

Si le support n'a pas pu étre lu, le message suivant est affiché:

Impossible de lire le nom du volume

Verifier que le CD/DVD est bien installé dans le lecteur DU SERVEUR

Vous pouvez modifier les propriétés de I'image avant de lancer la copie des données en utilisant le bouton Créer
l'image

Merci de patienter...

Création image en cours...

g.5 Mo traités... Progression 6 %

e

Vous étes alors informé de la progression du traitement puis du résultat de la création d'image.

Si des erreurs sont survenues lors de la création, vous devez indiquer si vous désirez conserver ou supprimer l'image.

Une erreur est survenue lors de la création de limage CD/DVD.

L'Image de ce CO/DVD a été créée partielement et peut ne pas étre utiisable,

Supprimer cette image
Conserver cette image

Remarque: le nouveau partage n'apparait qu'aprés quelques minutes sur les postes déja connectés a la tour CD/DVD.

Vous pouvez aussi créer des images ISO sur les postes clients avec certains logiciels comme ceux fournis avec les
graveurs de CD/DVD. Ces fichiers doivent étres copiés dans le dossier images-iso. Seuls les responsables de la tour
CD/DVD sont autorisés a effectuer cette opération. Tout fichier ISO ajouté dans ce partage est automatiquement pris ¢
compte par la tour CD/DVD.

Les noms de fichiers ISO ne doivent pas comporter de caractére espace.
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4.5.4.3. Propriétés de la tour CD/DVD

Le bouton Propriétés de la tour CD/DVD... permet de modifier quelques caractéristiques de la tour
CD/DVD

Nom du serveur WINDOWS

Nom du serveur : tour_cd

Contréle d'accés

Responsables -

Autoriser facces .. @ & tous les utilisateurs:
uniguement aux membres des groupes suivants:

| cibpct [ ctest | eleves | profs
[ cibpc2 [ c2ndet [ groupe2 [F] stagiaires

cibps [ets1 Cids

Nom du Nom du serveur réseau donnant accés aux images de CD/DVD. Les partages de la tour CD/DVD sont

serveur accessibles depuis un serveur "virtuel" qui porte ce nom. Le nom par défaut est tour_cd.

Responsables Utilisateurs autorisés a ajouter, supprimer ou modifier les fichiers 1SO via le dossier partagé
images-iso. Utiliser le bouton Sélectionner pour afficher la fenétre de Sélection des utilisateurs.
L'utilisateur 'winadmin' est toujours responsable de la tour CD/DVD.

Autoriser Permet d'indiquer si I'acces a la tour CD/DVD est autorisé pour tous les utilisateurs ou uniquement les

l'acces membres des groupes sélectionnés.

4.5.4.4. Sauvegarde de la tour CD/DVD

ATTENTION: La Sauvegarde KWARTZ ne prend pas en charge les images CD/DVD.

Vous avez cependant la possibilité de sauvegarder vos images, en archivant via le réseau le contenu du dossier
images-iso

Pour restaurer une image CD/DVD, il faut copier le fichier iso correspondant dans le dossier images-iso. Cette
opération doit se faire en tant que responsables de la tour CD/DVD. Voir Propriétés de la tour CD/DVD

4.5.5. Onduleur

L'onduleur, branché sur le serveur, permet de basculer sur une batterie de secours en cas de probleme électrique. Le
serveur peut étre ainsi alimenté pendant quelques minutes (selon la puissance de la batterie). Passé ce délai, le serve
KWARTZ amorcera une procédure d'arrét automatique préservant les données dans le cas ou l'onduleur est connecté
serveur KWARTZ a l'aide d'un cable approprié (Renseignez-vous auprés de votre revendeur).

Pour configurer I'onduleur vous devez indiquer:
* le fabricant

* le modéle
* |e port série pour les onduleurs non USB
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Aucun onduleur configuré

Configuration onduleur

Fabricant : Powerware
Modéle : PW9120 {Serial port)
Port - Port série 1 (COM1) [~ ]

Port série 1 (COM1
Port série 2 (COM2

Besoin d'aide?

Le bouton Installer I'onduleur permet l'installation de I'onduleur sélectionné. Un message d'erreur indique si
l'onduleur ne peut étre installé ou s'il ne fonctionne pas correctement.

Une fois configuré, un graphique permet de consulter I'état de I'onduleur:

Onduleur : Eaton PW9120 700i Modifier
Environnement Batterie Entrée Sortie
Status: '

Durée -an-
batterie: 00:00:00

Batterie: 271V -
Entrée: 240V e B
50.0 Hz

Sortie: 230V

01A
50.0 Hz

Puissance

27,3 VDC 248,80 VAC 230,0 VAC
09/08/2012 16:49:36 - Network UPS Tools upsstats 2.6.3

Lors de la configuration de I'onduleur, sont également automatiquement activés:

< un module dans la Surveillance des services permettant de vous avertir de tout probléme détecté par I'ondulet
comme le basculement sur batterie, la nécessité de remplacer celle ci....

< un module dans le Moniteur KWARTZ vous permettant de contréler I'évolution de la charge et la puissance de
la batterie ainsi que de la tension en entrée et en sortie de l'onduleur.
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Batterie et puissance - by day Batterie et puissance - by week
£l 30
25 25
20 20
15 15
10 10
5 5
o - - 0
Thu 12:00 Fri 00:00 Fri 12:00 03 04 05 08 07 0z 03 10
Cur: Hin: Avg: Max Cur: Min: avg Hax
8 Charge batterie - % .00 .00 .00 0,00 B Charge battarie - % .00 .00 0.00 .00
8 Puissance - % .00 .60 .00 0.00 B Puissance - % .60 .00 0.00 .00
£] Durés batterie - min .00 .60 .06 0.00 [ Durée batterie - min .60 .00 0.00 .60
£1 Tension batteris - ¥ 27.39 25.50 27.51 27,90 [ Tension batterie - ¥ 27.45 25.50 27.51 27.50
Last update: Fri Aug 10 17:05:04 2012 Last update: Fri Aug 19 17:00:13 2612
Tensions - by day Tensions - by week
250 250
240 WM 240 Lyt
ioun g B
C = o
£ £
220 220
210 210
200 200
Thu 12:00 Fri 00:00 Fri 12:00 03 04 05 08 07 0z 03 10
cur: #in: v Max Cur: Min: Avg: Hax:
8 Sortie 230. 60 230,60 230. 02 230,99 B Sortie 230,17 230. 00 230. 62 230. 93
# Entrée 240. 60 236. 61 239,48 242,00 B Entrée 239,83 236. 01 233,48 242,60
Last update: Fri Aug 18 17:05:05 2012 Last update: Fri Aug 16 17:00:13 2012

4.5.6. Téléchargements automatisés

Cette fonction permet d'automatiser le téléchargement de site ou de fichier sur internet. Chaque utilisateur autorisé
dispose dans son répertoire personnel d'un fichier .miroir.txt dans lequel il peut saisir la liste des URL & télécharger.

Le fait d'autoriser cette fonction valide automatiquement l'utilisation du fichier .miroir.txt du compte winadmin.
Les fichiers sont alors déposés dans le répertoire p:\miroir

Propriétés
Fonction désactivée [+ ]

Listes des utilisateurs :

Lutilisateur Winadmin est automatiqguement sélectionng

e}

Note :La liste des fichiers 4 télécharger doit étre mise dans le fichier .miroirtd du répertoire personnel de chacun
des utilisateurs sélectionnés. Ce fichier est automatiquement créé lorsque |a fonction est activée et peut 8tre modifié
& f'aide du Bloc Note Windows par exemple.

Dés que la fonction est activée, le fichier .miroir.txt est créé dans le répertoire de chacun des utilisateurs sélectionnés.
est alors éditable par un bloc note. (il peut étre nécessaire de valider I'option windows d'affichage des fichiers cachés

pour visualiser ce fichier)
Les fichiers sont téléchargés automatiquement chaque jour a 06:25.

lls sont enregistrés dans le sous dossier Miroir du répertoire html des utilisateurs.

4.6. Sécurité

Ce menu permet de gérer la sécurité de votre serveur KWARTZ, notamment les acces a internet, le pare feu, I'antiviru
certains mots de passe...
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4.6.1. Acces a internet
Votre serveur KWARTZ permet de contrdler l'acces a internet:
« A chaque poste est associé un mode d'acces
« A chaque utilisateur ou poste peut étre associé un profil d'acces a internet.

« Vous pouvez définir pour chaque profil des régles permettant de contréler les sites consultés.

Vous avez également la possibilité de bloquer ponctuellement I'accés a internet. Ces blocages interviennent AVANT
l'application des régles d'accés.

Pour plus de détail concernant le contrble d'acces a internet, consulter Gestion de I'acceés a internet
4.6.1.1. Mode d'accés des postes

Le contrble selon les postes vous permet d'indiquer comment l'accés a internet est autorisé depuis les postes du rése

¢y  apnetgear Autorisé non filtré -
D tablette Filtré avec identification cbligatoire
L tablette2 Filtré avec identification obligatoire
L salle1

- | pct-1 Filtré -

] | pc2 Filtré -

- | pc3 Filtré -
L+ salle20

b portablet Filtré avec session -

bl portable2 Filtré avec session -

Led portable3 Filtré avec session -
%F  carteréseau 1[192.168.1.101-192.168.1.200] Filtré avec identification obligatoire «
Séiectionner ie mode d'sccée 3 intemet de chacun des postes

4.6.1.1.1. Mode d'accés a internet
Vous pouvez choisir entre

< Non autorisé: pour interdire I'accés depuis ce poste
« Filtré avec identification obligatoire: pour obliger les utilisateurs a saisir leur nom et leur
mot de passe depuis leur navigateur pour accéder au web. L'utilisateur doit effectuer cette identification pour
chaque logiciel devant accéder au web.
« Filtré: pour identifier 'utilisateur pour accéder au web
¢ avec KWARTZ-AUTH si disponible ou l'utilisateur associé a la tablette dans KMC
4 sinon en saisissant le nom d'utilisateur et le mot de passe depuis leur navigateur
¢ ou récupéré depuis KMC si cette tablette est enregistrée dans KMC.
« Autorisé non filtré; pour autoriser I'accés depuis le poste
¢ sans identifier |'utilisateur
¢ sans appliquer ni les Profils d'accés a internet ni de Blocages sur la journée
« Filtré avec session: pour obliger les utilisateurs a saisir leur nom et leur mot de passe depuis leur
navigateur pour accéder au web. Contrairement au mode filtré avec identification obligatoire, une seule
identification suffit pour autoriser I'accés au web a I'ensemble des logiciels de I'ordinateur utilisé.

Remarque: Dans le mode non filtré, les accés seront affichés dans les rapports avec 'adresse IP du poste si I'utilisatet
n'est pas identifié.

4.6.1.1.2. Edition du mode d'acces
Vous pouvez définir le mode d'acces:

 pour chacun des postes clients
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* globalement pour chacun des réseaux locaux
¢ pour les postes inconnus si le DHCP est activé pour tous les postes
¢ pour I'ensemble du réseau si le DHCP est désactivé

Le menu Sélection expresse vous permet d'appliquer un mode a I'ensemble des postes affichés.

Remarque: il faut ensuite utiliser le bouton Mettre a jour pour appliquer les modifications.

Pour plus de détail concernant le contréle d'acces a internet, consulter Gestion de I'accés a internet
4.6.1.2. Profils d'acces a internet
Un profil d'acces internet permet de définir un ensemble de reégles contrblant les sites visités.
4.6.1.2.1. Regles d'acces
Une régle d'accés regroupe les conditions a remplir pour autoriser ou interdire I'accés a certains sites.
Les régles d'acces s'appliquent selon la logique suivante :
« Si des régles sont définies, elles sont appliquées dans I'ordre indiqué sauf si la contrainte sur la période n'est
pas vérifiée. Dans ce cas, les régles suivantes sont appliquées. Si il n'y en a pas, l'acces est refusé.
« Si la contrainte sur la période est vérifiée, les régles suivantes ne sont jamais appliquées.
« Le systeme contrdle d'abord si des regles sont définies pour le profil de I'utilisateur. Si c'est le cas, il tente de

I'appliquer selon le principe décrit ci dessus.
« Siil n'y a aucune réegle pour le profil de l'utilisateur ou du poste, I'accés est refusé.

Remarque: Les regles d'acces ne sont pas appliquées aux postes en acces autorisé non filtrés. Voir Mode
d'acces a internet

Les_ Composants des regles permettent de préciser pour chaque régle

« les contraintes dans le temps (période)
« les groupes de sites pour en autoriser ou interdire I'acces (listes noires)

4.6.1.2.2. Gestion des profils

Vous pouvez définir et éditer des profils pour définir les regles des utilisateurs OU des postes.

Le profil d'un poste s'applique AVANT celui de I'utilisateur. Si un profil est associé a un poste, les reégles de ce profil
seront appliquées quelque soit l'utilisateur connecté, méme si cet utilisateur est associé a un profil utilisateur
l'autorisant ou lui interdisant l'acces.

Le profil par défaut est appliqué aux utilisateurs qui n‘ont pas été associés a un profil défini.

« depuis tous les postes si aucun profil de postes n'est défini
« uniquement depuis les postes non associés a un profil de postes.

Pour chaque profil défini, sont précisés:

* le nombre d'utilisateurs ou de postes concernés
* le nombre de régles définies
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@ Mode d'accés des postes Profils d'acces a internet
Gestion des profils Cliguer sur un profil pour I ou le supprimer.
w eau profil de postes Quelque soit futilisateur
T R L libreacces 2 postes: w
A Howeau profiutisstens Tout autre poste
Composants des régles 488 enseignants Aucun utifisateur régle(s
[P R,
[®] Periodes Tout autre utilisateur
49 Groupes de sites TP kmc 2 postes: v 1 redla(
Profil par défaut Tout autre poste 1regie(s
N Cliquer sur ie nombre de régies pour les modifier
Be e Si aucune régle ne s'applique l'accés est refusé.

Pour éditer un profil, il faut cliquer sur son nom. Pour modifier des regles d'un profil, vous devez cliquer sur le nombre
de regles ou sur le lien Définir une régle.

Pour définir un nouveau profil, cliquez sur le lien correspondant. Vous accédez a la page d'édition d'un profil.

Profil

Nom:  interdit

Vous devez

* nommer le profil
« dans le cas d'un profil de postes,
¢ indiquer le nom du profil,
¢ si ce profil est appliqué
¢ quelque soit I'utilisateur: Seul ce profil de poste est appliqué (cela permet de proposer des
postes avec plus ou moins de restrictions que dans le contexte habituel, comme une salle en
libre acceés...)
¢ uniguement si aucun profil utilisateur n'a été appliqué ( a la place du profil par défaut pour les
postes sélectionnés ). Pour Kwartz Mobile Control, cela permet également d'appliquer un
profil a un périphérique associé a aucun utilisateur.
¢ sélectionner les postes concernés

Profil

Nom: libreacces

Appliquer ce profil : queigque soit I'utilisateur v

("] Postes

1 [] otabtoo

3 [] otab7
[ %@ salle

[ L8 pct

[ LM pc2

[ 78 pc3

[ pc4

150 pes

I 76 pcs v

Besoin daide?

« dans le cas d'un profil utilisateurs, la sélection des comptes se fait apres la définition du profil
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Profil

Nom:

4 utilisateur(s)

[[] RENARD Antoine

[7] DUTENDAS Dominique

interdit

Tous|[Aucun|

[[] POUPAERT Benoit [] ANDRE Daniel

Remarque: Vous pouvez aussi indiquer le profil d'un utilisateur dans la Gestion des comptes et le profil d'un poste cliel

dans la gestion des Postes Clients.

Vous définissez ensuite la premiére regle pour ce profil;

Gestion des régles

Ajouter une régle

tout le temps EI El

Vous devez choisir si cette reégle s'appliquera:

« tout le temps

 pendant / hors une période (voir Gestion des périodes)

Cliquez ensuite sur le bouton OK pour définir la régle:

Autoriser l'accés. Lv_

[7] Education sexuelle

{:Ez Listes noires :

[7] Jeux d'argent

Eesgin d'aide?

tout e temps a tous les sites ij
Listes blanches : Tous| [Aucun

[] Bangues [F] Empioi [7] Presse

[] Bibliothéque universitaire [] Enfants

[7] Mettoyage, Antivirus, etc..

[7] Actuaité dite "peopla” [F7] Lingerig | Secte
[] Adulte (X) [7] Logicieis piratés {] Sites contenant des sections adulies
[ Arjel | Malware [ sites qui ont changé de contenu
[7] Assemblages dangereux [7] Manga | Sporis
[] Astrologie [] marketing trés special {7 Surf anenyme
[7] Audiofvidéo [7] Messagerie Web 7] Surf anonyme (moyen)
[7] Blogs F hing, piéges bancaires, ou auires | Surf anonyme (strict)
[] Cuisine ratage informatigue | Tchat
[] Drogues de controle [ Triche, antiséche
[7] Forums | Provocation [] Téléphenia mebile
[7] Hébergement de fichiers [ Publicité | Vente et achat en ligne
[] informations financieres, bourses | Radic internet | Sites accédés par leur adresse IP
[ Jeux

[7] Rencentres

|7] Reseaux sociaux

Pour éditer une regle, vous pouvez préciser:

* Si vous autorisez ou interdisez l'acces
 a tous les sites ou vers les sites définis

¢ parmi les groupes de sites (voir Gestion des groupes de sites)
¢ parmi les listes blanches ou noires (voir Gestion des Listes Noires)

Cliquez sur Mettre a jour pour enregistrer la regle.
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Vous accédez alors a la liste des regles du profil, a partir de laquelle vous pouvez :

« définir d'autres régles pour ce profil
« éditer ou supprimer les régles
* supprimer toutes les regles du profil.

Accés Vers
° autorisé  Enfants []  supprimer| Edite

° ® interdit  tous les sites Supprimer | Editer

Lorsque plusieurs regles sont définies, la liste se présente ainsi:

Accés Vers

(S) interdit  tous les sites Supprimer | Editer

Accés Vers

Q interdit | Aduite (X) [«]  Supprimer | Editer

L'accés aux autres sites est implicitement autorisé.

Vous pouvez alors utiliser les fleches pour modifier I'ordre des regles pour par exemple:

« appliquer les regles pendant la période matin AVANT les regles s'appliquant tout le temps.
« appliquer une regle valable tout le temps avant une autre regle pendant cette méme période.

Remarque: Attention si les premiéres regles s'appliquent " Tout le temps ", les autres régles ne seront jamais appliqué
Les régles suivantes ne sont appliqguées que si la contrainte dans le temps n'est pas vérifiée.

4.6.1.3. Composants des regles
Les composantes des régles sont
« des périodes: composant permettant des contraintes dans le temps.

« des groupes de sites: composant permettant d'indiquer les sites autorisés ou interdits.
« des listes noires: listes de sites par catégories, mises a jour automatiguement.

Composants des régies

4.6.1.3.1. Gestion des périodes

La gestion des périodes permet de visualiser et modifier les périodes définies ou bien d'en définir de nouvelles. Celles
sont modifiables en cliquant sur leur nom.

Pour définir une nouvelle période, utilisez le bouton Créer une nouvelle période:
« fournir le nom de la période (par exemple "matin")

* puis cliquez sur le bouton Créer la période
« définir votre période en ajoutant un/des jour(s) dans la semaine.
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Jours de la semaine:

tous @ uniguement le(s) jour(s) suivant{s):

7| Lundi {71 Vendredi
7] Mardi [7] Samedi
{¥] Mercredi ("] Dimanche
7| Jeudi

Heures (facultatives):

entre 08 :00 et 12 00

Cette nouvelle période vous permettra de n'autoriser la connexion que du lundi au vendredi entre 08h00 et 12h00.

« ou définir votre période en ajoutant une date/période particuliere.

Dates particuliéres:

dufie 18/08{2012 au r,facultatiﬂﬁ‘!j[)&'ZD?E

Heures (facultatives):

entre N et

4.6.1.3.2. Gestion des groupes de sites

La gestion des groupes de sites permet de lister les groupes définis pour les éditer (en cliquant sur leur nom) ou en cre
de nouveaux.

Un groupe de sites est défini par une liste de noms de domaines et/ou d'URL. Pour chaque liste, il faut une valeur par
ligne.

Les sites correspondant au domaine kwartz.com ont des adresses comme

* kwartz.com,
* www.kwartz.com
* mais pas autrekwartz.com ni www.autrekwartz.com.

Les adresses / URL, correspondent a une liste d'adresses ou de partie d'adresse sur chaque ligne. Pour chaque adres
ne faut pas préciser :

« |le protocole (http://, ftp://),

* le nom de base (www, www1, web, ftp),
* le port (:8080),

« le fichier (situé aprés le dernier /);

Par exemple http://www.kwartz.com:8080/exemple/index.html donne kwartz.com/exemple
Par exemple I'URL kwartz.com/exemple correspond aux adresses http://kwartz.com/exemple/index.html ou

ftp://kwartz.com/exemple/images/logo.gif mais pas aux adresses http://kwartz.com/index.html,
http://autrekwartz.com/exemple ou encore http://kwartz.com/exemple2/index.html
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Nom : kwartz

Domaines :

kwartz.com
kwartz.iris-tech. ::r:zcj

Adresse / URL :

Chaque groupe de sites pourra ensuite étre interdit ou autorisé lors de la définition des régles d'accés pour un profil.

Cette régle vous permettra par exemple de n'autoriser la connexion qu'aux sites nécessaires pour la réalisation d'un c«
particulier.

La définition d'un groupe de sites n'est utile que si il est utilisé dans les Rédles d'acces.
4.6.1.4. Gestion des Listes Noires

La gestion des listes noires permet de visualiser les listes noires disponibles (aprés téléchargement) et dont l'interdictic
peut étre envisagée.

Une liste noire n'est active que si elle est utilisée dans les Régles d'acces.

Mise & jour des listes noires
Dernier téléchargement : le 10/08/2012

Résuitat Mise & jour instalige

Mise & jour manuelle

[7] Forcer la mise & jour

La mise a jour des listes noires se fait automatiquement par Internet. Si une liste noire existe déja, elle est remplacée.

Remarque: Pendant la récupération des listes noires, le serveur proxy est arréte.

La fréquence de la mise a jour est paramétrable via le bouton Propriétés...

Propriétés
Adresse: fip://ftp.univ-tlse fripubjreseau/cache/squidguard_contrib/blacklists tar.gz

Fréquence:

Vous avez le choix entre une mise a jour quotidienne, hebdomadaire ou mensuelle. Ce traitement peut aussi étre
désactiveé.

Vous devez saisir I'adresse de téléchargement. Vous pouvez par exemple utiliser les listes disponibles a cette adresse
ftp:/ftp.univ-tisel.fr/pub/reseau/cache/squidguard_contrib/blacklists.tar.gz
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ftp://ftp.univ-tlse1.fr/pub/reseau/cache/squidguard_contrib/blacklists.tar.gz

Remarque: cette adresse fournit aussi des listes blanches, destinées a n'autoriser que certains sites.

Si la mise a jour automatique venait a échouer, un avertissement est envoyé par courriel aux utilisateurs indiqués dans
Surveillance des services.

Le bouton Mettre a jour maintenant... permet de lancer manuellement la mise a jour des listes noires.

La mise a jour n'est effectuée que si un nouveau fichier est disponible en téléchargement. En cochant la case Forcer
la mise a jour, vous pouvez forcer l'installation du fichier téléchargé méme s'il n'a pas changé.

Nom Mise a jour le Nom Mise a jour le
- 10008 ” [ Banques 10/08/2012

[7] Adulte (X) 10/08/2012 [] Biblicthégue universitaire 10/08/2012

[T Arjel 10/08/2012 [[] Education sexuelle 10/08/2012

[7] Assemblages dangereux 10/08/2012 [F] Emploi 10/08/2012

] Astrologie 10/08/2012 [] Enfants 10/08/2012

{71 Audioividéo 10/08/2012 [7] Netioyage, Antivirus, etc... 10/08/2012

[T Blogs 10/08/2012 [] Presse 10/08/2012

{7 Cuisine 10/08/2012

[7] Drogues 10/08/2012

{7l Forums 10/08/2012

[T] Hébergement de fichiers 10/08/2012

[ Informations financieres, bourses 10/08/2012

[ Jeux 10/08/2012

{7 Jeux d'argent 10/08/2012

[7] Lingerie 10/08/2012

[ Logiciels piratés 10/08/2012

] Matware 10/08/2012

[7] Manga 10/08/2012

7] Marketing trés special 10/08/2012

[7] Messagerie Web 10/08/2012

[T] Phishing, piéges bancaires, ou autres 10/08/2012

[ Piratage informatique 10/08/2012

[7] Prise de controle 10/08/2012

[ Provocation 10/08/2012

[T Publicité 10/08/2012

[7] Radio internet 10/08/2012

[ Rencontres 10/08/2012

[7] Reseaux sociaux 10/08/2012

[ secte 10/08/2012

[ sites contenant des sactions adulies 10/08/2012

[T] Sites qui ont changé de conteny 10/08/2012

[ Sports 10/08/2012

[T Surf anonyme 10/08/2012

[ Surf anonyme (moyan) 10/08/2012

[T Surf anonyme (strict) 10/08/2012

Vous pouvez supprimer une liste noire si celle ci n'est utilisée dans aucune regle d'acceés.

Cette suppression n'a d'intérét que si la liste n'existe plus a l'adresse de téléchargement, sinon la liste sera restaurée ¢
prochain téléchargement.

4.6.2. Pare-Feu
Un pare-feu (ou firewall) est un logiciel permettant le contrdle et le filtrage des connexions sur un réseau. |l est installé
sur le serveur KWARTZ et permet notamment de fortement sécuriser vos ordinateurs et les réseaux locaux connectés
facon continue a Internet.
Vous avez la possibilité de visualiser et de configurer votre propre pare-feu suivant les services proposés :

 en entrée pour le serveur KWARTZ (connexion depuis internet a un service proposeé par le serveur KWARTZ)

« en sortie pour le serveur KWARTZ (connexion du serveur a un service proposeé sur internet)
« en sortie pour tous les postes (connexion des postes clients a un service proposé sur internet)
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Un service en entrée est fourni par le serveur KWARTZ. S'il est ouvert, il peut étre accédé depuis internet en utilisant
l'adresse IP publique de votre connexion. Par exemple, KWARTZ~Control est ouvert par défaut en entrée, ce qui pern
d'administrer votre serveur a distance.

ATTENTION: moins il y a de services ouverts en entrée, moins il y a de risques de tentatives d'intrusion.

Un service en sortie est fourni par I'extérieur. lls peuvent étre ouvert pour le serveur ou pour tous les postes du réseau
S'il est fermé, le pare-feu interdit d'y accéder. Si vous ouvrez le service FTP en sortie pour le serveur, seul celui-ci pou
se connecter a un site FTP (pour mettre a jour les listes noires par exemple). Par contre les autres postes du réseau s
verront refuser I'accés aux sites FTP.

4.6.2.1. Pare-Feu pour les services usuels.

Les différents services listés sont:

% e pour!e’seweurKWAP«TZ pour tous les postes
en entrée en sortie en sortie

wm = =R

q, Web, pages internet (http, https) non autarisé & non autorisé

% Extranet KWARTZ non sécurisé (hitp) & [ ] [ ]

€4, Exranet KWARTZ sécurisé (hiips) @ @ @

q, Transfert de fichier (fip) ® [ ]

00 Réception de courrier (pop-3, imap) @ ®

q, Réception de courrier sécurisée {(pop3s, imaps) & [ ] [ ]

% MSH{ Windows Live Messenger non autorisé L]

q, Farum {nntp) non autosisé [ ]

¢Q Partage de fichiers (smhb) i [ ] &

&4, Annuaire LDAP non autarisé @ @

% Connexion sécurisée 4 distance(ssh) nan autarisé & )

5, KWARTZ~Control & @ @

4, Console KNC o & &

% Connexion réseau privé virtuel{pptp) e non autorisé [ ]

% Waintenance RIS (ssh) it non autorisé non autorsé

Le bouton Modifier vous permet d'éditer les regles du pare-feu pour les différents services:

Edition du pare-feu

: pour le serveur KWARTZ pour tous les postes
Senices usuels
en entrée en sortie en sortie
ﬂ'b Ping & toujours ouvert &8
% Web, pages internet (http, hitps) non autorisé “ non autorisé

tb Extranet KWARTZ non sécurisé (htp) (

% Extranet KWARTZ sécurisé (https) (

04, Partage de fichiers (smb) &

Transfert de fichier (fp) m v # &
L4, Réception de courrier (pop-3, imap) = [« [
% Réception de courrier sécurisée (pop3s, imaps) o fd T
q) MSM/ Windows Live Messenger non autorisé B
q: Forum (nntp) non autorisé [
[
[

L}, Annuaire LDAP non autorisé O

% Connexion sécurisée & distance(ssh) non autorisé ;9 \?

04, KWARTZ~Control [+ & [

0}, Console KMC = O =]

Oh Connexion réseau privé virtuelipptp) \.? non autorisé e

U‘b Maintenance IRIS (ssh) + non autorisé non auterisé

Tous Tous Tous

Aucun Aucun Aucun
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Remarque: Le service Maintenance IRIS (ssh) autorise uniguement la société IRIS Technologies® a établir des
connexions ssh et a KWARTZ~Control ainsi que la mise en place de l'assistance a distance. Ceci est nécessaire si vol
souhaitez bénéficier du support et de I'assistance KWARTZ®.

Le bouton Mettre a jour permet de prendre en compte votre nouveau paramétrage du pare feu.
4.6.2.2. Gestion des autres services.

Vous avez aussi la possibilité de paramétrer vos propres services:

Autres services: 3 service(s) defini(s) ;

pour le serveur KWARTZ pour tous fes posies

a Service Actif Protocole Port : .
f o] en enirée en sortie en sortie

o, tep 2100 ® [ ]
@, suTE tcp 25 ) [ ]

Chguer sur le nom d'un service pour l'éditer ou le fermer.

e

Vous pouvez ainsi ouvrir de nouveaux ports sur le pare- feu

« en entrée pour le serveur KWARTZ en précisant si vous le désirez I'adresse ip de la source.
« en sortie pour le serveur KWARTZ en précisant si vous le désirez I'adresse ip de la destination.
* en sortie également pour tous les postes ou uniquement certains.

Service

Nom : smip
Protocole © tep -
Port: 25

u Désactiver ce senvice

[7] Duvrir ce senvice en entrée sur le serveur kwartz.
Depuis:  toute adresse IP -
[77] Ouvrir ce senice en sortie pour le serveur kwartz.
Vers . uniquement cette adresse - 192.168.0.100
[¥] Ouvrir également ce service en sorie:

Pour:  uniquementcette adresse « 172,16,1.20fﬂ

Besoin daide?

Vous pouvez ouvrir un service pour les protocoles TCP, UDP et TCP+UDP
Vous pouvez également saisir le protocole Tous. Dans ce cas, vous ne pouvez ouvrir le service en sortie pour un post
du réseau en précisant son adresse IP. Cela permet d'autoriser un poste a accéder a internet sans étre filtré par le par
de KWARTZ.
Vous pouvez saisir comme port:

* le numéro correspondant (par exemple 25 pour le smtp)

« le nom du port s'il est reconnu (par exemple smtp)

* une plage de port par exemple (1024:2048)

Ces services peuvent étre désactivés si vous le désirez. Dans ce cas, les ports ne sont pas ouverts.
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4.6.2.3. Trafic entre réseaux locaux.

Par défaut, le trafic entre les réseaux locaux sont interdits. Cela permet un cloisonnement des réseaux

Service

Nom : Nouveau frafic
Protocole : tous -
Port:

| Désactiver celte autorisation

Traffic

Depuis: Carte réseau 1{192.168.1.0/24) ~

Vers:  uniguement cette adresse - 192.168.5.100

Comme pour les autres services qui s'appliquent au trafic vers internet, vous pouvez autoriser certaines connexions er
les réseaux locaux en indiquant

« |le protocole:
¢ TCP, UDP, TCP+UDP
¢ le port: le numéro correspondant (par exemple 25 pour le smtp) ou le nom du port s'il est
reconnu (par exemple smtp) ou une plage de port par exemple (1024:2048)
¢ Tous pour autoriser tout le trafic quelque soit le protcole ou le port.
« |a trafic en provenance ou a destination de
¢ Tous les réseaux locaux
¢ uniguement une adresse IP pour n'autoriser le trafic que depuis ou vers un poste
¢ chacun des réseaux locaux
¢ le réseau VPN ou celui du portail captif si ceux ci sont configurés.

Chaque autorisation peut étre désactivée si vous le désirez.
4.6.2.4. Restriction depuis les réseaux locaux.
Par défaut, I'utilisation des services du serveur KWARTZ n'est pas limitée depuis les réseaux locaux. A l'aide de cette
fonction vous pouvez, pour chaque réseau local autre que le réseau principal sur carte réseau 1, interdire l'utilisation d
certains ports du serveur.
Vous devrez renseigner les éléments suivants:
* le service
¢ le protocole (toujours TCP)
¢ le port: le numéro correspondant (par exemple 25 pour le smtp) ou le nom du port s'il est reconnu (par
exemple smtp) ou une plage de port par exemple (1024:2048)
* le réseau local concerné
Chaque restriction peut étre désactivée si vous le désirez.

4.6.2.5. Redirection de port.

Cette fonction vous offre la possibilité de rediriger un port en entrée sur le serveur vers un autre poste du réseau. Cela
permet de rendre accessible depuis I'extérieur des services hébergés sur I'un des postes clients de votre réseau KWA

Si aucun port n'est redirigé, vous aurez le message suivant :

Redirection de port: aucun port redirigé
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Pour créer une redirection, utilisez le bouton Ajouter une redirection. Vous devez alors éditer ses propriétés:

« |le protocole (TCP, UDP ou TCP+UDP)
« le port d'entrée du serveur KWARTZ
« l'adresse IP et le port du poste client.

Redirection de port

o : RDP

[7] Désactiver cette redirection

Protocole tcp [ZI
Port - 3388
Depuis : uniquement cette adresse \__'j 192.168.044

Vers le port 3389

du poste - 192.168.1.5|

Eesein d'aide?

Vous pouvez saisir comme port:
* le numéro correspondant (par exemple 25 pour le smtp)
« le nom du port s'il est reconnu (par exemple smtp)
« une plage de port par exemple (1024:2048)

Chaque redirection peut étre désactivée si vous le désirez. Dans ce cas, les ports ne sont pas redirigés.

Le bouton Mettre a jour vous permet d'enregistrer la redirection que vous retrouvez ensuite dans la liste suivante:

Redirection de port: 2 port(s) redirigée(s)

Redirigé vers
00 Service Actif  Protocole  Port  Depuis

Poste Port
3380 192168044 19216815

Qo serveur2 tep 880 Toute adresse 182 168.1.100 80
Cliguer sur un port pour 'éditer ou e fermer.

En cliguant sur le nom donné au service, vous pouvez alors

* soit I'éditer
* soir le supprimer via le bouton Supprimer

Redirection de port

Nom : RDP

[T} Désactiver cette redirection

Protocole : tep =
Port 3389

Depuis : uniquement cette adresselZ] 192.168.0.44
Vers le port . 3389

du poste - 19218815

Besoin d'aide?

4.6.3. Gestion de I'antivirus

Le serveur KWARTZ dispose d'une fonction antivirus dont les caractéristiques sont les suivantes:
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* protection en temps réel du flux de messagerie entrante et sortante
« possibilité de lancer une analyse de I'ensemble des fichiers du serveur. Note: pendant cette recherche, les
services du serveur KWARTZ sont arrétés.
Le moteur d'antivirus utilisé par le serveur KWARTZ est ClamAV_(http://www.clamav.net/).

Cet écran de configuration vous permet:

« de lancer une recherche de virus sur le serveur
« de contrbler les mises a jour des signatures des virus.

4.6.3.1. Analyse du serveur

4.6.3.1.1. Lancer I'analyse

Analyse du serveur

vinis sur jes fichiers du serveur.
wps et néceesite (amét de tous les services

Pour lancer la recherche de virus sur le serveur, utilisez le bouton Lancer I'analyse...

Analyse du serveur

Avertissement
Durant cetie opération, le serveur ne sera plus disponibie
Tous les services seront arrétés et le systéme va redémarrer

Prévoyez suffisamment de temps pour le ¢éroulement complet de 1a recherche
Plus le disgue dur est volumineux et plus il contient de fichiers, plus Panalyse dure longtemps.

ATTENTION: L'analyse du serveur dure un certain temps. Pendant ce traitement, tous les services sont arrétés.

Pour cette raison, vous devez confirmer le lancement de I'analyse par le bouton Confirmer I'analyse

L'analyse du serveur va maintenant démarrer

Tous les services vont étre amétés
Une fois Fanalyse anti virus terminée, le systéme va redémarrer.

Vous pouvez suive 'avancement de |a recherche sur 'écran du serveur...

Vous pouvez alors suivre le déroulement de I'analyse sur I'écran du serveur, avec notamment la liste des fichiers au fu
a mesure de lors traitement.

Vous pouvez abandonner la recherche de virus a tout moment en utilisant simultanément les touches Ctrl et C du clav
du serveur.

Une fois I'analyse terminée ou interrompue, le compte rendu de I'opération est affiché. Vous devez alors appuyer sur
Entrée pour redémarrer la machine, sinon la machine redémarre automatiquement au bout de 2 minutes. Dans ce cas
vous serez averti a la prochaine connexion a KWARTZ~Control si des virus ont été détectés.

4.6.3.1.2. Fichiers mis en quarantaine

Les fichiers infectés ou suspects sont automatiquement isolés dans le dossier de quarantaine.

Ce dossier est uniquement accessible par winadmin via le partage Quarantaine \KWARTZ-SERVER\Quarantaine.

(ou KWARTZ-SERVER est le nom windows du serveur voir menu Réseau / Réseaux).
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Vous pouvez alors entreprendre I'action appropriée sur chacun des fichiers.
Le fichier quarantaine.log contient:

* la liste des fichiers déplacés et leur emplacement dans 'arborescence du serveur.
* le résumé de l'analyse

Remarque: Lorsqu'un fichier est déplacé dans le dossier de quarantaine, il est renommeé si un autre fichier porte déja s
nom. Le nouveau nom du fichier est son nom initial auquel on ajoute un suffixe contenant un numéro d'ordre.

4.6.3.2. Mise a jour

La mise a jour est lancée quotidiennement de fagcon automatique. Elle prend en charge, le moteur antivirus et la base ¢
signatures des virus.

Vous pouvez:
« visualiser la date du dernier téléchargement,

« lancer manuellement la mise a jour par la sélection du bouton Mettre a jour maintenant...,
« visualiser le résultat de la derniére mise a jour.

Résultat:

Mise & jour du moteur antivirus.

Lecture des listes de paquets..
Construction de l'arbre des dppe Wances.

nonblock_co
Ca'r‘ rrn.

P
Da’auase rvoda’ec‘
--2012-08-10 086
Resolution de www

101 7
Sauvegarde en - «phishing safe sites conf masters
oK 100% 172K=0,1s5

2012-08-10 06:368:31 (172 KB/s) - aphishing.safe.sites.conf masters sauvegardé [17235/17255]

4.6.4. Serveur RADIUS

4.6.4.1. Description

Le serveur KWARTZ propose une solution destinée a la sécurisation des réseaux sans fil.
Cette solution permet:

« une identification des usagers
« le chiffrement des communications entre la borne et les clients sans fil.

La mise en oeuvre de cette fonction nécessite:
« des points d'acces compatibles avec le standard WPA entreprise ou WPA 802.1X
* des clients sans fil supportant

¢ une sécurité de type WPA et un chiffrement de type AES ou TKIP.
¢ la méthode d'authentification PEAP / EAP-MSCHAP version 2
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4.6.4.2. Option de licence

ATTENTION: Vous devez disposer d'une licence permettant d'activer cette fonction.

Si vous n'avez pas saisi une clé KWARTZ permettant I'activation de cette option, le menu Sécurité/Serveur RADIUS
n'est pas proposé dans KWARTZ~Control

Veuillez vous rapprocher de votre revendeur habituel ou du service commercial d'IRIS Technologies pour obtenir une
nouvelle_Clé KWARTZ.

Cette fonction est aussi disponible pendant la période d'évaluation de KWARTZ.

4.6.4.3. Configuration du serveur RADIUS

Le service est actif

Certificat de 'autorité racine de confiance

Télécharger le certifica
Le cerfificat du serveur expire le: 08/G9/2017
Contrdle d’acceés
@ Autoriser tous les utilisateurs & se connecter

Nautoriser que les membres INVITES du groupe : clbpecl Z]

2 point{s) d'accés défini(s) :
Nom Adresse [P

ap210 192.168.1.106

pa 192.168.1.250

Le menu Sécurité/Serveur RADIUS vous permet d'administrer le serveur RADIUS:

* activer/désactiver temporairement le service: cela vous permet de ne pas autoriser de connexion sans fil pend
certaines périodes (la nuit ou les vacances...)
« le lien Télécharger le certificat vous permet d'enregistrer le fichier kwartzCA.der a installer sur
les clients sans fil (voir_ Configuration des clients sans fils)
« indiquer si vous autorisez tous les utilisateurs & se connecter ou uniquement les membres INVITES d'un grouy
« de définir les différents points d'acces.

4.6.4.3.1. Validité du certificat
Le certificat nécessaire a la sécurité du service est valable jusqu'a sa date d'expiration.
Si le certificat est périmé, le lien Réinstaller un certificat vous permet d'en générer un nouveau.

Dans ce cas, il est nécessaire de réinstaller ce nouveau certificat sur tous les clients sans fil.

4.6.4.3.2. Définition d'un point d'acces sans fil

« Cliguer sur le bouton Ajouter un point d'accés pour définir un nouveau point d'acces sans fil
« Cliguer sur le nom d'un point d'acces existant pour I'éditer ou le supprimer.
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Point d'accés

Nom: wnap210

Adresse IP: 192.168.1.106
Secret pariagé: 1234
Nom Nom affiché dans la liste des points d'acces.

Adresse IP  Adresse IP fixe du point d'acces dans le réseau KWARTZ.
Secret partagéUne chaine de texte servant de mot de passe entre le point d'acces et le serveur.
Ces informations sont nécessaires pour configurer le point d'acces.

4.6.4.4. Configuration des points d'acces

Cette étape est assez simple mais dépend malheureusement du mode d'administration du point d'accés. D'une maniel
générale, il faut:

« Se connecter a l'interface web de configuration du point d'accés
« Lui affecter comme adresse IP I'adresse IP fixe indiquée pour le point d'acceés lors de sa définition sur le serve
KWARTZ
 Désactiver le DHCP (ce service étant assuré par le serveur KWARTZ)
 Trouver le menu intitulé "Sécurité sans fil* ou "Authentification réseau" pour configurer
¢ le mode de sécurité du réseau sans fil en WPA entreprise ou WPA 802.1X
¢ |'algorithme de chiffrement si demandé AUTO, AES ou TKIP. Certains clients peuvent ne fonctionner
qu'en TKIP.
¢ le serveur RADIUS utilisé
¢ L'adresse IP du serveur KWARTZ
¢ Port du serveur RADIUS: 1812 (valeur par défaut)
O Secret partagé que vous avez saisi lors de la définition du point d'acces sur le serveur
KWARTZ.
O Ne pas sélectionner d'authentification par adresse MAC si proposé
¢ le serveur d'accounting (ou de comptabilisation) utilisé (facultatif mais indispensable pour consulter les
rapports sur les connexions)
¢ L'adresse IP du serveur KWARTZ
¢ Port du serveur RADIUS: 1813 (valeur par défaut)
« Activer ces modifications sur le point d'acces.

Tous les points d'acces ne permettent malheureusement pas de configurer un serveur d'accounting. Si cela ne vous e
proposeé, vous n'aurez pas acces aux rapports sur les connexions au serveur Radius

4.6.4.5. Configuration des clients sans fils
Ces opérations doivent s'effectuer en tant qu'administrateur du poste client.
4.6.4.5.1. Installation du certificat

» Récupérer le certificat kwartzCA.der de l'autorité racine de confiance (Menu Sécurité / Serveur RADIUS) et

I'enregistrer sur le disque dur du poste client
« L'installer sur le poste client dans le magasin Autorités de certification racines de confiance de l'ordinateur

local:
4.6.4.5.1.1. Windows 10

« Cliquer sur Démarrer, puis dans Rechercher, taper certim.msc, puis appuyez sur Entrée,

« Ensuite, faire un clic-droit sur Autorités de certification racines de confiance, puis
Toutes Taches, puis Importer, pour ouvrir l'assistant Import de certificat

« Dans l'assistant, sélectionner le fichier kwartzCA.der puis I'option Placer tous les certificats
dans le magasin suivant / Autorités de certification racines de confiance
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4.6.4.5.1.2. Windows 7/Windows Vista

« Cliquer sur Démarrer, puis dans Rechercher, taper mmc, puis appuyez sur Entrée,
 Dans le menu Fichier, cliquer sur Ajouter/supprimer un composant logiciel enfichable,
» Sous Composants logiciels enfichables disponibles, double-cliquer sur Certificats,

« Sélectionner Compte d'ordinateur, puis cliquer sur Suivant,

* Cliquer sur Ordinateur local, puis sur Terminer

ﬁ Consolel - [Racine de la console\Certificats {ordinateur localj\Autorités de certification racines de confiance] ‘%
& Fichier Action Affichage Favoris  Fenétre ? - [ &=
e 7E 8 e BE

_| Racine de la console Type d'objet Actions

4 GG Certificats (ordinateur local) | Certificats Autorités de certification racines de confiance -

| Personnel i
= e = = 3 3
4 | Autorités de certification racines de confiar Autres actions
| Certificats

_| Confiance de l'entreprise
| Autorités intermédiaires
| Editeurs approuvés

| Certificats non autorisés
| Autorités de certification racine tierce partiy
| Personnes autorisées

_| Autres personnes

| Remote Desktop

_| Racines de confiance de carte a puce

< [ Pl € [0

Le magasin Autorités de certification racines de confiance contient 29 certificats,

« Ensuite, faire un clic-droit sur Autorités de certification racines de confiance, puis
Toutes Taches, puis Importer, pour ouvrir I'assistant Import de certificat

« Dans l'assistant, sélectionner le fichier kwartzCA.der puis I'option Placer tous les certificats
dans le magasin suivant / Autorités de certification racines de confiance

4.6.4.5.1.3. Windows XP

* Clic droit sur le fichier kwartzCA.der, Installer le certificat

« Cliguer sur Suivant dans la page de bienvenue de I'assistant Importation de certificat

« Choisir l'option Placer tous les certificats dans le magasin suivant

« Cliguer sur le bouton Parcourir, cocher Afficher les magasins physiques pour sélectionner le
magasin Autorités de certification racines de confiance de I'ordinateur local

Sélectionner un magasin de certifica 21

Sélectionnez e magasin de certificats que vous
woulez utiliser,

[:l Certificats non autorisés ;I
EHI Autoricés de certification racines de confiance

{1 registre

{21 stratégie de groupe

| Ordinateur local
D Personnes autorisées

¥ afficher les magasins physiques

¢ Cliguer sur le bouton Suivant puis Terminer
¢ Confirmer l'installation du certificat en répondant Oui a I'avertissement de sécurité ou la question

posée.

Remarque: Pour un PDA sous Windows Mobile, il faut changer I'extension du fichier en .cer

Remarque: Selon les versions de KWARTZ, le certificat peut s'appeler 'Autorité de certification radius KWARTZ' ou
'KWARTZ root certificate’
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4.6.4.5.2. Configuration du réseau sans fil

4.6.4.5.2.1. Mode d'authentification
Plusieurs modes d'authentification sont possibles pour connecter les clients:

« Authentification utilisateur: la connexion est établie avec un nom d'utilisateur et le mot de passe saisis
manuellement ou utilisés a I'ouverture de session.

« Authentification de I'ordinateur: la connexion est établie avec un nom du poste. Cette méthode ne fonctionne
gue si le poste est inscrit dans le domaine KWARTZ.

« Authentification de I'utilisateur ou de l'ordinateur: la connexion est établie avec le nom d'utilisateur s'il est
connecté, avec le nom du poste sinon.

« Authentification d'invité: ce mode n'est pas supporté

Pour permettre la connexion au domaine KWARTZ, il faut que la connexion réseau soit établie pour valider le mot de
passe de l'utilisateur. Le mode authentification de l'ordinateur sera a privilégier. Il permet d'établir la
connexion plus rapidement (avant que l'utilisateur n'ai saisi son mot de passe), et de la maintenir active entre les sessi

Pour connecter un poste client au domaine KWARTZ via le réseau sans fil, il faut auparavant joindre l'ordinateur au
domaine en filaire ou avec une connexion manuelle au réseau sans fil et bien veiller a installer le certificat radius
KWARTZ dans le magasin physique de l'ordinateur local.

Selon le poste, vous pouvez le configurer

« en connexion manuelle de I'utilisateur: ce mode permet de valider la connexion sans fil. Il doit étre aussi utilisé
pour les comptes locaux ou les postes non intégrés au domaine KWARTZ.
* en mode automatique pour une connexion au domaine KWARTZ.

4.6.4.5.2.2. Windows 10

 Ouvrir le Centre Réseau et Partage
« Cliguer sur Configurer une nouvelle connexion ou un nouveau réseau.
« Cliguer sur Se connecter manuellement & un réseau sans fil, puis cliquer sur Suivant.
 Dans la page, entrer le nom du réseau sans fil(configuré sur le point d'acces) a ajouter, sous Type de sécurité,
sélectionner WPA2 - Entreprise.
* Ne pas saisir de clé de sécurité, puis cliquer sur Suivant.
« Cliguer sur Modifier les paramétres de connexion.
¢ Cliquer sur | onglet Sécurité, choisir

Propriétés du réseau sans fil diink-ap b4
Connexion  Securits

Type de sécurité : WPAZ - Entreprise v

Type de
chiffrement : AES v

Chisiesez une méthode d'authentification réseau :
Microsoft: PEAP {Protected EAP) || Paramétres

Mémoriser mes informations didentification pour
cette connexion & chague fois que je suis connectd

Paramétres avancés

Aner

O AES comme type de chiffrement
¢ Microsoft PEAP comme méthode d'identification et cliquer sur le bouton Parameétres.
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Propriétés EAP protégées X
Lors de la connexion :

[] vérifier lidentité du serveur en validant le certificat

O Cornexion & ces serveurs (exemples @ srvl; srvl;
Herv3com) @

Autorités de certification racine de confiance :

| -
Autorité de certification radius KWARTZ

[ Baltimore CyberTrust Root

[] Clzss 3 Public Primary Certification Authority

[ bigiCert Assured ID Root CA

[7] pigiCert Global Root CA

D DigiCert High Assurance EV Root CA v
< >

MNotifications avant la connexion :

Informer {utiisateur si ke nom du serveur ou le certificat racine n's ~

Sélectionner la méthode d'authentification :
Mot de passe sécurisé (EAP-MSCHAP version 2) v Configurer...
[7] Activer la reconnexion rapide

[[]péconnect. sile serveur ne présente pas TLV de liaison de chifff,

[] Activer la protection de la
confidentialité

Annuer

O Cocher la case Valider le certificat du serveur
O Sélectionner Autorité de certification radius KWARTZ ou KWARTZ Root
certificate dans la liste Autorités de certification racines de
confiance
* Connexion manuelle

¢ Choisir Mot de passe sécurisé EAP-MSCHAPv2 comme méthode d'authentification
¢ Cliquer alors sur Configurer... et DECOCHER la case Utiliser
automatiquement mon nom d'ouverture de session...
¢ Cliguer enfin sur le bouton Parametres avancés

Paramétres avancés ><
Paramétres 802.1%  Paraméires 302, 11
Spécifier le mode d'authentification :

Authentification utiisateur b Enregistrer ident.

les informations didentification pour tous les

[[] activer 'authentification urique pour ce réseau

e de b
endant I'au

Anmer

¢ Cocher la case Spécifier le mode d'authentification et sélectionner
Authentification utilisateur
¢ Cliquer sur Enregistrer ident.
¢ Saisir le nom du compte sur le serveur KWARTZ et le mot de passe
¢ Cliquer sur OK, puis sur Fermer.
» Connexion au domaine KWARTZ
¢+ DECOCHER Mémoriser mes informations d'identification pour cette
connexion a chaque fois que je suis connecté.
¢ Choisir Mot de passe sécurisé EAP-MSCHAPv2 comme méthode d'authentification
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¢ Cliquer alors sur Configurer... et COCHER la case Utiliser automatiquement mon
nom d'ouverture de session...

¢ Cliquer enfin sur le bouton Paramétres avancés

Paramétres avancés X

Paramétres 02,1 Paramétres 302. 11

Spécifier le mode d'authentification :

Enregisirer ident

identification pour tous les

pour

Autoriser Iaffic
supplémentaire:

Anvuer

¢ Cocher la case Spécifier le mode d'authentification et sélectionner
Authentification de I'ordinateur

¢ Cliquer sur OK, puis sur Fermer.

4.6.4.5.2.3. Windows 7

 Ouvrir le Centre Réseau et Partage
« Cliguer sur Configurer une nouvelle connexion ou un nouveau réseau.
« Cliguer sur Se connecter manuellement & un réseau sans fil, puis cliquer sur Suivant.

« Dans la page, entrer le nom du réseau sans fil(configuré sur le point d'acces) a ajouter, sous Type de sécurité,
sélectionner WPA2 - Entreprise.

* Ne pas saisir de clé de sécurité, puis cliquer sur Suivant.
« Cliguer sur Modifier les paramétres de connexion.
¢ Cliquer sur | onglet Sécurité, choisir

Propriétés du réseau sans fil iris &

Type de sécurite WPAZ - Entreprise g5

Type de

chiffrement : ‘AES i%

Choisissez une methode dauthentification réseau :

[M»Uoso&: PEAP {Protected EAP) ¥ || Paramétres |

[ Mémoriser mes informations didentification pour
cette connexion & chaque fois que je suis connects

0K Annuler

O AES comme type de chiffrement
¢ Microsoft PEAP comme méthode d'identification et cliquer sur le bouton Parameétres.
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Propriétés EAP protégées

Lors de la connexion :

[¥] valider le certificat du serveur

"l Connexion & ces serveurs :

Certificat serveur RADIUS

Autorités de certification racine de confiance :

[¥] Autorité de certification radius KWARTZ -
{77 Class 3 Public Primary Certification Authority E
[T Equifax Secure Certificate Authority

{7 Globalsign Root CA

[7] GTE CyberTrust Global Root

[7] Microsoft Root Authority

[T Microsoft Root Certificate Authority -
4 1} ¥

m

[#] Me pas demander & lutilisateur d'autoriser de nouveaux
serveurs ou des autorités de certification approuvées,

Sélectionner la méthode dauthentification :

{Mot de passe séeurisé (EAP-MSCHAP version 2} '] ‘ Configurer... i

[¥] Activer la reconnexion rapide
{71 Appliquer la protection d'accés réseau
["IDéconnect. sile serveur ne présente pas TLY de liaison de chiffr.

[7] Activer la protection de
la confidentialité

OK I Annuler

O Cocher la case Valider le certificat du serveur

O Sélectionner Autorité de certification radius KWARTZ ou KWARTZ Root
certificate dans la liste Autorités de certification racines de
confiance
» Connexion manuelle

¢ Choisir Mot de passe sécurisé EAP-MSCHAPvV2 comme méthode d'authentification
¢ Cliquer alors sur Configurer... et DECOCHER la case Utiliser
automatiqguement mon nom d'ouverture de session...
¢ Cliguer enfin sur le bouton Parameétres avancés

=
Paramétres avancés L@J

Paramétres 802.1X | paramétres 802, 11‘

[V spécifier le mode d'authentification :

I
i

ions didentification pour tous les

[Authermﬁcaﬂon utifisateur

Enregistrer ident.

Supprimer les info
utiisateurs

[ Activer l'authentification unique pour ce réseau

@ Immédiatement avant [ouverture de session de utlisateur

Immédiatement aprés 'ouverture de session de lutilisateur

E—
\ 5] [somam |

¢ Cocher la case Spécifier le mode d'authentification et sélectionner
Authentification utilisateur
+ Vous pouvez cocher Mémoriser mes informations d'identification pour cette
connexion a chaque fois que je suis connecté. Ainsi vous n'aurez qu'a vous
identifier qu'une seule fois. Cliquer sur OK, puis sur Fermer.
¢ Pour se connecter au réseau sans fil:

¢ Utiliser I'icbne des Connexions en bas a droite du bureau ou utiliser le lien Connexion a
un réseau du Centre Réseau et Partage

O Cliquer sur le réseau sans fil puis cliquer sur le bouton Connecter
¢ vous étes alors invité a vous identifier
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Authentification réseau
Veuillez entrer les informaticns d'identification utilisateur

‘. / ‘ winadmin |
ﬂ - |

¢ Saisir le nom du compte sur le serveur KWARTZ et le mot de passe

* Connexion au domaine KWARTZ

¢+ DECOCHER Mémoriser mes informations d'identification pour cette

connexion a chaque fois que je suis connecté.

¢ Choisir Mot de passe sécurisé EAP-MSCHAPv2 comme méthode d'authentification
¢ Cliquer alors sur Configurer... et COCHER la case Utiliser automatiquement mon

nom d'ouverture de session...
¢ Cliquer enfin sur le bouton Paramétres avancés

Paramétres avancés g

Paramétres 802.1X | paramétres 802.11

[¥]spécifier le mode d'authentification :

[Authermﬁcaﬂon de lordinateur ] En

Supprimer les informations didentification pour tous les
utlisateurs

Activer l'auth

@ Immédiatemen

Immédiatement ap

‘I

¢ Cocher la case Spécifier le mode d'authentification et sélectionner

Authentification de I'ordinateur
¢ Cliquer sur OK, puis sur Fermer.

4.6.4.5.2.4. Windows Vista
« Menu Démarrer puis Connexion

« Clic droit sur le réseau sans fil puis Propriétés
« Dans l'onglet Sécurité, choisir
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Propriétés du réseau sans fil iris Lﬁ

Type de sécurité : {\MPAZ - Entreprise et ‘

Type de chiffrement : {AES b l

Choisissez une méthode d'authentification réseau :
| Microsoft: PEAP {Protected EAF} '] [Paraméues, k5

Fl Mettre en mémoire cache les informations utiisateur pour les
— futures connexions & ce réseau

CK Annuler

¢ WPAZ2 - Entreprise comme type de sécurité

¢ AES comme type de chiffrement (ou TKIP si AES non disponible)
¢ PEAP (Protected EAP) comme méthode d'authentification réseau
¢ Puis cliquer sur le bouton Parameétres...

Propriétés EAP protégées ‘ P ‘

Lors de la connexion :

[¥] valider le certificat du serveur

: Connexion & ces serveurs :

Certificat serveur RADIUS

Autoritée de certification radne de confiance :

[¥] Autorité de certification radius KWARTZ -
[7] Class 3 Public Primary Certification Authority
[T equifax Secure Certificate Authority

[7] Globalsign Root CA

[ Go Daddy Class 2 Certification Authority

[7] GTE CyberTrust Global Root

[T hittp: /fwww. valicert.com/ -
] i »

m

[ tée pas demander & lutiisateur d'autoriser de nouveaux
serveurs ou des autorités de certification approuvées.

Sélectionner la méthode d'authentification :

iMut de passe sécurisé {EAP-MSCHAP version 2} V] i Configurer...

(7] Activer la reconnexion rapide
[77] Activer les tests de guarantaine

[| Décornecter si le serveur ne présente pas de TLV de fisison de
chiffrement

¢ Cocher la case Valider le certificat du serveur
¢ Sélectionner Autorité de certification radius KWARTZ ou KWARTZ Root
certificate dans la liste Autorités de certification racines de
confiance
« Connexion manuelle
¢ Choisir Mot de passe sécurisé EAP-MSCHAPv2
¢ Cliquer alors sur Configurer... et Décocher la case Utiliser automatiquement
mon nom d'ouverture de session...
¢ Vous pouvez cocher Mettre en mémoire cache les informations utilisateur
pour les futures connexions a ce réseau. Ainsi vous n'aurez qu'a vous identifier
gu'une seule fois.
¢ Pour se connecter au réseau sans fil:
¢ Menu Démarrer puis Connexion
¢ Sélectionner le réseau sans fil puis cliquer sur le bouton Connexion
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¥ Connexion & un réseau

@)

Des informations d'ouverture de session supplémentaires sont nécessaires pour
la connexion 3 ce réseau.

Vous devrez peut-étre sélectionner un certificat ou entrer un nem d'utilisateur et un mot de
passe pour vous connecter a ce réseau.

= Connexion a un autre réseau

Annuler

¢ Saisir le nom du compte sur le serveur KWARTZ et le mot de passe (ne pas saisir de domaine
de connexion).

¢ Cliquer sur Entrer ou sélectionner d'autres informations
d'ouverture de session

Entrer les informations d'identification I@

MNom

Mot de passe :

Domaine de
connexion :

t de passe pour les

[ OK. ] [ Annuler

¢ Saisir le nom du compte sur le serveur KWARTZ et le mot de passe (ne pas saisir de domaine
de connexion).

Vous pouvez également vous déconnecter du réseau sans fil en cliguant sur le bouton Déconnecter.

* Connexion au domaine KWARTZ

Ce systéme ne permet pas de paramétrer le mode authentification de I'ordinateur via les propriétés de la connexion sa
fil.

Il faut suivre la procédure indiquée & cette adresse: http://support.microsoft.com/kb/929847/fr

Puis, dans les propriétés de la connexion sans fil:

+ DECOCHER Mémoriser mes informations d'identification pour cette
connexion a chaque fois que je suis connecté.
¢ Choisir Mot de passe sécurisé EAP-MSCHAPv2 comme méthode d'authentification

¢ Cliquer alors sur Configurer... et COCHER la case Utiliser automatiquement mon
nom d'ouverture de session...
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4.6.4.5.2.5. Windows XP

« Editer le réseau sans fil sur votre ordinateur

¢ Menu Démarrer, Connexion, Connexion réseau sans fil, puis cliquer sur Modifier les
paramétres avancés
¢ ou Aller dans Connexions réseaux, puis clic droit sur la connexion réseau sans-fil puis entrer dans les
Propriétés
« Dans | onglet Configuration réseaux sans-fil, sélectionner le réseau sans fil dans les Réseaux
favoris, et cliquer sur Propriétés

inis Proprietes

Agsociation | Authentification | Connexion
HMom réseau [SS510] :
[l connecter méme si le 1éseau ne diffuse pas son non
Clé de réseau sans fil
Le réseau nécessite une clé pour ['opération suivante :
Authentification réseau : WPAZ -
LCryptage de données : AES v

¢ Choisir une authentification de type WPA2 (ou WPA si WPA2 non disponible) et un cryptage de type
AES (ou TKIP si AES non disponible).
» Dans | onglet Authentification,

dlink1 Propriétés

Agsociation | Authentification | Connexion

Type EAR: E&P protéad [PEAR) £
[

Athentifier en tant qUordinaeur Torsgue Tes informaions de';
{ordinateur sont disponibles

[] Authentifier en tant quingité larsque les infarmations concemant
l'ordinateur ou lutilizateur ne gont pas disponibles

¢ Cocher Activer | authentification IEEE 802.1X pour ce réseau
¢ Sélectionner EAP protégé (PEAP) comme type EAP
¢ Cliquer sur le bouton Propriétés du type EAP
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Propriétés EAP protégées

[ conmexion & ces serveurs :

Autorités de certification racines de confiance
Autoriké de certification radius KWARTZ
Ocat
D Cettiposte Classe A Personne
[ certiposts Serveur
[ certisian - Autoridade Certificadara - Acz
[ certisian - Autoridade Certificadara - AC4
[ certisian Autoridade Certificadora AC1LS v
< | >

[

Ne pas demander & lutiisateur d'autariser de nouveaux
serveurs ou des autorités de certification approuvées,

Sélectionner la méthode d'authentification :

‘Mat de passe sécuriss (EAP-MSCHAP w2) v| [ Configurer...

Activer la reconnexion rapide
[ Activer les tests de guarantaine

["] Déconnecter si le serveur ne présente pas de TLY de ligison de chiffreme

¢ Cocher la case Valider le certificat du serveur
O Sélectionner KWARTZ Root certificate dans la liste Autorités de
certification racines de confiance
« Connexion manuelle
¢ Choisir Mot de passe sécurisé EAP-MSCHAPvV2
¢ Cliquer alors sur Configurer... et DECOCHER la case Utiliser
automatiqguement mon nom d'ouverture de session...
¢+ DECOCHER la case Authentifier en tant qu ordinateur... de l'onglet
Authentification
¢ Pour se connecter au réseau sans fil;
0 Menu Démarrer, Connexion, Connexion réseau sans fil
O Sélectionner le réseau puis cliquer sur le bouton Connexion
¢ Au bout de quelgues secondes, apparait en bas a droite de I'écran une bulle Cliquer ici
pour sélectionner un certificat ou d autres informations...

7] Connexion réseau sans fil

Cliquez ici pour sélectionner un certificat ou d'autres
informations d'identification pour |a connexion au réseau

¢ Cliquer sur la bulle pour afficher la fenétre de saisie des informations d'authentification

Entrez les informations d'identification

om d'utilisateur ; | |

Mot de passe | |

Domaine de connexion | |

[ QK I [ Annuler ]

¢ Saisir le nom du compte sur le serveur KWARTZ et le mot de passe (he pas saisir de domaine de
connexion).

Vous pouvez également vous déconnecter du réseau sans fil en cliquant sur le bouton Déconnecter.
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» Connexion au domaine KWARTZ
C'est le mode Authentification de I'utilisateur ou de l'ordinateur qui est utilisé:

¢ Choisir Mot de passe sécurisé EAP-MSCHAPV2

¢ Cliquer alors sur Configurer... et COCHER la case Utiliser automatiquement mon
nom d'ouverture de session...

¢ COCHER la case Authentifier en tant qu ordinateur... de I'onglet
Authentification

Vous pouvez aussi utiliser le mode authentification de I'ordinateur en éditant a 2 la valeur de la clé de registre
HKLM\Software\Microsoft\EAPOL\Parameters\General\Global\AuthMode

Pour plus d'information, consultez cette adresse: http://support.microsoft.com/kb/929847/fr

4.6.4.5.2.6. Intel® PROSet/Wireless

« Connexion manuelle
¢ Cliquer sur le bouton Profils
¢ Sélectionner le profil de votre réseau sans fil et cliquer sur Propriétés
¢ Dans la fenétre Paramétre de sécurité, cocher Sécurité d'entreprise

Proprietes du profil WiFi - irismanuel El

@ Morm du profil : iismanuel
&Y Paraméties généraus
5 Paramities de sécurité
Utilizateur PEAP 7 Sécunté personnells % Sécunits d'entreprise
Serveur PEAP

Paramétres de sécurité

Authertification réseau : ‘wPAz - Entreprise j
Chiffrement des données ‘AES - CCMP ﬂ
-

Type dauthentfication: [PEAP B4l “Gptions Cisco...

Etape 1 sur 2 Utilisateur PESP
Pratocale d'authentification : ‘MS—CHAPV\Q

Références de [utilizateur : ‘Uhhser

Nom dutilisateur : ’testa”—
Domaine ’—
Mot de passe: e

Identité ditinérance : ‘testafl

_

¢ Authentification réseau, prendre WPA2 -Entreprise

¢ Chiffrement des données, choisir AES (ou TKIP si AES non disponible).
¢ Type d'authentification, prendre PEAP

¢ Protocole d'authentification, choisir MS-CHAP-V2

¢ Référence de l'utilisateur, choisir Utiliser

0 Nom d'utilisateur, le nom du compte sur le serveur KWARTZ

O Mot de passe et Confirmer le mot de passe, taper son mot de passe

¢ Identité d'itinérance taper le nom du compte sur le serveur KWARTZ

¢ Puis cliquer sur Suivant>>
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Propriétés du profil WiFi - irissso 1[

@ Mom du profil - irissso
A Paraméties généraus
fl Paramétres de séourité

Paramétres de sécurité

Utilizateur PEAP 7 Sécuité personnells
Serveur PEAP
Authentification réseau : |WPA2 - Entreprise j
Chiffrerment des données : IAES -CCMP j
¥ activer G012 13
Type d'authentification IPEAP j

~Etape 2 sur 2 ; Serveur PEAP

¥ Walider le certificat serveur
Emettewr du cerificat
IAutolité de certification radius KWARTZ j

[~ Spécilier le nom du serveur ou du certificat

MNom du serveur ou du certificat :

% Le nom du serveur doit comespondre exactement 4 lentrée
spécilige

@& e nom de domaine dait se terminer par lentrée spécifise

[ avance.. I | ] oc ] e

O Cocher Valider le certificat serveur
O Pour I'émetteur il faut choisir Autorité de certification radius KWARTZ ou
KWARTZ Root certificate
¢ Cliquer sur OK pour terminer la configuration
» Connexion au domaine

Pour mettre en place l'authentification unique il faut:

« installer bien installer les composants suivants de Intel® PROSet/Wireless
¢ Authentification unique
+ Connexion avant ouverture de session
+ Kit d'outils de I'administrateur

Ces composants donne acces au menu Outils/Outil Administration systéme qui va nous permettre de mettre en place
l'authentification unique.

lIs ne sont pas installés par défaut.
Nous conseillons également d'utiliser la derniere version de Intel® PROSet/Wireless disponible pour votre systeme.
Lancer donc I'Outil Administration systéme (via le menu Outils) pour définir le profil d'administration.
« Définir le mot de passe administrateur si vous accédez pour la premiére fois a cet outil
« Entrer le mot de passe d'acces a I'outil
* Cliquer sur Créer un nouveau module ou Ouvrir un module existant pour éditer un module
déja défini.
« Dans l'onglet Profil, cliquer sur Connexion avant ouverture de session/commun puis sur
Ajouter un profil ou sur sélectionner le profil et cliquer sur le bouton Propriétés...
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til Administration systéme - ssoiris2.exe o ] 4
Eichier Qutils  aide

Frafils | Patamétres d'application | Paraméhies de la carte | Groupes &40 EAPFAST

¥ Inclure les profils dans ce madule

Les profils d'administration sont partagés par tous les utilisateurs de l'ordinatewr. Cliquez sur Ajouter
povr créer un orofil.

Permanent | Connexion avant ouverure de session/Commun | Exclure ILI_’I

MNom du prafil Mom du réseau |
irisssn iris

T S T s

¢ Dans la section Parametres généraux, cocher Connexion avant ouverture de
session/commun comme type de profil d'administration et décocher Permanent.

Propriétés du profi

@ Mom du profil: irissso 2 ooz
&Y mer——— Paramétres deneraux

Q Paramétres de sécurité

Mam du profil IM—
Hom du réseau Wik (S510] - iris

Le nom du profil est wotre nom sur le réseau. Exemple : bureau ou
maizon. Le nom du réseau WiFi [S510] est un identificateur unique
pemmettant de diftérencier les réseaus Wik

Mode opérationnel : Réseau [Infrastructure)

Type de profil d'administration :
™ Permanent : actif si aucun utilisateur n'est connecté.

~ Connerion avant auverture de sessiondcommun © achif si un
utilisateur est connecté. Ce profil est partagé par tous les utilisateurs

Hide?

¢ Cliquer sur Suivant pour afficher les Parameétres de sécurité
¢ cocher Sécurité d'entreprise
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A Paraméties généraus

&) Paraméties de séourite
Utilizateur PEAP
Serveur PEAP

Propriétés du profil WiFi - irissso

@ Mom du profil - irissso

Paramétres de sécurité

7 Sécyité personnelle & Sécuité d'entreprise
Authertification réseau : |WPA2 - Entreprise j
Chiffrement des données : IAES - CCMP j

¥ activer G012 13

Type d'authentification IPEAP vl

~Etape 1 sur 2 ; Utilisateur PEAP
Pratocale d'authentification : IME-EHAP-VE j

References de [utiisateur - IUIi\isEr I'ouverture de session Windows ¥

Nom d'utilizateur :

Damaire l—
Mot de passe

Confirmer le mot de passe :

Identité ditingrance : |ZUSEF\NAMEZ

Suivant > = ﬁ Annuler

¢ Authentification réseau, prendre WPA2 -Entreprise

¢ Chiffrement des données, choisir AES - CCMP (ou TKIP si AES non disponible).

¢ Type d'authentification, prendre PEAP
¢ Protocole d'authentification, choisir MS-CHAP-V2

O Référence de l'utilisateur, choisir Utiliser I'ouverture de session Windows

¢ ldentité d'itinérance indiquer %USERNAME%

¢ Puis cliquer sur Suivant>>

A Paramities généraus

&) Paraméties de séourite
Utilizateur PEAP
Serveur PEAP

Propriétés du profil WiFi - irissso

@ Mom du profil - irissso

Paramétres de sécurité

' Sécyité personnells & Bécuité denireprise
Authertification réseau : |WPA2 - Entreprise j
Chiffrement des dannées IAES -CCMP j

[¥ Activer 902,14

Type d'authentification IPEAP 'I

~Etape 2 sur 2 ; Serveur PEAP

¥ Yalider le certificat serveur
Emettewr du cerificat
IAutolité de certification radius KWARTZ j

[~ Spécilier le nom du serveur ou du certificat

MNom du serveur ou du certificat :

% Le nom du serveur doit comespondre exactement 4 lentrée
specilice

& e nom de domaine dait se terminer par lentrée spécifide

O Cocher Valider le certificat serveur

O Pour I'émetteur il faut choisir Autorité de certification radius KWARTZ ou

KWARTZ Root certificate
¢ Cliquer sur OK pour terminer I'édition du profil
« Cliguer sur Fermer pour terminer la configuration du module puis sur Oui lorsque vous étes invité a

enregistrer les modifications.

« Indiquer le nom du fichier, cliquer sur Enregistrer, puis sur E;Terminer pour afficher le contenu du

module.
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Module enregistré

Le module suivant 5 été créé :

Mam du fichier - trmp.exe

Emplacement : H:\Travail
Profils : Oui
Paraméties d'application Oui
Paraméties de la carte : Non
EAPFAST: Nan

i~ Que taire maintenant ?
Wous pouvez copier ou envower ce fichier exécutable auto-extractible & des clients de
vatre réseau. Lorsqu'il sera exécuté, le contenu sera installé et configuré sur
l'ardinateur de destination.

[V thppliquer ce module & cel ordinateur ﬁ

» Cocher Appliquer a cet ordinateur et Cliquer sur OK

Ce fichier peut ensuite étre utilisé pour installer en mode silencieux le profil d'administration sur d'autres ordinateurs
utilisant Intel® PROSet/Wireless.

Lors de l'ouverture de session utilisateur, une fenétre vous indique le déroulement de la connexion au réseau sans fil

¢ Recherche et application du profil approprié
+ Obtention de l'adresse IP
+ Recherche du contréleur de domaine

La session s'ouvre ensuite de la méme maniere que sur un réseau filaire.
4.6.4.6. En cas de probleme

» Toujours valider la configuration de la connexion en mode manuel (session windows ouverte) avant de mettre
en place la connexion sur le domaine.

« Vérifier que votre certificat n'est pas périmé

« Si la connexion au réseau sans fil ne peut étre établie, nous vous invitons a essayer d'établir la connexion en
décochant I'option Valider le certificat du serveur.

« Si la connexion aboutie sans cette option, supprimer le certificat installer sur le poste, réinstaller le, et recocha
I'option Valider le certificat du serveur en sélectionnant Autorité de certification
radius KWARTZ ou KWARTZ Root certificate dans la liste Autorités de certification
racines de confiance

4.6.5. Certificat

Ce menu vous permet de modifier le certificat utilisé par le serveur KWARTZ pour I'ensemble des connexions
sécurisées:

* intranet et extranet. Voir Mode sécurisé

* la messagerie
« KWARTZ~Control et I' Interface de configuration des responsables
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Les scoés adcurisés su senveur utilisent un cerificat pour Fidentifier suprés des clients.

Certificat instalié

Sujet : C=FR, O=interne AFL K7, OU=S8erveur KWARTZ kwartz8, CN=kwartz8
Expire le - 07/09/2024

Certificat auto-signé

Opérations sur les certificats

¥ |

4.6.5.1. Certificat installé
4.6.5.1.1. Types de certificat
Vous pouvez utiliser plusieurs types de certificat pour mettre en place l'acces sécurisé:
« un certificat auto-signé. Ce type de certificat est installé par défaut.
« un certificat obtenu auprés de Let s Encrypt
* un certificat signé par une autre autorité de certification (CA).
L'autorité de certification a la responsabilité de confirmer | identité du propriétaire du site Web ou de | organisation.
Un certificat auto-signé n'est pas reconnu par les navigateurs. lls affichent généralement un avertissement de sécurité
indiquant que l'autorité de certification n'est pas reconnue. Il n‘offre aucune garantie sur l'identité de I'organisation qui

envoie les pages Web au navigateur.

En revanche, un certificat signé par une autorité reconnue offre ces deux fonctions importantes pour un serveur sécuri
L'obtention d'un certificat signé est généralement payant.

Let s Encrypt offre la possibilité d'obtenir un certificat approuvé de facon gratuite.

4.6.5.1.2. Validité
Un certificat est émis pour une période définie.
Les certificats auto-signés de KWARTZ sont valables 5 ans.

Les certificats obtenus auprés_de Let s Encrypt ont une validité de 90 jours mais sont automatiquement renouvelés.

4.6.5.1.3. Obtenir un certificat aupres de Let s Encrypt
Pour demander ce certficat, il faut permettre a Let s Encrypt de valider le domaine.
Pour cela il faut:

« utiliser un nom DNS public pour le serveur.
» permettre au service Let s Encrypt de se connecter au serveur KWARTZ via ce nom sur le port 80.

Cela nécessite généralement de rediriger le port 80 SUR VOTRE ROUTEUR vers l'extranet du KWARTZ sur le port
8080.

Pour plus d'informations, voir https://letsencrypt.org/fr/fhow-it-works/
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4.6.5.1.4. Obtenir un certificat signé par une autre autorité de certification

Voici un rapide apercu de la procédure d'obtention d'un certificat auprés d'une autorité de certification.

« Choisir son autorité de certification

 Créez une demande de certificat par la fonction Génération d'une demande de certificat

- Effectuez la demande de certificat auprées de l'autorité. Vous devez indiquer comme type de serveur
apache+mod_ssl

« Lorsque l'autorité de certification a vérifié que vous étes bien qui vous prétendez étre, elle vous envoie un
certificat numérique.

« Installez ce certificat sur votre serveur par la fonction Installer un certificat signé

Remarque: il vaut mieux d'abord demander un certificat de test auprées de l'autorité afin de valider la compatibilité avec
le serveur KWARTZ.

4.6.5.2. Opérations sur les certificats

4.6.5.2.1. Obtenir un certificat Let's Encrypt

%, Certificat Let's Encrypt®

Enc: ezt une sulorité de cerification gratuite, sulomatizée ef ouverfe.

Elle pemet dinztaller un certificat HTTPS valide pour votre zeneur.

Domaine du site

Ce nom de domaine doif éire résolu sur volre senveur.

Adresse du serveur ip139.ip-178-33-1.eu

[83]

vous devez indiquer le nom du domaine qui sera utilisé pour accéder au serveur.
Il doit étre résolu sur I'adresse IP publique utilisée pour se connecter au serveur.
Cliquez sur Obtenir le certificat. Le serveur KWARTZ vérifie

« que ce nom est bien résolu sur un DNS public

« effectue une simulation de la demande de certificat
« effectue la demande du certficat définitif.

La demande a abouti

Simulation de la demande

La demande a abouti

conf.d/kwartz-cert-le.sh

changed.

b o A

han 30 days). Skipping renew!

Ce certificat n'est pas installé

Le certificat obtenu est valable 90 jours et sera automatiquement renouvelé au bout de 60 jours.
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Si le certificat a déja été obtenu et reste valide plus de 30 jours, la demande ne sera pas envoyée.

Le certificat obtenu doit ensuite étre installé sur le serveur par la fonction Installer un certificat signé

La demande peut échouer notamment si les services Let s Encrypt ne peuvent se connecter au serveur KWARTZ sur
port 80 pour valider le domaine. Un message d'erreur indiquant Timeout during connect (likely

firewall problem) est alors renvoyé.

Laisser vide le champ Adresse du serveur pour désactiver le renouvellement du certificat.

4.6.5.2.2. Génération d'une demande de certificat

Demande de certificat

+dgQOT

rzBcWpXB 7] s LDENSgkaghlkl QUFRL pZtY
SHEuDgB5w 1 7/133V -

Cetlte demande de certifica doif &fre foumnie & l'sutorité de cerfification

Contenu du certificat

MNom du pays ; France [_"
Nom de voire organisation (entreprise) : RIS

La région etiou Iz ville peuvent &ire obligatcires pour certaines autorités de certification

Région/Département : 59 Nord

Ville : L& Madeleine

Nom commun {(Nom du serveur) : kwartz.iris-tech.com

Le nom commun doit correspondre exactement
a l'adresse utilisée pour accéder au site.

Si vous voulez sécunser I'URL hilpsdsecur mon domaine com, alors fe nom commun doif &tre secur.mon domaine com

Cette fonction vous permet de générer la demande de certificat (CSR) a fournir a l'autorité de certification autre que Le
Encrypt.

La demande de certificat contient des informations sur votre serveur et la société qui I'héberge.
Vous devez indiquer le contenu du certificat:

* le nom du pays

« le nom de votre organisation (par défaut, le nom d'utilisateur de la clé KWARTZ)
* la région/département

* la ville

* le nom du serveur a sécuriser

ATTENTION: Ce nom doit correspondre exactement a I'adresse utilisée pour accéder au site.

Les informations a fournir sont disponibles dans le champ Demande de certificat. Cette demande est liée au
serveur (et la clé privée) sur lequel elle a été générée.

Remarque: Générer une demande de certificat ne modifie pas le certificat installé.
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4.6.5.2.3. Installer un certificat signé
Cette fonction vous permet d'installer le certificat obtenu auprés d'une autorité de certification.
Vous devez confirmer que vous voulez remplacer le certificat existant.

Si un certificat Let's Encrypt a été obtenu, le serveur vous propose de l'installer

Certificat Let’s Encrypt

Certficat disponible pour le domaine ip139.ip-178-33-1.eu

Le serveur vous précise aussi si ce certificat est déja installé.

Vous pouvez aussi cliquer sur Installer un certificat signé par une autre autorité...

Fichier du certificat (.crt ou .p12)

Parcourir... | Aucun fichier sélectionné.

ot de passe pour fa clé privée {fichier p12) lesssse

Il faut alors sélectionner le fichier via le bouton Parcouirir....
Vous devez choisir un fichier .crt ou .p12:
« le fichier .crt doit correspondre a la clé privée installée sur le serveur.
« le fichier .p12 contient a la fois une clé privée et le certificat. Il est nécessaire de préciser un mot de passe pou
extraire cette clé privée.

Puis, cliquez sur Installer le certificat....

Le résultat de l'installation est alors affiché.

4.6.5.2.4. Réinstaller un certificat auto-signé

Cette fonction vous permet de réinstaller un certificat auto-signé notamment si celui installé n'est plus valide.
Vous devez confirmer que vous voulez remplacer le certificat existant.

Le résultat de l'installation est alors affiché.

4.6.6. Mots de passe KWARTZ
L'acces a votre serveur KWARTZ est protégé par des mots de passe. Cette fonction permet d'éditer ces mots de pass

4.6.6.1. Mot de passe KWARTZ~Control
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Mot de passe KWARTZ~Control

Pour maodifier le mot de passe de l'utiizateur,
vous devez saisic son précédent mot de passe

[7] Modifier futilisateur et le mot de passe
Nom d'utilisateur: kwartz
Ancien mot de passe:

Mouveau mot de passe:

Confirmer le mot de passe:

Le mot de passe de KWARTZ~Control protége I'acces a cet outil. Seules les personnes connaissant le couple (utilisate
mot de passe) peuvent accéder aux fonctions d'administration.

Pour modifier l'utilisateur et le mot de passe, vous devez :

1. Cocher Modifier l'utilisateur et le mot de passe.

2. Modifier votre nom d'utilisateur si vous le désirez.

3. Saisir votre ancien mot de passe.

4. Saisir votre nouveau mot de passe,

5. Puis le ressaisir dans la zone Confirmer le nouveau mot de passe.
6. Valider les modifications en cliquant sur le bouton OK.

4.6.6.2. Mot de passe winadmin

Mot de passe winadmin
| Wodifier le mot de passe

Mot de passe:

Cenfirmer le mot de passe:

Pour modifier le mot de passe de winadmin, vous devez:
1. Cocher Modifier le mot de passe.
2. Saisir le nouveau mot de passe,
3. Puis le ressaisir dans la zone Confirmer le mot de passe.
4. Valider les modifications en cliquant sur le bouton OK.
Il est également possible de modifier le mot de passe de winadmin depuis un poste client sous Windows®.
4.6.6.3. Création des mots de passe
A l'installation de votre serveur KWARTZ,
« il n'y a aucun compte de connexion a KWARTZ~Control
* pour des raisons de sécurité, le compte winadmin est désactivé par défaut a l'installation de KWARTZ. Pour le
réactiver, vous devez saisir un mot de passe pour ce compte.

Lors de la_Mise en route du serveur, vous devrez donc définir:

« un nom et un mot de passe pour l'acces a KWARTZ~Control.
« un mot de passe pour le compte winadmin
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Mot de passe KWARTZ-Control

L'accés 3
Veuiliez ssisi

RTZ~Control est protégé par mot de passe.
= informations d'suthendification.

Nom d'ufilisateur: kwartz

Mot de passe:

Confirmer le mot de passe

Mot de passe winadmin

Le compte winadmin a été desactivé.
Pour le réactiver, veuiliez saisir un nouvesy mot de passe.

Mot de passe:

Confirmer le mot de passe:

4.7. Rapports
KWARTZ~Control vous offre la possibilité d'analyser I'utilisation des principaux services sous forme de rapports.
Certains rapports sont générés en temps réel au moment de leur consultation en utilisant les informations disponibles

dans les journaux de votre serveur KWARTZ. D'autres sont générés de facon périodique et enregistrés sur le serveur |
consultation ultérieure (sauf s'ils ne contiennent aucun résultat.)

4.7.1. Utilisation d'internet

Ces rapports vous offrent la possibilité de connaitre les plus gros utilisateurs de I'accés a Internet, leur période de
navigation et les sites les plus consultés.

Depuis la version 4.1, le format des rapports sur I'utilisation d'internet a changé:
¢ les rapports sont générés quotidiennement
¢ ils proposent des statistiques par jour, mois, année selon les utilisateurs et le groupes
¢ ils permettent aussi de connaitre les sites les plus accédés, les utilisateurs dépassant une limite en
volume par jour ainsi que les fichiers dépassant une certaine taille.

Ce nouveau format nécessite également moins d'espace disque que le précédent.

4.7.1.1. Archivage des journaux

4.7.1.1.1. Présentation
Vous pouvez étre soumis a l'obligation de conserver les données de connexion des utilisateurs.
En France, la loi relative a la lutte contre le terrorisme N°2006-64 du 23 janvier 2006.

Cette loi prévoit notamment | obligation de conserver les données de connexion des clients des opérateurs de
télécommunications, des fournisseurs d acces Internet, et des entreprises, pendant une durée minimale d un an.

KWARTZ active donc par défaut I'archivage de ces journaux pendant 1 an.
Les archives sont stockées dans le dossier .squidlogs de la partition de sauvegarde.

Ce dossier est protégé. Il ne peut étre supprimé ni consulté sans en débloquer I'accés (voir Acces aux archives)

4.7.1.1.2. Informations

Ce menu vous indique le nombre de journaux archivés ainsi que leur taille.
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4.7.1.1.2.1. Parametres

Par défaut, l'archivage est bloqué & un an et ne peut étre modifié que si un profil de proxy a été descendu sur le servel
depuis la Konsole centralisée Kwartz. Voir ici pour plus de détail :

https://konsole.kwartz.net/doc/KwartzDoc/Konsole/Profile/Proxy

Paramétres

Conserver un historigue de 365 jours

La modification des paramétres d'archivage n'est pas autorisée.

ATTENTION: Avant de désactiver cet archivage, veuillez vérifier que vous n'étes pas soumis a l'obligation de
conserver les données de connexion des utilisateurs.

Vous pouvez aussi modifier la durée pendant lagquelle les journaux sont archiveés.
4.7.1.1.3. Acceés aux archives
Pour des raisons de respect de la vie privée, ces archives ne peuvent étre consultées sans en débloquer I'acces.

Pour cela, vous devez contacter IRIS Technologies via le formulaire de demande de support:
http://www.kwartz.com/support.html pour obtenir le mot de passe de déblocage.

Le dossier .squidlogs sera alors accessible par le Compte winadmin via le partage backup donnant accés a la
partition de sauvegarde.

Remarque: Le dossier .squidlogs est un dossier caché. Il faut activer l'affichage de ce type de dossier dans
I'explorateur pour y accéder.

4.7.1.2. Paramétres de génération

En cliquant sur le lien Parameétres de génération..., vous pouvez éditer la facon dont ces rapports sont
générés:

Options Générer ce rapport : tous les jours [»]
E}] Archivage des journau Exclure des rapports - Ldministrateur Windows
Retour a la liste i
Conserver un historique de 0 jours
Indiguer ies utilisateurs dépassant 5 Mo par jour
Indiguer les fichiers dépassant 5 o

esoin d'aide

« S'ils sont générés tous les jours ou jamais (Générer ce rapport).

* Quels utilisateurs ne doivent pas étre traités dans les rapports Exclure des rapports

« Combien de rapports conservés pour chaque période. La valeur 0 indique de conserver tous les rapports (vale
par défaut)

* La limite en Mo par jour & partir de laquelle on sélectionne les utilisateurs.

* La limite en Mo a partir de laquelle on liste les fichiers volumineux.

Les modifications sont enregistrées en cliquant sur le bouton Mettre a jour
Le lien Retour a la liste vous permet de revenir a la liste des rapports.

4.7.1.3. Consultation des rapports
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Péricde: Aou 2012 Date Groupe  Utilisateurs  Quota Dépassé  Volume  Moyenne Hit %

Calendrier 88 2 1 7240 382M  183%

2 FiY 1 0 76M TEM  0.19%

0 2 04 5 Ty 1 0 1460 146M  0.07%

sites les plus Fi7Y 1 0 75M 75M  077%

accedés Total Groupe 1Y 1 0 467M 467M  0.15%

ANNEE FiTy 3 0 60.9M 203M  0.11%

: wois FTY 4 0 121.0M 303M  0.31%

options 01 Acu 2012 i1} 3 0 340M 113M 251%

, Générer fe rapport du jou Total/Moyenne: 2 0 3643 M 21.83M  0.72%
[ Ar

LightSquid v1.8+KWARTZ {c) Sergey Erokhin AKA ESL

Par défaut, la liste des rapports quotidiens du mois en cours sont affichés avec pour chaque jour:

¢ le lien pour afficher le_détail par jour par utilisateur

4 un icbne pour accéder au détail par groupe

¢ le nombre d'utilisateurs et le lien pour accéder a la liste de ceux ayant dépassé le quota en volume pal
jour

¢ le volume de données et la moyenne par utilisateur

¢ le pourcentage sur le volume d'objets extraits du cache (Hit %).

Sur la partie gauche vous disposez:

¢ d'un calendrier qui permet de sélectionner un autre mois ou une autre année.
¢ de liens pour afficher par mois et par année:

¢ les sites les plus accédés
O le total des statistiques par utilisateur (et un graphique du volume par jour du mois)

¢ le détail par groupe
¢ de liens proposant les options:
O Générer le rapport du jour; ce lien permet de calculer les statistiques du jour. Il
n'est proposé que si des données sont disponibles pour générer ce rapport.

¢ Archivage des journaux
¢ Parameétres de génération

4.7.1.3.1. détail par jour

Détail du jour # Heure Utilisateur  Nom complet  Connexion(s)  Volume % Groupe
10 Aou 2012 (Maj :: 14:33 :: 10 Aou 2012) 1@ eewer ELEVEA 579 B92M  941%  eleves
@ Sites les plus accédés 2 © profi PROF1 249 42M  58% profs

Retour a Ia liste

LightSquid vi.8+KWARTZ (c) Sergey Erokhin AKA ESL

Ce rapport indique pour chaque utilisateur le nombre de connexions, le volume, le pourcentage sur le volume de la
journée et le groupe de l'utilisateur.

Sur la partie gauche vous disposez de liens pour afficher

¢ les sites les plus accédés
+ les fichiers volumineux
+ les_ acces filtrés

4.7.1.3.2. sites les plus accédés
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Sites les plus accédés Site(s) Accedé(s) %
Periode:  12.Jul 2012 1 M8 € abonnementiavoic.com 62 235M  141%
Retour a la liste 2 M Q 323 17.2M  10.3%
3 oM O 601 83M  50%
4 m 223 83M  50%
5 4 - 40 7TAM  42%
6 M v 1273 86M  39%
7 M 9o 2 62M  37%
s M - 18 50M  29%
s om O 95 49M  29%
10 4 € 0 107 42M  25%
1 M - 125 42M  25%
2 M Qv 348 41M  24%
13 M 6w 66 IIM 18%
14 M : 244 25M  14%
15 M - 5 22M 13%
16 M € o= 631 22M  1.3%
7 o4 O 72 2AM 12%
12 4 £ me 108 21M 12%
19 M € o 256 20M  11%

Ce rapport indique pour chaque site le nombre de connexions et le volume et le pourcentage sur le volume de la journi
Des icbnes permettent:

+ d'afficher quels utilisateurs ont accédé a ce site
¢ d'ajouter cette url dans un de vos groupes de sites ( voir Modification groupes de sites )

4.7.1.3.3. fichiers volumineux

Fichiers volumineux téiéchargés # Heure Utilisateur  Taille URL

Date: 11 Jui 2012

1 114103 3211 M
Retour 4 Ia liste 2 114633 862M
3 114648 o 30M

4 121122 ddutendas 3211 M

5 14:4123  ijops 2.4M

TOTAL 7457 M

LightSquid v1.8+KWARTZ (c) Sergey Erokhin AKA ESL

Ce rapport fournit la liste des fichiers dépassant la limite fixée_dans Parameétres de génération, avec pour chaque fichie
I'heure, l'utilisateur, la taille et I'url.

4.7.1.3.4. détail utilisateur
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Détail utilisateur Total 68.2M
Utilisateur:  eleve1 (ELEVE1) # Site(s) Accede(s) Connexion(s}  Volume Somme: %

Groupe:  eleves 1 m r 297 508M s08mM  T45%
Date: 10 Aou 2012 2 2 8BM  mem 129%
@ Détail par heure 3 o sily 1 6.6 M 88.2M 97%
% Fichiers volumingtx i 0 = R s e
5 € 3 376498 eran  05%
€ Acces iirés 6 ¢ 29 210650  orsm  02%
Retour 4 la liste 7 0 C 30 182459 877 M 0.2%
s £ r.net 12 113936 B7.8M 0.1%
9 £ img 5-ms: ! 3 93206 eron 0.1%
10 0 video frmsn.com 10 88 597 68.0M 0.1%
11 Q f mload2 macromedia com 1 77 836 63.0M 0.1%
12 €Y frmsncom 4 55 826 83.1M 0.0%
13 € uvdcmsncom 29 14251 ssim 0.0%
14 0 dovnioad windows 4 10 091 88.1M 0.0%
15 £ m 18 9207 esin 0.0%
16 £ 4 8724 88.1M 0.0%
17 0 ¥ crosoft.com 2 7128 65.1M 0.0%
18 Q crl.microsoft.com 6 7102 63.1M 0.0%
19 3 5 4541 8810 0.0%
20 3 2 494 65.1M 0.0%
21 I search.com 6 2076 88.1M 0.0%
22 3 2037 85.1M 0.0%
23 3 2024 8321 0.0%
24 3 1879 68.2M 0.0%
25 2 1859 832 M 0.0%
26 2 1311 83.2 M 0.0%
27 2 1212 68.2M 0.0%
28 1 1114 68.2M 0.0%
29 1 1060 882 M 0.0%
30 1 765 83.2 M 0.0%
31 2 705 68.2M 0.0%
32 1 421 852 M 0.0%
33 1 313 83.2 M 0.0%
Total 68.2M

LightSquid v1.8+KWARTZ (c) Sergey Erokhin AKA ESL

Ce rapport vous donne la liste des sites accédés par un utilisateur.
Une icbne permet d'ajouter une url dans un de vos groupes de sites (voir Modification groupes de sites )

Le lien Détail par heure permet de connaitre le volume de chaque site par tranche horaire.

4.7.1.3.5. détail par groupe

Détail par groupe #  Heure Utilisateur Nom complet Connexion{s)  Volume %
30 Jul 2012 (Maj :: 07:36 :: 31 Jul 2012) R
C@ Sites les plus accédeés 2 @ 10 ? 256 406M 52%
B Fichiers volumineus N C] ? 24 40M  05%
44.6 M 5.7%
#  Groupe Volume % o
1 7323M 942 ’
1 FLORENT Arnaud 3700 T202Mm 92.7%
2 un groupe 448 M 57
" st 3 ops JOPS Ingrid 388 90M 1.1%
tetour a la liste
5 veronique blondelle  BLONDELLE Véronique 262 29M 0:3%
6 (O ddutendas DUTENDAS Dominique 15 185881  0.0%
7323 M 94.2%
LightSquid v1.8+KWARTZ {c) Sergey Erokhin AKA ESL

Ce rapport permet de connaitre le volume total pour chaque groupe et propose un affichage des utilisateurs par groupe

Sur la partie gauche vous disposez de liens pour afficher

¢ les sites les plus accédés
¢ les fichiers volumineux
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4.7.1.3.6. Détail par mois

Rapport Tout MOIS # Heure Graphique = MOIS Utilisateur Nom complet Connexion(s)  Volume % Somme
pém'de: _Aou we 1 © il FLORENT Amaud 18618 267.3M  732%  267.3M
Retourala st 2 @® ik ELEVE1 579 682M 186% 3355M

3 @® i = JOPS Ingrid 2828 199M  54%  3554M

s © i =) PROF1 249 42M  11%  3596M

5 @ il = nigue blondelle  BLONDELLE Véronique 477 28M  07%  3624M

8 ® N [  192.168.0.55 2 91 25M  06% 3649M

LightSquid v1.8+KWARTZ (c) Sergey Erokhin AKA ESL

Ce rapport indique pour chaque utilisateur le nombre de connexions, le volume, le pourcentage sur le volume de la
journée et le total du volume cumulé.

¢ L'icdne Détail par heure permet de connaitre le volume de chaque site par tranche horaire pour
un utilisateur.
¢ L'icbne Graphique permet d'afficher une graphique des volumes par jour du mois pour l'utilisateur

Graphigue
Période:Jul 2012
Utilisateur “ddutendas”

Fote)

Yolume {(octets)

Go7H

1.06

Retour & Ia liste
LightSquid v1.8+HWARTZ (c) Sergey Erokhin AKA ESL

¢ L'icbne Mois donne accés au détail par jour pour I'utilisateur
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Détail utilisateur Date Volume Volume hebdo. Somme
Utilisateur:  aflorent 20 1013 M
Période:  Jul 2012 821.5 M
Total 126 - 2527M  B215M
- 821.5 M
s - 8215 M
Retour & a liste - 821.5M
8215M
- 8215M
- 8215M
1411 8356 M
9z24M 928.0 M
64.2 M 992.3 M
245M 110G
574 M 106G
- 908 M 106G
- 106G
1291 116G
234M 116G
128 M 116G
144 M 116G
273M 116G
- 75.8 M 116G
- 116G
362M 12G
54 M 126G
16.3 M 126G
88 M 126G
92M 126G
- 0 126G
Total 126G
LightSquid v1.8+KWARTY (c} Sergey Erokhin AKA ESL
4.7.1.3.7. acces filtrés
Accés filtrés # Heuwre Utilisateur  Nom complet  Filtrés % Prohl
10 Aou 2012 {Maj :: 14:33 11 10 Aou 2012) 1 ® ELEVE1 160 20.8%
2 ® PROF1 18 10.1%
Retour & la liste Total 178
LightSquid v1.8+KWARTZ (c) Sergey Erokhin AKA ESL

Ce rapport permet de connaitre les acces filtrés par utilisateur.
Le lien Détail par heure permet de connaitre le nombre d'accés filtrés de chaque site par tranche horaire.

Le lien correspondant a 'utilisateur permet de lister les acces filtrés:

Détail utilisateur filtré Total 160
Utilisateur:  elevel (ELEVE1) # Site(s) filtre(s) Listes noires  Filtres  Somme %
Groupe:  eleves Audiofvidéo 21 21 131%
Profil.  Profil par défaut Audiofvidéo 20 #“1 125%
Audiolvidéo 20 81 125%
Date: 10 Aou 2012 ,

Audio/vidéo 17 72 10.6%
Détail par heure (B Audiofvidéo 13 a1 8%
Retour 4 Ia liste Audiofvidéo 13 104 8.1%
Audioividéo 9 13 56%
Audioividéo 9 122 56%
Audiofvidéo 7 20 4.3%
Pubiicité 6 1385 37%
Blogs 4 130 2.5%
Publicité 4 143 2.5%
Audioividéo 4 147 2.5%
Forums 4 151 25%
Publicité 4 155 2.5%
Audiofvidéo 3 153 1.8%
Publicité 1 158 0.6%
Pubiicité 1 180 0.6%

Total 160

LightSquid v1.8+«KWARTZ (c} Sergey Erokhin AKA ESL

4.7.1.4. Conversion des anciens rapports

Si vous avez effectué la mise a jour de votre serveur kwartz a partir d'une version antérieure a la version 4.1, vous dev

convertir les anciens rapports vers le nouveau format.

4.7.1. Utilisation d'internet
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Cette conversion permet d'intégrer les données des anciens rapports et libére I'espace disque.
Seuls les rapports quotidiens sont convertis.

Les anciens rapports quotidiens, hebdomadaires et mensuels seront archivés et supprimés. Cette conversion peut dur
plusieurs minutes a quelques heures selon le nombre de rapports a archiver.

Les anciens rapports sont archivés dans le dossier squid-reports.bak du compte winadmin (voir Compte
winadmin):

+ un fichier au format tgz pour chaque type de rapports (quotidiens, hebdomadaires et mensuels)
¢ un fichier log.txt contenant le journal de conversion.

Cette conversion vous sera automatiquement proposée lors de l'affichage de la liste des rapports.

4.7.1.5. Modification groupes de sites

La Gestion des groupes de sites vous permet de gérer vos propres listes de sites afin d'adapter le fonctionnement du
contrdle d'acces a l'internet selon vos besoins. Lorsque vous analysez les rapports de connexions a l'internet vous ave
possibilité, pour chaque url ou domaine affiché dans les rapports, d'ajouter cette url dans un de vos groupes en cliquar

sur la petite croix rouge a coté de l'uil (

Vous aurez ensuite la possibilité de choisir ou créer votre groupe de sites et modifier si nécessaire I'url:

de site [

Adresse/URL: ftf-734 yousendit.com

Groupe de site:

Eescin d'aide?

4.7.2. Connexions utilisateurs

Ce rapport vous donne les liste des ouvertures de session sur votre serveur:

Connexions en cours...

Poste client Utilisateur Depuis
[l vostrot.salle2 (192.168.1.3)  PROF1 (prof1) Le 10/08/2012 & 14:15:41
g 192.168.0.44 Administrateur Windows (winadmin)  Le 10/08/2042 & 09:59:22
[ deploywT (192.168.1.1) ELEVET (glevel) Le 10/D8/2012 3 14:10:31

Total: 3 connexion{s) en cours

Stafistiques par poste

Poste client Durée ND sessions  Nb utilisateurs Demiére connexion
I deployw? (192.168.1.1 4j 21h 20m 023 9 3 Le /082012 & 14:10:31
i 192.168.0.44 3j 54m 28s 26 2 Le 10/08/2012 & 09:58:22
Ll vostrt 16h 47m 53s 45 2 Le10/08/2012 & 14:15:41
i 192.168.1.104 05h 54m 17s 14 2 Le 08/08/2012 & 11:02:05
Total: 4 poste(s) 8] 20h 56m 40s 94 3
Statistigues par ufilisateur

Utilisateur Durée Mb sessions MNb postes Dernigre connexion
* ELEVE1 (elevet 4j 20h 46m 37 8 1 Le 10/08/2012 4 14:10:31
‘ Administrateur Windows (winadmin} 3§ 03h 27m 34s 30 4 Le 10/08/2012 & 09:59:22
* PROF1 {prof 20h 42m 295 58 4 Le 10/D8/2012 & 14:15:41
Total: 3 utilisateur(s) 8] 20h 56m 40s 94 4

Fispport généré le 10082012 5 16:21:35

Vous avez alors acces
« ala liste des connexions actives

* aux statistigues des ouvertures de session par poste
* aux statistigues des ouvertures de session par utilisateur.
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En cliquant sur un poste ou un utilisateur, vous pouvez afficher le détail des connexions depuis ce poste ou avec cet
utilisateur.

4.7.3. Sur l'occupation disque
Ce rapport vous donne en temps réel I'état d'occupation disque pour chaque utilisateur:

* le nom de I'utilisateur,

« l'espace disque occupé

* I'espace disque limite ou maximum dont il dispose

« le ratio, pourcentage de la zone occupée par rapport a I'espace limite.
« le délai avant interdiction écriture

« le nombre de fichiers (et dossiers) correspondant.

Rapport généré je 20032013 5 15.29:31
A er 3 ent les utilis ant atteint leur ]
Utilisateur Espace disque Fichiers
Cupa occupé limite ratio délai nb

Administrateur Windows 14.93 Mo aucune 210
‘ ELEVE1 51.36 Mo 50.00 Mo 102.73 % 1 jour(s) 16
* ADMINISTRATEUR 0.05 Mo aucune 12
‘ PROF1 0.04 Mo aucune 10
A PROF2 0.04 Mo aucune 10
‘ TESTMYSQL 0.04 Mo aucune 9
* EXTRANET 0.02 Mo aucune
‘ ELEVEZ 0.02 Mo 50.00 Mo 0.03%

Certains utilisateurs sont indiqués:
« en rouge foncé: dans ce cas, il utilise plus de 90% de I'espace autorisé et doit libérer de I'espace dans un déla
initial 14 jours avant d'étre interdit d'utiliser plus d'espace.
« en rouge vif: il n'a plus le droit d'écrire pour l'une des raisons suivante:
¢+ il utilise tout I'espace autorisé
¢ il utilise plus de 90% de I'espace autorisé depuis plus de 14 jours.

Le lien Afficher uniquement les utilisateurs ayant atteint leur limite vous permet de
n‘afficher que ces utilisateurs.

Voir aussi_Utilisation de I'espace disque

Un lien vous permet de Vider la corbeille de I'utilisateur.

Le nombre de fichiers est aussi un lien permettant d'afficher la liste des fichiers de ['utilisateur.
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smbclient_3.6.3-Zubuntu2.3kwartz1_i386.deb
samba_3.6.3-2ubuntu?. 3kwariz1_i388.deb
samba_3.6.3-2ubuntu2.3kwartz1_i386.deb

samba-common-bin_3.6.3-
2ubuntu2.3kwartz1_i386.deb

OCS-NG-Windows-Agent-Setup.exe
OCS-NG-Agent-Deployment-Tool-Setup.exe
OcsPackager.exe

WG602_V1715.img

priBB84.tmp

NTUSER.DAT
samba-common_3.6.3-Zubuntu2.3kwartz1_ail.deb

PsExec.exe

TranscodedWallpaper.jpg
kwartz-pcaptif_1.2-8_all.deb
libwbclient0_3.6.3-2ubuntu2.3kwartz1_i386.deb

OcslLogon.exe

Administrateur Windows.contact

Résultats 1 - 100 sur un total de 255

winadmin/samba
winadmin/samba/bak
winadmin/samba
winadmin/samba

fowariz/samba/Programmes/ocs/agent
lwariz/samba/Programmes/ocs/outils/OCSNG-Agent-Degloy-Tool-2.0.3
fowariz/samba/Programmes/ocs/outils

lwariz/samba/Programmes

winadmin/Corbeille/ winprofile. V2

winadmin/ winprofile V2

winadmin/samba

wariz/sambal/Programmes/ocsioutils

winadmin/winprofile V2/AppData/Roaming/Microsoft/Windows/Themes
winadmin

winadmin/samba

fowariz/samba/Programmes/ocs/agent
winadmin/ winprofile V2/Coniacts

13.40 Mo
7.73 Mo
7.73 Mo
5.95 Mo

4.47 Mo
4.16 Mo
3.99 Mo
1.43 Mo
763 Ko
768 Ko

402.34
Ko

37287
Ko

350.45
Ko

121.01
Ko

114.69
Ko

70.90 Ko
66.79 Ko

Pour chaque fichier, est affiché:

* SONn hom

« son dossier: c'est le répertoire du fichier sur le serveur.

* sa taille

Les fichiers sont affichés par série de 100. Les liens suivant/précédent situés en haut et en bas de la liste permettent d

parcourir la totalité des fichiers.

Les fichiers sont par défaut triés par taille décroissante, mais vous avez aussi la possibilité de les trier selon leur nom ¢

dossier en cliquant sur le titre de la colonne correspondante.

Remarque: Seuls les fichiers sont affichés, les dossiers ne sont pas pris en compte.

Pour des raisons de performances, la liste des fichiers est extraite d'une base de fichiers mise a jour toutes les nuits a
du matin. Elle ne prend donc en compte aucune modification apportée apres cette heure:

* nouveaux fichiers
« fichiers modifiés
« fichiers supprimés

Les noms des dossiers correspondent aux chemins sur le serveur. L'arborescence est la suivante:

« nom_groupe

¢ Dossier de chaque membre affecté

¢ Dossier Commun
¢ Dossier Public

¢ Projets: contient les différents projets du groupe.

* kwartz
4 samba

¢ Programmes: partage Programmes
O ProgRW: partage ProgRW

¢ driver: Pilotes des imprimantes (voir_Installation de pilotes d'imprimantes)

¢+ www: publications dans le web interne
» mail: pour les boites aux lettres des utilisateurs.

* mysql: pour les bases mysq|

« winadmin: pour le dossier personnel de winadmin

Le lien Voir les 100 fichiers les plus volumineux... vous permet de localiser rapidement les plus

gros fichiers.
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Fichier Dans le dossier Utilisateur  Taille

Wildiife.wmy elevesieleve2/Travail eleve2 25.03 Mo
Wildiife.wmy elevesielevel elevel 25.03 Mo
Wildiife - Copie.wmy elevesielevel clevel 25.03 Mo
NOTICES.DAT gestbcdilDemo gestbedi 19.01 Mo
NOTICES.IDX gestbcdilDemo gestbedi 18.82 Mo
ibdatal mysql mysgl 18 Mo
smbclient_3.6.3-2ubuntu2. 3kwartz1_i386.deb winadmin/samba winadmin 13.40 Mo
Kalimba.mp3 elevesieleve2/Travail eleve? 8.02 Mo
libicudt20l.s0 gesthcdifprog gestbedi 7.95 Mo
samba_3.6.3-2ubuntu2.3kwartz1_i386.deb winadmin/sambarbak winadmin 773 Mo
samba_3.6.3-2ubuntu2. 3kwartz1_i386.deb winadminfsamba winadmin 7.73 Mo
RESSOURS.DAT gestbedilDemo gestbedi 753 Mo
libborgt-6.9.0-gt2.3.50 gesibcdifprog gestbedi 713 Mo
libborgt-6.9-gt2.3.50 gesthedifprog gestbedi 718 Mo
2011.tgz winadmin winadmin 6.29 Mo
samba-common-bin_3.6.3-2ubuntu2.3kwartz1_i386.deb  winadmin/samba winadmin 5.95 Mo
ib_logfile1 mysql mysgl 5 Mo
ib_logfiled mysgl mysgl 5Mo
MEMO.DAT gestbedilDemo gestbedi 4.94 Mo

Le lien Voir l'occupation par extension... vous permet de déterminer quelles extensions de fichiers
utilisent le plus d'espace disque.

Remarque: Seules les 25 premiéres extensions sont affichées

Rapport généré le 10DEZ012 & 16:57:22

.dat 2051% ey 83.95 Mo 155

wmy 1834% Gl 75.00 Mo 3

Jddx 16.01% W e 65.54 Mo 99
10.39% 42.51 Mo 74

.deb 8.65% @ 35.43 Mo 7

.50 7.00% DR 28.65 Mo 8

.mpd 5 M% G i 20.49 Mo 4

tmp 4.65% ey 19.02 Mo 409

.exe 3 .o0% LR EER 16.33 Mo

Aoz 2.33% 9.55 Mo 2

myd 0.47% 1.93 Mo 139

Jfrm D45% 1.85 Mo 203

Jimg 0.36% CEE R R R | 1.48 Mo 1

.ipg 0.35% (it 1.44 Mo

i 0.33% G 1.33 Mo

SWZ 0.32% SRR 1.32 Mo

A 0 16% Gl 57010 Ko

.20 0.1% by 471.46 Ko

myi 0.00% R | 385 Ko

cmd 0.07% (_ 304.95 Ko 4

2 0.07% (___ TR 28715 Ko

Jog 006% e~ 240.01 Ko

.contact 005% G, 20023 Ko

Jxt 0.04% (et 166.15 Ko 486

Jnk 0.03% G 13653 Ko 144

Besoin d'aide?

Le nombre de fichiers est aussi un lien permettant d'afficher la liste des fichiers utilisant I'extension.

Le lien Voir I'occupation par dossier... vous permet de connaitre quels dossiers utilisent le plus d'espace
disque.

Vous pouvez consulter ce rapport sur différents données sur le serveur KWARTZ:

Données utilisateurs: les dossiers et fichiers des groupes et de leurs membres
Tour CD/DVD: les images de CD/DVD stockées sur le serveur

Images disques: les images rembo

Dossiers partagés: comme Programmes, ProfilsXP...

Rapports sur l'utilisation d'internet

Sites utilisateurs

Messages

Bases MySQL

@ S 6 6 6 > 0o
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¢ Dossier personnel winadmin
¢ Données systeme

¥ 3154 Mo 651 1117 40/08/2012 16:56:11
2732Mo O ” 410/08/2012 16:56:04

3BTMo 5 206 10/08/2012 16:56:06

et 1259Mo 580 5168 40/08/2012 16:56:09

146 Mo 20 24 10/08/2012 16:56:06

7.1Ko 6 ] 10/08/2012 16:56:05

56.3Ko 32 38 10/08/2012 16:56:05

322Mo 11 500 10/08/2012 16:56:05

592 Mo 160 258 10/08/2012 16:56:05

2967 Mo 4434 6545 10/08/2012 16:56:04

VOous pouvez parcourir I'arborescence pour localiser précisement les répertoires qui utilisent le plus d'espace disque.

[Ra:
T

ine; meleleves
e Pourcentage Répertoires  Fichiers Modifi

521Mo GIEEBESEEEEE ) 53.33% 2 4 10/08 16:51 elev

456Mo CEEEEEEEEE ) 4667% 2 2 10/08 16:43 el
0.00% 5 0 10/08 16:43 <
0.00% 0 0 D1/08 17:16 Dossier PrivA®/
0.00% 0 0 D108 17:16 Dossier Commun/
0.00% 0 0 01/08 17:16 Projets/

0.00% 0 0 D1/08 17:16 Dossier Public/
Rapport généré avec durep v. 0.9-kwariz le 10/08/2012 16:56:11

4.7.4. Impressions
Ces rapports vous donnent les statistiques d'impressions:

e par imprimante
* par utilisateur

* par jour
Rapport généré le 13/08/2012 & 15:01:46
Statistiques par imprimante
imprimante Nb impressions Volume Nb utilisateurs
487  363.07 Mo 4
Total: 1 imprimantes 487  3B3.07 Mo 4
Utilisateur Nb impressions ~ Volume Nb imprimantes
39 39.34 Mo 1
158 96.24 Mo 1
43 83.52 Mo 1
247 21897 Mo 1
Total: 4 utifisateurs 487  363.07 Mo 1
Date Mb impressicns Volume Mb imprimantes
ﬁ 8-1 24 273 Mo 1
ﬁ 1 1.30 Mo 1
ﬁ 3 7.71 Mo 1
ﬁ 2 1.08 Mo 1
ﬁ 10 1626 Mo 1
ﬁ 38 20.76 Mo 1
™ 42 2628 Mo 1

Vous pouvez détailler ces statistiques en cliquant sur une imprimante, un utilisateur ou un jour comme ci dessous:
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Rapport généré le 13/08/2012 4 15:04:01

Statistiques par imprimante

Imprimante Nbimpressions ~ Volume  Nb utilisateurs
= deiio 8  307Mo 2
Total: 1 imprimantes 3 3.07 Mo 2
Utilisateur Nb impressions Volume Nb imprimantes
‘ aflorent 1 169 Ko 1
& edevred 2.90 Mo 1
Total: 2 utilisateurs 8  3.07 Mo 1

4.7.5. Rapports sur le serveur web

Ce rapport permet d'afficher pour chaque mode d'accés au Serveur Web le nombre de visites, de visiteurs uniques, de
pages, de hits, de transfert, par domaine/pays, hote, heure, navigateur, Systeme d'exploitation:

Affiche le rapport sur 7 Intranet [ Intranet sécurisé [ Extranet 7 Extranet sécurisé
Statistigues de: Dernigre mise & jour: 10 Aol 2012 - 17:20 A >
Intranet KWARTZ >
Période d'analyse: Aol m 2012{:}
Résumé
Quand:
Période d'anaiyse Mois Aol 2012
Premiére visite 01 Aol 2012 - 16:00
Derniére visite 10 Aoii 2012 - 17:11
Visiteurs différents Vlslles— Hits
Trafic wu' ¢ € 17 184 287 203.72 Ko
{2.83 visitesivisiteur) {10.82 Pages/\Visite) {15.11 Hits/\Visite) (11935 Ko/Visite)
Trafic 'non wu' * 475 476 219.58 Ko

* Le trafic 'non vu' est le trafic généré par les robots, vers ou réponses HTTP avec code retour spécial.

! De

Navigation: i
9 Historigue mensuel

Jan  Fév  Mar  Avwr Mai Juin Juil Aol Sep Oct Nov  Déc
2012 201z 2012 2012 2012 20M2 2012 2042 2042 2012 20M2 201z

Mois. ‘mmz Visites - Hits -
Jan 2012 0 o 0 o 0
Fév 2012 i} o i} o i}
Mar 2012 a o a o a
Avr 2012 o o o o o
Mai 2012 a o a o a
Juin 2012 0 o 0 o 0
Juil 2012 0 o 0 o 0
Aol 2012 8 17 184 257 20372 Ko
Sep 2012 i} o i} o i}
Gt 2012 0 o i} o i}
Nov 2012 i} o i} o i}
Déc 2012 a o 0 o 0

Total 8 7 184 257 203.72Ko

Vous disposez de liens permettant d'afficher le rapport désiré entre
* Intranet
* Intranet sécurisé
» Extranet
* Extranet sécurisé
Ensuite pour chaque rapport, vous pouvez choisir la période mensuelle d'analyse.

Aprés un premier résumé sur le trafic, vous pouvez savoir

« quand ce trafic a eu lieu (par mois, jours du mois, jours de la semaine et heures)
* qui a effectué ce trafic (par domaines/pays, Hotes)

vous disposez aussi d'un détail sur les navigations:
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* La durée des visites

* Les types de fichiers

* les pages vues

« les systemes exploitation et les navigateurs utilisés
Enfin, vous pouvez aussi connaitre les différentes erreurs HTTP ainsi que les pages non trouvées.
Note: Ces rapports sont générés par 'outil awstats (http://awstats.sourceforge.net/).
4.7.6. Sur la messagerie externe

Vous pouvez éditer la fagon dont ces rapports sont généreés:

Génération du rapport
Générer ce rapport tous les jours |Z|

Conserver un historique de 1] rapports

« S'ils sont générés tous les jours ou jamais (Générer ce rapport).
» Combien de rapports conservés. La valeur 0 indique de conserver tous les rapports (valeur par défaut)

La consultation des rapports se fait au moyen d'une liste

Les rapports suivants sont disponibles:
e T

12 2-13: 012 13/08/2012 [
1210812012
11/08/2012
10/08/2012
0%/08/2012
08/68/2012
07/08/2012
06/08/2012
05/08/2012
04/08/2012 |
03/08/2012
02/08/2012 7
01/08/2012
31072012 7
30/07/2012

qui vous donne pour chaque rapport disponible :

« la période sur laquelle le rapport a été généré,
* la date de création,
* une case a cocher vous permet d'indiquer si le rapport doit étre purgé.

Pour consulter un rapport, cliquez sur la période correspondante.

Pour purger les rapports, vous devez sélectionner ceux qui doivent étre supprimés en cochant la case correspondante
puis appuyer sur le bouton purger les rapports.

Ces rapports vous donnent plusieurs niveaux de statistiques :

« les statistiques générales : vous indiquent pour les messages recus et envoyés, le volume de données, le nomn
de messages, de postes clients et d'utilisateurs sur la période du rapport.

« les statistiques par utilisateur: vous informent pour chaque utilisateur sur le volume de données et sur le nomb
de messages pour le courrier regu et envoyé.

« les statistiques par poste client : vous indiquent enfin, le volume de données et le nombre de messages émis.
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Rapport du 13/08/2012 07:24:24 au 13/08/2012 13:58:25
qénéré le 13/08/2012 & 14:05:06

Statistiques génerales

Total Yolume de données Message(s) Poste(s) client Utilisateur(s)
Regus : : B 1 Mc
Utilisateur Enfoy% R,m’
Volume de données Message(s)  Volume de données Message(s)
‘ FLORENT Amaud (aflorent) 1] 1] 6650 Ko 17
* RENARD Antoine (arenard) 1] 1] 3403 Ko 5
* POUPAERT Benoit (bpoupaert) 1] 1] 121 Ko 4
‘ ANDRE Daniel (daniel.andre) ] 1] 206 Ko 6
‘ DUTENDAS Dominique (ddutendas) 6677 Ko 10 0 0
‘ debian-exim (debian-exim) 6627 2 0 0
L edevred (edevred) ] 1] 222 Ko 10
2 iiops (iops) 0 i 2480
L iris.technologies {iris technologies) 0 207 Ko

Statistiques d’envoi par poste client

Nom du poste Yolume de données Message(s)
(1§ ddu.iris-tech.fr 6837337 10
[ webmail 8627 2

4.7.7. Connexion au réseau privé virtuel

Rapport des connexions du 10/08/2012 & 17:29:02 au 10/08/2012 & 17:57:48
Foste connecté Durée Nb sessions Nb utilisateurs

B 192.168.0.44 21m 30s 3 2

LI 192.168.0.17 01m 23s

Total 2 poste(s) 22m 53s 5 2
Utilisateur Durée Nb sessions Nb postes

P 20m 17s : 2

& support D2m 36 2

Total: 2 utilisateur(s) 22m 53s % 2

Ce rapport vous donne les statistiques de connexion a votre serveur KWARTZ par l'intermédiaire du Réseau privé
virtuel. Ces statistiques sont présentées par poste client ainsi que par compte de connexion: En cliquant sur un poste
sur un compte de connexion, vous obtenez la liste compléte des connexions sélectionnées.

Rapport des connexions du 10/08/2012 & 17:29:02 au 10/08/2012 & 17:57:48.
Liste des sessions du compte afl

Poste Debut de session Fin de session Durée
[I§ 192.168.0.171 Le 10/08/2012 4 17:57:23  Le 10/08/2012 4 17:57:48 25s
8 192.168.0.171 Le 10/08/2012 3 17:56:12  Le 10/08/2012 4 17:57:10 583
[ 192.168.0.44 Le 10/D8/2012 4 17:3%:44  Le 10/08/2012 4 17:57:38 18m 54s
Total 3 session(s) effectude(s) depuis 2 posie(s) 20m 17s

4.7.8. Filtrage du pare-feu

Ce rapport vous permet de d'afficher les paquets bloqués par le Pare-Feu de votre serveur KWARTZ. Il est généré de
fagon automatique tous les jours pour les données de la veille, avec un historique de 2 ans.
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Rapport généré e 21/068/2013 & 15:20 soo 25
01 02 02 04 05 06 07“09 100 1 12 - -
% Générer le rapport du jour e :
2000 5.0
1000 ] 25
(o B |l ettt |,
1 Aug 4 Aug 7 Aug 10 Aug 12 Aug 16 Aug 19 Aug
- Flux Nb Nb W Nb p:gs Nb ports Premiére Derniére
reseau paquets postes utilisateurs dests TcP UDP connexion connexion
2013-08-20 Tous 293 3 0 2 1 2 00:06:10 17:37:37
2013-08-19 Tous 382 2 ] 2 i 2 00:05:06 23:54:10
2013-08-18 Tous 363 b ] 2 0 2 00:03:58 23:54:58
08-17 Tous 382 2 ] 2 i 2 00:02:52 23:51:58
Tous 362 2 0 2 i 2 00:01:47 23:50:51
Tous 360 2 0 2 i 2 00:11:44 23:49:47
Tous 363 3 0 2 i 3 00:10:39 23:59:43
Tous k1) 3 0 2 1 2 00:04:58 23:58:38
Tous 1641 9 0 2 1 4 00:08:14 23:57:34
Tous 380 3 0 2 1 2 00:06:24 23:56:13
Tous 383 3 0 2 1 2 00:05:19 23:54:24
Tous 1414 9 0 g 3 4 00:04:16 23:53:19
Tous 4088 g 0 2 1 5 00:00:21 23:52:15
Tous 4757 10 0 2 1 6 00:02:08 23:59:51
Tous 1397 4 ] 2 1 3 00:01:03 23:50:07
Tous 1446 4 ] 2 1 3 00:11:59 23:49.02
Tous 383 3 0 2 1 2 00:10:53 23:59:58
Tous 380 3 0 2 1 2 00:09:48 23:58:52
Tous 1348 4 ] 2 1 3 00:07:44 235748
2 -0 Tous 2917 1 0 3 1181 2 17:63:32 23:55:44
Total/Moyenne 23371 4 0 2 59 3

Par défaut, la liste des rapports quotidiens du mois en cours sont affichés avec pour chaque jour:

« le lien pour afficher le détail du jour

« Le nombre de paquets bloqués

« Le nombre de postes sources

 Le nombre d'utilisateurs concernés si ceux si sont connus

« Le nombre de destinations bloquées

« Le nombre de ports TCP et UDP bloqués

« La date de la premiére et de la derniére connexion bloquée.

Sur la partie gauche vous disposez:

« d'un calendrier qui permet de sélectionner un autre mois ou une autre année.
« d'un lien pour Générer le rapport du jour; ce lien permet de calculer les statistiques du jour.

4.7.8.1. Détall par jour
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Statistiques
= Nb Nb £ Nb ports Nb ports Premiére Derniére
Flux réseau paguets Nb postes utilisateurs Nb dests TCP upp connexion connexion
Tous 3300 4 1} 14 1702 1 181131 18:17:52
Envoye depuis le 308 3 0 13 3 1 18:11:31 18:17:52
e o 3402 1 0 1 1701 0 18:14:30 18:14:36
Postes blogues
e Nb MNb Nb ports Nb ports Premigre Demiére
Huxroseau paquets o utilisateurs o o TCP upp connexion connexion
Tous 3402 1 170 0 18:14:30 18:14:38
Tous 250 bpo 1} a 2 1 18:11:47 18:17:52
Tous 141 ddu-2012 1} 3 2 0 181131 18:17:48
Tous 7 st o 0 1 0 1 18:12:04 18:17:34
Destinations bloquées
Pt Nb 5 Nb Nb ports Nb ports Premiére Derniére
i reed paquets D Tnaton Nbpostes iigateurs TCP uDP connexion connexion
Tous 3402 1 i} 1701 0 18:14:30 131436
Tous 72 1 0 1 0 181131 18:17:48
Tous 54 16 1 i} 1 0 181133 131744
Tous 39 195 1 1} 1 0 18:14:42 18:17:52
Tous 28 51193 55105 hoel 1 0 1 0 18:14:42 18:17:52
voir les 14 destinations
Top ports TCP
5 Nb £ 1 Nb Premiére Demiére
Flux réseau L Port TCP Service Nb postes utiisatenrs Nb dests Fren R
Tous 318 hittp 3 0 10 18:11:33 18:17:52
Tous 72 2 ? 1 0 1 18:11:31 18:17:48
Tous 4 0 pop3 2 0 2 18:11:47 13:14:33
Tous 2 1 tcpmux 1 0 1 18:14:36 18:14:38
Tous 2 2 nbp 1 0 1 18:14:38 18:14:36
voir les 1702 poris
Top ports UDP
s Nb & Nb Prerniére Dermiére
Flux réseau pagquets Port UDP Service Nb postes utilisateurs Mb dests connexion connexion
Tous 8 23 nip 2 0 2 18:12:04 131734

Ce rapport indique:

« Les statistiques pour chaque flux réseau avec un lien pour sélectionner un flux particulier parmi les flux 'A
destination du serveur', 'Envoyé depuis le serveur', Envoyé depuis le réseau'.

« La liste des postes qui se sont connectés

« La liste des destinations qui ont été bloquées

* La liste des ports TCP et UDP bloqués

Les listes indiquent les statistiques pour chaque élément et sont triées par nombre de paquets bloqués. Par défaut, se!
les 5 premiers éléments de chaque liste sont affichés. Un lien permet d'afficher la totalité si nécessaire. Chaque éléme
affiché est un lien permettant d'afficher le rapport pour cet élément particulier Ce rapport propose alors les 50 connexic
qui ont été les plus bloquées pour cet élément.

4.7.9. Connexion au portail captif

urant

Mois Cou
Statistiques par poste

Fapport généré le 130872012 & 150611

Adresse MAC Durée Nb sessions Nb utilisateurs
B oo F 9 1j 12h 41m 43s 1 1
g rC 42m 03s 4 1
8 oo 30m 05s g 2
LI 18:46:17:EB:5AAG 23m 03s 2 1
Total 4 poste(s) 1j 14h 16m 59s 13 3

Utilisateur Durée Nb sessions Nb postes
‘ Administrateur Windows (winadmin) 1j 12h 43m D5s 2 2
A tdan (tdan 01h 05m 11s & 2
L 2f 28m 43s 5 1
Total: 3 utilisateur(s) 1j 14h 16m 59s 13 4

Statistiques par ufilisateur

Ce rapport vous permet de consulter les informations sur les connexions au portail captif:
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« liste des connexions actives
- statistiques des logins par poste
- statistiques des logins par utilisateur.

En cliquant sur un poste ou un utilisateur, vous accédez au détail des connexions depuis ce poste ou avec cet utilisate

Si les connexions directes en HTTPS sont autorisées, vous disposez €également d'un lien permettant de consulter le
rapport sur les connexions autorisées. voir Configuration du portail captif

Ce rapport est similaire a celui sur_le Filtrage du pare-feu mais affiche les connexions autorisées a la place des
connexions filtrées.

4.7.10. Radius
Rapport généré Je 13/08/2012 4 15:56
Le {13/08/2012[ =] (14
&, winadmin Depuis 15:52:53
Point d'accés Nb sessions  Durée Recus Envoyés Premiére connexion Derniére connexion
192.168.1.106 3 40m 325 47054Ko 47054 Ko Le 13/08/2012 4 15:16 Le 13/08/2012 & 15:30
Utilisateur/Ordinateur Nb sessions Durée Recus Envoyés Premiére connexion Derniére connexion
L VOSTRO1 2 36m 40s 463.36 Ko 1.30 Mo Le 13/08/2012 & 15:16 Le 13/08/2012 & 15:18
* aflorent 1 03m 52s 718 Ko 10.81 Ko Le 13/08/2012 8 15:30 Le 13/08/2012 & 15:30
Total: 1 utilisateur(s) / 1 ordinateur(s) ¢ 40m 32s 470.54 Ko 1.31 Mo
Besoin d'aide?

Ce rapport vous permet de consulter les informations sur les connexions au serveur RADIUS:
¢ liste des connexions actives
¢ statistiques par point d'acces
¢ statistiques des sessions par utilisateur ou ordinateur.

En cliquant sur un utilisateur ou ordinateur, vous accédez au détail des connexions de celui-ci.

Un menu déroulant vous permet de sélectionner le jour pour générer le rapport.

Ces données ne sont disponibles que si vous avez configuré votre point d'accés pour utiliser le serveur kwartz comme
serveur d'accounting (ou de comptabilisation). Tous les points d'accés ne permettent malheureusement pas cela. Voir

Configuration des points d'acces

4.8. Maintenance

Ce choix de menu vous permet de réaliser la maintenance de votre serveur Kwartz ou la gestion technique de votre
serveur KWARTZ. Cela concerne essentiellement les aspects matériels du serveur ainsi que la gestion des composan
logiciel.

4.8.1. Surveillance des services

Cette fonction vous permet de vérifier le bon fonctionnement de tous les services offerts par votre serveur KWARTZ. S

I'un des services ne fonctionne plus, il vous suffit de cliquer sur son lien pour le redémarrer. L'historique des alertes es
également disponible pour chacun de ces services.
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Analyse des mails
Annuaire LDAF

onnexic t

urisée a distance (SSH

onsole KMC
Contréle des échecs d'authentification
Contréle espace disque systéme
Contréle espace disque utilisateur
Moteur antivirus
Onduleur
q) Portail captif testé dans 01 min 02 sec

Serveur DHCP

Serveur de courrier entrant

Serveur de courrier entrant sécurise (FOP3 SS1
Senveur de courrier sortant (SMTP)

Serveur de fichier Windows®

Senveur de nom (DNS)

Serveur de ternps

Senveur de transfert de fichiers (FTP)

Seneur proxy

senveurweb interne

Semvice intégration LDAP

Taches planifiées

Autres controles

Quota disque atteint

Cliquer sur un sewice pour le redémarer.

* Le contrdle de la plupart des services est effectué par un test de connexion ou d'exécution du processus interr
« Le contrble de I'espace disque vérifie qu'il reste au moins 10% disponible sur chacune des partitions testée
* Le contr6le de quota disque atteint vérifie si des utilisateurs ont atteint leur limite d'occupation disque. Le lien
donne acces a la liste de ces utilisateurs dans une nouvelle fenétre.
« Les taches planifiées indiquent les avertissements concernant
¢ les sauvegardes
¢ la recherche des mises a jours a distance.
¢ la mise a jour des listes noires
¢ la mise a jour de l'antivirus

Les services sont contrélés de fagcon périodique entre 10 min et 1h selon les services
Vous disposez également:

« d'un bouton pour Rafraichir la liste. Cela ne lance aucun test mais actualise simplement les résultats des
tests réguliers.

« d'un lien pour chaque service qui peut étre redémarré, le service est alors testé apres redémarrage

« d'un bouton Vérifier ce service pour lancer le test immédiat d'un service sans le redémarrer ni attendre
le prochain test

« d'un lien Effacer | historiqgue dans les options avancées pour supprimer les alertes terminées. Celles
en cours restent affichées jusqu'a la résolution du probleme.

4.8.1.1. Alertes

En cas d'erreur, le service en alerte est indiqué sur cette page et un avertissement est envoyé aux utilisateurs sélectio
ci-dessous:
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Alertes

Averiir en cas d'erreur par courrier électronigue:

Utilisateurs KWARTZ:  Administrateur Windows -
PROF1 -

Adresse(s) externe(s). aflorent@iris-tech.fr

1

Expéditeur - aflorent@iris-tech.fr

En utilisant le bouton Sélectionner, vous pouvez choisir les utilisateurs KWARTZ destinataires de ces alertes. Vous
accéderez alors a la Sélection des utilisateurs.

Vous avez la possibilité de saisir des adresses électroniques externes dans le champ Adresse(s) externe(s):

pour prévenir des utilisateurs extérieurs. Ceci nécessite la configuration de la messagerie pour I'envoi de courriel exter
(voir le menu Services/Messagerie). Le champ Expéditeur vous permet de préciser une adresse qui sera utilisée
comme expéditeur des messages envoyés vers ces adresses externes. Certains serveurs SMTP effectuent en effet ur
contr6le sur I'expéditeur des messages pour autoriser I'envoi.

Le bouton Envoyer un message de test vous permet de déclencher I'envoi d'un message pour contrdler que les
avertissements seront bien recus par ces utilisateurs.

4.8.1.2. Supervision SNMP
Vous pouvez superviser votre serveur KWARTZ au moyen du protocole SNMP.

Un agent sur le serveur KWARTZ permet au serveur de supervision de collecter informations sur le fonctionnement de
KWARTZ:

¢ Charge systeme

¢ Utilisation de la mémoire
¢ Espace disque

¢ Débits réseau

Voir http://fr.wikipedia.org/wiki/Simple_network_management_protocol pour plus d'information sur le protocole SNMP.

Il existe différentes solutions de serveur de supervision permettant la collecte d'information par SNMP comme Nagios,
Zabbix ou Cacti...

Pour permettre la collecte des données, il faut I'autoriser et

¢ indiquer le serveur de supervision (nom ou adresse IP)

¢ indiquer la communauté SNMP qui sera utilisée pour collecter les données si vous utilisez les version:s
1 ou 2 du protocole

¢ indiquer l'utilisateur et le mot de passe si vous utilisez la version 3 du protocole

¢ préciser un emplacement le nom et/ou les coordonnées d'un responsable a contacter si nécessaire.
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SNV { Simpie Network Mansgement Frotacol) permet de cupsrviser votre serveur KWARTZ
Supervision SNMP

[ Autorizer la supervision du serveur KWARTZ
Serveur de supervision 192.168.1.183
SNMP version 1/2

Communauté SNMP public
Ne pas indiquer de communauté pour désacliver lacods en version 1/2
SNMP version 3
Utilisateur superviseur
Mot de passe (11
Ne pas indiquer dutiliesteur pour déssctiver fiacoée en version 3

Données renvoyées

Emplacement du serveur KIWARTZ La Madeleine

Responsable du serveur KWARTZ Amaud FLORENT]

Vous devez ensuite configurer votre serveur de supervision pour interroger le serveur KWARTZ selon vos besoins.
Le port UDP 161 est ouvert automatiquement pour l'adresse du serveur de supervision.
Avec les versions 1 ou 2 du protocole, seule I'adresse du serveur de supervision est autorisée.

Avec la version 3 du protocole, vous pouvez vous connecter depuis n'importe quelle adresse, mais devez ouvrir un
service en entrée pouvoir vous connecter depuis une adresse externe autre que celle du serveur de supervision.

4.8.2. Moniteur KWARTZ

Le moniteur KWARTZ est un service qui présente sous forme de graphique l'activité du serveur:

« Disques

¢ Lectures/Ecritures disques
¢ Occupation disques (en %)

* Onduleur

+ Batterie et puissance

+ Tensions
* Réseau

+ Erreurs sur les différentes cartes réseau
+ Trafic sur les différentes cartes réseau
+ Etat des connexions

« Serveur proxy

¢+ Nombre de requétes
¢ Volume du trafic envoyé et recu

» Systéme
Charge systeme

<>

Durée d'activité systeme
Entrée/Sortie mémoire virtuelle

Utilisation de la mémoire

.
.
¢ Synchronisation NTP
.
.

Utilisation du processeur

4.8.2. Moniteur KWARTZ
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wl. Moniteur KWARTZ :: [ disques onduleur réseau serveur proxy systéme ]
e Lectures/Ecritures disques - by day o Lectures/Ecritures disques - by week
= 10k =
T | 1 X o el
= "_"r L Siseeel i i i T i LG ¥ i k
5 P i I
oo S
B 3ok o 60k
£ a0k L 8ok
- i
g T 100k
8 s S 120k
8 0 b 140k
blok % -l60k
2 3
o 80k 0 -18.0k
<5 8.0k < 200k
8 Sun 12:00 Mon 00:00 Mon 12:00 8 06 07 08 09 10 1 12 13
2 cur [ -7+ Min [-/+) Avg {-/+) vax (-/+) | ° Cur {-/+) Min {-/+) Avg [-/+) Max {-/+)
B sda 2.03k/ B8.32 542.90m/ 23.62 117.72 /7 45.09 8. 76k/915.37 # sda 891.66 / 96.358 227.16m/ 21.15 114.18 / 49.74 10.91k/ 2,85k
Last update: Mon Aug 13 17:30:17 2812 Last update: Mon Aug 13 17:30:17 2012
Occupation disques (en %) - by day Occupation disques {en %) - by week
100 100
20 50
E 80
70 70
60 &0
#® 50 ® 50
40 40
30 30
20 20
10 Fmrt 10
o - — —
Sun 12:00 Mon 00:00 Mon 12:00 08 o7 o8 09 1o b 12 13
cur Hin: Avg Max: cur Miry Avg Max
B/ 13.60 13.55 13.60 1560 | @/ 13.60 13.57 13.61 13.61
B /usr 32.21 32.10 32.20 32.21 | M fusr 33.21 32.16 32.20 32.21
@ /var 21.63 21.33 21.45 21.63 | M /var 21.63 14.27 19.41 22,61
O /home 7.40 7.20 7.23 7.40 O /home 7.33 5.10 6.07 7.44
B /var/kwartz/backup 3.34 3.32 3.34 3.34 B /var/kwartz/backup 3.34 2.88 3.58 4.16
Last update: Mon Aug 13 17:30:13 2012 Last update: Mon Aug 13 17:30:13 2012

Remarque: les graphiques concernant I'onduleur ne sont proposés que si celui ci a été configuré voir Onduleur

Les liens [ disques onduleur réseau serveur proxy systeme | en haut de page vous offrent un acces
direct aux différentes catégories de graphique.

La page principale vous présente I'ensemble des graphiques pour le jour et la semaine en cours.

Pour chaque type de graphique, vous disposez d'un lien permettant d'afficher également les graphiques sur le mois et
'année en cours...

Note: Ces graphiques sont créés par l'utilitaire Mupnin (http://munin.sourceforge.net/)
4.8.3. Mise a jour a distance
Il existe deux type de mises a jour disponibles pour le serveur KWARTZ:

» Mises a jour sur CDROM,

» Mises a jour a distance. Les CDROM de mise a jour sont disponibles auprés de votre revendeur habituel au
directement le site http://www.kwartz.com. Afin de télécharger le CDROM vous aurez besoin de vos dernieres
informations de licence. Ces mises a jour couvrent généralement d'importants changements de fonctionnalité,
prise en compte de nouveaux matériels, ... Pour installer ces mises a jour vous devez redémarrer le serveur.

Les mises a jour a distance sont accessibles sur |e site http://www.kwartz.com que votre serveur KWARTZ interroge
régulierement ou lorsque cette page est affichée. Ces mises a jour couvrent généralement des correctifs dans le
fonctionnement de votre serveur ainsi que certaines améliorations ou nouvelles fonctionnalités. L'installation de ces
mises a jour ne nécessite généralement pas de redémarrer le serveur.

Les mises a jour disponibles vous sont présentées ainsi:
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Compgosant Version disponible Version aciuelle Source

accountsservice 0.6.15-2ubuntud.1 0.6.15-2ubuntug Ubuntu: 12 04/precise-security [i386]
apt 0.8.16~exp12ubuntuil.2 0.8.16~exp12ubuniull  Ubuniu:12.04/precise-security [i386]
apt-transport-hitps 0.8.16~exp12ubuniu10.2 0.8.16~exp12ubuntul0  Ubuniu:12.04/precise-security [i386]
apt-utils 0.8.16~exp12ubuntu10.2 0.8.16~exp12ubuntu1d  Ubuniu 12 04/precise-security [i386]
bind® 1:9.8.1.dfsg P1-d4ubuntuf 2 1:9.8.1.dfsg.P1-4 Ubuntu: 12 04/precise-security [i386]
bindg-host 1:9.8.1.dfsg P1-4ubuntug.2 1:9.8.1.dfsg P1-4 Ubuntu: 12 G4/precise-security [i386]
bind9utiis 1:9.8.1.¢isg.P1-4ubuniud.2 1:9.8.1.disg.P1-4 Ubuntu: 12 04/precise-security [i386]
dnsutils 1:9.8.1.dfsg. P1-4ubuntud 2 1:981.dfsg.P1-4 Ubuntu: 12 04/precise-security [i386]
isc-dhcp-client 4.1 ESV-R4-Dubuntus.2 4.1.ESV-R4-0ubuntus Ubuntu: 12 .04/precise-security [i386]
isc-dhcp-common 4.1 ESV-R4-0ubunius.2 4.1.ESV-R4-Oubuntu5 Ubuntu: 12 04/precise-security [i386]
isc-dhcp-server 4.1 ESV-R4-Dubuntub.2 4.1.ESV-R4-0ubuntus Ubuntu: 12.04/precise-security [i386]

En cliquant sur le bouton Démarrer l'installation..., vous lancez le téléchargement et l'installation de ces
mises a jour.

Vous pouvez suivre la progression du traitement

Le message suivant vous confirme que les mises a jour ont bien été installée.

Les mises a jour ont été instaliées avec succes.

Pas de nouveaux composants disponibles

Si votre serveur est a jour, le message Pas de nouveaux composants disponibles est affiché

Le serveur contréle chaque jour si des mises a jour sont disponibles et vous en avertit via le systéme de Surveillance c
services KWARTZ.

4.8.4. Sauvegarde

Votre serveur KWARTZ dispose d'un systéme de sauvegarde automatique activé par défaut. Cette sauvegarde est
effectuée toutes les nuits a 1h00 par défaut.

Les sauvegardes sont enregistrées localement sur un espace disque réservé automatiquement lors de l'installation du
serveur. Cet espace est soit un deuxieme disque de votre serveur, soit la moitié de votre disque dans le cas ou un seu
disque est présent. Nous vous conseillons fortement de d'installer un deuxiéme disque dans votre serveur avant
l'installation de celui-ci afin que la sauvegarde puisse étre réalisée sur un disque distinct des données a sauvegarder.
vous permettra, en cas de panne du premier disque, de disposer d'une sauvegarde fonctionnelle de vos données.

Par ailleurs, afin d'étre certain pouvoir réaliser votre sauvegarde, il est conseillé de prévoir un disque de sauvegarde d
capacité au moins égale a celle du disque principal de votre serveur KWARTZ.

Il est également possible d'effectuer la sauvegarde automatique sur disque USB. Cette option a été ajoutée si vous n'é
pas en mesure de remplacer un disque de sauvegarde devenu trop petit. Voir Configuration de la sauvegarde.

Cette sauvegarde prend en compte la configuration du systéme et les données des utilisateurs.

Configuration de la sauvegarde

Sauvegarde automatique - activée & 1:00

Derniére sauvegarde - le 13/08/2012 a 01:00
Voir le jpumal

Transfert des sauvegardes : aucun

ATTENTION: Vous ne pouvez restaurer une sauvegarde que si la version du serveur KWARTZ est identique a celle
de la sauvegarde.
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Remarque: A partir de la version 6.0 du paquet kwartz-backup, la méthode utilisée pour effectuer les sauvegardes
change. Voir Nouveautés de kwartz-backup 6.0.

Un message vous indique si une sauvegarde est en cours et un lien Annuler vous permet de I'annuler. Les fichiers de
cette sauvegarde seront alors supprimés.

4.8.4.1. Configuration de la sauvegarde

Le bouton Modifier permet de configurer la sauvegarde.

Configuration de la sauvegarde

Sauvegarde automatique [7] activée & 1:00 sur disque du serveur [ |
Transfert des sauvegardes

aucun
{@: sur disque externe USB

sur le réseau

MNom NETBIOS:
Partage:
Utilisateur:

Mot de passe:

Confirmer le mot de passe:

Ce partage ne doit servir qu'aux sauvegardes. Tout autre fichier sera effacé.

Par défaut, la sauvegarde automatique est activée a 1h00 lors de l'installation du serveur KWARTZ. Nous vous
conseillons vivement de la conserver active pour prévenir tout risque de panne ou de fausse manipulation.

Vous pouvez modifier I'heure a laquelle est démarrée la sauvegarde.

ATTENTION: la sauvegarde nécessite l'arrét de certains services. il faut donc choisir un horaire pendant lequel le
serveur ne sera pas utilisé.

Lorsqu'un probléme survient pendant la sauvegarde (disque plein par exemple), un courriel sera envoyé aux utilisateu
sélectionnés dans la Surveillance des services.

Vous pouvez aussi indiquer si la sauvegarde automatique est effectuée:

« sur disque du serveur
« sur disque externe USB

Toutes les opérations manuelles sont proposées par défaut sur le support choisi. De méme, le transfert automatique d
sauvegardes est réalisé depuis ce support.

Vous avez aussi la possibilité de transférer les sauvegardes:

« sur une bande si votre serveur dispose d'un lecteur de bande SCSI.

« sur un disque externe USB

* sur un autre poste du réseau dont on aura au préalable précisé les éléments de connexion (Nom NETBIOS,
partage, utilisateur et mot de passe).

Remarque: Les disques USB doivent utiliser un systéme de fichiers FAT ou FAT32 ou NTFS.
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Le transfert des sauvegardes a lieu dés que la sauvegarde est terminée:

« tous les jours dans le cas d'une sauvegarde sur le réseau ou sur disque USB.
« le samedi pour les sauvegardes sur bande.

Remarque: Le transfert sur disque USB n'est possible que si la sauvegarde automatique n'est pas effectuée sur ce
support.

4.8.4.2. Opérations sur les sauvegardes

Vous pouvez effectuer différentes opérations sur les sauvegardes a tout moment de la journée:

Opérations sur les sauvegardes

* lancer une_Sauvegarde manuelle.
« lancer un_Transfert manuel.

 Restaurer une sauvegarde.
» Rechercher un fichier dans les sauvegardes pour le restaurer.

» Purger les sauveqgardes
« Effectuer une Vérification disque USB.

4.8.4.2.1. Sauvegarde manuelle
Cette opération permet de lancer immédiatement une sauvegarde du systeme.
Vous pouvez alors choisir la destination de votre sauvegarde:

« une sauvegarde locale (Disque du serveur dédié aux sauvegardes)

« ou sur un disque externe USB (Disque USB)
e OU une sauvegarde sur le réseau

Sauvegarder:
“) sur disque du serveur
i@} sur disque externe USB
*) sur le réseau

Nom NETBIOS:
Partage:
Utilisateur:

Mot de paszse:

Confirmer e mot de passe:

Cliguez sur le bouton Lire la destination. Vous devez choisir si vous voulez sauvegarder:

« |la totalité des données. Dans ce cas, une sauvegarde compléte est réalisée.
« uniquement les données modifiées depuis la derniere sauvegarde contenue sur la destination.
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Destination: Disque
Type de sauvegarde:

Sauvegarder.

Choix du responsable:

Avertir de la fin du traitement:  Administrateur Windows

A la fin de la sauvegarde, un courriel est envoyé a l'utilisateur responsable sélectionné a I'aide du bouton
Sélectionner. Par défaut cet utilisateur est I'administrateur Windows (winadmin).

Cliquer sur Démarrer la sauvegarde pour lancer l'opération

ATTENTION: Cette opération de sauvegarde manuelle arréte la majorité des services du serveur et celui-ci sera donc
indisponible pendant une durée qui peut étre longue si le volume des données a sauvegarder est important.

4.8.4.2.2. Transfert manuel

Cette fonction permet de transférer manuellement vos sauvegardes sur un support autre que le disque ou la partition c
sauvegarde du serveur:

* sur un disque externe USB
* sur le réseau

Contenu de la partition de sauvegarde

Sauvegarde(s) effectuée(s) le(s): = 13/08/2012 2 01:00
* 12/08/2012 3 01:00
« 11/08/2012 4 01:00
= 10/08/2012 & 01:00
+ 09/08/2012 2 01:00
«+ 08/08/2012 4 01:00
= 07/08/2012 & 01:00
= 06/08/2012 3 01:00
= 05/08/2012 3 01:00

Transfert manuel des sauvegardes
) sur disque externe USB
sur le réseau

Nom NETBIOS:

Partage:

Utilisateur:

Mot de passe:

Confirmer le mot de passe:

Ce partage ne doit servir qu'aux sauvegardes. Tout autre fichier sera effacé.

Avertir de fa fin du traitement: Administrateur Windows

Sélectionner ou vous voulez transférer vos sauvegardes, puis le responsable a avertir en fin de traitement (par défaut
Administrateur Windows) et cliquer sur le bouton Démarrer le transfert.

Une fois l'opération terminée, le responsable sélectionné recevra un courriel avec le compte rendu du traitement.

Remarque: vous devez connecter le disque USB avant de lancer le transfert.
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4.8.4.2.3. Restaurer une sauvegarde

L'opération "Restaurer une sauvegarde" permet de restaurer le systeme tel qu'il était a une date choisie. Les dates
proposées correspondent aux différentes sauvegardes disponibles sur le systéme.

Vous pouvez choisir de restaurer a partir:
« d'une sauvegarde locale (Disque)

« d'une sauvegarde sur un disque externe USB (Disque USB)
« ou d'une sauvegarde sur le réseau

Restaurer a partir de :
@ Disque
Disque USB
Partage réseau
Nom NETBIOS:
Partage:
Utilisateur:
IMot de passe:
Confirmer le mot de passe:

Vous devez utiliser un compte local pour restaurer la totalité des données.

S'il existe des sauvegardes sur le support sélectionné, vous étes invité a sélectionner le jeu de sauvegarde que vous
souhaitez restaurer:

Source - Disque

Sélectionner le jeu de sauvegarde :

Sauvegarde effectuéele . |13/08/2012 4 01:00 [+ ]

Dans le cas contraire, le message suivant vous en informe:

Source © Disque USB

Aucune sauvegarde disponible

Une fois le jeu de sauvegarde sélectionné, vous devez choisir les données a restaurer. Ces données sont :
* soit la totalité de la sauvegarde,

 uniqguement les données d'un utilisateur que vous devrez alors sélectionner,
« ou alors toutes les données d'un groupe a l'exception des données des membres affectés a ce groupe.
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Source : Disgue

Sauvegarde effectuée le - 13/08/2012 & 01:00

Sélectionner les données a restaurer :
Restaurer : @ la totalité de la sauvegarde

) uniguement les données d'un utilisateur

uniguement ies données d'un groupe (o0

(Les données des membres affzctés ne sort pas restaurdes )

Si vous ne restaurez pas la totalité des données, vous devez sélectionner le responsable qui recevra par courriel un
compte rendu de I'opération.

Si vous voulez restaurer la totalité des données, le compte rendu sera renvoyé utilisateurs destinataire des alertes de
Surveillance des services. Pour ce type de restauration les serveur KWARTZ doit étre redémarré. Vous étes alors ave|
des conséquences par I'écran suivant:

Source Disque
Sauvegarde effectuée le - 13/08/2012 4 01:00
Restaurer : 1a totalité de la sauvegarde.

Avertissement
Durant cette restauration, le serveur ne sera plus disponible.

Tous les services seront arrétés et le systéme va redémarrer

Compte rendu de la restauration :

Le résuitat de la restauration sera envoyé par mail aprés le redémarrage de la machine.

Ce message sera adressé au(x) responsable(s) de la sauvegarde de la configuration restaurée
Avertissement

La restauration rétablit les fichiers dans leur état au moment de la sauvegarde.

Les fichiers créés ou modifiés depuis seront perdus!

La sélection du bouton Démarrer la restauration permet de lancer l'opération.

4.8.4.2.4. Rechercher un fichier

L'opération "Rechercher un fichier" permet de rechercher un fichier dans les sauvegardes pour le restaurer.
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Restaurer a partir de
@ Disque
Disgue USB
Partage réseau
Nom NETBIOS:
Partage:
Utilisateur:
ot de passe
Confirmer le mot de passe:
Critére de recherche
Une partie ou Fensemble du nom du fichier :
wild

Propriégtaire du fichier

Groupe du fichier - [=]

Vous devez tout d'abord préciser le support de sauvegarde a utiliser (disque du serveur, sur disque USB ou sur le rése
Vous pouvez ensuite saisir différents critéres de recherche:

 Une partie du nom du fichier
* Le propriétaire du fichier
* Le groupe du fichier

Le bouton Rechercher lance la recherche dans les sauvegardes. Cette opération prend plus ou moins de temps selon
volume des sauvegardes et le nombre de fichiers qu'elles contiennent. La liste des fichiers correspondant aux critéres
alors affichée:

Source | Disque

3 fichier(s} trouvé(s)
Nom Dans le dossier

Copie. wmv eleves/Corbeille/eleve1/

eleves/elavel/

eleves/eleve2iTravaill/

€

Cliquez sur une icbne pour choisir ia version & restaurer.

Vous sélectionnez le fichier a restaurer en cliquant sur son nom. Vous obtenez alors les différentes versions du fichier
disponibles parmi les jeux de sauvegardes:
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Restauration d'un fichier

Depuis : Disgue
Nom wildlife.wmv
Type Fichier
Dans le dossier : elevesielevel/

Veuillez sélectionner la version a restaurer :

Date de modification  Archivé le Taille
p 14/07/2009 7:32 11/08/2012 4 01:00 25.03 Mo
@ 1410772008 7:32 12/08/2012 & 01:00 25.03 Mo
Avertir de Ia fin du fraitement : Administrateur Windows

Avertissement
La restauration rétablit les fichiers dans leur &tat au moment de la sauvegarde

Les fichiers créés ou modifiés depuis seront perdus!

Aprés avoir sélectionné I'utilisateur qui sera averti par courriel du résultat de I'opération, vous pouvez lancer la
restauration du fichier.

4.8.4.2.5. Purger les sauvegardes
Cette opération permet d'effacer la totalité des sauvegardes sur un support.

Vous devez choisir le support & purger: sur le serveur (Disque), sur un disque externe USB (Disque USB) ou sur le
réseau

Sélection du support:
@ Disque

) Disque USB

) Partage réseau

Nom NETBIOS:

Partage:

Utilisateur:

Mot de passe:

Confirmer le mot de passe

Besgin d'aide?

Puis confirmer la purge:
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Contenu du support 'Disque’:

Sauvegarde(s) effectués(s) le(s) « 13/08/2012 4 01:00
+ 12/08/2012 3 01:00
= 11/08/2012 3 01:00
= 10/08/2012 3 01:00
= 09/08/2012 3 01:00
= 08/08/2012 3 01:00
= 07/08/2012 3 01:00
« 06/08/2012 a 01:00
« 05/08/2012 & 01:00

Avertissement
Cette opération supprime |a totalité des jeux de sauvegarde.
Vous ne pourrez plus restaurer 'état de votre sysidéme.
Iais vous pourrez réinstaller d'autres jeux de sauvegarde

Et effectuer une restauration  partir de ceus-ci

4.8.4.2.6. Vérification disque USB

Cette fonction vous permet de vérifier si le disque USB peut étre utilisé pour une sauvegarde ou un transfert de
sauvegarde en vous indiquant. Si aucun disque USB n'a été détecté, vous obtenez le message suivant:

Aucun disque USB détecté

Dans le cas contraire, vous obtenez un compte-rendu vous donnant les informations suivantes:

« le modéle de disque
« |la table de partition

Disque détecté:

Taille: 74.51 Go

Partitions

Disque /dev/sdb : 972
Unités= mégaoctets de 1
= h Emor Début

urs/piste
octets, décompte & partir de O

W35 FAT32
2 partitio
Linux

W95 FAT32

d'échange Linux / Solaris

Tests de la partition /devisdb1

Accés & la partition en FAT32

Ecriture

Pour que le disque puisse étre utilisé, il est indispensable que la premiére partition soit de type FAT32 ou NTFS. Dans
cas contraire vous aurez une erreur indiquant tout probleme d'acces ou d'écriture sur la partition

Vous disposez également d'un bouton Formater le disque vous permettant de formater complétement en NTFS
ou FAT32 le disque USB afin qu'il puisse étre utilisé entierement pour la sauvegarde KWARTZ ou son transfert.

ATTENTION: Ce formatage supprimera toutes les données sur ce disque.

4.8.4. Sauvegarde 160



4.8.4.3. Partage backup

Le Compte winadmin a acces au partage backup qui contient I'ensemble des fichiers des sauvegardes.

ATTENTION: Ne supprimer pas de fichiers dans ce partage car cela peut rendre les sauvegardes inutilisables.

4.8.4.3.1. Récupération des sauvegardes du serveur

Ce partage permet de récupérer les sauvegardes de votre serveur sur un poste client sans utiliser la_fonction de Trans
manuel

Il faut dans ce cas copier la totalité des fichiers contenu dans backup sur le poste client.

4.8.4.3.2. Copie de sauvegardes sur le serveur

Il est également possible de transférer manuellement des sauvegardes déportées sur un poste de réseau.
Il faut auparavant Purger les sauvegardes.

Vous pouvez ensuite copier la totalité des fichiers de la sauvegarde déportée dans ce partage.

4.8.4.3.3. Contenu du partage backup

Ce dossier partagé contient les données sauvegardées et les fichiers de gestion associées.

Les données sont sauvegardées selon un mécanisme incrémental.

« une sauvegarde de toutes les données tous les dimanches
« des sauvegardes des données modifiées les autres jours de la semaine.

De plus le systéme conserve toujours un historique de sécurité: il y a toujours deux sauvegardes complétes disponible

Les données sauvegardées sont découpées en différents fichiers de moins de 650 Mo dont le nom suit le format
AAAAMMJIJHHMM.full].ext ou

 AAAAMMJJ correspond a la date de la sauvegarde (ex 20061213 pour le 13/12/2006)
* HHMM correspond a I'heure de la sauvegarde (ex 0100 pour 01h00)

« I'extension .full n'est présente que pour les sauvegardes complétes.

« ext d'extension de chaque fichier a usage interne.

En plus des données, les fichiers de gestion suivants sont liés aux sauvegardes:

« histo.list: contient les références des sauvegardes
« histo.list.prev: contient les références des sauvegardes de I'historique de sécurité

4.8.4.4. Nouveautés de kwartz-backup 6.0

Depuis la version 6.0 de kwartz-backup, la méthode utilisée pour effectuer les sauvegardes repose sur l'utilisation de
borgbackup. Les changements principaux sont les suivants:

« Plus de différenciation entre les sauvegardes complétes et différentielles,
 Sauvegardes plus rapides et donc un temps d'arrét des services réduit,

« Conservation d'un historique sur une plus longue période,

» Optimisation de la synchronisation par rsync des fichiers de sauvegardes,
« Possibilité d'explorer les sauvegardes a I'aide d'un partage réseau.

Cette nouvelle version de kwartz-backup est disponible a partir des versions 8 de KWARTZ-Server et 3 de KMC-Box
soit en mise a jour a distance, soit directement sur les supports d'installation les plus récents.
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De facon générale I'utilisation de la fonctionnalité Sauvegarde differe peu de celle utilisant I'ancienne méthode, les
différences étant expliquées ci-dessous.

ATTENTION: Lors de la mise a jour vers la nouvelle version de kwartz-backup, seule la derniére sauvegarde compléte
et les sauvegardes différentielles attachées sont conservées afin de permettre la création des nouveaux fichiers, un pe
comme c'était le cas lors d'un changement de version du serveur. Ensuite, une fois qu'il existe au moins une sauvegar
sous le nouveau format, vous avez la possibilité de supprimer les anciens fichiers de sauvegarde en utilisant la fonctio

Purger les sauvegardes (version 6.0).

4.8.4.4.1. Historique des sauvegardes

La nouvelle méthode de sauvegarde autorise une conservation d'historique des sauvegardes sur une plus longue péri
sans augmenter significativement la taille de I'ensemble des sauvegardes. Avant chaque sauvegarde une suppression
sauvegardes les plus anciennes est effectuée. Contrairement a I'ancienne méthode ou les sauvegardes sont conservé
une durée de 2 semaines, nous conservons maintenant:

« Toutes les sauvegardes quotidiennes (automatiques ou manuelles) des 14 derniers jours,
« 4 sauvegardes hebdomadaires (derniére sauvegarde de la semaine),
« et 12 sauvegardes mensuelles (derniére sauvegarde du mois).

Remarque: Cette suppression étant faite avant chaque sauvegarde, lorsque cette derniére est effectuée sans erreur, v
disposerez des sauvegardes des 15 derniers jours.

4.8.4.4.2. Sauvegarde manuelle (version 6.0)

Dans cette version il n'y a plus de distinction entre sauvegarde compléte et différentielle pour I'utilisateur, tout est pris ¢
charge par le nouveau systeme de sauvegarde. De ce fait, le choix du type de sauvegarde n'existe plus:

[M Sauvegarde manuelle

Destination: Disque
Cholx du responsable:

Avertir de la fin du traitement: . .
Administrateur Windows

De méme, le temps de sauvegarde est globalement plus court puisque toutes les sauvegardes, a I'exception de la prel
peuvent s'apparenter a des sauvegardes différentielles; il n'y a donc généralement plus d'indisponibilité du serveur
pendant plusieurs heures. Cela dépend évidemment des modifications apportées aux fichiers.

4.8.4.4.3. Purger les sauvegardes (version 6.0)

Depuis la version 6 de kwartz-backup, le format des fichiers sur le disque de backup change et certaines opérations de
purge supplémentaires vous sont proposées:

[M Purge des sauvegardes

Sauvegardes sur le support 'Disque’ utilisant I'ancien format:

Sauvegarde(s) effectuée(s) le(s) : * 13/07/2020 a 01:00
* 12/07/2020 a 01:00
* 11/07/2020 & 01:00
+ 10/07/2020 a 01:00
» 09/07/2020 a 01:00
= 0B/07/2020 a 01:00
* 07/07/2020 a 01:00
» 06/07/2020 a 01:00
= 05/07/2020 a 01:00

Vous pouvez:

Supprimer les sauvegardes les plus anciennes
et ne conserver que la derniére:

Supprimer toutes ces sauvegardes
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L'ancien systéme conservait deux sauvegardes complétes et les sauvegardes différentielles suivantes. Lors de la pren
sauvegarde en version 6, la sauvegarde la plus ancienne est supprimée afin de libérer de la place sur le support de
sauvegardes pour le nouveau dép6t. Vous avez la possibilité de supprimer manuellement cette sauvegarde en cliquan
le bouton Ne garder que la derniére sauvegarde. Lorsqu'il n'existe qu'une seule sauvegarde complete, la

liste des sauvegardes restantes est présentée ainsi:

[M Purge des sauvegardes

Sauvegardes sur le support 'Disque’ utilisant I'ancien format:

Sauvegarde(s) effectuée(s) le(s) : = 13/07/2020 & 01:00
* 12/07/2020 & 01:00

Vous pouvez:

Supprimer toutes ces sauvegardes

Lorsque vous étre certain de ne plus avoir besoin de vos anciennes sauvegardes (par exemple au bout I'une semaine
deux de fonctionnement en version 6) vous pouvez supprimer l'intégralité des anciennes sauvegardes en cliquant sur |
bouton Tout supprimer.

Si nous ne disposez pas de sauvegarde sous le nouveau format, un message vous l'indique clairement et vous invite ¢
vérifier vos sauvegardes avant de procéder:

[M Purge des sauvegardes

Sauvegardes sur le support 'Disque’ utilisant I'ancien format:

Sauvegarde(s) effectuée(s) le(s) : = 13/07/2020 & 01:00
* 12/07/2020 4 01:00

Vous pouvez:

Supprimer toutes ces sauvegardes

Attention

Vous ne disposez pas de sauvegarde utilisant le nouveau format sur ce support,
Assurez-vous de bien disposer d'une sauvegarde de votre serveur avant cette opération

Contenu du support 'Disque’ :

Aucune sauvegarde disponible...

ATTENTION: Tout comme les autres opérations de purge, ces opérations sont irréversibles.

L'opération de purge elle-méme se fait en cliquant sur le bouton CONFIRMER LA PURGE et est décrite dans le chapit
Purger les sauvegardes

4.8.4.4.4. Partage BACKUP-FILES

Cette nouvelle version de kwartz-backup permet d'explorer le contenu de I'ensemble des sauvegardes a l'aide du part:
windows BACKUP-FILES. Ce partage n'est accessible qu'en lecture seule et uniquement pour l'utilisateur winadmin.
Dans ce partage I'historique complet des sauvegardes est disponible et pour chacune d'elles I'ensemble des fichiers
utilisateur (répertoire /nome). Chaque sauvegarde est disponible dans un dossier de la forme
VERSION+AAAAMMJIJHHMmM:
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kwartz8.0r0+202007151557
kwartz8.0r0+202007170538
kwartz8.0r0+202007180938
kwartz8.0r0+202007190627
kwartz8.0r0+202007190938
w || kwartz8.0r0+202007200628

- home

v v v v w

» admin
» kwartz

» mail

orbeille
Dossier Commun
Dossier Privé
Dossier Public
Projets

userl

»
»
»
»
»
»

b testarp

user2

Dans cet exemple, la sauvegarde montrée a été réalisée par la version 8.0r0 de Kwartz, le 20 juillet 2020 & 6h28m. Ell
contient les fichiers d'un groupe test et de deux utilisateurs userl et user2. L'utilisateur winadmin peut lire et
copier tout ou partie de ces fichiers.

4.8.4.4.5. Importation d'une sauvegarde

Il existe, depuis la version 6 de kwartz-backup, une possibilité de synchroniser le disque de backup vers une espace d
sur la Konsole. Cette nouvelle option n'est proposée que pour les KMC-Box, consultez votre revendeur a ce sujet.
Lorsque cette options est activée pour votre serveur, vous pouvez synchroniser I'ensemble des sauvegardes vers la
Konsole. Une fois cette synchronisation effectuée, si vous étes amené a réinstaller votre serveur, vous pouvez restaur
disque de sauvegarde depuis la Konsole en choisissant Importer une sauvegarde depuis la

Konsole...:

Import de la sauvegarde

-

Une fois I'importation effectuée vous devez utiliser la fonction Restaurer une sauvegarde pour choisir et
restaurer les fichiers de votre serveur.

4.8.5. Konsole

Le serveur Kwartz peut étre enregistré aupres de la Konsole centralisée pour étre administrée a distance. Voir la
documentation de la Konsole pour plus de détail : https://konsole.kwartz.net/doc/KwartzDoc/Konsole/QuickStart

4.8.6. Maintenance Rembo
Cette fonction vous permet de

« contrdler le statut du serveur d'amorgage par le réseau REMBO.
« effectuer certaines opérations de maintenance sur la base de fichiers Rembo

4.8.6.1. Statut du service
Cette section vous indique:

« la version active : Rembo2 ou Rembo5 (voir Amorcage par le réseau)
« |'état du service : Actif ou Arrété

4.8.4. Sauvegarde 164


https://konsole.kwartz.net/doc/KwartzDoc/Konsole/QuickStart

Statut

Version active: Rembo5

Etat du service Actif

4.8.6.1.1. Activation version 2

A l'installation de KWARTZ 5.0, la version 5 de Rembo est activée par défaut. Vous avez cependant la possibilité
d'activer la version 2 si vous le désirez. Cela peut étre utile si vous rencontrez des problemes de compatibilité matériel
sur les postes clients avec la version 5.

Remarque: Cette opération n'est pas proposée lors de la mise a jour d'une version de KWARTZ antérieure a la versior
3.0 car la version de Rembo installée est la version 2.

Pour cela, Cliquez sur le bouton Activer version 2 situé en dessous de I'état du service. Vous étes alors invité a
confirmer l'opération:

Activer version 2
Cette fonction vous permet d'utiliser la version 2 de REMBO 4 la piace de ia version 5 installée par défaut.
La version 2 sera installiée sans image de poste.
Avertissement
L'activation de la version 2 entraine la perte des images des postes effectuées en version 5.
La version 5 ne sera plus utilizable.

Vous gardez cependant la possiblité de convertir par 1a suite vos images créées en version 2 vers Ia version 5

ATTENTION: Cette opération entraine la perte des images de postes effectuées en version 5.

Une fois, I'opération validée, la version 2 de Rembo sera activée sans aucune image de poste.
4.8.6.1.2. Conversion vers Rembo5

Lors d'une mise a jour d'une version de KWARTZ antérieure a la version 3.0, la version 2 de Rembo est activée. C'est
€galement le cas si vous avez activé la version 2 apres installation (voir Activation version 2). Pour utiliser la version 5
de Rembo, vous devez alors effectuer une conversion des images des postes.

ATTENTION: Cette opération est irréversible. Vous n'aurez ensuite plus la possibilité de revenir en version 2.

Pour cela, Cliquez sur le bouton Lancer la conversion situé en dessous de I'état du service. Vous étes alors invité
a confirmer l'opération:

Migration vers Rembo3
Avertissement
La conversion de vos images de postes peut durer de plusieurs minutes 4 plusieurs dizaines d'heures
Pendant ce temps, famorcage par le réseau ne pourra plus étre utilisé
Si cette opération échoue, vous pouvez perdre les images existantes!

H est donc impératif de disposer une sauvegarde du serveur ou des images des postes...

Remarque: Cette opération peut durer de plusieurs minutes a plusieurs heures... Pendant ce temps, I'amorcage par le
réseau ne pourra plus étre utilisé.
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La progression de I'opération est alors affichée:

Migration vers Rembo5

Crphan files

pace : 92 KB
er after manual operaticn

leading °/ m d names
rembo/global /hdimages/*/*. {3z, uuid, mbr}: Cannot stat: No such file or directery

Ej s due to previous errors
/ inadmin/export_rembo/*.rad': No such file or directory
ED S...
e process found

Une fois l'opération terminée, un compte rendu est affiché avec le journal complet de la conversion.

Ce journal peut ensuite étre consulté via le lien Afficher le journal de migration... situé en dessous de
I'état du service.

Remarque: En cas d'échec, la version 2 est automatiquement réactivée...

4.8.6.2. Gestion de la base de fichiers Rembo
Nous vous conseillons de contrbler de temps en temps la base de fichiers Rembo:

« Lancer une vérification des fichiers.
« Si un grand nombre de fichiers orphelins (Orphan files) est indiqué, lancer la suppression des fichiers inutilisés

Gestion de la base de fichiers Rembo

Avertissement
Ces opérations peuvent durer de piusieurs minutes a plusieurs heures.
Pendant ce temps, l'amorcage par l2 réseau ne pourra plus étre utilisé.
Suppression des fichiers inutilisés Journal

Libére espace disque sprés la supprassion d'un nombre siginificatif d'images.

Réindexations des fichiers

Feconatruit les indexes des fichiers en sugy fae

Vérification des fichiers

si das fichiers sont manguante

ATTENTION: Ces opérations peuvent durer de plusieurs minutes a plusieurs heures... Pendant ce temps, I'amorcage |
le réseau ne pourra plus étre utilisé.

Pour lancer une opération de maintenance, cliquez sur le bouton Démarrer correspondant. La progression de
I'opération est alors affichée. Une fois I'opération terminée, un compte rendu est affiché avec le journal complet du

traitement.
Ce journal peut ensuite étre consulté via le lien Journal... correspondant au traitement.
4.8.6.2.1. Suppression des fichiers inutilisés

Cette opération permet de libérer I'espace disque aprés la suppression d'un nombre significatif d'images. Les fichiers ¢
ne sont plus utilisés dans aucune image sont purgés.

4.8.6.2.2. Ré-indexation des fichiers

Cette opération permet de reconstruire les indexes des fichiers en supprimant les enregistrements corrompus.
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4.8.6.2.3. Vérification des fichiers
Cette opération permet de lancer une analyse compléte de la base de fichiers.

Un compte rendu vous donne des informations sur le nombre de fichiers utilisés, orphelins ou manquants ainsi que
I'espace disque utilisé.

4.8.7. Composants KWARTZ

Cette fonction permet de connaitre les versions des composants KWARTZ installés sur votre serveur.

Composant Description Version Etat
kwartz-apache2 Configuration apache 2 pour KWARTZ 1.0-8 installé
kwartz-autoupdate Utilitaire de mise a jour automatique de Kwartz 3.0-4 installé
Gestion des antivirus pour le serveur Kwartz

kwartz-backup Outil de sauvegarde KIWARTZ 5.0-1 installé
kwartz-bedi-lycee BCDI Version collége lycée 2232 installé Désinstalier
kwartz-cdtower Tour de CD/DVD virtuelle du serveur KWARTZ 4.041 installa
kwariz-common Fichiers communs aux differents modules kwariz 2.0-8 installé
kwartz-cups Serveur dimpression du serveur KWARTZ 1.0-11 installe
kwartz-dhcp Serveur DHCP de KWARTZ 4.0-1 installé
kwartz-dns Service DNS du serveur KWARTZ 303 installa
kwartz-doc Ajde en ligne KIWARTZ pour KWARTZ~Sarver 50-0 installé
kwartz-dyndns Hlise a jour de DNS dynamiques pour serveur KWARTZ 24 installe
kwartz-exim Configuration du service exim pour KWARTZ 5041 installé
kwartz-firewall Pare-feu du serveur KWARTZ 342 installé

Vous avez aussi la possibilité d'installer ou de mettre a jour des composants additionnels:

Installer/Mettre a jour un composant

Fichier:

Pour cela, vous sélectionnez au moyen du bouton Parcourir le fichier de mise a jour Ces fichiers vous seront fournis
par votre revendeur ou le support technique de KWARTZ.

Ensuite, cliquez sur Démarrer l'installation.... Le systéme affiche alors les informations sur le composant a
installer:

i d'un P

Composant : kwariz-proxy

Description - Proxy du serveur KWARTZ
Version 503

Version actuellement installée :  5.0-0

Vous pouvez alors confirmer l'installation en utilisant le bouton Installer / Mettre a jour le composant

Le résultat de l'installation est alors affiché:

¥ L'instaliation a été effectuée avec succes.

Eesgin d'aide?

Afin de préserver l'intégrité du serveur KWARTZ, seuls les composants validés peuvent étre installés. Si le composant
n'a pas été validé, le message suivant s'affiche:
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Installation impossible

Pour voire sécurité, ce paguet ne peut pas éire installé car il n'a pas été validé dans 'environnement KWARTZ

Vous pouvez aussi consulter I'historique des installations:

Date Composant Version Opération Résultat
01/08/2012 18:30:39  kwariz-bedi-lycee 2232 installation

14/08/2012 1001302 kwariz-bediveb 2.20-2 instailation o
14/68/2012 10:14:17  kwariz-bediweb 2.20-2 Déginstallation o

4.8.8. Clé KWARTZ

Ce menu vous permet:

« d'enregistrer votre clé KWARTZ si vous étes en évaluation du produit
« mettre a jour la clé KWARTZ en cas de changement de licence (ajout de poste clients, changement de versior
du produit KWARTZ).

Remarque: La saisie manuelle du nom d'utilisateur doit respecter le format exact (majuscule/minuscule, espaces,
parenthéses, caractéres accentués, ponctuation diverse...)

La période d'évaluation dure 30 jours. Apres ce délai, le serveur n'est plus fonctionnel mais aucune information sur vot
serveur n'est perdue. Il vous suffit simplement de le réactiver en enregistrant une clé.

4.8.8.1. Enregistrement de la clé KWARTZ

Cet enregistrement de votre serveur KWARTZ vous permet d'activer les différents services auxquels votre licence vou:
donne droit comme le nombre maximum de poste clients amorcgables par le réseau (voir aussi Amorcage par le réseat

Ce nombre est extensible a I'avenir par l'installation d'une nouvelle clé (voir Clé KWARTZ).
Pour enregistrer votre clé KWARTZ, vous avez la possibilité

« de saisir manuellement les informations de licences
¢ utilisateur
¢ numéro de licence
¢ options
¢ nombre de postes amorcables par le réseau
¢ clé produit

Saisie manuelle

Utilisateur

Numéro de licence

Options - Sécurité réseaux sans fil

Mombre de postes amorgables par le réseau :

Clé produit

« d'installer un fichier de clé que vous sélectionnez via le bouton Parcourir....
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Installation d'un fichier de clé

Parcourir...

4.8.8.2. Mise a jour de la clé KWARTZ

La clé KWARTZ que vous avez installée lors de la Mise en route de votre serveur peut étre mise a jour par
l'intermédiaire de ce menu.

Le systéme vous indique tout d'abord la licence installée

Licence actuelle

Utilisateur : IRIS Technologies
Numéro de licence : 100
Options : Sécurité réseaux sans fil

Nombre de postes amorgables par le réseau: 0

L'enregistrement d'une nouvelle licence vous permet par exemple :
« d'augmenter le nombre de postes amorgables par le réseau
« d'ajouter une option (par exemple : Sécurité réseaux sans fil ).
« d'installer votre nouvelle clé produit en cas de mise a jour payante.

La mise a jour d'une clé se déroule de la méme maniére que I'enregistrement.

4.8.9. Date et Heure

Cette fonction permet d'afficher et de changer la date de votre systéme, ainsi que le fuseau horaire. Il est également
possible de synchroniser I'horloge de votre serveur KWARTZ sur internet.

4.8.9.1. Réglage manuel

Réglage manuel
Date : 14j08/2012
Heure : 10:15:18
Fuseau horaire : Europe/Paris
Date Date locale au format JJ/MM/AAAA
Heure Heure locale au format HH:MM:SS
EFuseau Le choix du fuseau horaire s'effectue en indiquant le continent, le pays puis la région. Les valeurs par
horaire défaut sont valables pour la France métropolitaine.
Fuseau horaire actuel: Europe/Paris
Continent: Europe
Pays: France
Région: PansIZ‘

4.8.9.2. Synchronisation sur Internet

Cette fonction permet de mettre a jour la date et I'hneure du serveur KWARTZ en utilisant le protocole NTP (Network
Time Protocol). Vous devez saisir I'adresse d'un serveur NTP que vous pouvez utiliser.
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Synchronisation sur internet

Serveur NTP : fr.pool.ntp.org

[¥] Synchroniser maintenant

Eesgin d'aide?

Par défaut, le serveur NTP est fr.pool.ntp.org

Vous pouvez trouver les serveurs NTP francais publics a I'adresse suivante :
http://www.cru.fr/NTP/serveurs_francais.html.

Note: Il est de bon ton de prévenir le responsable du serveur NTP saisi en cas d'utilisation de fagcon continue.

L'option Synchroniser maintenant, cochée par défaut, peut étre désactivée si vous enregistrez le serveur NTP
sans étre connecté a internet.

4.8.10. Informations systéme

Cette fonction vous permet de consulter les informations sur votre serveur KWARTZ :

Le systéme est démarré depuis 44 min.

Systéme Winbond Electronics  Dimension 4600i
Noyau Linux 3.2.0-23-kwartzf

AP Processeur/Mémoire

Processeur £ 1x Intel(R) Pentium(R) 4 CPU 3.00GHz
Mémoire i 484.79 Mo dontlibre  321.96 Mo

Mémoire virtuelie|s| 2.01 Go dont libre 1.70 Go

Charge systéme |  0.38,0.53,1.08

Contréleur IDE interface §25801EB/ER (ICH5/ICH5AR) IDE Controller
Disque 1 0 55.90 Go 8T360012A ATA Disk
Partition Taille Libre
Systeme 2.00 Go 1.63 Go
Programmes 399 Go
Données systéme 2.00 Go
Données utilisateurs 17.77 Go
Sauvegarde 27.35 Go
DVDICD-ROM DVD DD DW1625 DVD writer
Contréleur IDE interface 82801EB (ICH5) SATA Controiler
Carte 1 intel Corporation £2562EZ 10/100 Ethernet Controlier =]
Adresse MAC 00:0C:F1:DE:42:09
Etat Connecté 100Mbit's
Activite ) Envoyés: 1.36 Mo Recus: 15.42 Mo
Erreurs ) Emission: 0 Réception: 0
Carte 2 3Com Corporation 3cB05C-TX/TX-M [Tornado] )
Adresse MAC 00:04:76:0C.7E:BS
Etat Connecté 100Mbit/s
Activité | Envoyés: 1.43 Mo Recus: 13.72 Mo

Erreurs Emission: 0 Réception: 0

3

Vous pouvez ainsi connaitre:

« depuis combien de temps tourne le serveur et sur quel systeme matériel ainsi que le noyau Linux utilisé
* le processeur et la mémoire :
¢ la charge systéme correspond a la moyenne du nombre de taches exécutées ou en état d'exécution a
instant. Les 3 nombres représentent la moyenne de la charge systéme mesurée respectivement :
¢ pendant la derniére,
¢ pendant les 5 derniéres,
¢ et pendant les 15 derniéres minutes.
« tout ce qui concerne le stockage: contrdleur, disque(s) avec la taille et le type de disque, ainsi que les
informations de partitionnement
« les cartes réseau installées avec leur adresse MAC et leur état. Afin de vous aider a repérer les cartes réseau
votre serveur, vous avez la possibilité de faire clignoter les voyants d'une carte réseau en cliquant susil'icne
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la carte réseau le permet.
Lorsque cela est significatif, un lien direct vers l'information disponible dans le Moniteur KWARTZ sur¥icone
4.8.11. Arrét du serveur
Cette fonction permet l'arrét ou le redémarrage d'une facon sécurisée de votre serveur KWARTZ.
Vous devez tout d'abord choisir si vous voulez

« arréter ou redémarrer le serveur
< immédiatement ou a une heure précise

Que voulez-vous faire?

Redémarrer le serveur
@ Arréter le serveur

Quand ?

maintenant [»] 23:00

Option
Forcer |a vérification des disques

[7'] Réparer e fichier de guotas

Remarque: si I'heure saisie est passée, alors I'opération sera effectuée le lendemain.

Vous pouvez aussi indiquer que vous désirez

« forcer la vérification des disques.
« réparer le fichier de quotas (si celui ci semble corrompu)

Ces contrdles d'intégrité auront lieu lors du prochaine démarrage.

Selon la taille et I'état du disque, ces opérations peuvent durer plusieurs minutes pendant lesquelles le serveur ne sere
disponible.

Ensuite, vous étes avertis que tous les postes clients seront déconnectés et tous les travaux non enregistrés perdus:

Avertissement
L'arrét du serveur entraine la déconnexion de fous les clients.
Tous les travaux non enregistrés seront perdus!!

De plus, KWARTZ~Control sera arrété.

Si vous voulez toujours arréter le serveur maintenant,

cliguez sur le bouton ¢i dessous.

Vous devez enfin confirmer une nouvelle fois I'arrét ou le redémarrage:
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Confirmation

Etes-vous vraiment siir(e) de vouloir arréter le serveur maintenant?

Remarque: Sur certaines machines I'extinction du serveur peut ne pas étre effectué apres l'arrét de tous les services.
Danse ce cas I'écran affiche Serveur arrété et il sera alors nécessaire de terminer cet arrét manuellement par I'appui
sur le bouton On/Off.

Si vous avez choisi un arrét ou un redémarrage différé, la confirmation suivante est affichée:

L'arrét du serveur sera effectué a 23:00

Vous avez la possibilité d'abandonner I'opération planifier en revenant dans le menu Maintenance / Arrét du serveur.

Opération planifiée

L'arrét du serveur est prévu a 23:00

4.9. Aide

Ce menu vous donne accés aux différentes informations sur le produit KWARTZ~Server:

Documentation fichier d'aide en ligne

Assistance a distancgermet la prise en main a distance du serveur par le support technique pour toute opération de
maintenance

Kwartz sur le Web acces au site de kwartz.com
Support technigue acces au site de support technique de kwartz.com

Mise a jour acces a l'espace de téléchargement de kwartz.com
A propos informations sur la version de kwartz, la licence installée et les conditions d'utilisation

4.9.1. Documentation
Ce menu vous donne acces a l'aide en ligne sur votre serveur KWARTZ.
4.9.2. Assistance a distance

Cette fonction permet au support technique de prendre la main sur votre serveur a distance méme si celui-ci est conne
a internet via un routeur.

L'sssistance & distance parmet de créer un unnel sécurisé entre votre serveur KWARTZ et Je suppart technigue,
pour feur permetire J'é das pér de

Etat de la connexion: non connecté
Mot de passe (Fourni par le support fechnigue):

amétres avancés

Vous devez pour cela saisir le mot de passe de connexion fourni par le support technique puis cliquer sur le bouton
Lancer la connexion Si la connexion est établie, le serveur vous indique le numéro du port a communiquer au
support technique pour qu'il puisse se connecter sur votre serveur:
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L'sssistance & distance permet de cnder un turined séourisé entre votre serveur KWARTZ et le support technigue,
pour ieur parmetire o'éfe = e mainte

Etat de la connexion: connecté sur le port 8000

Le bouton Arréter la connexion permet de mettre fin a la prise en main de votre serveur.

Si la connexion n'a pu étre établie, un message de ce type est affiché:

Lancement de la connexion pour télémaintenance kwartz
Tentative de connexion sur le port 8000 Connexion établie, authentification
en cours...

Mot de passe incorrect

Code de retour: 2

Cette fonction utilise le port ssh(22). Il ne doit pas étre bloqué par votre pare-feu:

« il doit étre ouvert en sortie pour le serveur dans le Pare-Feu de votre serveur (configuration par défaut)
« il doit aussi étre ouvert en sortie sur votre routeur si celui-ci a une fonction de pare-feu.

4.9.3. Kwartz sur le Web
Cette icOne vous permet de vous connecter sur le site KWARTZ®, http://www.kwartz.com/.
Vous aurez alors accés aux informations suivantes :

* La présentation de la société et de ses produits,

« La présentation du serveur kwartz (fonctionnalités, matériels conseillés et logiciels intégrés),
 La démonstration en ligne,

* Le Support technigue et Mises a jour,

* Les informations sur le partenariat,

» Et comment nous contacter rapidement.

4.9.4. Support technique

Cette icOne vous permet de vous connecter directement sur la page du support technique KWARTZ®:
http://www.kwartz.com/support.html.

Vous aurez alors accés aux informations suivantes :

« La Liste du matériel supporté,

 Les mises a jour du serveur Kwartz,

 Les mises a jour a distance,

* Les questions fréquentes,

* Les notes d'application,

* Les ressources diverses,

« La possibilité de contacter le support technique.

4.9.5. Mises a jour

Cette icone vous permet de vous connecter directement sur la page des mises a jour du site du produit KWARTZ~Ser
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http://www.kwartz.com/telechargement.html. Vous aurez alors acces aux téléchargements des derniéres versions du
produit Kwartz.

4.9.6. A propos

Ce menu vous permet d'afficher les différentes informations de votre version du serveur KWARTZ a savoir:

« Version du produit,

« Utilisateur enregistre,

« Numéro de licence,

« Acceés aux conditions d'utilisation,

« Nombre de postes amorcables par le réseau.

lkwartz .=

Copynight & 1999-2012 IRIS Technologies. Tous droits néservés
Licence KWARTZ n® 100 accordée a IRIS Technologies
Nombre de postes amorcables par le réseau: 25

Si vous n'avez pas encore renseigné vos informations de licence, le temps restant sur votre période d'évaluation est
indiqué et vous avez la possibilité d'entrer votre clé KWARTZ en cliquant sur le lien Installer une clé
KWARTZ....
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5. Domaine Active Directory

5.1. Présentation

Active Directory (AD) est la mise en uvre par Microsoft des services d'annuaire LDAP pour les systemes d'exploitation
Windows.

Le serveur KWARTZ propose deux modes de fonctionnement:

« Par défaut, le service d'annuaire OpenLDAP et le mode contrdleur de domaine NT
» Le mode contrbleur de domaine Active Directory.

Pour passer au mode contr6leur de domaine Active Directory, vous devez lancer une migration.

5.1.1. Pourquoi migrer
La migration vers un domaine Active Directory vous apporte:
* plus de sécurité

« un meilleur support des ordinateurs sous Windows 10
« la possibilité de gérer des stratégies de groupe pour administrer votre domaine.

5.1.2. Prérequis
Pour pouvoir procéder a la migration vous devez avoir effectué toutes les mises a jour a distance.

En cas de réinstallation du serveur KWARTZ, il faut appliquer plusieurs fois les mises a jour a distance pour installer
tous les composants nécessaires a la migration.

Avant de lancer la migration, nous vous invitons a vérifier que vous disposez d'une sauvegarde du serveur.
Certaines configurations sont incompatibles avec la migration. Vous devez notamment vérifier que

« les noms netbios et TCP/IP du serveur sont bien identiques

* le nom de domaine TCP/IP n'a pas de composant uniquement numérique (ex mondomaine.2)

* le domaine windows (NETBIOS) n'est pas identique au domaine TCP/IP.
« la version 9.1 ou ultérieure de Owncloud est installée.

5.1.3. Conséquences de la migration

Une fois la migration effectuée, vous ne pourrez plus modifier le nom de domaine ni lI'adresse IP de la carte réseau
1.

Pour cette raison, le mode de fonctionnement par défaut reste le service d'annuaire OpenLDAP. Cela vous permet de
modifier ces parameétres AVANT de lancer la migration.

La migration est une opération a sens unique. Il n'est pas possible de revenir en arriére sans restaurer une sauvegard
réinscrire les postes s'étant connectés au contréleur de domaine migré.

Si vous avez paramétré des outils/logiciels pour utiliser I'annuaire LDAP du KWARTZ (par exemple GLPI), vous devre:
également mettre a jour ce paramétrage.

5.1.4. Qu'est ce que cela change?
Une fois la migration effectuée, le serveur fonctionne globalement de la méme maniére:

« inscription au domaine avec le compte winadmin
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« il faut toujours appliquer un patch de registre disponible dans le dossier Outils KWARTZ/ad-dc du compte
winadmin

Il n'y a plus de serveurs de fichier virtuels (kwartz-server / admin_groupes et tour_cd)

 Tous les dossiers sont partagés en méme temps
¢ Commun/ Public / Programmes / Perso
¢ les dossiers des groupes pour les responsables
¢ Le partage images-iso et les différents CD virtuels
* Mais on peut y accéder indifferemment avec
¢ les noms kwartz-server / admin_groupes / tour_cd
¢ ou l'adresse ip du serveur kwartz

5.2. Migration Active Directory
5.2.1. Lancer la migration

Pour lancer migration, allez dans le menu Réseau/Réseaux, et cliquer sur le lien Migrer vers un domaine
Active Directory

Identification du serveur

Réseau TCPIP Nom:  kwartz-server Domaine : mon.domaine Modifier
Réseau WINDOWS  Nom:  KWARTZ-SERVER  Domaine: MONDOMAINE
Migrer vers un domaine Active Directory

Avant de démarrer I'opération, vous étes invité & confirmer la migration

-[: Migration Active Directory

Présentation

Le mode Active Directory vous apporte plus de sécurité, un meilleur support des dernigres versions de Windows
livous permet également de mettre en place des stratégies de groupe pour administrer votre domaine.

Les utilisateurs et ordinateurs existants pourront se re-connecter sans aucune intervention.

Avertissement

Une fois la migration effectuée, vous ne pourrez plus modifier le nom de domaine ni 'adresse de la carte réseau 1.

Assurez vous de paramétrer correctement ces éléments AVANT de lancer la migration.

Lancer la migration?

[] Jai bien saisi les restrictions dédition de ja configuration réseau suite a la migration

Vous pouvez ensuite suivre la progression

Merci de patienter...

Traitement en cours...

¥Mon RAug 20 17:41:55 CEST 2018
ud 9.1.6&-kwartzl

Succes moved Administrateurs from the mapping db
smbd stop/waiting

nrbd stop/waiting

Set cwncloud in maintenance mode

ATTENTION: La migration va durer plusieurs minutes voire quelques dizaines de minutes dans certains cas. Il ne faut

ni redémarrer le serveur, ni en modifier la configuration, ni lancer de traitements comme la création ou la restauration
d'image...
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Remarque: Un message vous indique clairement si le traitement a échoué. Merci de prendre contact avec le support
technique si vous y étes invité.

Une fois le traitement terminé, vous pouvez lancer une vérification de la configuration

; Migration Active Directory

Traitement terminé avec succés

5.2.2. Vérification

-{: Contréleur de domaine Active Directory

Contréle du DNS

Contrdle de la configuration

Enregistrement SRV _idap._tcp.mon.domaine
Enregistrement SRV _kerberos._udp.mon.domaine
Enregistrement SRY _kerberos._tcp.mon.domainge
Enregistrement SRY _kpasswd _tcp. mon.domaine
Enregistrement SRY _gc._tep.mon.domaine
kwartz-servermon.domaine résolu en 192.168.1.254

Contréle du service Kerberos

Export des clés
Ohbtention du ticket
Validation du ticket

Contréle du domaine

Obtention des informations

Domain = mon.domaine

Methios domain = MONDOMAINE

DC name = kwarkz-servermon.domaing
OC netbios name = KWARTZ-SERVER
Serveur de fichier

interrogation

5.3. Outils d administration de serveur distant (RSAT)

Les outils RSAT (Outils d administration de serveur distant) permettent aux administrateurs de gérer le contrdéleur de
domaine Active Directory du serveur KWARTZ depuis un ordinateur Windows.

La plupart des opérations peuvent se faire via KWARTZ~Control, mais il peut étre nécessaire d'utiliser ces outils
notamment pour définir les stratégies de groupe.
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5.3.1. Installation
Ces outils doivent étre téléchargés depuis le site de Microsoft

https://support.microsoft.com/fr-fr/help/2693643/remote-server-administration-tools-rsat-for-windows-operating-system:

Remarque: Vous ne pouvez pas installer les outils RSAT sur les ordinateurs qui exécutent une édition familiale ou
standard de Windows.

A chaque version de Windows correspond une version des outils.

Vous devez étre membre du groupe Administrateurs de | ordinateur sur lequel vous souhaitez installer ces outils. Nous
vous invitons a utiliser le compte winadmin.

« Téléchargez le package Outils d'administration de serveur distant pour Windows qui correspond
¢ ala version de Windows utilisée

¢ a l'architecture de votre ordinateur (x64 pour les versions 64 bits, x86 pour les versions 32 bits)
¢ pour Windows 10 a la sous version (1803, 1709 ou antérieures)
« Double-cliquez sur le fichier .msu téléchargé pour lancer l'installation
L'installation prend quelques minutes.
5.3.1.1. Windows 7

Il est nécessaire d'activer les fonctionnalités:

« Aller dans Panneau de configuration > Programmes
« Cliquer sur Activer ou désactiver des fonctionnalités Windows
« Sélectionner les éléments suivant

{74 Fonctionnalités de Windows bl = 5
Activer ou désactiver des fonctionnalités Windows @

Pour activer une fonctionnalité, activez la case & cocher correspondante, Pour désactiver une
fonctionnalité, désactivez fa case a cocher correspondante. Une case a cocher pleine signifie qu'une
partie de la fonctionnalité est activée.

=] Qutils d'administration de fonctionnalités -~
Outils d'équilibrage de la charge réseau

Outils de clustering avec basculement
[Outils st

systéme Windows
Outils du gesticnnaire de stockage pour réseau SAN
Outils du serveur SMTP
Outils Explorateur de stockage
Visionneuse de mot de passe de récupération BitLocker
] Qutils d'administration de roles
= [@ |, Outils AD DS et AD LDS
@ Composants legiciels enfichables et outils de ligne de commande AD DS
V1 | Le module Active Directory pour Windows PowerShell
= Qutils AD DS
[7] 1. Centre d'administration Active Directory
Composants logiciels enfichables et outils de ligne de commande AD DS
Outils de Serveur pour NIS

m

[#
Outils de services de fichiers
Outils des services Bureau a distance
Outils des services de certificats Active Directory
Outils du serveur DHCP
Outils du serveur DNS
[E1 Outils Hyper-V
[#] . Plateforme Windows Gadget b
< u b

0K ‘ Annuler

5.3.1.2. Windows 10

Tous les outils sont activés par défaut.
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5.3.2. Exécuter les outils
Les outils RSAT s'utilisent depuis le dossier Outils d'administration accessible:

« dans le menu Démarrer
* dans la section Systeme et sécurité du Panneau de configuration

La majorité des outils d'administration ne peuvent pas étre utilisés avec le serveur KWARTZ.
Les principaux composants utiles sont
5.3.2.1. Utilisateurs et ordinateurs Active Directory
Vous retrouvez
« les comptes et groupes d'utilisateurs du contrdleur de domaine dans mon.domaine > Users
¢ comptes et groupes internes

¢ comptes et groupes créés sur KWARTZ~Control
« les ordinateurs inscrits au domaine dans mon.domaine > Computers

] Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage 7

e nE 0RO Bt asTa%

: Utilisateurs et ordinateurs Active Directory [kwe | pom Type Description
- Requétes EIjH'EgIStI’EEE Bliris-pc Qrdinateur Poste iris-pc

4 & mon.domaine o WINT -1 Ordinateur

| Builtin

| Users

_ ForeignSecurityPrincipals
= Domain Controliers

| Computers

Cet outil peut étre utilisé pour
« définir des unités organisationnelle (OU) et y déplacer des utilisateurs ou ordinateurs.
« interdire la modification de mot de passe de certains comptes
« éditer des propriétés non proposées dans KWARTZ~Control
Nous vous déconseillons
« d'ajouter un groupe ou un utilisateur via cet outil, car il ne sera pas visible dans KWARTZ~Control.
« de supprimer ou renommer des comptes ou groupes
¢ créés dans KWARTZ~Control
¢ internes existants

5.3.2.2. Gestion des stratégies de groupe

Les stratégies de groupe ou GPO sont des paramétres qui permettent de contréler le comportement de Windows et de
certains logiciels.

Elles s appliquent automatiquement a des utilisateurs ou des groupes sur des ordinateurs du domaine.
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Elles permettent notamment:

« de restreindre | accés a certains paramétres de l'ordinateur.

« déployer une application

» paramétrer un logiciel

« définir des scripts a exécuter au démarrage de I'ordinateur ou a I'ouverture de session.
Les GPO s appliquent

« sur I'ensemble du domaine
* aux utilisateurs, ordinateurs et groupes contenus dans des unités organisationnelle (OU)

En cas de modification, les stratégies sont actualisées dans un intervalle aléatoire compris entre 60 et 120 minutes sul
postes du domaine.

Pour appliquer immédiatement une stratégie, il faut exécuter la commande gpudate /force sur 'ordinateur pour
l'obliger a ré-appliquer toutes les stratégies (méme celles qui n ont pas été modifiées)

Voir aussi_https://fr.wikipedia.org/wiki/Strat%C3%A9gies_de_groupe

ATTENTION: Il existe par défaut 2 objets de stratégies:

« Default Domain Controllers Policy
« Default Domain Policy

Il ne faut ni supprimer ni modifier ces objets et leurs liaisons.

Remarque: Les paramétres de mots de passe (longueur, complexité) du domaine doivent étre définis sous
KWARTZ~Control.

La console de gestion des stratégies de groupe vous permet de contrbler les GPOs sur votre domaine. Développez
l'arborescence Forét:mon.domaine > Domaines > mon.domaine

7 Gestion de stratégie de groupe |6 |@
g, Fichier Action Affichage Fenétre 7 S
ol 2l ol CER=RE SCcll 7 §o:
i, Gestion de stratégie de groupe gpo1
A . . s
4 Ah Forét: mon.domaine fiendue | D pr— [ Délégation|
4 55 Domaines
2. . Liaisons
4 F3 mon.domaine . B X
+] Default Domain Policy Afficher les lisisons & cet emplacement : 1mcn.domaine s
s gpol Les sites, domaines et unités d'organisation suivarts sort liés 3 cet objet GPC -
o | Domain Controllers =
4 [} Objets de stratégie de groupe Emplacement Appliqué Lien activé Chemin d'accés
| Default Domain Controliers &3 mon domaine MNon Oui mon domaine
=] Default Domain Policy
[ gpel
7 Filtres WML
.z Objets GPO Starter
i3 Sites
a5 Modélisation de stratégie de groupe
X i
+ Résultats de stratégie de groupe Filtrage de séourité
Les paramétres de cet objet GPO ne s'appliquent qu'a ces groupes, utiisateurs et ordinateurs ©
7
MNom
£2 Autherticated Users
‘ Ajouter... ‘ ‘ Supprimer
4
Filtrage Wi
Cet objet de stratégie de groupe est lié au filte WM suivant
<aAucUn B 0
P T 3
= I I T T i
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Note: Sous Windows 10, une erreur peut apparaitre lors du parcours de l'arborescence.

Il ne faut pas en tenir compte.

Gestion des stratégies de groupe

Une erreur de traitement s'est produite lors de la collecte de
données par ie biais de ce contréleur de domaine de base.
Changez de controleur de domaine de base, puis réessayez.

Cet outil va vous permettre de

» Créer, consulter et éditer les GPOs

« Lier ces GPOs a I'ensemble du domaine ou a des unités d'organisation

» Modifier I'état de la GPO (Onglet Détail)
¢ Activé
¢ Parametres de configuration ordinateurs désactivés
¢ Parametres de configuration utilisateurs désactivés
¢ Tous les parametres désactivés

« ouvrir une stratégie de groupe pour la modifier (clic droit > Modifier)

=7 Editeur de gestion des stratégies de groupe
Fichier Action Affichage 7

@

E=5 EEH =

=[ Stratégie gpol [KWARTZ-SERVER.MOMN.DOMAINE]
4 & Configuration ordinateur

| Paramétres Windows

a [ Stratégies L
. . une description.
| Paramétres du logiciel
| Paramétres Windows
| Modéles d'administration : définitions de stral
a | | Préférences
4 | Paramétres Windows
[% Environnement
A,? Fichiers

[ Dossiers
[&) Fichiers .ini
alff Registre
5 Partages réseau
[#] Raccourcis
(=) Paramétres du Panneau de configuration
4 4%, Configuration utilisateur
_ Stratégies
| Préférences

Sélectionnez un élément pour obtenir  Nom

_ Stratégie de résolution de n...
\&l] Scripts (démarrage/arrét)
i Imprimantes déployées
Za Paramnétres de sécurité
alll QoS basée sur la stratégie

\‘.‘ Etendu /, Standard /

-

Les stratégies de groupe se divisent en deux arborescences:

« Configuration ordinateur, appliquée lors du démarrage des machines quelque soit I'utilisateur.

« Configuration utilisateur, appliquée a chaque ouverture de session et pouvant varier a chaque utilisateur.

5.3.2.2.1. Exemple

Par exemple, vous pouvez spécifier le papier peint du Bureau des utilisateurs et empécher ces derniers de modifier

| image ou sa présentation.

Pour cela,

 Copier le fichier jpg ou bmp sur le serveur dans le chemin \\kwartz-server\sysvol\mon.domaine\scripts\ pour le
rendre disponible pour tous utilisateurs a l'ouverture de session
« Aller dans Configuration utilisateur > Stratégie > Modéles d'administration >

Bureau > Bureau
« Activer la stratégie Papier peint du Bureau et préciser
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¢ le chemin d'accés complet au fichier, par exemple
\\kwartz-server\sysvol\mon.domaine\scripts\Jellyfish.jpg

¢ le style du papier peint Remplir

. Papier peint du Bureau

5 Papier peint du Bursau

Non configuré Commentaire :
@ Activé

" Désactivé
Pris en charge sur:

Cptions:

o erEs

Paramétre précédent H Parameétre suivant 1

Papier peint du domaine

Au rainirmurn Windows 2000

Aide:

Nom du papier peint :
sysvolimon.domaine\scripts\Jellyfish.jpg

Exemple : avec un chemin local:
Chwindows\web\wallpaper\home,jpg

Exemple : avec un chemin UNC:
WServer\Share\Corp,jpg

Style du papier peint

Spécifie I'image d'arriére-plan (le « papier peint ») affichéesurle | »
Bureau des utilisateurs.

Ce paramétre vous permet de spécifier le papier peint du Bureau
des utilisateurs et empéche ces demniers de modifier 'image ou
sa présentation, Le papier peint spécifié peut étre enregistré dans
un fichier de type bitrap (*.bmp) ou JPEG {*.jpg).

Pour utiliser ce paramétre, entrez le chemin d'accés complet et le
nom du fichier contenant le papier peint, Vous pouver taper un
chemin d'accés local, tel que C\Windows\web\wallpaper
\accueiljpg ou un chemin d'accés UNC, tel que \\Serveur
“Partage\Logo.jpg. 5i le fichier spécifié n'est pas disponible
lorsque 'utilisateur ouvre sa session, aucun papier peint n'est
affiché, Les utilisateurs ne peuvent pas spécifier un autre papier
peint. Vous pouvez également utiliser ce paramétre afin de
spécifier si l'irmage du papier peint doit &tre centrée, en mosaique
ou étirée, Les utilisateurs ne peuvent pas modifier cette
spécification.

Si vous désactivez ce paramétre ou ne le configurez pas, aucun

Ainsi les postes auront le méme papier peint que les utilisateurs ne pourront pas modifier

ATTENTION: Il est préférable de tester une GPO dans une unités organisationnelle (OU) avant de la déployer en

production

5.3.2.2.2. Appliquer une GPO a un groupe d'utilisateur

En plus de lier une stratégie de groupe sur le domaine ou sur plusieurs unités d'organisation, vous avez la possibilité d

ne l'appliquer qu'a un groupe d'utilisateurs.
Pour cela, vous devez:

¢ Ouvrir la stratégie

¢ Dans la partie "Filtrage de sécurité" de I'onglet "Etendue", par défaut, c'est appliqué

Users / Utilisateurs authentifiés"

¢ Supprimer "Authenticated Users / Utilisateurs authentifiés"
¢ Cliquer sur Ajouter, et sélectionner le ou les groupes désirés
+ Ajouter "Authenticated Users / Utilisateurs authentifiés" en lecture dans I'onglet délégation
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% Gestion de stratégie de groupe [elim =]

&, Fichier Action Affichage Fenétre 7 - iE
=2 X B

Gestion de stratégie de groupe | gno
An, Forét: mon.domaine

7
4

Etendue | Détails | Paramétres | Délégation |

4 [5; Domaines Lisi
. . @isons
4 33 mon.domaine

Afficher les lisisons & cet emplacement -

s Default Domain mon.domaine -
si/ gpol Les sites, domaines et unités d'organisation suivants sort liés 3 cet objet GPO
4| Domain Contro =
» (% Objets de straté Emplacement Appliqué Lien activé Chemin d'accés
;- Filtres WMI 4 mon.domaine Non Oui mon domaine
5} Objets GPO Star
i Sites
2 Modélisation de stratéc d i1} B

-+ Résultats de stratégie d
Filtrage de sécurité

Les paramétres de cet obiet GPO ne 2'appliquent qu'a ces groupes, utiisateurs et ordinateurs ©

MNem
52, profs (MONDOMAINE profs)

{ Ajouter... ] [ Supprimer I | Propriétés ]

Filirage WHMI
Cet objet de stratégie de groupe est lié au filtre WM suivant

<aucun & l

5.3.2.2.3. Appliquer une GPO selon les caractéristiques de I'ordinateur

Il est aussi possible de cibler une GPO en utilisant des filtres Windows Management Instrumentation (WMI), systéeme
permettant de consulter les propriétés du systeme sur un ordinateur.

https://fr.wikipedia.org/wiki/Windows_Management_Instrumentation

Par exemple, un filtre WMI peut permettre de n'appliquer une GPO uniquement aux ordinateurs exécutant une version
Windows.

Voir https://social.technet.microsoft.com/wiki/contents/articles/31701.windows-sample-wmi-filter-strings.aspx

Vous trouverez dans le dossier Outils KWARTZ/ad-dc/WMI du compte winadmin deux filtres WMI pour Windows
7 et 10 que vous pouvez importer sur votre serveur (Clic droit > Importer sur Filtres WMI dans 'arborescence)

Ces filtres permettent aussi de contréler I'espace disque, I'architecture (32 ou 64 bits), ordinateur portable ou de burea
le modele...

5.3.2.2.4. Controler les stratégies appliquées
Si votre stratégie ne fonctionne pas correctement, sur le poste concerné:

« Ouvrir une invite de commande en tant qu'administrateur
» Exécuter les commandes suivantes
¢ gpudate /force
Cette commande force a mise a jour des stratégies
¢ GPresult /R
Cette commande vous indigue pour I'ordinateur et I'utilisateur
¢ les objets de stratégies appliqués.
¢ ceux qui n'ont pas été appliqués et pour quelle raison

Si la stratégie est appliguée mais ne fonctionne pas, c'est qu'elle n'a pas été définie correctement.

Certains parametres nécessitent aussi un redémarrage ou une ouverture de session pour étre appliqués aprés la mise
de la stratégie sur le poste.
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5.3.2.3. Gestionnaire DNS
Cet outil peut étre utilisé pour ajouter des aliases.
Attention cependant a

* ne pas supprimer d'entrées existantes sous peine de casser le contréleur de domaine.
 ne pas définir la zone inverse (gérée par Kwartz directement)
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6. Installation et configuration des postes clients

6.1. Configuration des postes clients

Les postes clients doivent étre connectés sur le réseau et prendre en charge le protocole TCP/IP.

Remarque: Cette aide suppose que la fonction DHCP de votre serveur KWARTZ est activée car cela simplifie la
configuration IP des postes.

C'est le cas par défaut a l'installation de votre serveur mais cela peut étre modifié dans le menu Réseau / Réseaux
Si vous voulez configurer de facon statique les clients, ceux-ci doivent vérifier les points suivants:

« le poste doit étre dans le méme réseau que votre serveur KWARTZ
« votre serveur KWARTZ doit étre

¢ la passerelle par défaut

¢ le serveur DNS

¢ le serveur WINS

Reportez vous dans ce cas a la documentation du systéme d'exploitation.

Remarque: Seules les versions 3.2 et ultérieures supportent Windows 7, 8 et 10 dans un domaine KWARTZ

6.1..1. Configuration TCP/IP
Pour ces postes, le protocole TCP/IP est installé par défaut.

Cette procédure n est requise que si une configuration IP statique était précédemment utilisée. Par défaut, ces
postes essaient d obtenir la configuration IPv4 auprées d un serveur DHCP sur votre réseau.

Pour le configurer:

1. Allez dans le Panneau de configuration
2. Ensuite suivant le systeme

* sous Windows 10::
¢ Ouvrir Centre de réseau et de partage
¢ Cliquer sur le lien du réseau actif, puis cliquez sur Propriétés. Si vous étes invité a fournir
un mot de passe administrateur ou une confirmation, fournissez le mot de passe ou la
confirmation.
¢ Sous Cette connexion utilise les éléments suivants cliquez sur Protocole Internet
version 4 (TCP/IPv4), puis sur Propriétés.
[Cochez Obtenir une adresse IP automatiguement
[Cochez Obtenir les adresses des serveurs DNS
automatiguement
Ccliqguez sur OK.
* sous Windows 10/7/8::
¢ Ouvrir Connexions réseau (Panneau de configuration\Réseau et Internet\Connexions réseau)
¢ Cliquez avec le bouton droit sur la connexion que vous souhaitez modifier, puis cliquez sur
Propriétés. Si vous étes invité a fournir un mot de passe administrateur ou une
confirmation, fournissez le mot de passe ou la confirmation.
¢ Sous Cette connexion utilise les éléments suivants cliquez sur Protocole Internet
version 4 (TCP/IPv4), puis sur Propriétés.
[Cochez Obtenir une adresse IP automatiguement
[Cochez Obtenir les adresses des serveurs DNS
automatiguement
Ccliqguez sur OK.
* sous Windows Vista::
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¢ Double-cliqguez sur Centre Réseau et partage

¢ Dans le volet de navigation, sous Taches, cliquez sur Gérer les connexions réseau

¢ Cliquez avec le bouton droit de la souris sur Connexion au réseau local, puis
Propriétés.
O Vérifier la carte réseau sélectionnée dans le menu déroulant Se connecter en
utilisant
¢ Double-cliquez sur Protocole Internet version 4(TCP/IP).
[Cochez Obtenir une adresse IP automatiqguement
[Cochez Obtenir les adresses des serveurs DNS
automatiquement
Ctliquez sur OK.
* sous Windows XP::
¢ Double-cliqguez sur Connexions réseau (et acces a distance)
¢ Cliquez avec le bouton droit de la souris sur Connexion au réseau local, puis
Propriétés.
O Vérifier la carte réseau sélectionnée dans le menu déroulant Se connecter en
utilisant
¢ Double-cliquez sur Protocole Internet (TCP/IP).
[Cochez Obtenir une adresse IP automatiqguement
[Cochez Obtenir les adresses des serveurs DNS
automatiquement

6.1..2. Contréle de configuration
Si vous voulez contr6ler la configuration TCP/IP de votre poste, vous pouvez
* sous Windows 10::

¢ Sélectionnez Démarrer , puis Parametres > Réseau et Internet
¢ cliquer ensuite sur Ethernet ou Wifi puis le réseau auquel vous étes connecté

&« Paramétres - O e
@ iris-tech.fr

Connexion limitée

Pour mieux maitriser votre consommation des données avec un
forfait de données limitées, définissez cette connexion réseau
comme étant limitée. Certaines applications peuvent fonctionner
différemment et réduire ainsi la consommation des données
pendant la connexion a ce réseau.

Propriétés

Adresse IPv4 :
Serveurs DNS 1Pv4 :
Suffixe DNS principal :
Fabricant :

Description : ction 1217-LM
Version du pilote :

Adresse physique (MAC) :

Copier

Vous avez des questions ?

Obtenir de l'aide

6.1..1. Configuration TCP/IP
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* sous Windows 10/7/8::
¢ ouvrir Panneau de configuration\Tous les Panneaux de configuration\Centre Réseau et partage
¢ cliquez sur le lien Connexion au réseau local

[ Etat de Connexicn au réseau local &J
Général
Connexion
Connectivité IPv4 : Internet
Connectivité IPV6 : Pag d'accés Internet
Etat du média : Activé
Durée : 4 Jours 08:17:11
Witesse : 100,0 Mbits/s

Activité

Envoyés l.! Regus
>
-
Octets: 46835 790 3502 593 165

[ '&'Prwiétés l [ @gésacﬁver ] I Diagnostiquer ]

Eermer

¢ Cliquez sur le bouton Détails

Détails de connexion réseau &J

Détails de connexjon réseau

Propriété Valeur

Suffice DNS propre &1a ... iistechfr

Description Resltek PCle GBE Family Controller
Adresse physique 00-26-B3-CA-B7-85

DHCP activé Oui

Adresse [Pvd 192.168.0.23

Masque de sous-éseau ... 255.255.255.0

Bail obtenu lundi & décembre 2010 10:03:04
Bail expirant samedi 11 décembre 2010 10:03:03
Passerelle par défaut IPv4  192.168.0.100

Serveur DHCP [Pvd 192.162.0.100

Serveur DNS IPv4 192.168.0.100

Serveur WINS 1Pv4 192.168.0.100

MetBIOS sur TCP/IP act... Qui

Adresse IPv6 locale deli.. feB0:8da7.3601:414b: 3475411
Passerelle par défaut IPvE

Serveur DNS IPve

* sous Windows Vista::
¢ ouvrir Panneau de configuration\Réseau et Internet\Centre Réseau et partage
¢ cliquez sur le lien Voir le statut de la connexion au réseau local

U Etat de Connexion au réseau local @
Général

Connexion
Connectivité IPv4 : Internet
Connectivité IPvé : Local
Etat du média : Activé
09:35:21
100,0 Mbits/s

Activité
Envoyés L\’! Regus
==

Octets : 35957518 437 105 496

[ @Prm:riétés I [ @Désacﬁver ] [ Diagnostiquer ]

Eermer
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¢ Cliquez sur le bouton Détails

* sous Windows XP::

¢ Double-cliquez sur l'icbne Connexion au réseau local de la barre des taches

Détails de connexion réseau

[

Détails de connexion réseau :

Propriété

Suffice DMS propre &1a ..
Description

Adresse physique

DHCP activé

IPv4 Adresss 1P

IPv4 Masque de sousé...
Bail obtenu

Bail expirant

|Pv4 Passerelle par défaut
IPv4 Serveur DHCP

IPw4 Serveur DNS

IPv4 Serveur WINS
MetBIOS sur TCP/IP act
Adresse IPvE locale de i
|PvE Passerelle par défaut
IPvE Serveur DNS

Valeur

ingtechfr
Contréleur Broadcom MetXtreme 57 Gig|
00-13-8B-34-F8-1E
Qui
192.168.0.44
255.255.255.0

feB0:557d e 405:3757:c2d 3%8

<

m | C

Femmer

¢ Sélectionnez l'onglet Prise en charge

-
4 Ftat de Connexion au réseau local

M Frize en chaige ‘

Pratacaole [nternet (TCP/AP]
Type d'adresse

Adresse [P

Masque de sous-réseau

Pazzerelle par défaut :

Attribuée par serveur DHCP

192168.019
266.256.0.0
192.168.0.100

Eermer

¢ Cliquez sur le bouton Détails

-

Détails de connexion ré

Détails de connesion réseau

seau

Froprigte

Adresse phyzique
Adresge P

Mazque de sousTéseau
Passerele par défaut
Serveur DHCP

Bail obtenu

B ail expirant

Serveur DNS

Serveur WINS

Waleur
00-0C-F1-C3-BF-40
192.168.0.19
25628600
192.168.0.100
152.168.0.100
29/11/2004 09.24:38
30/11/2004 03.24:38
152.168.0.100
192.168.0.100

Fermer

« Utilisez I'outil en ligne de commande IPCONFIG
¢ Lancez l'invite de commande

¢ sous Windows 10, clic droit sous le menu démarrer puis sélectionner Invite de
commandes ou encore mieux Invite de commandes (admin)
¢ sous Windows 7, Menu Démarrer > Tous les Programmes > Accessoires

¢ Tapez la commande ipconfig /all
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Pour renouveler votre configuration aupres du serveur KWARTZ, tapez les commandes suivantes:

¢ ipconfig /release
¢ ipconfig /renew

6.1..3. Inscription au domaine

L'inscription au domaine d'un poste sous Windows est indispensable pour ouvrir une session sur un domaine.

Remarque: Seules les versions professionnelles de Windows permettent |'utilisation d'un contréleur de domaine.

Pour windows 10, il est nécessaire de procéder a la migration vers un Domaine Active Directory
Il faut pour cela qu'un compte machine existe sur le contréleur de domaine.

Avec la mise a jour a distance de la version 2.0, la création du compte machine se fait de facon automatique et depuis
version 4.0, l'inscription dans les postes clients également.

Si le poste est déja défini dans le menu Réseau / Postes clients, il faut cependant qu'il utilise le méme nom que celui
utilisé par la station.

Ensuite, vous pouvez inscrire le poste au domaine. Cette opération se fait sous le compte administrateur local de la
machine:

* sous Windows 10:

¢ vous devez avoir procéder a la la migration du serveur vers un Domaine Active Directory

¢ Vous devez apporter une modification a la base de registre en appliquant le fichier (win10.reg) qui se
trouve dans le répertoire Outils KWARTZ/ad-dc du compte winadmin.

¢ Cliquez avec le bouton droit sur Ce PC, puis Propriétés (ou Panneau de configuration\Systeme)

¢ Cliquez sur le lien Modifier les parametres du paragraphe Parameétres de nom d'ordinateur,
de domaine et de groupe de travail

¢ La fenétre Propriétés systeme apparait avec I'onglet Nom de l'ordinateur affiché.
Cliquez sur le bouton Modifier

¢ Dans la fenétre ouverte, sélectionnez Membre d'un Domaine et entrez le nom TCP/IP de votre
domaine (mon.domaine par défaut)

¢ Cliquez sur OK pour valider, une fenétre d'authentification s'ouvre alors, ou vous devez saisir le nom
d'utilisateur winadmin et son mot de passe, puis validez.

¢ Un message de bienvenue sur le domaine est affiché.

* sous Windows 7/8:

¢ Vous devez apporter une modification a la base de registre en appliquant le fichier (win7.reg) qui se

trouve
¢ dans le répertoire Outils KWARTZ du compte winadmin.
¢ dans le répertoire Outils KWARTZ/ad-dc du compte winadmin si vous avez migré vers
un Domaine Active Directory
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¢ Appliquez le correctif Microsoft disponible & cette adresse http://support.microsoft.com/kb/2171571
(optionnel) si vous n'avez pas migré vers un domaine Active Directory.
¢ Cliquez avec le bouton droit sur Ordinateur, puis Propriétés (ou Panneau de
configuration\Systéme et maintenance\Systeme)
¢ Cliquez sur le lien Modifier les parameétres du paragraphe Parametres de nom d'ordinateur,
de domaine et de groupe de travail
+ Lafenétre Propriétés systéme apparait avec l'onglet Nom de I'ordinateur affiché.
Cliquez sur le bouton Modifier
+ Dans la fenétre ouverte, sélectionnez Membre d'un Domaine et entrez le nom de votre domaine.
¢ Cliquez sur OK pour valider, une fenétre d'authentification s'ouvre alors, ou vous devez saisir le nom
d'utilisateur winadmin et son mot de passe, puis validez.
¢ Un message de bienvenue sur le domaine est affiché.
¢ Sivous n'avez pas appliqué le correctif Microsoft ci dessus, une fenétre sur I'échec de la modification
du nom DSN du domaine principal de cet ordinateur. Cette erreur n'a aucune conséquence sur
l'inscription du poste au domaine.
¢ Sivous n'avez pas migré vers un domaine Active Directory, pour accélérer | ouverture de session,
vous devez aussi utiliser | éditeur de Stratégies de Groupe en entrant gpedit.msc a partir du menu
Exécuter.
¢ Dans : Stratégie ordinateur local / Configuration ordinateur /
Modéles d administration / Systeme / Profils des utilisateurs,
activer Définir le temps d attente maximal pour le réseau si un
utilisateur a un profil utilisateur ou un répertoire d accueil
distant itinérant et mettre O secondes
* sous Windows Vista:
+ Vous devez apporter une modification a la base de registre en appliquant le fichier (kwartz-XP.reg) qu
se trouve dans le répertoire Outils KWARTZ du compte winadmin.
¢ Cliquez avec le bouton droit sur Ordinateur, puis Propriétés (ou Panneau de
configuration\Systéme et maintenance\Systeme)
¢ Cliquez sur le lien Modifier les parametres du paragraphe Parametres de nom d'ordinateur,
de domaine et de groupe de travail
+ La fenétre Propriétés systéme apparait avec l'onglet Nom de I'ordinateur affiché.
Cliquez sur le bouton Modifier
+ Dans la fenétre ouverte, sélectionnez Membre d'un Domaine et entrez le nom de votre domaine.
¢ Cliquez sur OK pour valider, une fenétre d'authentification s'ouvre alors, ou vous devez saisir le nom
d'utilisateur winadmin et son mot de passe, puis validez.
¢ Pour accélérer | ouverture de session, vous devez aussi utiliser | éditeur de Stratégies de Groupe en
entrant gpedit.msc a partir du menu Exécuter.
¢ Dans : Stratégie ordinateur local / Configuration ordinateur /
Modéles d administration / Systeme / Profils des utilisateurs,
activer Définir le temps d attente maximal pour le réseau si un
utilisateur a un profil utilisateur ou un répertoire d accueil
distant itinérant et mettre O secondes
* sous Windows XP:
+ Vous devez apporter une modification a la base de registre en appliquant le fichier (kwartz-XP.reg) qu
se trouve dans le répertoire Outils KWARTZ du compte winadmin.
¢ Cliquez avec le bouton droit sur Poste de travail, puis Propriétés.
¢ Sélectionnez Identification Réseau ou Nom de I'ordinateur puis cliquez sur le bouton
Propriétés ou Modifier
¢ Entrez le nom de votre domaine dans la fenétre ouverte (Membre de ... Domaine).
¢ Cliquez sur OK pour valider, une fenétre d'authentification s'ouvre alors, ou vous devez saisir le nom
d'utilisateur winadmin et son mot de passe, puis validez.

6.1..4. Windows 10/ SMB1

Le protocole d'accés au serveur de fichiers SMBV1 n est pas installé par défaut depuis la mise a jour Windows 10 170
et plus récente.

Si vous n'avez pas procédé a la migration vers un domaine Active Directory, vous devez activer cette fonctionnalité de
Windows pour accéder au serveur de fichiers KWARTZ.
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« Via le panneau de configuration
¢ Cliquez ensuite sur Programmes et fonctionnalités,
¢ Dans le cdté gauche, cliqguez sur Activer ou désactiver des fonctionnalités

Windows
+ Dans la liste des fonctionnalités, il faut cocher la case Support de partage de fichiers
SMB 1.0/CIFS
[0}
&« v 4 [ » Panneaude configuration » Programmes v Rechercher »

Page d'accueil du panneau de 3 e et annalitde
configuration ) Programmes et fonctionnalités

Systéme et sécurité

Réseau et Internet

Matériel et audio [l Fonctionnalités de Windows - [} s
Matér u

® Programmes - . - E s 8
o9 Activer ou désactiver des fonctionnalités Windows @ ques

Comptes d'utilisateurs . : :

Pour activer une fonctionnalité, activez la case a cocher correspondante,

Pour désactiver une fonctionnalité, désactivez la case & cocher

Horloge et région corre:;pondgn’te, Une_ca'se a cocher pleine signifie qu'une partie de la

fonctionnalité est activée.

Apparence et personnalisation

QOptions d'ergonomie
] Services TCP/IP simplifiés (par exemple, echo, daytime, etc) A
SMB Direct
[]  Sous-systéme Windows pour Linux

= [H | Support de partage de fichiers SM8 1.0/CIFS

{1 Serveur SMB 1.0/CIFS

% [ | Verrouillage de I'appareil
[ Windows Defender Application Guard
[C] | Windows identity Foundation 3.5 v

< >

* Via un commande PowerShell
¢ Clic Droit sur le menu Démarrer
¢ Lancer Windows PowerShell (admin)
¢ Taper la commande Enable-WindowsOptionalFeature -Online -FeatureName
SMB1Protocol -NoRestart

Il faut ensuite redémarrer votre machine pour appliquer ces modifications.

6.2. Navigation sur internet

Votre produit KWARTZ~Server vous permet de gérer finement la navigation de vos utilisateurs sur internet. Pour cela |
serveur KWARTZ doit étre utilisé comme proxy par les différents équipements du réseau.

Afin de mettre en place le contrdle d'accés d'acces, votre navigateur ou votre application doit étre configuré pour utilise
votre serveur KWARTZ comme proxy. Cette configuration peut étre faite, selon les équipements, soit au niveau de la
connexion réseau, soit au niveau systéme, soit dans les différentes applications (comme les navigateurs). Elle peut
également étre effectuée de fagcon automatique.

De maniére générale, il faut veiller a configurer I'utilisation du proxy de la fagon suivante:

- adresse ip: adresse ip du serveur KWARTZ

* port: 3128

 exceptions: adresses locale et adresse ip du serveur KWARTZ

« dans le cas d'une configuration automatique et si nécessaire, adresse de configuration
automatique: http://wpad/wpad.dat

ATTENTION: la navigation directe sur internet depuis un poste sur votre réseau KWARTZ (c'est a dire sans utiliser de
proxy) n'est pas autorisée.
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6.2.1. Configuration du navigateur
6.2.1.1. Internet Explorer

 Pour configurer Internet Explorer, vous pouvez au choix
¢ Aller dans le panneau de configuration (Menu Démarrer, Paramétres, Panneau de configuration), puis
lancer Options Internet
¢ ou Aller dans le menu Outils / Options Internet du navigateur.
« Aller dans I'onglet Connexions, puis cliquez sur le bouton Paramétres réseau...
rPararnétres du réseau local @@‘
Configuration automatique

La configuration automatique peut annuler les parametres manuels,
Pour garantir leur utilisation, désactivez la configuration automatique,

Détecter automatiquement les paramétres de connexion

[ utiliser un script de configuration automatique

Serveur proxy

tiliser un serveur proxy pour votre réseau local (ces parametres ne |
[v]'appliquerant pas 4 des connexions d'accés & distance ou 4 des
connexions YR,

Adresse ! | kwarkz-server Port @ | 3128

Me pas utiliser de serveur proxy pour les adresses locales

6.2.1.1.1. Configuration automatique

C'est la configuration par défaut du navigateur, elle doit fonctionner avec le serveur KWARTZ. Pour 'activer, il suffit de
cocher I'option Détecter automatiquement les parametres de connexion Cependant, des probléemes
de mise en cache du proxy peuvent intervenir avec les versions 5.5 et ultérieures d'Internet Explorer.

Procédure pour désactiver la mise en cache automatique du proxy dans Internet Explorer:
http://support.microsoft.com/?kbid=271361

6.2.1.1.2. Configuration manuelle
Vous pouvez configurer manuellement le proxy, vous devez:

« cocher l'option Utiliser un serveur proxy

* saisir le nom ou l'adresse IP de votre serveur KWARTZ dans le champ Adresse
* saisir le port 3128

« cocher l'option Ne pas utiliser ce serveur proxy pour les adresses locales

6.2.1.2. Mozilla Firefox
Pour configurer le navigateur Mozilla Firefox:

« Aller dans le menu Ouitils / Options
« Selon la version de Firefox
¢ 1.5 et antérieure: dans la catégorie Général, cliquez sur le bouton Paramétres de
connexion...
¢ 2.0 et ultérieure: dans la catégorie Avancé, aller dans I'onglet Réseau, puis dans le bouton
Parametres...
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-
Parametres de connexion EI

Configuration du proxy pour accéder & Internet

() Connexion directe & Internet

(&) Détection autamatique des paramétres du proxy sur ce réseau;

() Configuration manuelle du proxy

Procey HTTP @ Port ¢
Procey 551 ¢ Port @
Prozxy ETP : Port @

Proxy Gopher : Fork :

Hete SOCKS : Fork

Pas de proxy pour !
Exemples : .mozilla.org, .net.nz, 192.168.1.0/24
() Adresse de configuration proxy automatique |

6.2.1.2.1. Configuration automatique

Pour l'activer, il suffit de cocher l'option Détection automatique des paramétres du proxy sur ce
réseau

6.2.1.2.2. Configuration manuelle
Vous pouvez configurer manuellement le proxy, vous devez:
« cocher l'option Configuration manuelle du proxy
« cocher l'option Utiliser le méme proxy pour tous les protocoles
« saisir le nom ou l'adresse IP de votre serveur KWARTZ dans le champ Proxy HTTP
* saisir le port 3128
« saisir I'adresse de votre réseau dans le champ Pas de proxy pour : Par défaut 192.168.1.0/24
6.2.1.3. Google Chrome
Pour configurer le navigateur Google Chrome,
* ouvrir les options
« Aller dans I'onglet Options avancées, puis cliquer sur le bouton Modifier les paramétres du
proxy pour ouvrir la fenétre Options Internet
Procédez ensuite comme indiqué pour Internet Explorer ci dessus
6.2.1.4. Autres navigateurs

Reportez vous a la documentation de votre navigateur pour utiliser le serveur KWARTZ comme proxy sur le port 3128

Vous pouvez aussi utiliser I'adresse de configuration automatique suivante: http://wpad/wpad.dat

6.2.2. Identification de l'utilisateur

En acces filtré (voir Mode d'acces a internet), le serveur KWARTZ peut avoir besoin de connaitre I'utilisateur qui se
connecte a internet pour appliquer les régles d'acceés.

Depuis la version 3.0, vous avez le choix entre 2 modes d'identification:
« Authentification manuelle: l'utilisateur saisit son nom d'utilisateur et son mot de passe directement depuis le

navigateur
« KWARTZ-AUTH: ce programme fournit au serveur le nom de I'utilisateur ayant ouvert une session.
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6.2.2.1. Authentification manuelle
L'utilisateur est invité a saisir son nom et son mot de passe:
< en mode Filtré avec identification obligatoire (voir Mode d'acceés a_internet)

* en mode Filtré, sile programme KWARTZ-AUTH n'est pas exécuté.
* en mode Filtré avec session

avec Internet Explorer:

=

Connecter a 192.168.1.254

=
ol

Proxy KMWARTZ

DNam d'utilissbeur : winamdin N
Mot de passe |

[ImMémariser mon mok de passe

avec Mozilla Firefox:

r |

Authentification requise El

K] Entrez le nom et le mot de passe pour le proxy « Proxy KWARTZ = & 192,168,1,254:3128
Utilisateur :

Mot de passe :

[ utiliser s gestionnaire de mots de passe pour se souvenir de ce mot de passe,

avec Google Chrome

Authentification requise oy

Le serveur192.168.0.100:3128 3 I'adresse Proxy KWARTZ
requiert un nom d'utilisateur et un Mot de passe.

Nem d utilisateur :

Mot de passe:

Se connecter ] [ Annuler

Ce mode d'authentification permet

« de fonctionner sans installer KWARTZ-AUTH sur le poste client.
« une meilleure identification d'un utilisateur ayant ouvert une session locale.

Mais cette identification, a I'exception du mode Filtré avec session

« est nécessaire pour tous les programmes devant se connecter a internet.
* n'est pas supportée par tous les programmes.

Remarque: si vous voulez forcer I'utilisateur a s'authentifier, il faut configurer le poste en acces Filtré avec
identification obligatoire ou Filtré avec session
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6.2.2.2. KWARTZ-AUTH

Ce programme permet au serveur KWARTZ de demander le nom de l'utilisateur ayant ouvert une session sur le poste
client. Il est utilisé pour les postes en mode d'acces filtré (voir Mode d'acces a internet)

Ce programme peut étre téléchargé depuis votre serveur KWARTZ. L'adresse par défaut est http://wpad/kwartz-auth.e
Il est également disponible:

« dans le répertoire Windows du CD d'installation de KWARTZ
« dans le dossier Outils KWARTZ du_Compte winadmin
« dans le dossier kwartz du partage Programmes

Remarque: Vous pouvez mettre ce programme dans le groupe de démarrage de windows pour automatiser son
chargement.

L'utilisation de KWARTZ-AUTH permet

« de ne pas obliger l'utilisateur a ressaisir son mot de passe
« d'identifier l'utilisateur pour tous les programmes devant accéder a internet

Mais ce programme
« doit étre installé sur le poste client
* ne garantit pas l'identité d'un utilisateur ayant ouvert une session locale
« ne fonctionne que sous Windows

Pour les autres systemes d'exploitation, vous devez utiliser un serveur ident:

* sous Linux, vous pouvez utiliser pidentd
* MAC OS X supporte identd,

Voir aussi_Utilisateur_inconnu
6.2.2.3. Filtré avec session

Contrairement au mode filtré avec identification obligatoire, une seule identification suffit pour autoriser l'acces au web
I'ensemble des logiciels de I'ordinateur utilisé.

Dans ce mode d'accées a internet, une fois I'utilisateur authentifié, le navigateur affiche un page confirmant a I'utilisateu
qu'il est bien connecté.

@ Bienvenue elevel
Vous étes maintenant authentifié sur le proxy KWARTZ

Yous pouvez maintenant vous utiliser le proxy KWARTZ et naviguer sur internet en tant que elevel

URL demandée: hitp://fr.msn.com/?
Pour obtenir des informations sur la session, cliquer ici.

Pour mettre fin & cette session cliquer icl et fermer ce navigateur

Généré le 14/Aug/2012:11:05:13 +0200 par kwartz (squid/3.1.13)

Cette page lui permet:

« d'ouvrir le site demandé
« d'ouvrir la page d'information sur la session (a I'adresse http://session.kwartz)
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i"’_“‘i\i Proxy KWARTZ

Informations sur la session

Vous utilisez le proxy KWARTZ et naviguez sur internet en tant gue elevel

Pour mettre fin & cette session cliguer ici et fermer ce navigateur

Généré le 14/A0g9/2012:11:06:57 +0200 par kwartz (squid/3.1.19)

« d'ouvrir la page de fermeture de session (a lI'adresse http://logout.kwartz)

. A bientét
Votre session sur le proxy KWARTZ est maintenant
terminée

Yous devez maintenant fermer les navigateurs.

Généré le 14/Aug/2012:11:07:14 +0200 par kwartz (squid/3.1.13)

Remarque: La session n'est réellement fermée que si tous les navigateurs sont fermeés.

Ce mode est particulierement adapté aux ordinateurs personnels utilisés sur le réseau kwartz sans étre inscrits au
domaine.

6.2.3. Autres cas
6.2.3.1. Equipements mobiles sous Android

Android version 4.2 et supérieure: Configuration identique mais le paramétre contourner le proxyn'est pas
nécessaire.

Android version inférieure a 4.2: Indiquer manuellement les paramétres de proxy (adresse ip et port) ainsi que l'adress
ip du serveur KWARTZ dans contourner le proxy.

6.2.3.2. Equipements mobiles sous iOS

La configuration doit étre faite au niveau de la connexion wifi en indiquent comme URL de configuration
automatique du proxy: http://wpad/wpad.dat

6.3. Gestion de l'acces a internet

6.3.1. Fonctionnement du contréle d'acces
Le partage de l'acces a internet est un des services offerts par votre serveur KWARTZ.

Vous avez la possibilité de contréler cet acces:

* au niveau du Mode d'accés des postes
« en mettant en place des Blocages sur la journée

« en définissant des Régles d'acceés.

ATTENTION: l'acces n'est autorisé que si toutes les conditions sont vérifiées.

Ainsi un utilisateur qui a le droit d'accéder au Web ne pourra naviguer que sur une machine depuis laquelle I'accés est
autorisé et pendant les plages horaires autorisées.
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Les conditions requises pour accéder a Internet dépendent de :

« du Planning de connexion,
« du mode d'accés donné au poste (voir Mode d'accés des postes)

« et pour les acces filtrés
¢ de l'identification de l'utilisateur si nécessaire
¢ des_Reégles d'acceés (sites et plages horaires)

Voir aussi_Navigation sur internet
6.3.2. Erreurs de connexion internet.
Pour utiliser la connexion internet, vous devez:

* avoir configuré correctement votre accés a Internet (Connexion Internet)
» remplir les conditions de sécurité nécessaires a I'utilisation de la connexion.

Sinon vous obtiendrez I'un des messages d'erreur suivant.

Remarque: Dans toute cette partie, on considérera que vous avez correctement configuré votre acces internet par le
menu Réseau_/ Connexion Internet de KWARTZ~Control.

6.3.2.1. Identification obligatoire

Pour les postes configurés en acces Filtré avec identification obligatoire ou Filtré avec
session (voir Mode d'accés a internet), si l'utilisateur ne s'est pas correctement authentifié, le message suivant est
affiché

% i Accés interdit
Vous devez vous authentifier.

Tant que vous n'étes pas identifié, vous ne serez pas autorisé a naviguer sur internet.

Merci de saisir votre nom d'utilisateur et votre mot de passe lorsque vous y étes invité par le
navigateur.

Si votre navigateur ne prend pas en charge I'authentification, vous ne pourrez pas naviguer sur internet.

Si vous pensez que c'est une erreur, contactez votre administrateur.

Généré le 14/Aug/2012:11:14:21 +0200 par kwartz {squid/2.1.19}

L'utilisateur doit saisir correctement son nom et son mot de passe.
6.3.2.2. Utilisateur inconnu

Pour les postes configurés en acces Filtré (voir Mode d'acceés a internet), le message suivant est affiché dans les cas
suivant:

* si le programme KWARTZ-AUTH.EXE n'a pas été démarré.
« si l'utilisateur ne s'est pas correctement authentifié
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Accés interdit

Utilisateur inconnu.

Pour pouvoir naviguer sur internet, le serveur doit connaitre votre identité.
Pour cela vous pouvez:
+ Exécuter le programme KWARTZ-AUTH, puis redémarrer votre navigateur.
= Vous pourrez trouver ce programme ici,
= Sivous avez déja lancé ce programme, veuillez vérifier gu'aucun parefeu sur votre poste ne blogue
ce programme ou le port 113,
» Saisir votre nom d'utilisateur et votre mot de passe lorsque vous y &tes invité par le navigateur.

Sivous pensez que c'est une erreur, contactez votre administrateur.

Généré le 14/Aug/2012:11:16:09 +0200 par kwartz (squid/3.1.13)

L'utilisateur a le choix entre:

« utiliser le programme KWARTZ-AUTH, pour cela il doit
+ le télécharger si nécessaire en utilisant le lien de la page d'erreur.
¢ I'exécuter sur son poste
¢ redémarrer son navigateur si le message persiste

* saisir correctement son nom et son mot de passe.

Remarque: il est fortement conseillé de lancer KWARTZ-AUTH au démarrage du poste client en acces filtré.

Voir ldentification de ['utilisateur
6.3.2.3. Aucun utilisateur connecté.

Dans le cas d'un démarrage d'un poste client sans authentification au réseau (login et mot de passe), KWARTZ-AUTH
renvoie "unknown" et toute connexion a Internet donne le message suivant sur le navigateur :

Accés interdit

% Vous n'étes pas autorisé a naviguer sur internet si aucun
utilisateur n'est connecté.

Veuillez vous identifier & 'ouverture de session si vous voulez naviguer sur internet.

Si vous pensez que c'est une erreur, contactez votre administrateur.

Généré le 14/Aug/2012:11:37:26 +0200 par kwartz {squid/3.1.13)

Il suffit de déconnecter votre poste du réseau et de vous reconnecter en vous authentifiant correctement pour établir v
connexion internet. En survolant I'icbne KWARTZ-AUTH en bas a droite de votre barre des taches, votre login doit
apparaitre dans une bulle d'informations.

6.3.2.4. Blocage d'accés internet.

Si vous obtenez ce message d'erreur sur votre navigateur, votre acces internet a été bloqué.

Accés interdit

% Vous faites partie des utilisateurs dont I'accés a internet a été
bloqué.

Ce blocage prendra fin dans quelque temps. Vous pourrez alors 3 nouveau naviguer sur internet.

Sivous pensez que c'est une erreur, contactez votre administrateur,

= 14/Aug/2012:11:43:04 +0200 par kwartz {squid/3.1.13)

Généré
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« Si vous étes administrateur ou responsable de groupe, vous avez la possibilité de bloquer/débloquer cet acceé:

soit par l'intranet :_Interface de configuration des responsables, soit par KWARTZ~Control : Regles d'acces. Il
vous suffit alors de désactiver ce blocage.

« Si vous étes utilisateur, vous devez en référer a votre responsable de groupe ou a I'administrateur du réseau
KWARTZ.
6.3.2.5. Poste non autorisé.

Si vous obtenez ce message d'erreur sur votre navigateur :

w Accés interdit

Vous n'étes pas autorisé a naviguer sur internet depuis ce poste.

La configuration du contrle d'accés interdit 3 ce poste(192.168.1.1) d'accéder 3 internet,

Si vous pensez que ¢'est une erreur, contactez votre administrateur.

Généré le 14/Aug/2012:11:44:47 +0200 par kwartz (squid/3.1.19)

c'est que l'acces a internet n'est pas autorisé pour le poste dans Postes Clients et/ou pour les postes inconnus (Inscrip
automatigue) Il vous suffit d'autoriser I'acces par la fonction Mode d'accés des postes du menu Sécurité / Acces a intel

6.3.2.6. Regles d'acces.
Les_Profils d'acces a internet peuvent vous interdire I'acces a Internet.
La page d'interdiction affichée vous permet de connaitre la raison de ce refus. Les messages indiquent :
1. quelle régle ou quel profil vous interdit I'acces.
2.la raison de l'interdiction :
¢ acces interdit: "Vous n'étes pas autorisé a naviguer sur internet"”,
¢ le site fait partie d'un groupe de site,
¢ le site fait partie d'une liste noire,

Si ce comportement ne vous convient pas, il faut alors modifier les régles d'acces.

 Aucune regle ne vous autorise a accéder a un site:
Si il n'existe aucune régle vous autorisant l'acces, le message suivant s'affichera :

Acces interdit

L'acceés a ce site est bloqué

Aucune régle ne vous autorise a accéder a ce site.

hitp:/ftocis google comichrome/intlifr/welcome htmi

Vous n'étes pas autorisé a naviguer sur ce site.

Vous avez peut-étre besoin d'utiliser le bouton <Actualiser>
ou méme <Shift>+<Actualiser>

Remarque : Cela signifie qu'aucune régle de votre profil d'accés n'a pu étre appliquée, soit parce qu'il n'y en a
pas, soit parce les contraintes sur les périodes n'ont pas été vérifiées.
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« Le profil par défaut :
Si l'utilisateur n'a pas de profil défini, les régles du profil par défaut sont appliquées. Si ces régles interdisent
l'accés, le message suivant est affiché:

Acceés interdit

L'acces a ce site est bloqué

Le profil par défaut vous interdit d'accéder au site suivant:

hitp-//fexample com/

Vous n'étes pas autorisé a naviguer sur ce site.

Vous avez peut-étre besoin d'utiliser le bouton <Actualiser>
ou méme <Shift>+<Actualiser>

« le profil de l'utilisateur :
Si une regle du profil d'accés de I'utilisateur connecté interdit I'accés, le message suivant est affiché:

Acces interdit

L'acces a ce site est bloqué

Votre profil ‘interdit’ vous interdit d'accéder au site suivant:

hitp./lexample com/

Vous n'étes pas autorisé a naviguer sur ce site

Vous avez peut-étre besoin d'utiliser le bouton <Actualiser>
ou méme <Shift=+<Actualiser>

* acces interdit a un groupe de site :
Si une regle d'accés a Internet interdit I'accés a un groupe de sites, toute tentative de connexion a I'un de ces
sites, entraine l'affichage d'un message comme celui-ci:
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Acces interdit

L'acces a ce site est bloqué

Votre profil profil1’ vous interdit d'accéder au site suivant:

hity

Ce site fait partie du groupe de sites 'sites?’

Vous avez peut-étre besoin d'utiliser le bouton <Actualiser>
ou méme <Shift>+<Actualisers

Ce message précise le groupe de site qui a été utilisé pour l'interdiction.
« acces interdit a un site des listes noires :
Comme pour les groupes de site, si le site fait partie d'une liste noire interdite, le message suivant s'affiche:

Acces interdit

L'acces a ce site est bloqué

Votre profil ‘profii1’ vous interdit d’accéder au site suivant:

http-//iporn.com/

Ce site fait partie de la liste noire "Aduite (X)*

Vous avez peut-&tre besoin d'utiliser le bouton <Actualiser>
ou méme <Shift>+<Actualiser>

Ce message précise a quelle liste noire fait partie le site interdit.

6.3.2.7. Service Web désactivé.

Si le pare-feu n'autorise pas le service Web, pages internet (http, https) pour le serveur KWARTZ en sortie (voir

Pare-Feu pour les services usuels.), lors d'une demande de connexion a un site http ou https par votre navigateur, le
message suivant s'affichera :
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W ERREUR
L'URL demandée n'a pas pu étre trouvée

L'erreur suivante g'est produite en essayant d'accéder 3 'URL : ht

La connexion 212.27.48.10 a échouée.
Le systéme a retourné ; (111} Connection refused
L'héte distant ou le réseau sont peut-étre défaillant. Veuillez renouveler votre requéte.
Veuillez contréler si:
Yotre r:onnexion intemet est conﬁqurée.
Votre connexion internet est active.

Yotre serveur a accés aux services web en sortie (pare-feu)
Le planning de connexion autorise 1z lizison.

Généré le 14/Aug/2012:14:51:27 +0200 par kwartz (squid/3.1.13)

Il vous sulffit alors de modifier ce service par le menu Sécurité/ Pare-Feu.
6.3.2.8. Service FTP désactive.

Si le pare-feu n'autorise pas le service de transfert de fichier ftp pour tous les postes en sortie (voir Pare-Feu pour les
services usuels.), lors d'une demande de connexion a un site FTP par votre navigateur, le message suivant s'affichera

% Accés désactivé

L'accés aux sites FTP est desactivé.

La configuration du pare-feu de votre serveur KWARTZ ne permet pas d'accéder aux sites FTP depuis |e réseau.

Si vous pensez que c'est une erreur, contactez votre administrateur.

Généré le 14/Aug/2012:14:53:51 +0200 par kwartz {squid/3.1.19}

Il vous sulffit alors de modifier ce service par le menu Sécurité/ Pare-Feu.

6.4. Utilisation de la messagerie

6.4.1. Messagerie interne
Votre serveur KWARTZ assure une fonction de serveur de messagerie interne. Celle ci est accessible:

« directement par le webmail de I'Intranet KWARTZ
« en utilisant un client de messagerie (voir Configuration du client de messagerie)

6.4.1.1. Boite aux lettres personnelle

Chaque compte utilisateur du serveur dispose d'une boite aux lettres électronique sur le serveur. Cela permet I'échanc
courrier électronique entre les utilisateurs au sein de votre réseau. L'adresse interne d'un utilisateur est composée du 1
du compte et du domaine IP du serveur. Par exemple, winadmin@mon.domaine

Le serveur KWARTZ peut également envoyer des messages aux utilisateurs:

« pour leur fournir les informations sur leur base MySQL
« pour les avertir d'événements spéciaux:
¢ réception de télécopie (vair Télécaopie)
¢ probléme de Sauvegarde
¢ probléme sur un service (vair Surveillance des services)
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6.4.1.2. Liste de diffusion

Il est également possible de mettre en place des listes de diffusion au niveau des groupes d'utilisateurs. Pour cela, il f

d'abord activée cette propriété dans les Propriétés d'un groupe.

Une liste de diffusion permet d'échanger des messages entre les membres (affectés ET invités) d'un groupe. Pour env
un message sur la liste de diffusion du groupe 'exemple’ il suffit d'envoyer un message a l'adresse exemple@group ou

exemple@group.mon.domaine (ou mon.domaine est le nom de domaine de votre serveur).

Remarque: Les listes de diffusion ne sont pas fermées. C'est a dire que tous les utilisateurs peuvent envoyer un mess
a cette liste. Par contre seuls les membres de la liste (donc les utilisateurs membres du groupe) recoivent les message

6.4.1.3. Redirection de message

Cette fonction permet de rediriger le courrier d'un utilisateur vers une ou plusieurs autres boites aux lettres internes au

serveur KWARTZ. Il faut pour cela sélectionner le ou les comptes vers lesquels les courriers sont redirigés dans les
Propriétés d'un compte utilisateur.

ATTENTION: Si une redirection est en place, les messages ne sont plus délivrés au destinataire redirigé. Si vous
souhaitez que le destinataire initial recoive aussi le courriel, vous devez également inclure cet utilisateur dans les
utilisateurs destinataires de cette redirection.

6.4.1.4. Configuration du client de messagerie
Vous devez créer un compte de messagerie avec les propriétés suivantes:

» Adresse électronique ou courriel : prenom.nom@mon.domaine ou prenom.nom correspond a votre compte
sur le serveur KWARTZ et mon.domaine au domaine de votre serveur.

« Serveur de courrier entrant (POP ou IMAP): kwartz-server
Note: vous pouvez aussi sélectionner le mode sécurisé (SSL) sur les ports 993 (IMAPS) et 995 (POPS)

« Serveur de courrier sortant (SMTP): kwartz-server ou kwartz-server correspond au nom ou a l'adresse IP
de votre serveur KWARTZ.
Note: vous pouvez aussi sélectionner le mode sécurisé (SSL) sur le port 465

» Le compte et le mot de passe de connexion correspondent a ceux de votre compte sur le serveur KWARTZ.

6.4.2. Messagerie externe
Si vous désirez également échanger des courriels avec I'extérieur, deux possibilités vous sont offertes:
6.4.2.1. Via le serveur KWARTZ
Cette premiére possibilité est a privilégier pour les raisons suivantes:
* les messages échangés passent par l'antivirus
« elle permet d'avoir des rapports Sur la messagerie externe

« les utilisateurs gérent leurs comptes de messagerie interne et externe via une seule boite aux lettres sur le
serveur KWARTZ.

Remarque: depuis la version 2.0, le contrdle des utilisateurs autorisés a envoyer des courriels externes a été supprimé

Dans cette configuration,

* les messages sont envoyés au serveur KWARTZ qui se charge de les délivrer sur internet.

« le serveur KWARTZ reléve automatiguement les messages des boites externes définies pour les déposer dan

les boites locales des utilisateurs correspondants.
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6.4.2.1.1. Configuration du serveur
Pour utiliser la messagerie externe via le serveur KWARTZ, il faut le configurer par le menu Services/Messagerie pour

* autoriser I'envoi de courrier externe.
« indiquer le serveur de courrier sortant et éventuellement les informations d'authentification.
« indiquer l'intervalle de vérification des nouveaux messages.

Le serveur de courrier sortant est le serveur SMTP de votre fournisseur d'acces internet (ou de votre réseau local). Un
seul serveur est utilisé pour envoyer tous les messages externes, c'est-a-dire a destination d'un autre domaine IP que
géré par votre serveur KWARTZ.

Les boites aux lettres externes a relever sont définies pour chaque utilisateur dans les Propriétés d'un compte utilisate
Chagque utilisateur peut avoir une boite externe sur un serveur POP qui peut étre différent pour chaque utilisateur géré
votre serveur KWARTZ. Chacune des boites aux lettres définies ainsi est automatiquement consultée par le serveur
KWARTZ et tous les courriels qu'elle contient déposés dans le compte interne de cet utilisateur. Notez que tous les
messages de la boite externe sont effacés apres cette opération.

Pour chaque compte de messagerie externe, vous pouvez préciser I'adresse de courriel externe. Celle-ci sera utilisée
remplacer I'adresse interne pour tous les messages envoyés vers l'extérieur.

Vous avez aussi la possibilité de configurer le serveur KWARTZ en relais de messagerie dans le menu
Services/Messagerie. Cela permet au serveur de recevoir tous les messages a destination de votre domaine. Cela
nécessite:

« un nom de domaine public enregistré
« un service auprés d'un prestataire (fournisseur d'acces internet, registraire de nom de domaine) permettant
d'envoyer les messages de votre domaine sur le serveur.

Cette configuration peut étre utilisée en paralléle avec la fonction de récupération des boites externes des comptes
utilisateurs.

6.4.2.1.2. Configuration du client

Cette configuration est alors la méme que pour la messagerie interne. Voir Configuration du client de messagerie
ci-dessus.

6.4.2.1.3. Autorisation d'envoi de courriels externes

Si 'option Autoriser I'envoi de courrier externe n'est pas cochée dans le menu Services/Messagerie, un
message d'erreur est renvoye a l'utilisateur avec:

* en sujet: 'La distribution du courrier a échoué : renvoi du message a l'expéditeur’
« dans le corps du message, 'Les adresses suivantes ont échoué: contact@kwartz.com unrouteable mail domai
"kwartz.com™

6.4.2.2. Connexion directe a un serveur de messagerie externe
Sivous le désirez, vous avez la possibilité de permettre a vos utilisateurs d'avoir acces a la messagerie électronique

externe directement depuis leur poste client. Pour cela vous pouvez autoriser indépendamment la réception et I'envoi
c'est-a-dire utiliser directement soit des serveurs POP/IMAP externes, soit un serveur SMTP externe, soit les deux.

Remarque: L'utilisation d'un serveur SMTP externe est généralement impossible en raison des protections contre les
pourriels des fournisseurs de service de messagerie. En régle générale, seul le serveur SMTP du fournisseur internet:
connexion utilisée par le serveur est utilisable. Aussi, méme si vous utilisez le serveur KWARTZ comme serveur SMTF
vous avez la possibilité d'utiliser directement les serveurs POP/IMAP de votre choix.

ATTENTION: Dans ce cas, il n'y a plus de contrdle antivirus, ni contréle d'acces a le messagerie, ni de rapport.
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6.4.2.2.1. Configuration du serveur

Vous devez configurer le pare feu pour autoriser les postes de travail a se connecter aux serveurs de messagerie exte
que vous aurez choisis (menu Sécurité/Pare-Feu.):

* Serveurs de courrier entrant:
dans services usuels, autoriser Réception de courrier (pop-3, imap) pour tous les postes.
 Serveurs de courrier sortant (SMTP):
dans autres services, ouvrir un nouveau service:
¢ Nom SMTP
¢ Port 25
¢ Protocole TCP
¢ cocher Ouvrir ce port en sortie pour le serveur kwartz et Ouvrir
également ce port en sortie pour tous les postes.

6.4.2.2.2. Configuration du client
Sur le poste utilisateur, vous pouvez alors configurer le client de messagerie pour se connecter directement aux servel
de messagerie externes. Selon le cas, vous devrez mettre comme serveur SMTP le serveur KWARTZ ou le serveur de

votre choix. Voir la remarque précédente concernant l'utilisation de serveur SMTP externes.

Reportez vous a la documentation de votre client de messagerie pour plus d'informations.

Remarque: certains serveurs SMTP, notamment ceux des fournisseurs d'acces a internet, n'autorisent pas I'envoi de
courriel depuis n'importe quel poste.

6.4.2. Messagerie externe 205



7. Utilisation du serveur

7.1. Compte winadmin
Le compte winadmin est un compte privilégié qui ne peut étre édité. Il est notamment utilisé pour

« inscrire les postes au domaine (voir Inscription au domaine)

* gérer les images des postes (voir Amorcage par le réseau)

installer des programmes sur le serveur (voir Installation d'un logiciel)

installer des pilotes d'imprimantes sur le serveur (voir Installation de pilotes d'imprimantes)

Depuis la version 3.0 de KWARTZ, ce compte est aussi membre du groupe Administrateurs du domaine. Il
fait donc automatiquement partie du groupe Administrateurs des postes inscrits au domaine.

Ce compte est par défaut désactivé a l'installation de KWARTZ. Pour I'activer, vous devez saisir son mot de passe dar
le menu Sécurité_/ Mots de passe KWARTZ Ceci est proposé dans la phase de personnalisation du serveur (voir Mise
route)

Remarque: le compte winadmin n'est pas autorisé a se connecter au serveur par FTP. Il doit utiliser un client sécurisé
SCP.

Apreés une ouverture de session en tant que winadmin, on trouve dans le poste de travail un lecteur winadmin sur
kwartz-server correspondant au dossier personnel de winadmin. Ce dossier est aussi accessible via le partage
\\kwartz-server\winadmin (ou kwartz-server est le nom netbios de votre serveur KWARTZ.)

Ce dossier contient les répertoires suivants:
Outils KWARTZ Dans ce répertoire se trouvent les outils utiles au fonctionnement correct de KWARTZ. Vous y

trouverez KWARTZ-AUTH,ainsi que des fichiers d'inscription dans le registre pour configurer
les postes clients (voir le fichier lisezmoi.htm du répertoire Outils KWARTZ).

Outils Rembo Dans ce répertoire se trouvent les outils utiles_a la Manipulation des images
Listes Ce dossier sert de dépdt des fichiers de listes utilisateurs:
Utilisateurs

« L'outil Importer de la_ Gestion des comptes va y chercher les fichiers proposés. Iy
dépose également les fichiers de résultats.

« L'outil Exporter_Gestion des comptes y dépose le fichier de données.

* En cas de modification de mots de passe a I'aide de la fonction Appliguer des
changements a plusieurs utilisateurs, les modifications apportées y sont enregistrées
dans le fichier modif.txt

Corbeille Il sert de_Corbeille au dossier personnel de winadmin
winprofile Ce dossier caché contient le profil itinérant de winadmin. Il peut aussi exister aussi un dossier

.winprofile.V2 qui contient ce profil pour Windows® 8/7/Vista et .winprofile.V5 qui

contient ce profil pour Windows® 10
Le partage NETLOGON contient les scripts de connexion des stations windows sur le serveur KWARTZ. Alors que ce
partage est accessible en lecture pour tous les utilisateurs, seul le compte winadmin a les droits en écriture sur ce part
Ceci permet a I'administrateur de modifier le script d'ouverture de session afin d'adapter le démarrage des postes du
réseau a chaque besoin. Le script de connexion a toujours pour nom logon.bat et lors de son exécution vous
disposerez des variables d'environnement suivantes:

server nom netbios du serveur
client nom netbios du poste client
clientip adresse IP du poste client
clientgroup groupe de poste du poste client
user nom de ['utilisateur

rou groupe d'affectation de l'utilisateur
arch Systéme d'exploitation:
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* Vista pour Windows 8/7/Vista

* WinXP pour Windows XP

* WinXP64 pour Windows XP
64 bits

¢ Win2K3 pour Windows 20003

* Win2K pour Windows 2000

* WIinNT pour Windows NT

* Win95 pour Windows 9x/ME,

* WfWg pour Windows for

Workgroups
« Samba pour les clients Linux
time Heure de connexion
Le compte Winadmin a aussi accés en lecture / écriture :

 au partage Programme pour pouvoir installer des logiciels

« au partage Backup pour accéder aux fichiers des sauvegardes KWARTZ et les copier manuellement sur
d'autres supports voir Partage backup

« au partage ProfilsXP pour y copier les profils obligatoires (voir Gestion avancée des profils Windows®)

« au partage Quarantaine qui contient les fichiers mis en quarantaine lors de I'Analyse du serveur

« au partage Print$ contenant les pilotes d'imprimantes (voir Installation de pilotes d'imprimantes)

Remarque: les partages backup et ProfilsXP ne sont plus cachés pour winadmin depuis la version 2.0

7.2. Installation d'un logiciel

L'installation de logiciels utilisables par les différents postes clients doit se faire conformément aux recommandations ¢
I'éditeur du logiciel lui méme ainsi qu'aux regles applicables pour le systeme d'exploitation des postes. Certaines
particularités du systeme KWARTZ sont décrites ici vous permettant d'exploiter au mieux ses possibilités.

7.2.1. Installation partagée sur le serveur

Pour les logiciels pouvant étre installés dans un partage Windows, vous avez la possibilité d'utiliser deux partages du
serveur KWARTZ définis pour ce type d'utilisation.

7.2.1.1. Partage Programmes

Ce partage (voir aussi Partages réseau) est destinés a accueillir les programmes installés de facon partagée et dont Iz
plupart des fichiers est copiée sur le serveur plutot que le poste client, réduisant ainsi I'occupation disque de ceux-ci. C
partage est accessible en lecture pour tous les utilisateurs du serveur KWARTZ et en écriture uniqguement pour le com
winadmin qui, rappelons le, est administrateur des postes clients sous Windows.

Ainsi I'administrateur winadmin pourra installer les différents logiciels sur ce partage qui pourront ensuite étre utilisés
par tous les utilisateurs.

7.2.1.2. Partage ProgRW

Certains logiciels ont besoin, lors de leur exécution, d'écrire des données dans leur répertoire d'installation. Ces logicie
ne peuvent donc pas étre installés dans le partage Programmes car il est en lecture seule. Il existe donc un partage
ProgRW (caché car son utilisation est peu fréquente) accessible en tapant directement \Nom_du_serveur\ProgRW da
la barre d'adresse de I'explorateur Windows.

Ce partage est en acces complet pour tous les utilisateurs.

Remarque: Nous déconseillons |'utilisation de ce partage et recommandons plutét le choix de logiciels dont I'exécution
est possible a partir d'un partage en lecture seule.
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7.2.2. Images Rembo

L'utilisation d'image de disque rembo (voir Amorcage par le réseau) permet un déploiement des nouvelles installations
logiciels facilité. Pour l'installation et la mise a jour de ces images l'administrateur devra:

« A partir d'un poste client maitre (référence pour l'image rembo), installer I'application sur le poste de travail. Il
peut également installer ce logiciel dans le partage Programmes du serveur Kwartz. Une fois l'installation
terminée, la nouvelle application doit fonctionner parfaitement a partir du poste client maitre sous un utilisateur
autre que winadmin.

» Recréer une image Rembo de ce poste client maitre_(voir Création d'une image)

* Redémarrer les postes clients du réseau KWARTZ, avec mise & jour de lI'image. Si l'image créée porte le mén
nom que celle chargée par défaut par I'ensemble des postes clients du réseau KWARTZ, au prochain
redémarrage lI'ensemble des postes seront mis a jour. Dans le cas ou l'image n'a pas le méme nom, il faudra
reconfigurer les postes clients (vair Postes Clients)

* Vous aurez alors sur I'ensemble des postes client, la méme possibilité d'utilisation de votre logiciel (icbne,
raccourci programme, ...).

7.3. Installation de pilotes d'imprimantes
Pour utiliser les imprimantes partagées par le serveur KWARTZ, vous pouvez:

« utilisez la procédure classique d'ajout d'une imprimante sous Windows. Vous devez disposer ou installer sur
chaque poste les pilotes d'impression en tant qu'administrateur du poste de travail,

« permettre aux stations windows de télécharger les pilotes d impression depuis le serveur dés la connexion a
l'imprimante.

Pour mettre en uvre cette seconde solution, il faut installer les pilotes sur le serveur selon la procédure suivante:
7.3.1. Copie du pilote sur le serveur

Afin de copier un pilote d'impression sur le serveur KWARTZ vous devez d'abord ouvrir une session en tant que
winadmin. Ensuite vous suivrez la procédure suivante:

« Accéder au serveur via le voisinage ou les favoris réseau, ou en utilisant I'adresse \\kwartz-server

« Aller dans le dossier Imprimantes ou Imprimantes et télécopieurs selon votre version de
Windows. Sous Windows 7, il faut utiliser le bouton Afficher les imprimantes distantes.

« Faire un clic droit sur l'imprimante dont vous désirez installer le pilote puis Propriétés

L o o e S

| a
@Q}?L.‘.‘J » Réseau » siris ¢ Imprimantes - ‘&,
—

Fichier Edition Affichage Outils 7

‘ Organiser ~

MNem

- e dell3110
Téléchargement = -
@ ,PTTJ i hplim1522 B
o g 0ki5300 Suspendre l'impression
T Documents Eh okiz300a
Autres » A oki5300b Partager...
Dossiers N Actualiser
1 1M HPLIM1522 - - i
l 8 WARTZA reer.un raccourci
1M KWARTZ-SERVER Supprimer
| 7B LENMNYL Renommer
L -
| = oPIie-2 Propriétés
f 1% pOSTE-173
M POSTE-178
| 1 siris f

aflorent

m

cdrom
Commun
fax
Programmes
Projets
Public

&40 Imprimantes e

e B b e e e K

€ Affiche les propriétés des éléments sélectionnés.

7.2.2. Images Rembo 208



< Un message devrait vous avertir que Windows ne trouve pas les pilotes et vous propose de l'installer, répondr
NON. Dans le cas contraire, les pilotes seront installés sur le poste de travail et non sur le serveur.

Propriétés de I'imprimante &J

i Le pilote " de I'imprimante n'est pas
installé sur cet ordinateur. Certaines
proprietés de |'imprimante ne seront pas
disponibles jusqu’a ce que vous installiez
le pilote de I'imprimante. Voulez-vous
installer le pilote maintenant ?

e

« Sélectionner | onglet Avancés de la fenétre des propriétés de I'imprimante
« Sélectionner ensuite un pilote d imprimante existant, ou installer un nouveau pilote par le bouton Nouveau
pilote

= Propriétés hpl sur 192.168.0.161 I 5|

|Géném| | Partage | Ports | Avancé |Sév:urité‘

@ Toujours disponible!

Disponible de
Prioritg : 1 =
Pilote - =] [ Nouweau piote

@ Spouler limpression des documents pour qu'slle se terming plus rapidement
Commencer limpression aprés le transfert de la demiére page dans le spouleur
@ Commencer limpression immédiatement

Imprimer directement sur limprimante

Conserver les documents non conformes
Imprimer d'abord les documents présents dans le spouleur dimpression
Conserver les documents imprimés

Activer les fonctionnalités dimpression avancées

| Processeur dimpression... ‘ | Page de séparstion...
Annuler Appliquer

« La suite se déroule comme une installation classique d'un pilote via l'assistant d'ajout d'imprimante. Soit vous
indiquez le pilote dans la base de windows s'il existe ou soit vous fournissez un pilote constructeur.

« Les fichiers du pilote sont alors copiés sur le serveur.

« Certaines imprimantes ont besoin d'étre configurées, en particulier pour le format du papier, ou la validation
d'un mécanisme recto / verso. Si le pilote le permet, vous devez madifier ces réglages dans l'onglet
Parametres du périphérique

Remarque: Si vous le souhaitez, vous pouvez ajouter d'autres pilotes pour d'autres versions de Windows, pour cela,
cliquer sur I'onglet Partage puis sur le bouton Pilotes complémentaires.

7.3.2. Installation pour les clients

Une fois le pilote installé sur le serveur, Il suffit de sélectionner Connecter... ou Connexion... dans le menu
contextuel de l'imprimante partagée sur le serveur

L assistant Ajout d imprimantes peut aussi étre utilisé.

Le pilote sera alors automatiquement installé sur le poste de travail de | utilisateur.

Remarque: Selon les versions de Windows, vous devez confirmer l'installation du pilote.
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7.4. Partage des fichiers

Le partage de fichiers permet selon les droits des utilisateurs et I'appartenance a un groupe, de stocker, diffuser et acc
a des documents sur le serveur KWARTZ.

L'acces a ces fichiers est protégé selon leur localisation et les droits de chacun.

7.4.1. Dossier Personnel

Lors de la création d'un compte utilisateur (voir Gestion des comptes), un répertoire sur le serveur KWARTZ est
automatiquement attribué a ce compte. L'utilisateur posséde tous les droits sur les fichiers contenus dans les répertoiri
de ce compte. Ce répertoire constitue son dossier personnel de travail accessible par le poste de travail.

Ce dossier est visible dans le voisinage ou les favoris réseau sous le nom \\kwartz-server\compte. Il est
automatiquement connecté au lecteur H: des postes connectés au domaine.

Remarque: Depuis la version 4.0, l'utilisateur peut modifier le contenu de la racine (supprimer, renommer ou ajouter de
répertoires).

Ce dossier est composé des répertoires suivants:

Corbeille Il sert de_Corbeille au dossier personnel de I'utilisateur

-winprofile Ces dossiers cachés contiennent les profils itinérants de I'utilisateur. Le dossier .winprofile.V5 qui
-winprofile.V2 contient ce profil pour Windows® 10 Le dossier .winprofile.V2 qui contient ce profil pour
-winprofile.V5 Windows® 8/7/Vista et le dossier .winprofile pour les autres versions de Windows®.

Dossier privé

=
=

Travalil

Projets_effaces

Ce répertoire n'est créé que si l'option Dossier privé est validée pour le compte utilisateur. Il

n'est visible en lecture/écriture que par l'utilisateur lui méme, mais I'administrateur se réserve le droi
d'en interdire l'accés a I'utilisateur ou simplement de supprimer physiquement cet espace.

Ce dossier est créé si l'option Publication dans le web interne est autorisée. Ce sous

répertoire correspond a I'espace de publication dans l'intranet. L'accés a l'intranet d'un utilisateur
s'effectue par l'intermédiaire du navigateur en saisissant l'adresse :
http://<nom_du_serveur>/login_du_compte_utilisateur/ ou via le menu Sites des utilisateurs de
l'intranet KWARTZ.

Ce dossier correspond a I'espace de travail de l'utilisateur. Tous les fichiers devront se trouver dans
ce répertoire.

Ce répertoire a été créé si l'utilisateur a participé a un projet qui a été supprimé. Il contient les
fichiers de chaque projet au moment de sa suppression.

Le responsable du groupe d'affectation de I'utilisateur a accés a tous les fichiers de l'utilisateur a I'exception du dossiel
privé. Il peut donc les modifier ou les supprimer.

7.4.2. Partages réseau

Le serveur KWARTZ propose différents dossiers partagés sur le réseau. Afin de faciliter I'accés a ces dossiers, ceux ¢
ont été répartis en 3 serveurs virtuels mais qui correspondent tous au serveur KWARTZ:

* Le serveur de fichier principal KWARTZ-SERVER
* Le serveur TOUR_CD: c'est le serveur de fichier de la Tour CD/DVD
« le serveur ADMIN_GROUPES: c'est le serveur de fichiers des responsables de groupes voir Membres d'un

groupe

Pour accéder a ces serveurs, on peut utiliser

« le réseau pour les postes sous Windows 8, 7 et Vista

« les favoris réseau pour les postes sous Windows XP.

« le voisinage réseau pour les postes sous Windows 98.

« saisir un emplacement dans le champ adresse de I'explorateur Windows \KWARTZ-SERVER, \TOUR_CD, o
\\ADMIN_GROUPES.
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Le contenu de certains dossiers est dynamique, c'est-a-dire qu'il dépend de I'utilisateur ayant ouvert la session sur le
domaine. Dans la suite on supposera que I'utilisateur compte a ouvert une session sur le serveur KWARTZ.

7.4.2.1. Serveur de fichier principal

Remarque: le nom de ce serveur est par défaut KWARTZ-SERVER. Il peut étre modifié dans le menu Réseau/Réseal

Les dossiers partagés sont les suivants:

Compte C'est le Dossier Personnel de l'utilisateur compte sur le serveur KWARTZ. il porte le méme nom que
l'utilisateur ayant ouvert la session. Ce dossier est par défaut connecté au lecteur H: d'un poste de travail
connecté au domaine.

Commun  Ce partage contient autant de répertoires que de groupes dans lesquels appartient |'utilisateur compte
aussi bien en tant que membre affecté que membre invité. Chacun de ces répertoires porte le nom de ce
groupe et son contenu est accessible en Lecture et Ecriture par tous les utilisateurs membres de ce grouj
Ce dossier est également accessible en lecture et écriture aux utilisateurs responsables du groupe. Il est
défaut connecté au lecteur O: d'un poste de travail connecté au domaine.

Public Ce dossier a la méme structure que le dossier Commun mais les utilisateurs ont un acces en lecture seul
aux fichiers. Il est accessible en lecture et écriture aux utilisateurs responsables du groupe. Il est par défa
connecté au lecteur U: d'un poste de travail connecté au domaine.

ProgrammesCe répertoire est destiné a contenir les logiciels ou des ressources a mettre a disposition de tous les
utilisateurs. On y trouve un sous répertoire Kwartz qui contient le programme KWARTZ-AUTH.exe
utilisé pour la navigation sur le WEB. Les fichiers ne sont accessibles qu'en lecture seule. Seul le Compte
winadmin est autorisé a effectuer des modifications sur ce dossier (voir Installation d'un logiciel) Il est par
défaut connecté au lecteur P: d'un poste de travail connecté au domaine.

Projets Ce répertoire contient les projets auxquels participe l'utilisateur. Il est organisé en une arborescence avec
pour chaque groupe un dossier contenant les projets de l'utilisateur. Il est accessible en lecture/écriture.

Le serveur de fichier principal propose également les imprimantes partagés (voir le menu Services/Imprimante(s))

7.4.2.2. Serveur de tour CD/DVD

Remarque: le nom de ce serveur est par défaut TOUR_CD. Il peut étre modifié dans le menu Services/Tour CD/DVD

Ce serveur est par défaut accessible a tous les utilisateurs (en lecture), mais on peut en limiter l'accés a certains grouy
Les dossiers partagés sont les suivants:

images-iso Ce répertoire contient I'ensemble des images ISO créées a partir des CD/DVD, par exemple Imagel.iso,
Image2.iso,...,ImageN.iso. Ce dossier est accessible en lecture seule pour les utilisateurs autorisés & accéc
a la tour CD/DVD. Les responsables de la tour CD/DVD peuvent y effectuer des modifications.

Imagel  Répertoire contenant le contenu du CD/DVD correspondant au fichier Imagel.iso

Image2  Répertoire contenant le contenu du CD/DVD correspondant au fichier Image2.iso

ImageN Répertoire contenant le contenu du CD/DVD correspondant au fichier ImageN.iso

7.4.2.3. Serveur Admin_groupes

Remarque: le nom de ce serveur est par défaut ADMIN_GROUPES. Il peut étre modifié dans le meny Réseau/Réseal

Ce serveur virtuel n'est accessible que si l'utilisateur est responsable d'un ou plusieurs groupes. Il donne acces aux
différentes données des groupes pour lesquels cet utilisateur est responsable. Chaque partage de ce serveur porte le
d'un groupe. Il est accessible en lecture et écriture et n'est visible que si l'utilisateur est effectivement responsable de ¢
groupe. La structure de chacun de ces partages est identique et est décrite ci-aprées:

Corbeille Il sert de_Corbeille aux dossiers du groupe.

Dossier Commun Tous les fichiers dans ce répertoire sont accessibles en lecture/écriture pour les membres du
groupe. On peut aussi accéder a cette espace par le partage Commun du Serveur de fichier

principal.
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Dossier Privé Ce dossier n'est accessible que par le(s) responsable(s) du groupe.

Dossier Public Tous les fichiers dans ce répertoire sont accessibles en lecture seule par I'ensemble des memb
d'un groupe via le partage Public du Serveur de fichier principal. Seuls les responsables sont
autorisés a y écrire.

Projets Ce répertoire contient les projets du groupe (voir Gestion des projets).

<Dossiers personnels>A chaque membre affecté au groupe correspond un dossier portant le nom du compte. Ces
dossiers sont ainsi accessibles par les responsables (a I'exception des Dossiers privés). Il peut
effectuer toutes les modifications: création, copie, modification et suppression de fichiers ou
répertoires.

7.4.3. Utilisation de l'espace disque
7.4.3.1. Calcul de I'espace utilisé
Le serveur KWARTZ permet de limiter 'utilisation de I'espace disque des utilisateurs.

Chaque groupe dispose d'une propriété Espace disque pour les membres du groupe (voir Profil des membres). Cette
propriété est ensuite utilisée dans le calcul de I'espace disque maximum alloué a chaque utilisateur de la facon suivan

« pour chaque utilisateur, on dispose d'une propriété Espace disque pour chacun des groupes de cet
utilisateur, qu'il soit affecté ou invité.

« la limite effective pour cet utilisateur sera le maximum des propriétés Espace disque de chacun de ces
groupes.

Par exemple, si un utilisateur est affecté a un groupe dont la propriété Espace disque est de 50Mo et invité dans un
groupe dont la propriété Espace disque est de 200Mo, alors cet utilisateur ne pourra pas dépasser 200Mo
d'utilisation disque. La limite de chaque utilisateur est automatiquement recalculée dés qu'un changement intervient
(changement des groupes de I'utilisateur, modification de la propriété Espace disque d'un de ses groupes).

Tout fichier déposé par un utilisateur est comptabilisé quel que soit le partage ou le fichier est déposé.

Remarque: depuis la version 3.0, méme les fichiers déposés en tant que responsable via le Serveur Admin_groupes s
comptabilisés.

L'espace disque utilisé prend également en compte:
* la boite aux lettres de I'utilisateur sur le serveur
7.4.3.2. Dépassement de I'espace autorisé
Le serveur KWARTZ envoie automatiquement un message a l'utilisateur

« lorsque celui ci ouvre une session sur le serveur
« si il utilise plus de 90% de son espace autorisé.

Ce message n'est envoyé qu'une seule fois par jour. Il précise le fonctionnement du contréle:

« |'utilisateur dispose de quelques jours pour libérer de I'espace
* aprés cette période, le serveur lui empéchera de créer de nouveaux fichiers.

7.4.3.3. Modification de I'espace autorisé
Si vous voulez modifier I'espace disque autorisé d'un utilisateur, vous pouvez:
« éditer la propriété correspondante d'un des groupes dont il est membre (Cela affectera les autres membres de

groupe)
« créer un groupe avec l'espace désiré ety inviter I'utilisateur. (Cela n'affectera pas les autres utilisateurs)

Remarque: L'espace disque autorisé est le maximum des espaces disque autorisés pour tous les groupes dont I'utilisa
est membre
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7.4.3.4. Consultation de I'espace utilisé
Le menu Rapports/Sur I'occupation disque de KWARTZ~Control vous permet:

« de connaitre I'espace occupé par chaque utilisateur
« les fichiers dont il est propriétaire.

7.4.4. Corbeille

Depuis la version 2.0, le serveur KWARTZ fournit un systéme de corbeille. Tout fichier ou dossier supprimé sur le
serveur de fichiers est déplacé dans une corbeille pour une durée de 7 jours. Passé ce délali, les fichiers sont effacés.

Les utilisateurs peuvent ainsi y récupérer les fichiers ou dossiers effacés par erreur.

Remarque: chaque corbeille consomme de l'espace disque et est pris en compte dans I'utilisation de I'espace disque ¢
['utilisateur.

Les corbeilles sont accessibles depuis la racine de chaque dossier partagé. L'arborescence compléte du fichier suppri
est conservée lors du déplacement dans la corbeille. Ainsi,

« un fichier supprimé dans le répertoire Travail du dossier personnel d'un utilisateur sera déplacé dans le
répertoire Corbeille\Travail du dossier personnel de I'utilisateur.

« un fichier supprimé dans le dossier Commun sera déplacé dans la corbeille du dossier Commun en reprenant
arborescence a savoir un répertoire par groupe.

« pour le_Serveur Admin_groupes, chaque partage correspondant & un groupe contient une corbeille qui reprenc
l'arborescence du groupe.

Remarque: le_Serveur de tour CD/DVD ne propose pas de corbeille.

Aucun historique des suppressions n'est géré. Si le fichier supprimé existe déja dans la corbeille, il est remplacé.

7.4.5. Remarques

Toutes modifications au niveau des affectations d'un utilisateur a un groupe (invité, responsable ou affecté) n'est effec
pour le partage de fichiers qu'aprés une reconnexion au réseau du poste client.

La suppression d'un compte entraine la suppression des fichiers du dossier personnel correspondant a ce compte
utilisateur. Les fichiers créés par cet utilisateur et se trouvant dans I'espace commun ou public ne sont pas supprimés.

7.5. Mot de passe utilisateurs

Le mot de passe des utilisateurs est choisi lors de sa création via le menu Propriétés d'un compte utilisateur de
KWARTZ~Control.

Ensuite, ces mots de passe peuvent étre modifiés via ce méme menu mais également:

* lors de l'importation d'utilisateurs (vair Importer)
« lors de la modification de plusieurs comptes (voir Appliguer des changements a plusieurs utilisateurs)
* par les responsables via le menu Gestion des comptes utilisateurs de l'Interface de configuration des

responsables
* par les utilisateurs

¢ via l'icéne Mot de passe du Portail KWARTZ une fois connecté
¢ via leur poste de travail connecté domaine
Cette derniere méthode dépend de la version de Windows® utilisée:

* sous Windows® 10, 8, 7, Vista, XP, 2000 et NT
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¢ Appuyez sur Ctrl+Alt+Suppr, puis cliquez sur Modifier un mot de passe
¢ Tapez | ancien mot de passe, tapez le nouveau mot de passe, tapez a nouveau le nouveau mot de pa
pour le confirmer, puis appuyez sur Entrée.
* sous Windows® 95 98 et Millénium
¢ Allez dans Parametres/Panneau de Configuration/Mot de Passe
¢ Cliquez sur Changer le mot de passe Windows et cochez Réseau Microsoft
¢ Saisissez votre ancien mot de passe puis saisissez 2 fois votre nouveau mot de passe.

Remarque: Pour des raisons de sécurité, le mot de passe d'un utilisateur dont le site est accessible depuis I'extérieur c
vérifier la stratégie de complexité définie dans les Paramétres avancés

7.6. Intranet KWARTZ

Pour accéder a l'intranet, vous devez saisir dans votre navigateur WEB l'une des adresses suivantes:
* http://<adresse_ip_du_serveur>/
* http://nom_du_serveur/
* http://nom_du_domaine/.

Cet acces est possible par n'importe quel poste du réseau et pour n'importe quel utilisateur.

Vous pouvez configurer le site par défaut de votre intranet via le menu Services / Serveur Web de KWARTZ~Control. ,
l'installation du serveur, ce site par défaut est le portail KWARTZ:

Bienvenue dans votre intranet

Ceci est la page par défaut de votre web interne(intraner) MRTZ

Vous pouvez sélectionner le site par défaut dans KWARTZ--Control.

7.6.1. Mode sécurisé

Vous avez également la possibilité d'accéder a l'intranet en mode sécurisé en remplagant http par https (par exemple
https://nom_du_serveur/). Dans ce mode, un chiffrement de la connexion empéche d'autres utilisateurs

malveillants de voir les données transmises. Ce chiffrement est basé sur un certificat (voir Certificat) qui assure l'identi
du serveur. Lors de l'installation de votre serveur KWARTZ, un certificat auto-signé est mis en place; vous pouvez
ensuite le modifier en utilisant le menu Certificat.

Le mode sécurisé est aussi disponible pour I'extranet_(voir Extranet).

7.6.2. Gestion MySq|

Cette application permet I'administration des bases MySQL des utilisateurs.

Remarque: Elle est aussi directement accessible via le lien http[s]://<nom, domaine ou
adresse_ip_du_serveur>/phpmyadmin/

Son accés est protégé. Il faut s'identifier en utilisant votre compte et le mot de passe mysqgl correspondant.
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php
Bienvenue sur phpMyAdmin

Langue - Language

Frangais - French [=]

Connexion o

Utilisateur :

Mot de passe :

Exécuter

Ce lien ne sera présenté qu'aux utilisateurs disposant d'une base de données (voir Profil). Une fois identifié, l'utilisateu
peut administrer sa base via cette interface:

i Bases de données &) saL £ Etat 4 Processus = Exporter x| Variables =} Importer ¥ plus

& 8 3 © 3
. afiorent
| information_schema & Modifier le mot de passe » Serveur: Locathost via UNIX socket
== . 3 ¢ = Version du serveur: 5.5 24-0ubuntu0.12.04.1
= Interclassement pour la connexion MySQL & 2
utf8_general_ci L'.J - Version du protocole: 10
b =~ + Utilisateur: aflorent@locathost
» Jeu de caractéres pour MySQL: UTF-8 Unicode
{utfg)
& Langue - Language ¢ | Francais - French lz‘
@ Theme / Style: | pmahomme [=] » Apache

» Version du client MySQL: 5.5.24

= Taille du texte: | 82% E
+ Extension PHP: mysqli &

& Plus de paramétres

» Version: 3.4.10.1deb1
+ Documentation

=+ Wiki

+ Site officiel

» Contribuer

= Obtenir de l'aide

» Liste des changements

Cette application dispose de sa propre documentation.

7.6.3. Portail KWARTZ (Version OwnCloud)

A partir de la version 5 du serveur KWARTZ, un nouveau portail KWARTZ est disponible. Il s'appuie sur la solution
OwnCloud. Cette nouvelle version est plus simple d'utilisation et permet une intégration plus aisée avec les équipemer
mobiles (SmartPhones, Tablettes).

A la sortie de la version 5.0, seules les applications de messagerie, agenda, carnet d'adresses et gestion de fichiers sc
disponibles. D'autres applications seront ajoutées par la suite.

7.6.3.1. Page de connexion

La page de connexion vous permet de vous authentifier pour accéder au portail. Vous devez fournir le nom d'utilisateu
et le mot de passe de connexion de votre compte KWARTZ pour accéder aux différentes applications. Ces identifiants
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sont les mémes que ceux vous permettant une ouverture de session Windows sur votre serveur.

Une fois authentifi€, la fenétre principale de I'application est présentée:

1]
B

ter des fichiers ic

Commun

Personnel

Projets

Public

En attente

En attente

En attente

En attente

il y a une heure

ily a une heure

ily a une heure

ily a une heure

7.6.3.2. Applications

Une fois identifié, la barre de navigation propose les différentes applications disponibles:

= Fichiers

NES e

Fichiers ( C s

[ Stockage externe

HOTT

Commun

Lo Personnel

E Projets

g Public

Fichiers Acces aux dossiers partagés du serveur.
Galerie Galerie d'images de I'utilisateur.

Contacts Carnet d'adresses.

Agenda Agendas personnels.

Email Client de messagerie.

Favoris Gestionnaire de favoris de navigation web.
Taches Gestionnaire de taches.

7.6.3. Portail KWARTZ (Version OwnCloud)
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7.6.3.3. Fichiers

Cette application vous donne accés aux dossiers personnel, commun et public sur le serveur. Pour un fonctionnement
optimal, nous vous conseillons d'utiliser le navigateur FireFox.

= L 2 Personnel Travail +

Document texte il y a une heure

Le gestionnaire de fichiers de l'intranet Kwartz vous présente I'ensemble des fichiers disponibles sur le serveur
KWARTZ et vous permet d'effectuer de fagcon simple et intuitive la plupart des opérations:

* Lorsque le pointeur de la souris se trouve sur l'un des fichiers, trois boutons apparaissent vous permettant de
télécharger, renommer, supprimer le fichier.

 Un simple clic sur le fichier vous permet, dans une grande majorité de cas, de visualiser et éventuellement
modifier le fichier

« Le bouton + vous permet de créer un fichier ou répertoire ou d'en télécharger un vers le serveur

« Si le navigateur web utilisé est FireFox, vous pouvez utiliser le Glisser-Déposer afin de déplacer ou télécharge
un fichier

Il existe également la possibilité d'accéder a ces fichiers par l'intermédiaire du protocole WebDav et disposer ainsi de
fichiers directement dans le navigateur de fichiers de votre poste de travail. En fonction du systéme d'exploitation de c
dernier, il sera nécessaire d'installer une application additionnelle. Vous trouverez plus d'informations (en anglais) sur

site: http://owncloud.org/support/webdav/.

Il existe également une application développée par OwnCloud permettant de synchroniser un répertoire local avec un
répertoire de l'intranet (voir_http://owncloud.org/sync-clients/).

7.6.3.4. Galerie

La galerie d'image présente simplement I'ensemble des images accessible a l'utilisateur.

Personnel

7.6.3.5. Contacts
Chagque utilisateur de l'intranet KWARTZ a la possibilité de gérer un ou plusieurs carnets d'adresses sur le serveur. Ce

carnets d'adresses sont au format CardDav ce qui permet de les utiliser simplement dans toute application compatible
avec ce standard et notamment les terminaux mobiles_(voir Utilisation de terminaux mobiles).
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Jean Dupont
<+ Nouveau contact

pont@mon.domaine

Tous les contacts Jeanne Lorient

¢
o

Privé(e} S 0123456789

2 cts S . . .
2 contact Privé(e) b jdupont@mon.domaine

Ajouter un champ ... >

L3 paramétres

Vous avez la possibilité d'ajouter, modifier ou supprimer les différents champs selon votre besoin. Il est également
possible d'importer des contacts a l'aide d'un fichier au format vCalendar (.vcf) soit & partir des paramétres l'applicatior
Contacts soit également directement & partir de I'application Gestion de fichiers simplement en cliquant sur le

fichier .vcf concerné.

7.6.3.6. Agenda
Chaque utilisateur de l'intranet KWARTZ a la possibilité de gérer un ou plusieurs calendriers sur le serveur. Ces

calendriers sont au format CalDav ce qui permet de les utiliser simplement dans toute application compatible avec ce
standard et notamment les terminaux mobiles (voir Utilisation de terminaux mobiles).

Jour Semaine Muois Réuni0n|

+ Mouvel agenda

@ Ppersonnel 5/2019 22/05/2019

Journée entiére

| m Ll Bl
+ Mouvel abonnement

Anniversaires des co...

Cette interface vous offre la possibilité, & partir d'une interface intuitive de créer, modifier ou supprimer des événement
Par exemple, la gestion du glisser-déplacer (Sous FireFox), vous permet de déplacer ou créer un événement en un se
clic. Le calendrier KWARTZ est peut étre présenté sous trois types de vues (Mois, Semaine, Liste).

Il est également possible d'importer des événements a partir d'un fichier au format iCalendar (.ics). Pour cela il suffit

d'enregistrer le fichier sur le serveur Kwartz et de cliquer sur ce dernier a partir de I'application Gestion de
fichiers.
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7.6.3.7. Webmail

L'intranet KWARTZ utilise une nouvelle version de client de messagerie s'appuyant dorénavant sur Rainloop
(remplacant Roundcube). Son interface se rapproche de celle d'un lecteur de messagerie classique sur le poste de tra
Il contient toutes les fonctionnalités que vous pouvez attendre d'un client de messagerie électronique, notamment le
support des types MIME, un carnet d'adresse, la manipulation des dossiers IMAP, la recherche de messages.

Boite de reception i ! 5 vr  Bienvenue dans le systéme de messageri...
Envoyes . QGIBEAUX e QGIBEAUX (22 mai 2019 15:47) ® -
Brouillons Bienvenue dans le systéme de messagerie Kwartz A ggibeaux@mon.domaing

Indésirables

Corbeille

Archive

n n E qggibeaux@mon.domaine u

Bonjour,
Bienvenue dans le systéme de messagerie Kwartz.

Vous disposez maintenant d'une boite aux lettres 3 usage
interne. Vous pouvez
consulter et envoyer vos messages électroniques par les moyens

suivants:

A 1'aide d'un navigateur web:

hitp://kwartz-server.mon.domaine/owncloud

Vous devez vous identifier (nom d'utilisateur et mot de passe.)

Fuis cliquez sur 1'icdne courrier situg sur le menu de gauche.

A 1l'aide d'un client messagerie:

Vous pouvez également utiliser tout logiciel de messagerie
compatible SMTP et POP3 ou IMPA4

Vous devez paramétrer correctement votre logiciel pour utiliser

La capture

d'écran ci-dessus montre un apercu de I'environnement Rainloop. Celui-ci est constitué des parties suivant

La liste ded e menu du coté gauche de I'écran affiche tous les dossiers d'emails de votre compte email.

dossiers

La barre
d'action

Certains de ces dossiers sont affichés avec un nombre dans une bulle a leur droite. Cela indique que ces
dossiers contiennent des messages non-lu, et le nombre vous indique combien.

Pour ouvrir un dossier, vous devez cliquez une seule fois sur celui-ci. Sa liste de message va ensuite
apparaitre.

Cette partie de I'écran contiens diverses icdnes qui vous permettent d'effectuer différentes opérations,
dépendant de ce qui est affiché dans la partie principale de la fenétre. Dans cette exemple, les 4 icbnes ont
les fonctions suivantes, de gauche a droite :

« Rafraichir le dossier : Vérifie des nouveaux messages dans le dossier courant

» Déplacer vers : Déplacer le courrier sélectionné vers un autre dossier

« Corbeille : Supprimer le courrier sélectionné

« Autre: donne acceés a d'autres fonctions, marquer comme lu/non lu par exemple.

En dessous de la barre d'action, vous pouvez voir le champ de recherche. Ce champ vous permet de
rechercher dans tous les messages du dossier courant, comme un moteur de recherche sur internet. Entre:
simplement vos termes de recherche et appuyez sur la touche Retour. Si vous avez terminé avec votre
recherche et vous voulez retourner a la liste originale des messages, cliquez sur le petit symbole (X) sur la
droite du champ de recherche.

La liste de<Cette partie de I'écran affiche la liste de tous les messages dans le dossier. Pour afficher un message, vous

messages

pouvez simplement cliquer dessus. Vous pouvez aussi sélectionner un message en cliquant dessus une fol
choisir une action en utilisant les boutons de la barre d'action, p.e Répondre. Vous pouvez sélectionner plu:
d'un message en tenant appuyée la touche Ctrl et en cliquant sur les messages a sélectionner. Pour
sélectionner un intervalle de message, sélectionnez le premier message, tenez appuyée la touche Shift et
cliguez ensuite sur le dernier message que vous voulez sélectionner. Enfin, vous pouvez aussi faire du
drag&drop des messages vers un autre dossier. Sélectionnez simplement les messages et faites les glissel
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un dossier de la liste des messages en gardant appuyé le bouton gauche de la souris. Cela permet de
supprimer des messages par autre moyen: Faites-les simplement glisser vers le dossier Corbeille
7.6.3.8. Taches

Cette application vous permet de gérer une liste de taches. Ces taches sont incluses dans le calendrier par défaut de
l'utilisateur. Elles sont ainsi accessibles a distance via le protocole CalDav en utilisant 'URL du calendrier par défaut
(voir Utilisation de terminaux mobiles).

T 2 S
= | B Mettre a jour la
documentation
Ence ent 2 i
Mettre a jour la documentation owncloud utilisateur
® res Mettre a jour la documentation utilisateur
Anniversaires des contacts
Terminer la doc 2
Press release
£ Paramétres

7.6.3.9. Utilisation de terminaux mobiles

Le serveur KWARTZ integre également un serveur WebDav (et ses dérivés CardDav et CalDav) ce qui permet d'accé
a certaines ressources du serveur en utilisant ce protocole.

Ceci est particulierement utile lors de I'utilisation de terminaux mobiles (SmartPhones ou Tablettes) puisque ces
protocoles sont soit gérés nativement, soit gérés a l'aide d'applications disponibles en ligne. Il vous sera alors possible
d'avoir acces a la plupart de vos informations hébergées par le serveur KWARTZ en mobilité.

Par cela vous devrez vous assurer que l'extranet du serveur Kwartz est correctement paramétré et, éventuellement ad
la configuration de votre routeur. Cet acces est également disponible dans l'intranet ce qui offre par exemple la possibi
d'utiliser des tablettes dans des salles de cours.

Les informations a utiliser pour la connexion des ces équipements sont disponibles dans le menu de parametres des
applications Contact et Agenda de chaque utilisateur. Pour I'afficher cliquez sur#igmnkeas a gauche.

7.6.3.9.1. Acces aux fichiers

Afin d'avoir acces aux fichiers stockés sur le serveur, il vous suffit d'avoir un logiciel client supportant le protocole
WebDav pour votre équipement mobile. Il vous suffira alors de renseigner les paramétres comme suit:

adresse oWrl de connexion au serveur WebDav. Vous devrez rentrer I'adresse compléte de connexion a savoir

url http://adresse.ip.du.serveur/owncloud/remote.php/webdav/. Certains logiciels
comme Webdav Nav sur iOS (iPad ou iPhone) sont capables de retrouver I'url compléte & partir de l'adress
ip du serveur uniquement. Dans ce cas il suffit de renseigner l'adresse ip du serveur (par exemple
https://kwartz-server).

utilisateur ldentifiant de connexion

motde Mot de passe

passe
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Une fois connecté, vous avez accés a lI'ensemble vos fichiers disponibles dans les partages Home, Commun et Public

7.6.3.9.2. Utilisation du calendrier

Vos calendriers créés sur le serveur sont disponibles de la méme fagon que les fichiers mais en utilisant votre logiciel
Agenda compatible avec le protocole CalDav. Les parametres sont alors les suivants:

adresse oWrl de votre calendrier. Cette adresse est disponible dans I'application calendrier de l'intranet kwartz. Clique
url le bouton Lien CalDav

mai 2019 >

Jour Semaine Mois
Alj.
+ MNouvel agenda

@ Ppersonnel

https:/fkwartz-server.mon.don

£ Pparamétres et imp@rj‘tation
Passer |'éditeur d'événement

simple
Afficher les numéros de semaine

* irporter un agenda

Adresse CalDAV principale

Adresse CalDAV pour i0S/0S X

https:/fkwartz-server.mon.domain

L'adresse est généralement du type
http://adresse.ip.du.serveur/owncloud/remote.php/caldav/calendars/{nom_d_ utilisateur}/default%20calendat

Certains logiciels comme l'agenda sur iOS (iPad ou iPhone) sont capables de retrouver I'url compléte a part
ce cas il suffit de renseigner I'adresse ip du serveur (par exemple https://kwartz-server).

utilisateur Identifiant de connexion

motde Mot de passe

passe

7.6.3.9.3. Utilisation du carnet d'adresses

Vos carnets d'adresses créés sur le serveur KWARTZ sont disponibles de la méme fagon en utilisant votre logiciel de
gestion de contacts CarDav. Les parameétres sont alors les suivants:

adresse oWrl de votre carnet d'adresses. Cette adresse est disponible dans I'application Contact de l'intranet kwartz. (
url sur le bouton Lien CarDav.
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Jean Dupont
<+ MNouveau contact

Tous les contacts Jeanne Lorient
2 contacts
£+ paramétres
Contacts <5

4 Importer

Trier: Mom d'affichage o

Activer la phonétique

inverser 'ordre des noms

L'adresse est généralement du type
http://adresse.ip.du.serveur/owncloud/remote.php/cardav/addressbooks/{nom_d_utilisateur}/default.
Certains logiciels comme le carnet d'adresse sur iOS (iPad ou iPhone) sont capables de retrouver I'url comy
serveur uniguement. Dans ce cas il suffit de renseigner I'adresse ip du serveur (par exemple https://kwartz-s

utilisateur ldentifiant de connexion
motde Mot de passe

passe

7.6.4. Wordpress

L'outil Wordpress est préinstallé & partir de la version 8 du serveur KWARTZ. Il s'agit d'un systéme de gestion de
contenu permettant aux utilisateurs de consulter ou de diffuser des articles.

Wordpress est intégré au serveur KWARTZ directement avec la solution H5P installée. Il est accessible a l'url
http://kwartz-server/wordpress

Pour en savoir plus sur Wordpress et ses fonctionnalité : https://fr.wordpress.org/.
7.6.4.1. Page d'accueil et connexion a l'interface d'administration
La page d'accueil contient les derniers articles de blog publiés, ansi qu'un lien vers l'interface d'administration.

L'interface d'administration est accessible en cliquant sur le bouton Connexion, ou en se rendant sur I'URL
http://kwartz-server/wordpress/wp-admin

Afin de forcer la remonté d'information de notation dans H5P, Wordpress a été préconfiguré pour cacher les articles at
visiteurs non authentifés. Vair H5P pour plus d'informations.
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KWARTZ - WORDPRESS

Un site utiisant WordPress

POSTS

29 AOUT 2019 : I

Lorem ipsum Search... n‘

Vous devez vous connecter pour consulter cette page.
ARTICLES RECENTS

Lorem ipsum
ji 1
27 ADOT 2019 Bonjour tout le monde !

Bonjour tout le monde!

COMMENTAIRES RECENTS
Vous devez vous connecter pour consulter cette page.

A WordPress Commenter dans Bonjour tout le
monde !

ARCHIVES

aoit 2019

CATEGORIES

Non classé

META

Connexion
Flux RSS des articles
RSS des commentaires

Site de WordPress-FR

La page de connexion vous permet de vous authentifier et d'accéder a l'interface d'administration de Wordpress.
N'importe quel utilisateur KWARTZ peut se connecter, mais par défaut seul I'utilisateur winadmin posséde les droits
d'administration. L'interface d'administration s'adapte en fonction du niveau de droits associés a I'utilisateur.
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Wous étes désormais déconnecté(e).

Username or Email Address

winadmin

Mot de passe

5e sopuvenir de moi S cannacter

Mot de passe oublié ?

« Back to Kwartz - Wordpress

7.6.4.2. Interface d'administration

Avec les droits suffisant, la page d'administration ressemble a I'image suivante.

itz Wordpress 8 0 & Nowwess

Options d

Je bord Tableau de bord

AtaGlance - Quick Draft -
#* 2 Posts [ 1Page Titre
B 1 Comment
= WordPress 5.2.1 running Twenty Seventeen theme, Contenu
i on your mind?
&
Activit:
fis ¥ ‘
e Recently Published
Today. 13 h 28 min Lorem ipsum Enregistrer broiflon
Aug 27th, 10 h 44 min Bonjour tout le monde !
Commentaires récents WordPress Events and News -
Hap . .
From A WordPress Commenter on Bonjour tout le Attend an upcoming event near you. g
men @ monde |
Hi, this is a comment. To get started with i{? WordCamp US Vendredi, Nov 1, 2019
moderating, editing, and deleting comments, please 5t. Louis, MO, USA
visi Com s screen in. = =
1sit the Comments serecq S WordCamp Ziirich Vendredi, Sep 13, 2018
Ziirich
B9 WPinLille#30 Mercredi, Sep 18, 2019
All{ly Mine(0) Pending (0) Approved (1} Spam (0 Lille, France 18 h 00 min

People of WordPress: Amanda Rush

BuddyPress: Bud 0-betal

WPTavern: StandardJS Pauses Experiment with Ads in the

Terminal after Linode Pulls Sponsorship
p Fifty WP: New Website Ranks Plugins by
r Day

Meetups [§ WordCamps [ News [

Elle est composée de plusieurs sous menus :

Articles Acces a l'interface d'édition et de publication d'article.
Media Acces a l'interface de gestion de média qui peuvent étre exploités dans les articles.

Pages Organisation des pages de Wordpress.
Commentaire Gestion des commentaires associés aux articles (ils sont désactivés par défaut).
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Apparence  Gestion des thémes d'apparence.

Extensions  Gestion des extensions de Wordpress.

Utilisateurs  Gestion des utilisateurs de Wordpress (synchronisés depuis les utilisateurs KWARTZ).
Outils Boite a outil d'import et d'export de données.

Réaglages Menu de paramétrage de Wordpress.

Activités HSP Menu de gestion de I'outil H5P.

7.6.4.3. Gestion des droits

Il existe plusieurs niveau de droits au sein de Wordpress, ils permettent de différencer les fonctionnalités accessibles ¢
différents utilisateurs. Pour I'implémentation KWARTZ, seuls 3 niveaux sont utilisés :

Administrateur Possede tout les droits.

Editeur Posséede des droits d'édition des articles (quelque soit I'auteur) et la gestion des modules H5P.
Inscrit Peut se connecter et intéragir avec les articles publiés.

Le r6le éditeur est donc a réserver au personnel enseignant.

Par défaut il est appliqué aux utilisateurs KWARTZ membres du groupe profs. Si ce groupe n'est pas défini, il suffit de
créer dans l'interface Kwartz~Control.

Ce r6le peut étre appliqué aux membres d'autres groupes dans le menu Réglages > AuthLDAP : il faut renseigner la
liste des groupes (séparés par une virgule) dans le champ Editor de la catégorie Role-group Mapping.

B Réglages

Role - group mapping

Administrator

e Administrator-Role?

Editor

Role?

Author

Contributor

Subscriber

Save Changes

Il est déconseillé de modifier d'autres champs de ce formulaire.
7.6.4.4. Edition d'un article

Le sous-menu Articles situé a gauche donne acceés a l'interface de gestion des articles.
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no

Articles  Ajouter

Chercher dar

Tous (2} | Le mien {1} | Publiés{2)
Actions groupées || Appliquer Alldates » Toutes *| | Filtrer
Titre Auteur Catégories Mots-clés | ] Date
Lorem ipsum winadmin Mon classé — = Publié
ily.aLheure
Bonjour tout le monde ! wp-admin — Publie
e
Titre Auteur Catégories Mots-clés L Date
Actions groupées v Appliquer

La premiére page liste les différents articles créés, qu'ils soient publiés ou non. Il est possible de les éditer, les supprin
ou les publier ou d'en ajouter un nouveau.

Si I'on clique sur le titre d'un des articles, ou sur le bouton Ajouter, on arrive dans l'interface d'écriture d'un article.

Options de I'écran ¥
Modifier U'article | Ajouter
Lorem ipsum .
Perrmalien : http://182.168.2. 38/wordpressTp=5 = Madifier les permaliens o

§ Etat:Publié Modifier

£33 Ajouter un média | Ajouter H5P Visual  Texte
& Visibilité : Public Modifier

i
%

(!’7

]
B

Paragraphe v B I = = 46

Révisions : 2 Parcourir

Ut velit mauris, egestas sed, gravida nec, ornare ut, mi. Aenean ut orcivel fiiil Published on: Aug 29, 2019 €

massa suscipit pulvinar. Nulla sollicitudin, Fusce varius, ligula non tempus

aliquam, nunc turpis ullamcorper nibh, in tempus sapien eros vitae ligula. Dol il ol
Pellentesque rhoncus nunc et augue. Integer id felis. Curabitur aliquet Mo
pellentesque diam. Integer quis metus vitae elit lobortis egestas. Lorem ipsum

dolor sit amet, consectetuer adipiscing elit. Morbi vel erat non mauris convallis

vehicula. Nulla et sapien. integer tortor tellus, aliquam faucibus, convallis id, Format

congue eu, quam. Mauris ullamcorper felis vitae erat. Proin feugiat, augue non o) A Pardefaut

elementumn posuere, metus purus iaculis lectus, et tristique ligula justo vitae En passant

magna. Image
Vidéo

Aliquam convallis sollicitudin purus. Praesent aliqguam, enim at fermentum

mollis, ligula massa adipiscing nisl, ac euismod nibh nisl eu lectus. Fusce Citation

vulputate sem at sapien. Vivamus leo. Aliquam euismod libero eu enim. Nulla E'en

nec felis sed leo placerat imperdiet. Aenean suscipit nulla in justo. Suspendisse Gaterie

cursus rutrum augue. Nulla tincidunt tincidunt mi. Curabitur iaculis, lorem vel son

rhoncus faucibus, felis magna fermentum augue, et ultricies lacus lorem varius

purus. Curabitur eu amet. Catégories

Toutes Most Used

v Non classé

Derniere cation par winadmin, le 29 aodt 2019413 h 28 min

Compteur de mots : 174

+Ajouter une nouvelle catégorie

Restriction

Restrict Post R
Mots-clés

page only. For a full list of restriction statuses see the glob

Featured Image

Set featured image

Cette interface contient différents champs pour modifier le titre, le contenu de l'article, etc.

Les options de publications se situent dans le cadre Publier a droite. Un bouton Prévisualiser permet d'avoir un
apercu du résultat préalable a la publication.
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7.6.5. H5P

H5P est un outil d'édition de contenu interactif qui peut permettre la création de quizz et exercices pédagogiques. Plus

détail sur H5P sur le site officiel https://h5p.org/.

H5P est intégré directement & l'installation KWARTZ de Wordpress, et s'appuie sur ce dernier pour I'écosystéeme de

publication.

7.6.5.1. Activités H5P

H5P se base sur une bibliothéque d'activité qui ont chacunes leurs caractéristiques propres. Il y a par exemple une ac
Multiple Choice qui permet de créer des QCM, une activité Fill the blanks qui permet de créer des textes a

trou, etc.

Il est possible de piocher dans la bibliothéque d'activité depuis l'interface dans le sous-menu Activités H5P >

Ajouter une activité.

@@ Tableau de bord Ajouter une activité

HP.s  Sélectionner le type d'activité

® CréeruneActivice () Televerser

Tous les types d'Actlvités =7 e

Afficher: Populaires en premier 2Cents en premier AaZ
Multiple Choice TR
- . [ < Obtenir )
L Create flexible multiple choice questions _,
Drag the Words TN
D 8 (¥ Obtenir )
Create text-based drag and drop tasks M
/ True/False Question TR
a ) (¥ Obtenir
Create True/False guestions —
Fillin the Blanks TN
| ¥ Obtenir
Create a task with missing words in a text .
Mark the Words TN
- (< Obtenir j
Create a task where users highlight words p
L] Memory Game T
£ - [ ¥ Obtenir )
- Create the classic ima y
ulz {Question Set oy
) C} Q ) ([ ¥ Obtenir |
g Create a sequence of various question types ~

Pour intégrer une activité au catalogue local, cliquez sur le bouton Obtenir, puis Installer.
Vous pouvez ensuite cliquer sur le bouton Utiliser pour créer une activité.

Remplissez ensuite les différents champs, et cliquez sur Créer en haut a droite.
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Ajouter une activité

HePus  Multiple Choice [V

= Tutoriel @m Exemple @ Copy

Titre *  Metadata

Used for searching, reportsand copyright information

Exercice QCM

» Untitled Image

Question *

Quel estlerésultatde 1+27

Optlons disponibles *

- 0 .

Question *

>

B I x,x* T  [&

M
Itk

2

body  div
Réponse correcte

» Aide et feedback
s 0 .

Question *

3

¥ Réponse correcte

» Aide et feedback

Actions

Options d'affichage

¥| Afficher la barre d'outiis sous |
¥ Allow users to download the ¢
+| Afficher e bouton Intégrer

| Afficher le bouton Copyright

Etiquettes

s dtiguettes avec des vin

Cette activité créé, elle est ensuite intégrable dans un article Wordpress pour publication sur le site.

Pour cela, dans l'interface d'ajout ou d'édition d'article de Wordpress, cliquez sur le bouton Ajouter H5P puis sur le

bouton Insérer associé a l'activité que vous voulez publier.

Ajouter un nouvel article

£ Ajouter un média || Ajouter HSP

Paragraphe  » [REEIRIL S RS L gRl e e il 0

[hSp id="1"]

Permalien : https://192 168.2 3B/wordpress/Tp=9&preview=true =Madifier les permaliens

Si vous cliquez ensuite sur Publier, vous retrouverez l'article intégrant I'activité sur le site Wordpress.
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POSTS

30 A0OT 2019 EDIT

Gom Y

Quel est le résultatde 1 +2 7 ARTICLES RECENTS

O 2
3

QcMm

Loremipsum
Bonjour tout le mende !
@ Afiicher la répanse

COMMENTAIRES RECENTS

7.6.5.2. Collecte de résultats
Les activités H5P permettent de collecter des résultats issus de la complétion des activités.

Lorsqu'un utilisateur est connecté et compléete une activité H5P publiée sur Wordpress, le résultat (sous forme de scor

est automatiguement sauvegardé en association avec le nom d'utilisateur. Ces scores sont consultables dans le sous-
Activités H5P > Toutes les activités > Résultats

Résultats pour "QCM"  Aperau  Editer

Chercher

Utilisateur Score Score maximal Commencé Terminé ¥ Temps passé
leanne DUPONT 1 1 30 August 2019 10 h 35 min 30 Auvgust 2019 10 h 35 min 0:05

Jean DUPONT 1 30 August 2019 10 h 35 min 30 Auvgust 2019 10 h 35 min 03

Page 1surl

7.7. Interface de configuration des responsables

Ce site est accessible:

* par un lien dans le Portail KWARTZ
« directement via l'adresse https://<nom, domaine ou adresse_ip_du_serveur>:8888

kwartz & Q0

Lhilisateurs Semvices Béconnexion

{1 Bienvenue dans I'espace des responsables KWARTZ

En tant que responsabie, vous pouvez configurer les propriétés de certains services ou certains groupes.

Pour plus d'informations, consultez la documentation

Il présente une interface similaire & KWARTZ~Control Le panneau supérieur contient le menu donnant accés aux
différentes fonctions:
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« Utilisateurs pour la gestion des comptes utilisateur, des projets et des blocages sur la journée

« Services pour la gestion des imprimantes et du service BCDI si le module complémentaire est installé
« Aide

« Déconnexion

7.7.1. Gestion des comptes utilisateurs

Les responsables peuvent étre autorisés a éditer les membres affectés des groupes dont ils ont la charge. Cette possi
est définie au niveau du groupe, voir Membres d'un groupe.

Chaque responsable se voit présenter la liste des utilisateurs qu'il peut éditer. Il peut effectuer la plupart des opération:
(ajout, modification, suppression) dans la limite des groupes dont il a la responsabilité.

Le seul changement applicable a plusieurs utilisateurs est la modification du profil d'accés a internet.

Le responsable peut aussi n'étre autorisé qu'a modifier les mots de passe et le profil d'accés a internet des utilisateurs
existants. Voir les options dans Membres d'un groupe.

Remarque: Dans ce cas, la modification du mot de passe entraine la réactivation du compte s'il était désactivé.

Pour plus d'informations, consulter_la Gestion des comptes.

7.7.2. Gestion des projets.

Comme pour les blocages sur la journée, cette fonction est similaire a celle accessible par le menu Gestion des projet:
KWARTZ~Control. Le responsable ne peut gérer les projets que sur les groupes sur lesquels il a autorité. Elle permet
définir a I'intérieur d'un groupe des projets. Les participants bénéficieront alors d'un espace de travail particulier pour ¢
projet.

7.7.3. Responsables - blocages sur la journée.
Le responsable a la possibilité de bloquer pour le groupe immédiatement et jusqu'a une heure précise:

« la consultation du courrier

* l'acces au dossier commun
* I'acces au partage ProgRW
* l'acces a internet.

Tout blocage prendra automatiquement fin a I'heure prévue sans aucune intervention de la part du responsable de gro
Cette fonction est similaire a celle accessible par le menu Utilisateurs de KWARTZ~Control. Le responsable ne peut
éditer que les blocages des groupes sur lesquels il a autorité.

[©] Blocages sur la journée

Aucun blocage en cours.

Tout biccage prend sutomatiguement fin & Mheu
s 'spriiquent & TOUS LES MEMERES dun g

Ajouter / modifier un blocage

Interdire Faccés pour le groupe 5 ““ @ maintenant le 15/08/2012 & 16:05
jusqu'a 16:35

7| Courrier [7] Partage ProgRW [¥] Dossier commun [77] Accés & internet

Comme il est indiqué, un blocage concerne tous les membres du groupes (affectés et invités)
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7.7.4. Gestion des imprimantes
Ce menu permet de suivre I'état des impressions. Le responsable de groupes peut actualiser et visualiser I'état des
imprimantes. Ce menu permet notamment de supprimer des travaux en attente d'impression pour débloquer une

imprimante.

La configuration ou I'ajout d'une imprimante n'est possible que par KWARTZ~Control par le_ menu Imprimante(s)

$ Imprimantes

4 imprimantes définies C
I I .

Colort 0/0 Préte 0 Dell Color Laser 3110¢cn salle serveur

deli3110 0/4%8 Préte o deliz110

hplim1522  0/0 Préte @ reimis2z

PRN1 212 @ en cours d'impression.. o Imprimante Saile 1 Salle 1

7.8. Extranet KWARTZ

L'extranet KWARTZ est un serveur WEB destiné a étre consulté depuis I'extérieur (internet). Il sera en fait une partie d
l'intranet que vous pouvez choisir a I'aide du menu Services/Serveur Web de KWARTZ~Control d'une part et de la
gestions des Profils des utilisateurs d'autre part.

La notion d'extranet n'a réellement de sens que si le serveur KWARTZ est accessible depuis d'extérieur soit directeme
soit par l'intermédiaire d'une configuration adaptée de votre routeur. Vous devrez donc vérifier que votre configuration
est conforme a ce qui est décrit dans le chapitre Extranet.

L'extranet KWARTZ est accessible, lorsqu'il est activé, par une connexion du navigateur web sur le port 8080 pour le
mode non sécurisé et 8443 pour le mode sécurisé suivant la configuration choisie dans le menu_Services/Serveur Wet
Vous devrez utiliser ici le nom ou I'adresse IP externe du serveur Par exemple:

* http://mon.nom.externe.fr:8080/ ou http://195.146.237.195:8080/ en mode non
sécurisé

* https://mon.nom.externe.fr:8080/ ou https://195.146.237.195:8443/ en mode
sécurisé

Lorsque la redirection des port 80 et 443 externes (voir Extranet est activée, vous pouvez ne pas renseigner les port d
I'URL de connexion:

* http://mon.nom.externe.fr/ ou http://195.146.237.195/ en mode non sécurisé
* https://mon.nom.externe.fr/ ou https://195.146.237.195/ en mode sécurisé

Vous avez également la possibilité d'accéder a I'extranet depuis le réseau interne en saisissant le nom ou l'adresse IP
interne du serveur, suivi du port 8080 ou 8443 Par exemple:

* http://kwartz-server:8080/ ou http://192.168.1.254:8080/ en mode non sécurisé
* https://kwartz-server:8443/ ou https://192.168.1.254:8443/ en mode sécurisé

Le menu Services/Serveur Web de KWARTZ~Control, vous permet de définir:
« les sites accessibles depuis I'extranet parmi le portail KWARTZ, l'interface de gestion des responsables, les si
des utilisateurs....

* |e site par défaut

Les sites des utilisateurs accessibles sont ceux dont les publications sont accessibles depuis I'extérieur et 'URL de
connexion est simplement composée (comme dans le cas de l'intranet) par I'ajout du nom de l'utilisateur a 'URL de ba

* http://mon.nom.externe.fr/utilisateurl/ en mode non sécurisé
* https://mon.nom.externe.fr/utilisateurl/ en mode sécurisé
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7.9. Connexion a un réseau privé virtuel

Vous pouvez accéder a distance en toute sécurité aux ressources de votre serveur KWARTZ au moyen d'une connexi
au réseau priveé virtuel KWARTZ. |l faut pour cela:

« que votre serveur KWARTZ soit connecté directement a internet ou mettre en place la redirection du protocole
pptp (port TCP/1723 et protocole GRE 47) de votre routeur vers le serveur KWARTZ.

« avoir défini un compte de connexion dans le menu Réseau/Réseau priveé virtuel de KWARTZ~Control

* que votre pare-feu ou routeur vous autorise le protocole pptp.

7.9.1. Configuration du client VPN Windows® 8/ 7 / Vista

1. Ouvrez le centre de réseau et de partage les connexions réseau (cliquez sur Démarrer, puis sur Panneau de
configuration, puis sur Centre Réseau et partage)

2.Cliquez sur le lien Configurer une nouvelle connexion ou un nouveau réseau ou
Configurer une connexion ou un réseau selon la version de Windows

3. Cliquez sur Connexion a votre espace de travail, puis sur Suivant.

4. Indiquez si nécessaire que vous ne voulez pas utiliser une connexion déja existante

5. Indiquez que vous voulez vous connecter en utilisant votre connexion internet

6. Configurez la connexion en indiquant le nom ou l'adresse IP publique de votre serveur comme adresse Interne

Une fois cette connexion créée vous devez la modifier comme suit:

1. Clic droit puis propriétés sur la connexion nouvellement créée

2.0nglet Gestion de réseau

3. Cliquez sur Protocole Internet (TCP/IP)

4. Bouton Propriétés puis bouton Avancé...

5. Onglet Paramétre IP: Ne pas cocher la case Utiliser la passerelle par défaut pour le
réseau distant

Ensuite, pour établir la connexion:

1. Cliquez sur Démarrer, puis sur Connexion ou ouvrez le centre de réseau et de partage les connexions
réseau (cliquez sur Démarrer, puis sur Panneau de configuration, puis sur Centre Réseau et
partage) et cliquez sur le lien Connexion a un réseau

2. Double-cliquez sur la connexion créée ci dessus

3. Saisissez le nom d'utilisateur et le mot de passe de connexion

4. Cliquez sur le bouton Se connecter.

7.9.2. Configuration du client VPN Windows® XP

1. Ouvrez les connexions réseau (cliquez sur Démarrer, puis sur Panneau de configuration, puis
double-cliquez sur Connexions réseau)

2. Sous Gestion du réseau, cliquez sur Créer une nouvelle connexion puis cliquez sur Suivant.

3. Cliquez sur Connexion au réseau d'entreprise, puis sur Suivant.

4. Cliguez sur Connexion a un réseau prive virtuel, cliquez sur Suivant, puis suivez les
instructions de I'Assistant, sachant qu'il faut saisir comme nom d'héte ou adresse IP, le nom ou l'adresse IP
publique de votre serveur.

Une fois cette connexion créée vous devez la modifier comme suit:

1. Clic droit puis propriétés sur la connexion nouvellement créée

2.0nglet Gestion de réseau

3. Cliquez sur Protocole Internet (TCP/IP)

4. Bouton Propriétés puis bouton Avancé...

5. 0Onglet Général: Ne pas cocher la case Utiliser la passerelle par défaut pour le

réseau distant

Ensuite, pour établir la connexion:
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1. Ouvrez Connexions réseau (cliguez sur Démarrer, puis sur Panneau de configuration, puis
double-cliquez sur Connexions réseau)

2. Double-cliquez sur la connexion créée ci dessus

3. Saisissez le nom d'utilisateur et le mot de passe de connexion

4. Cliquez sur le bouton Se connecter.

Pour plus d'informations, consultez l'aide de Windows® XP.

7.9.3. Configuration du client VPN Windows® 98
Vous devez tout d"abord installer le module Réseau privé virtuel:

1. Ouvrez le panneau de configuration

2. Double-cliquez sur Ajout/suppression de programmes

3. Allez dans l'onglet installation de Windows

4. Sélectionnez le composant Communications, puis cliquez sur le bouton Détails...
5. Sélectionnez Réseau privé virtuel(VPN), puis cliguez sur OK

ATTENTION: Pour se connecter a un serveur KWARTZ via un réseau privé virtuel, vous devez installer la mise a
niveau de I'Accés réseau a distance_1.4:http://support.microsoft.com/default.aspx?scid=kb:fr;285189

Vous pouvez alors configurer la connexion:

1. Allez dans Poste de travail, Accés réseau a distance, et démarrez I'Assistant de
connexion
2. Sélectionnez I'Adaptateur réseau VPN, cliquez sur Suivant
3. Saisir comme nom d'héte ou adresse IP, le nom ou l'adresse IP publique de votre serveur, puis cliquez sur
Terminer
4. Editer cette connexion en la sélectionnant, puis cliquez sur le menu Fichier, Propriétés
5. Allez a I'onglet Type de serveur et cochez les options suivantes:
¢ se connecter a un réseau
¢ activer la compression logicielle
¢ demander un mot de passe crypte
¢ demander le cryptage des données
6. Sélectionnez uniquement le protocole TCP/IP, puis cliquez sur le bouton Paramétres TCP/IP et
désélectionnez I'option Utiliser la passerelle de défaut du serveur

Ensuite, pour établir la connexion:
1. Démarrez la connexion en double cliquant sur I'icbne correspondante
2. Saisissez le nom d'utilisateur et le mot de passe de connexion

3. Cliquez sur le bouton Se connecter.

Pour plus d'informations, consultez I'aide de Windows® 98.

7.10. Utilisation de OCS Inventory

OCS Inventory est une solution d'inventaire automatisé et de télédistribution qui permet de:
« Connaitre tous les périphériques connectés a votre réseau informatique
« Savoir quel logiciel ou composant matériel est installé sur un ordinateur
« Déployer des logiciels ou des scripts de configuration sur vos ordinateurs

Vous trouverez une description de l'architecture de cette solution a cette adresse:

http://wiki.ocsinventory-ng.org/02.Newbie-documentation/OCS-Inventory-NG-Basics/
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7.10.1. Console d'administration

Pour accéder a la console d'administration, vous devez saisir dans la fenétre de votre navigateur :

https://kwartz-server/ocsreports/

Le lien OCS Inventory dans le menu Réseau/Postes clients de KWARTZ~Control vous permet aussi d'accéder a cette

console.

Remarque: L'accés a OCS Inventory est paramétrable dans le menu Services/Serveur Web de KWARTZ~Control. Par

défaut, seul I'acces sur l'intranet sécurisé est autorisé.

Pour pouvoir accéder a la console d'administration, vous devez vous identifier. Par défaut, aucun utilisateur n'est défin
personne ne peut se connecter. Le lien OCS Inventory dans le menu Réseau/Postes clients de KWARTZ~Control vou:

permet de définir le compte administrateur de la console d'administration:

Une fois ce compte défini vous pouvez vous connecter a la console d'administration:

LANGUE

B8 Francais v

Utilisateur:

ocsadmin

Mot de passe

Vous accédez alors a la page d'accueil de la console:

=@

inventory s

Configuration = Réseau(x) =

Machines ayant pris contact aujourdhui
Nembre dinventaires aujourdhui

ACTIVITE i‘u’lachm‘es en base 7

Machines vues 7

R 1
LOGICIEL

1

R Machines absentes depuis plus de 30 jours §

MIATERIEL Nombre de périphériques SNMP remontés 0

Nornbre dinterfaces réseau non inventoriées 71
DIVERS

OCS Inventory dispose de sa propre base d'utilisateurs qui peut étre gérée via le sous-menu : Configuration >

utilisateurs

Un utilisateur peut étre de différent type:

« Super Administrateurs : il aura la capacité de configurer tous les parametres du produit. Une sorte de root.
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< Administrateurs locaux : il aura la capacité de configurer tous les parameétres du produit que lui aura autoriseé e
super administrateur ou l'administrateur.

« Demandeurs télédéploiement : il aura la capacité de faire une demande de déploiement.

< Administrateurs : il aura la capacité de configurer tous les parametres du produit que lui aura autorisé le super
administrateur.

* RO : lecture seule, il aura la capacité de consulter les données sans pouvoir effectuer une action ou une
modification.

Vous trouverez plus d'informations sur l'utilisation de la console d'administration & cette adresse
http://wiki.ocsinventory-ng.org/#management-console-and-its-advanced-features

7.10.2. Inventaire

OCS Inventory NG utilise un agent, qui exécute l'inventaire sur les machines clientes, et un serveur de gestion, qui
centralise les résultats d'inventaire, autorise leur affichage et la création des paquets de déploiement.

Les agents doivent étre installés sur les machines clientes. Un outil de déploiement automatisé a travers un script de |

pour les machines Windows est disponible. L'architecture OCS Inventory NG inclut aussi des fonctionnalités de mise &
jour automatisée des agents, depuis le serveur de gestion.

7.10.3. Agent d'OCS Inventory

Vous trouverez dans le dossier P:\ocs\agent

* OCS-NG-Windows-Agent-Setup.exe, installe I'agent Windows, soit en tant que service Windows, soit en tant
gu'application tierce.

7.10.3.1. Installation manuelle

Il suffit d'exécuter le programme d'installation sur le poste
P:\ocs\agent\OCS-NG-Windows-Agent-Setup.exe

« La valeur par défaut de Server URL (http://ocsinventory-ng/ocsinventory) ne doit pas étre modifiée.
« Décocher Validate certficates

« La valeur par défaut de Proxy type (None) ne doit pas étre modifiée

» Cocher Immediatly launch inventory

7.10.3.2. L'outil Deployment Tool

Cet outil permet de déployer I'agent OCS Windows sans passer par le script d'ouverture de session, notamment pour |
machines qui ne sont pas dans le domaine KWARTZ.

Pour installer cet outil, il suffit d'exécuter le programme
P:\ocs\outils\OCSNG-Agent-Deploy-Tool-2.3/0CS-NG-Agent-Deployment-Tool-Setup.exe

Il faut aussi disposer de I'utilitaire gratuit Microsoft Sysinternals PsExec
URL:http://download.sysinternals.com/Files/PsTools.zip Cet outil peut étre téléchargé depuis le

lien OCS Inventory dans le menu Réseau/Postes clients de KWARTZ~Control. Vous le trouverez alors dans le dossier
P:\\ocs\outils.

Lancer l'outil et :

« Cliguez sur le bouton Options de la fenétre principale de I'Agent Deployment Tool pour afficher paramétrer
le chemin de I'utilitaire PSExec.

* Cliguez sur le bouton Windows Agent pour démarrer le déploiement sur les ordinateurs équipés du systéeme
d'exploitation Windows.

 Sélectionnez les machines sur une plage d'adresse IP ou en utilisant leurs noms de machines avec la case
Selected host
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« Sélectionnez le fichier d'installation de I'agent Windows a installer a distance
P:\ocs\agent\OCS-NG-Windows-Agent-Setup.exe dans Agent's service setup file
¢ Sélectionnez le certificat P:\ocs\cacert.pem (nécessaire pour la télédistribution) dans Other
file(s) to copy
¢ Cocher Enable verbose log pour activer les logs sur les agents OCS Inventory (équivalent de
l'option /DEBUG)
¢ Cocher Force inventory just after setup pour forcer le lancement de l'inventaire de
I'agent apres l'installation (faire attention a la charge du serveur OCS si on installe beaucoup de
machines en méme temps!)
 Entrer le nom d'utilisateur et le mot de passe qui va étre utilisé pour réaliser l'installation de I'agent. Il faut que
ce compte ait les droits administrateurs sur la machine comme winadmin
« Lancer le déploiement

Pour plus d'informations sur cet outil, voir
http://wiki.ocsinventory-ng.org/07.0CS-Tools/OCS-Inventory-NG-Agent-Deployement-Tool/

7.10.3.3. Déploiement via le script d'ouverture de session
Cette méthode n'est plus supportée. Depuis la version 2.4, I'outil OcsLogon.exe n'est plus fourni.

Nous vous invitons a utiliser les autres méthodes de déploiement.

http://wiki.ocsinventory-ng.org/03.Basic-documentation/Setting-up-the-Windows-Agent-2.x-on-client-computers/#manu

7.10.4. Découverte d'IP

La fonctlonnallte de découverte IP permet & OCS Inventory NG de découvrir tous les materlels connectés au réseau (\

7.10.5. Documentation

Vous trouverez toutes les informations sur I'utilisation d'ocs-inventory a cette adresse : http://wiki.ocsinventory-ng.org/

7.10.6. Intégration avec GLPI

GLPI est une solution open-—source de gestion de parc informatique et de helpdesk. Cette application Full Web perme
de gérer | ensemble de vos problématiques de gestion de parc informatique : de la gestion de | inventaire des
composantes matérielles ou logicielles d un parc informatique a la gestion de | assistance aux utilisateurs.

GLPI s'interface nativement avec l'outil d'inventaire OCSInventory NG. Cela permet de :

« créer automatiquement les matériels (Ordinateurs, imprimantes, écrans, etc)
* suivre les mises a jour des matériels

Les différentes étapes pour interfacer GLPI sont

¢ Activation du mode OCSNG
¢ Paramétrage du mode OCSNG
¢ Importation des données depuis la base d'OCS Inventory NG

Le lien OCS Inventory dans le menu Réseau/Postes clients de KWARTZ~Control vous fournit les informations de
connexion de GLPI a la base de données d'OCS.

Vous devez également activer I'option TRACE_DELETED dans la configuration d'OCS pour un bon fonctionnement de
cette intégration
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7.11. Etat du serveur

Une page publique (accessible sans authentification) permet de consulter I'état du serveur sans avoir les autorisations
se connecter & KWARTZ~Control.

Cette page se trouve a l'adresse http://nom_du_serveur/kwartz/

Le 24/110/2013 4 10:32:30
KWARTZ version 5.1r1

Le systéme est démarré depuis 93 jours, 19:52.
Charge systéme 0.02, 0.08, 0.05
Utilisation mémoire 20% Utilisation swap 0%

Partition Taille Libre Utilisé
Systeme 1.98 Go 1.55 Go 17 %
Programmes 394 Go 2.46 Go 34 %
Données systéme 394 Go 2.51 Go 33%
Données utilisateurs 398.56 Go 649.61 Go 24 %
Carte réseau 1 192.168.2.254

Carte réseau 1 (VLAN 100)  192.158.100.254

Carte réseau 1 (VLAN 3) 192.163.3.254

Carte réseau 2 192.168.0.103

Accés au site www.kwartz.com

Tous les services fonctionnent correctement.
Téches planifiées
Le 22/10/2013 4 06:55:02 7 mises & jour sont disponibles:

Elle donne différentes informations sur I'état du serveur comme:

¢ L'état du systeme (charge, utilisation de la mémaoire)

¢ Le stockage (Taille et utilisation des différentes partition)

¢ Le réseau (Adresses et indication de connectivité)

¢ Les services (Affichage des services en alertes et des messages des taches planifiées comme les err
sauvegarde, ou la disponibilité de mises a jour...)

Remarque: si cette page est consultée depuis I'extranet, certaines informations comme les adresses ip ou la version d
KWARTZ ne sont pas affichées pour des raisons de sécurité.
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8. Gestion avancee des profils Windows®

8.1. Qu'est qu'un profil Windows®?

C'est un ensemble de fichiers qui contiennent des informations de configuration (comme les paramétres du Bureau, le:
connexions réseau permanentes et les parameétres des applications) pour un utilisateur spécifique. Les préférences de
chaque utilisateur sont enregistrées dans un profil d'utilisateur que Windows® utilise pour configurer le Bureau chaque
fois qu'un utilisateur ouvre une session.

On y trouve par exemple ses préférences de :

* Bureau
* Favoris
« Paramétres d'applications

A ce profil, on peut ajouter des paramétres de stratégie systéme.

8.2. Les types de profil Windows®
Il existe différents types de profil Windows®:

« profil local: stocké sur le poste de travail pour chaque utilisateur. Il n'est utile que sur ce poste de travail.

« profil itinérant; stocké sur le serveur pour chaque utilisateur quelque soit la machine. Il permet donc a
l'utilisateur de retrouver son profil sur plusieurs postes. Mais il génere du trafic réseau a chaque ouverture et
fermeture de session.

« profil obligatoire: stocké sur le serveur en lecture pour tous et obligatoire. Pas de modification possible pour
l'utilisateur. Il permet donc d'attribuer la méme configuration a plusieurs utilisateurs et d'éviter les modifications
individuelles.

« profil temporaire: local temporaire effacé en fin de session si le profil normal n'est pas accessible.

Jusqu'a la version 1.5r7 de KWARTZ, les profils utilisateurs étaient par défaut personnel et itinérant.
Depuis la version 3, il est possible pour chaque utilisateur de choisir entre:

« un profil personnel local

« un profil personnel itinérant

« des profils obligatoires.

Ce choix est disponible dans les Propriétés d'un compte utilisateur, via la propriété Profil utilisateur
Windows®.

Les anciennes versions de Windows® (9x/Me) ne prennent pas en compte la configuration du type de profil sur le
serveur.

8.3. Dossiers et emplacement des profils
Les profils utilisateurs sont situés sur les postes clients dans un dossier correspond au nom de I'utilisateur dans

» C:\Users sous Windows® 10/8/7/Vista
» C:\Documents and Settings sous Windows® XP

Les profils utilisateurs sous Windows® 8/7/Vista utilisent un nouveau format qui n'est pas compatible avec le format de
versions précédentes de Windows. Les dossiers et emplacements des profils sur le serveur KWARTZ seront donc
distincts selon la version de Windows utilisée et un suffixe .v2 est ajouté a tous les emplacements définis pour les
versions compatibles Windows XP:

« Les profils itinérants sont stockés dans le répertoire (caché) suivant du dossier personnel de |'utilisateur:
¢ .winprofile.v6 pour Windows® 10 >=1607
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.winprofile.v5 pour Windows® 10 <1607
.winprofile.v4 pour Windows® 8.1
.winprofile.v3 pour Windows® 8
.winprofile.v2 pour Windows® 7 / Vista
+ .winprofile pour les versions précédentes de Windows® (2003, XP...)
« Les profils par défaut sont stockés dans le répertoire suivant du dossier \KWARTZ-SERVER\NETLOGON
(voir : Profil par défaut)
¢ Default User.v2 pour Windows® 8/7/Vista
¢ Default User pour les versions précédentes de Windows® (2003, XP...)
« Les profils obligatoires sont stockés dans le répertoire suivant du dossier \KWARTZ-SERVER\ProfilsXP
(voir : Mise en place d'un profil obligatoire)
¢ nomduprofil.v2 pour Windows® 8/7/Vista
+ nomduprofil pour les versions précédentes de Windows® (2003, XP...)

* & o o

Vous trouverez sur le site de Microsoft®, un document complet (en anglais) sur les profils utilisateurs sous Windows®
Vista et sur la maniére de partager les profils entre les différentes versions de Windows®.

http://technet.microsoft.com/fr-fr/library/cc766489%28WS.10%29.aspx

Pour Windows® 10, le suffixe est .v5.

8.4. Mise en place d'un profil obligatoire

8.4.1. Conditions préalables

La station a été inscrite au domaine géré par le serveur KWARTZ. Les stations de travail ne doivent pas avoir dans let
stratégies locales l'option "N'autoriser que les profils d'utilisateurs locaux" activée (dans Configuration de l'ordinateur /
Modéles d'administration / Systéme / Profils utilisateur). Afin de pouvoir copier un profil sur le serveur vous devez
ouvrir une session en tant de winadmin.

Remarque: Vous pouvez aussi utiliser tout autre compte indiqué dans le menu Réseau/Rembo.

Remarque: Les versions 7 et ultérieure de Windows® autorisent uniquement le copie du profil par défaut.

Vous pouvez néanmoins utiliser 'outil ProfileTool pour copier le profil modéle comme profil par défaut et ensuite copiel
le profil par défaut._http://sourceforge.net/projects/profiletool/files/latest/download

8.4.2. Création du modele de profil
Le modele de profil sera basé sur un compte utilisateur. Ce compte peut étre:
« Un compte local. Cette solution permet d'avoir un poste sur lequel seront créés et maintenus les modeéles de
profil. Attention cependant, a ne pas effacer ces modéles par la restauration par le réseau.
« Soit un compte défini sur le serveur KWARTZ. Cette solution permet de gérer les modeéles sous la forme de
profil itinérant. Cela permet de les maintenir depuis n'importe quel poste.
Pour configurer le profil, il faut ouvrir une session avec ce compte. Vous pouvez par exemple:
« Définir la page de démarrage et le proxy du navigateur internet.
* Poser sur le bureau les raccourcis voulus
« Paramétrer les propriétés d'affichage des dossiers.
« Installer les logiciels gérant les profils

» Mettre kwartz-auth dans le groupe de démarrage.

Une fois le profil configuré, fermez la session.
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8.4.3. Copie du modele sur le serveur

Pour simplifier la procédure, il est conseillé de configurer winadmin en administrateur local. Si le poste de travail modé
a été correctement configuré en tant que membre du domaine, cela est automatiquement le_cas (voir Compte winadmi

Les profils obligatoires sont stockés dans un partage sur le serveur intitulé ProfilsXP.

Ce partage n'est affiché dans le voisinage ou les favoris réseau que pour winadmin. Il peut étre aussi accédé via l'adre
\KWARTZ-SERVER\ProfilsXP (ou KWARTZ-SERVER est le nom netbios de votre serveur KWARTZ.) Ce partage
est accessible en lecture pour tout le monde et en écriture uniquement par winadmin.

 Ouvrir une session en tant que winadmin.

* Aller dans les propriétés du poste de travail, dans lI'onglet Avancé, cliquer sur le bouton Parameétres de la
partie Profil des utilisateurs.

 Sélectionner le modéle de profil dans la liste des profils enregistrés sur cet ordinateur, puis cliquer sur le boutc
Copier dans.

« Dans la fenétre de copie, saisir la destination du profil sur le serveur:
\KWARTZ-SERVER\ProfilsXP\nomduprofil[.v2/v5](ou KWARTZ-SERVER est le nom netbios de votre
serveur KWARTZ.)

Remarque: il faut ajouter I'extension .v2 au dossier d'un profil pour Windows® 8/7/Vista, v5 pour Windows®
10

« Cliguez sur le bouton Modifier de la rubrique Autorisé a utiliser. La fenétre " Sélectionner
Utilisateur ou Groupe " s'affiche.

* Modifier I'emplacement pour choisir le domaine du serveur KWARTZ.

* Saisir ou sélectionner " Tout le monde " dans le champ " Entrez le nom de I'objet a sélectionner. "

« Fermer la fenétre de sélection en cliquant sur le bouton OK.

» Démarrer la copie en cliquant sur le bouton OK de la fenétre Copier dans

« Un message vous indique que la copie écrasera le profil si celui-ci existe déja.

 Pour rendre ce profil obligatoire, vous devez aller dans le répertoire du partage ProfilsXP ou vous avez copié
le profil et renommer le fichier ntuser.dat en ntuser.man

« Fermer la session ‘'winadmin’

8.4.4. Affecter le profil a un utilisateur

Dans KWARTZ~CONTROL, la page d'édition d'un compte utilisateur propose dans la section profil la propriété
Profil utilisateur Windows® ou vous pouvez choisir entre:

« un profil personnel local
« un profil personnel itinérant
* les différents profils obligatoires trouvés dans le partage ProfilsXP.

Vous avez également la possibilité de modifier cette propriété en appliquant des changements a plusieurs utilisateurs «
par importation.

8.4.5. Vérification
Ouvrir une session sur le domaine avec un utilisateur auquel vous avez affecté un profil obligatoire. Vous pouvez veérifi
le type de profil en allant dans les propriétés du poste de travail, dans I'onglet Avancé, cliquer sur le bouton

Paramétres de la partie Profil des utilisateurs. Vous devez avoir obligatoire comme type et état du profil.
Bien sar, les paramétrages effectués dans le modéle du profil doivent étre appliqués a la session.

8.5. Profil par défaut

Pour tout nouvel utilisateur ouvrant une session sur un poste de travail, le profil est créé a partir du modele trouvé dan:
partage NETLOGON du serveur KWARTZ, s'il existe, sinon sur la machine locale

 dans C:\Documents and Settings\Default User sous Windows® XP
« dans C:\Utilisateurs\Default sous Windows® Vista
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Le profil par défaut sur le serveur doit étre enregistré dans

 NETLOGON\Default User.v10 pour Windows® 10
« NETLOGON\Default User.v2 pour Windows® 8/7/Vista
« NETLOGON\Default User pour les versions précédentes

L'utilisateur winadmin a les droits d'écriture dans le partage NETLOGON. Il doit donc étre utilisé pour y copier le mode

de profil selon la méme méthode que celle décrite dans Copie du modele sur le serveur. Il ne faut pas renommer le ficl
ntuser.dat.

8.6. Mise a jour d'un profil

Pour effectuer des modifications portant sur des fichiers, il suffit de les placer dans les dossiers correspondants sur le
serveur. Cette opération doit étre faite en tant que winadmin. Vous pouvez par exemple:

« ajouter un favori
« ajouter un raccourci dans le menu démarrer ou sur le bureau.

D'autres modifications sont possibles. Si elles requierent des modifications de la base de registre, vous devez
* ouvrir une session avec le compte qui vous a servi de modéle
» modifier ce profil

* recopier ce profil sur le serveur en suivant la méme méthode que indiquée dans Copie du modéle sur le serve
N'oubliez pas de renommer le fichier ntuser.dat en ntuser.man s'il s'agit d'un profil obligatoire.
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9. Amorcage par le réseau

Cette fonction optionnelle permet de restaurer automatiquement, a chaque démarrage d'un poste client, I'image compl
de son systeme d'exploitation ainsi que les applications installées. Cette fonction est compatible avec Microsoft
Windows® (98, NT4, 2000, XP, Vista, Seven) ainsi de Linux. Cette fonction utilise le logiciel Rembo-Tivoli
conjointement au serveur KWARTZ. Si vous avez fait I'acquisition de la version de Kwartz avec cette option, le logiciel
Rembo est déja présent sur le serveur et correctement configuré.

Rembo est un outil qui fonctionne par clonage de fichiers:

« Lors de la création d'une image disque, il analyse l'arborescence du disque dur du poste de référence et réalis
une copie compressée des fichiers constituant le systéme et les différentes applications installées. Ces fichier:
sont stockés sur le serveur pour étre ensuite restaurés sur I'ensemble des postes correspondant a cette image

« Lors de la premiére restauration sur un poste, une copie locale de ces fichiers est faite sur chacun dans un es;
réservé du disque dur qui constitue ce que I'on appelle le cache local. Ceci permet lors des redémarrages
successifs une synchronisation beaucoup plus rapide des postes sur l'image, puisque I'ensemble des opératio
se déroule en local sur le disque dur du poste restauré. Par ailleurs, seuls les fichiers réellement modifiés sont
restaurés permettant également une amélioration des performances.

Note: Cette fonction n'est accessible que si la carte réseau du poste client est équipée d'une ROM de boot compatible
PXE 2.0 ou supérieur (Wfm 1.1 ou supérieur). La plupart des constructeurs de matériels tels que Intel®, Realtek®...
proposent actuellement des cartes compatibles. C'est également le cas de la plupart des cartes réseau intégrées
actuellement sur les postes. Il est toutefois préférable pour des raisons de compatibilité que la puce réseau soit d'origir
Intel®, Broadcom® ou Realtek®. Vous devez donc consulter la notice technique du constructeur de votre carte réseau
de votre ordinateur pour vérifier la compatibilité.

Vous devrez activer la fonction de démarrage par le réseau (PXE) sur vos postes client. Vous vous reporterez a la noti
de votre ordinateur ainsi qu'a celle de votre carte réseau.

Il existe & partir de la version 6 de KWARTZ deux types d'amorcage par le réseau:

« Le mode Rembo décrit dans ce chapitre
* Le mode Pulse décrit dans_Utilisation de Pulse.

9.1. Version de Rembo
La version 4 de KWARTZ propose les versions 2.0 et 5.1 de Rembo

« A l'installation de KWARTZ 3.0 et des versions ultérieures, la version 5 de Rembo est activée par défaut.
* Lors d'une mise & jour d'une version de KWARTZ antérieure a la version 3.0, la version 2 de Rembo est activé

La derniere version de rembo apporte de meilleures performances, le support de Windows® 8/7/VISTA et celui des
disques de taille supérieure a 250 Go.

Voir le menu Sécurité_/ Maintenance Rembo de KWARTZ~Control pour les possibilités de basculement entre les
versions.

9.2. Processus de démarrage

Lorsqu'un poste utilise la fonction d'amorcage par le réseau, c'est a dire que sa carte réseau est correctement paramé
son processus de démarrage est modifié et dépend de plusieurs facteurs:

Le poste est inconnu :

Au démarrage d'un poste inconnu, une fenétre de gestion de Poste inconnu est affichée. Aucun amorcage par le résec
n'est possible tant que celui ci n'est pas enregistré dans les postes connus du serveur.

Le poste est connu mais aucune image de démarrage n'est définie :
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Pour ce type de postes, le démarrage est effectué directement sur le disque dur local comme si la fonction d'amorcgage
le réseau n'était pas utilisée.

Le poste est connu et une seule image de démarrage est définie :

Dans ce cas, le démarrage sur cette image se fait automatiquement et une boite de dialogue est affichée avec le mes:
“Lancement de l'image NomDeLImage dans 10 secondes" et un bouton vous permettant d'interrompre le processus de
démarrage. Cette temporisation peut étre supprimée en sélectionnant 'option Démarrage immeédiat pour ce poste
dans KWARTZ~Control.

Le contenu complet du disque sera alors supprimé et remplacé par le contenu de I'image téléchargée. Attention donc :
sauvegarder sur le serveur ou sur un support amovible tous les travaux réalisés en local sur les postes clients (cas d'u
classe par exemple). En effet, tous ces fichiers seront effacés systématiquement au prochain démarrage, Rembo
réinitialisant chaque poste client dans la configuration d'origine.

Note: Tous les postes configurés avec la méme image de démarrage seront dans une configuration identique a l'issue
ce démarrage par le réseau.

Le poste est connu et au moins deux images de démarrage sont définies :

Dans ce cas, la liste des différentes images affectées a ce poste sera affichée dans un menu. L'utilisateur devra alors
choisir a l'aide de la souris I'image de démarrage souhaitée. Le processus de démarrage se poursuit alors comme ci-a

9.3. Premier poste client

Pour pouvoir utiliser la fonction d'amorcage par le réseau, vous devez installer préalablement Windows® ou Linux sur
votre poste client. Nous vous conseillons des a présent de n'installer que ce qui est réellement nécessaire afin de limit
les transferts réseau ultérieurs et les temps de restauration.

Les informations complémentaires relatives a l'installation de Windows® XP, Vista 7 ou 8 sur le poste de référence sor
disponibles ici dans le chapitre Utilisation de Rembo avec Windows NT4/2000/XP/Vista/7/8.

Lorsque cette installation est faite, il suffit de redémarrer le poste client sur le réseau pour rentrer sous l'interface Rem|
puis choisir création d'une image.

9.4. Démarrage de l'interface Rembo

Afin d'avoir acces a l'interface Rembo, il est nécessaire que le poste démarre sur au moins une image et gue le Proce:
de démarrage puisse étre interrompu. Si aucune image n'est définie pour le poste, vous pouvez étre amené a sélectiol
au moins une image; par exemple I'amorcage local sur le disque dur.

Une fois le processus de démarrage interrompu, vous avez acces a I'ensemble des fonctions par l'intermédiaire du me
affiché en clique sur l'icbne Remb&{ en bas a gauche de I'écran:

Partitionnement
Effacement Disque
Demarrage Assistant

Note: Dans le cas du démarrage d'un poste inconnu, vous avez accés également a ce menu en plus de la fenétre de
demande d'inscription.
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Pour pouvoir effectuer la plupart des fonctions de ce menu vous devrez vous authentifier:

User authentification @
a User authentification
[Username winadmin

Password it iR

[Please enter your username and
our password

Logon Cancel

Vous pouvez utiliser

* le compte winadmin (voir Compte winadmin)
« tout autre utilisateur indiqué dans le menu Réseau/Rembo.

9.4.1. Création d'une image

Rembo propose de donner un nom d'image et démarre la création de celle-ci sur le serveur. S'il existe déja une image
portant ce nom, vous devrez confirmer le remplacement de celle-ci par la nouvelle. Dans le cas ou la place disponible
le serveur n'est pas suffisante, un message vous prévient également.

Si vous souhaitez faire une image d'un poste Windows NT ou XP, reportez-vous au paragraphe Utilisation de Rembo
avec Windows NT4/2000/XP/Vista/7 pour plus d'informations sur les particularités des ces systémes.

9.4.2. Gestion des images

Ce choix de menu permet de gérer les images disponibles sur le serveur Kwartz. La liste des images est présentée et
avez acces aux fonctions décrites ci-aprés.

‘Gestion des images

Voici la liste des images presentes. Vous pouvez selectionner une image en cliguant dessus.

hom de 1'1mage Partes 03 Etat
epla 2 global Wingx Distante
Seven 2 ? global WinNT Locale
d531 glohal WinNE Distante
delivostrols20up ? global WinNE Distante
precidad ? global WiniE Distante
global WinNT Distante
global WinhT Distanie
global WinNT Perines
global WinhT Distante

Taille du cache: 50875 Mo
Espace disponible sur Te cache: 45187 Ko

&)

Cette fenétre propose aussi une aide en ligne, accessible par le bouton Aide, et qui explique la fonctionnalité de chaqu
bouton. Vous trouverez cette aide dans la fenétre suivante :
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La boite de dialogue de gestion des images permet de gerer a partir
rie ur.

ste de selection

Telecharger  permet de rapatrier limage dans le cache local
HNettoyer Permet de supprimer limage du cache local

Parcourir Permet de visualiser le contenu de limage
(arberescence et fichiers),

Effacer Permet se supprimer Image sur e serveur.
Renommer  permet de changer le nom de mage.

Restaurer Permet de restaurer fimage selectionnee.

PartitionnementCette option permet de modifier
le partitionnement par defaut de I'image.

Ajouter Cette option permet de copier une image format 1.0/1.1 presenie sur le poste client
(imperativement sous windows) vers fe serveur,
Le fichier image (ooimg) etant present sur le poste, une boite de dialogue de
selection de fichier est presentee pour naviguer dans I'arborescence.

Taille Permet d'afficher |a taille de limage selectionnee.

Les différentes fonctions disponibles sont:

Telecharger  Permet de rapatrier une image du serveur dans le cache local.

Nettoyer Permet de supprimer l'image du cache local.
Parcourir Permet de visualiser le contenu de lI'image (arborescence et fichiers).
Effacer Permet de supprimer définitivement l'image du serveur. Vous pouvez également supprimer une ou

plusieurs images en utilisant le menu Postes Clients/Images des postes de KWARTZ~Control.
Renommer Permet de changer le nom de l'image.

PartitionnementlLa Fonction Partitionnement permet de définir le partitionnement par défaut lors de la restauration des
images 9x et NT/2000/XP.

Ajouter Permet d'installer sur le serveur une image au format rembo 1.0/1.1 Pour les nouvelles images créées
avec Rembo 2.0, il faut utiliser les outils windows fournis (voir Manipulation des images).

Restaurer La Fonction Restaurer permet de Restaurer l'image sélectionnée en préservant dans la mesure du
possible le partitionnement local.

Taille Les images partageant leurs fichiers, cette fonction permet d'additionner la taille de I'ensemble des
fichiers de cette image afin de voir le volume des données qui sera téléchargé sur le poste lors de la
restauration.

9.4.2.1. Fonction Partitionnement

Lors de la restauration d'une image disque sur le poste client, le partitionnement de son disque est contrélé et, dans le
ou celui-ci ne permet pas d'accueillir I'image souhaité, est repartitionné. Le but de cette fonction est d'imposer ce
partitionnement et de le définir au niveau de I'image.

Si le partitionnement n'est pas défini alors le schéma de partitionnement par défaut est appliqué:

Images Windows 9x: Le disque ne contiendra qu'une seule partition dont la taille est la moitié du disque, avec un
minimum de 1.5 Go.

Images Windows NT4: Le disque ne contiendra qu'une seule partition dont la taille est la moitié du disque, avec un
minimum de 3 Go.

Images Windows 2000/XP/Vista/7/8: Il n'existe pas de partitionnement par défaut car ce dernier est défini lors de la
création de l'image.

Si le partitionnement est défini il sera utilisé pour partitionner le disque du poste client s'il permet de réserver un espac
suffisant pour le cache rembo. Dans le cas contraire, on applique la régle utilisée pour les images NT4 ci-dessus.

Le partitionnement a appliquer est inscrit dans un fichier de configuration conjointement aux fichiers définissant I'image
disque. La fonction Partitionnement permet de modifier ou créer ce fichier et définir les taille et type des partitions
systeme et données a utiliser. La partition de données est optionnelle.

Remarque: A partir de la version 4.0 de Kwartz, la partition de données n'est plus créée par défaut. Il faut passer par I
fonction partitionnement pour définir une partition de données qui sera alors créée lors d'une restauration précédée d'L
effacement disque.

9.4.2. Gestion des images 245



RemboVersion: 5.1.0.0 03441}
Nom du poste.
Modele: OptiPlex 360

&

Yaoici {a liste des images presentes. Yous pouvez selectionner une image en cliguani dessus. i

global Ll Distante
global WinhT Distante
global LAk Distante
global L Distante
global WinhT Distante
o WinNT Distante
WinlT Distante
Nous proposons ce schema de partiionnement pour limage opti3eo, thT gTSta"te
Wous poyvez modifier ces tailies. il istante
B
Vous pouver modifier e vpe de sadition (NTFS ou FATAZ) 5 celueci vous sembie incorrect
Attention: un type incorrest empechers limage de demarner,

Taille (en Mo)
e 30182
secondaire (donnees) i

10:03

Le choix "modifie" permet de choisir la taille d'une partition.

Modifie une partition X

Yous pouvez modifier la taille de la
partition.

message pour les partitions NT.

Noubliez pas de laizser un peu d’espace
a la fin du dizgque pour la partition de

cache.
Taille:  ZECS Mo
Ezpace dizgque total: 9 Mo Ik

Annuler Modifie

Le choix "type" permet de sélectionner le type de partition.

.| Yous pouvez modifier le type de la

el| partition.
1| type de partition:

2] Annuler | Hudif!%e |

9.4.2.2. Fonction Restaurer

La fonction Restaurer a été ajoutée depuis la version 4.0 de Kwartz. Elle permet de restaurer n'importe quelle image
(méme incompatible avec le matériel) sur le poste. Le partitionnement est si possible préservé, sinon le poste est
entierement réinitialisé et I'image restaurée avec un partitionnement compatible (vois Fonction Partitionnement).

Note: Cette fonction remplace l'option Conserver le partitionnement NT de KWARTZ~Control des
versions précédentes de KWARTZ.
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Portee Etat
global Distante
global Locale
global Distante
global Distante
global Distante
global Distante
global Distante
global Locale
global Distante

Taille du cache: 50875 Mo
Espace disponible sur le cache: 45166 Mo

9.4.3. Purge cache

Cette fonction sert a effacer I'ensemble des données contenues dans le cache local (espace réservé du disque, utilisé
Rembo pour stocker une copie des fichiers des images disque utilisées par ce client).

Cette fonction n'est a utiliser que lorsque la restauration du poste ne fonctionne pas. En temps normal, la gestion
automatique du cache assurée par Rembo permet de garantir I'intégrité de ces données. Une purge du cache conduire

g

prochain redémarrage du poste a un téléchargement de I'ensemble des fichiers nécessaire et donc un temps de

restauration augmenté.

9.4 .4. Partitionnement

Le menu partitionnement permet de partitionner le poste client. Vous pouvez étre amené a le faire par exemple avant
l'installation du systéme d'exploitation ou bien pour changer un schéma de partition avant de restaurer une image par |
Fonction Restaurer. L'utilisateur choisit le schéma de partitionnement qui lui convient, en prenant bien garde de laisser

suffisamment de place pour le cache. En pratique il est conseillé de ne pas utiliser plus de la moitié du disque.

La case a cocher "Restauration 2000/XP" permet d'imposer le schéma de partitionnement a une image 2000 ou XP si

Partitions _sw- le disque B X

voici le schema de partitionnmement actuel do disgue
Q.

Yous pouvez ajouter, modifier ou effacer chacune de
ces partitions.

A ;
Partition de cache: 34087 Mo
Ezpace dizque total: 328166 Mo

_| Restauration 2000/XP?

Cliguez =zur Fini pour fermer cette fenetre.

Annuler | Fini |

l'installe immédiatement aprées avoir partitionné, sans redémarrer le poste client (voir Utilisation de Rembo avec

Windows NT4/2000/XP/Vista/7/8.

Les boutons d'action sont:

« Annuler: pour sortir sans modifier.
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« Action ou Fini: Action est mis a la place de Fini pour spécifier, lorsque le schéma de partitionnement a été
modifié, que I'on désire écrire la table de partitions sur le disque. Fini remplace action lorsque la table de
partition est inscrite sur le disque. Son action est de sortir en formatant toutes les partitions non formatées.

Cliguez sur Action pour faire les changements.

Annuler Action |

Pour les images NT, si on envisage de recréer une image a partir de ce schéma, il faut avoir a I'esprit que c'est ce sch
exact qui sera appliqué aux postes clients lors de la restauration.

Les différentes fonctions sont:

 Ajout: Permet d'ajouter une nouvelle partition par I'intermédiaire de la fenétre suivante :

Ajoute une partition X

Choizizsez le type de partition gue
vous desirez ajouter et sza taille en
mega—octets.

Ajoute O uvne partition primaire
® une partition logigue

Noubliez pas de laizzer vn peu d'espace

a la fin du dizgue pour la partition de
cache.

Type: /NTFS

Size: 2088 Mo
Partition de cache: 32087 Mo
Espace dizque total: 3Bl66 Mo

Annuler | A joute |

» Modifie: Permet de redimensionner une partition par l'intermédiaire de la fenétre suivante :

Modifie une partition X

Vous pouvezr modifier le type et la
taille de la partition.

Si vouz changez la taille de la
partition, toutes lez partitions
suvivantes deviendront invalides, leur
position de debut ayant change.

Noubliez pas de laizser un peu d’espace
a la fin du dizgue pour la partition de

cache.

Twpe:

Size: Ma

Boot flag: active

Partition de cache: 34087 Mo
Espace dizque total: 28166 Mo

Annuler Modifie

« Efface: Permet d'effacer une partition
» Formate: Permet de reformater une partition

9.4.5. Effacement disque

L'effacement disque consiste a effacer la table de partitions du disque, de maniére a invalider tout son contenu, dont le
cache Rembo. Il est a utiliser quand on désire redémarrer un poste client avec un disque dur sans aucune donnée.

Une fois ce choix de menu sélectionné, le poste client efface la table de partition et redémarre aprés un délai d'une
seconde environ.
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9.5. Mise a jour des images rembo

La mise a jour d'un poste client se réalise par l'installation de nouvelles applications sur le poste de référence et par la
création d'une nouvelle image. Celle ci sera alors chargée par Rembo au prochain démarrage du poste client. Vous de
réaliser les opérations suivantes:

1. Téléchargement (démarrage) du poste client sur l'image que vous souhaitez modifier,

2. Installation des nouveaux logiciels et des mises a jour souhaitées,

3. Redémarrage du poste client sur le disque dur local pour que toutes les modifications soient prises en compte
au niveau du systeme d'exploitation

4. Redémarrage du poste client et re-création de l'image_(voir Premier poste client) sous le méme nom.

9.6. Poste inconnu

Si le poste client est un poste inconnu pour le serveur (non déclaré dans les postes clients du réseau par I'outil
KWARTZ~Control), alors lors du démarrage de celui ci, Rembo vous propose d'identifier votre poste par l'intermédiaire
de la fenétre suivante :

Gestion des postes inconnus X
Adresze MAC: 00 04 76 Oc 7e bb

Nom de la machine: machinel,

Groupe de postes: sgrouped |

Ajouter un groupe de postes|

M Hnnulerl

Cette fenétre affiche I'adresse MAC de la carte réseau du poste client et vous demande de saisir un nom de machine
(modifiable lors de la gestion_d'Inscription automatique des postes inconnus dans KWARTZ~Control), ainsi que le
groupe de postes dans lequel vous souhaitez placer ce poste.

Note: La taille du nom de la machine ne doit pas étre supérieure a 15 caracteres.

En cliquant sur la touche OK, aprés votre configuration, la définition du poste client est enregistrée dans les demandes
d'inscription utilisées par la fonction d'Inscription automatique dans le menu Réseau de Kwartz~Control.

Vous pouvez, si vous le souhaitez, Ajouter un groupe de postes lequel sera inscrit dans les demandes
d'inscription. Ce nouveau groupe ne sera effectivement ajouté au serveur que lorsqu'il aura été validé dans la fonction

Inscription automatigue.

9.7. Utilisation de Rembo en mode autonome

L'option "Démarrage Rembo local" permet de restaurer une image 9x, NT, 2000, XP, Vista ou Seven en étant déconne
du serveur KWARTZ. L'image est stockée dans le cache local et rafraichit le systéme a chaque démarrage.

Remarque: Actuellement, le mode autonome ne fonctionne pas pour Windows 98 avec la version 5 de Rembo.

9.7.1. Configuration du démarrage local

Pour permettre au poste client de démarrer sous Rembo sans étre connecté au serveur KWARTZ, il faut dans la sélec
des images affectées au poste cocher la case Démarrage Rembo local. Ensuite, redémarrer ce poste et restaurer
l'image sur laquelle vous désirez que le systéme se lance en mode autonome de maniére a l'installer dans le cache av
les éléments de Rembo nécessaires au redémarrage autonome.
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9.7.2. Fonctionnement

Le mode autonome fonctionne de maniere analogue au mode connecté. Dans ce mode, seules les images présentes
cache peuvent étre restaurées. Il est également impossible de restaurer, une image dont le partitionnement
endommagerait le cache. Dans ce cas le partitionnement de I'image est temporairement modifié pour préserver le cacl
ce qui pourra entrainer un avertissement lors du redémarrage du poste. |l suffira simplement d'ignorer cet avertisseme
et de poursuivre le démarrage du poste.

Si le poste client ne redémarra plus, par exemple parce-que le premier secteur du disque dur local (MBR) est
endommage, il suffit de reconnecter le poste au serveur pour faire une restauration en mode connecté.

9.7.3. Déselection

Pour sortir du mode autonome, il suffit de reconnecter le poste client au serveur KWARTZ, puis de décocher la case
Démarrage Rembo local, et enfin de restaurer lI'image.

9.8. Options avancées

Certains postes ont besoin d'un paramétrage particulier de Rembo pour que leur restauration soit fonctionnelle. Les de
principaux paramétres sont:

* La désactivation de I'UItraDMA, pour utiliser le BIOS du poste en lieu et place du pilote disque dur intégré dan:
Rembo.

* La désactivation du multicast dans le cas ou le BIOS de la carte réseau ou les éléments actifs (switch...) ne le
supportent pas.

9.8.1. Fichier rembo.opts

Leur paramétrage se fait en modifiant le fichier texte rembo.opts suivi du redémarrage du serveur d'image disque. Ce
fichier se trouve dans le lecteur H: de I'utilisateur winadmin, sous le chemin complet H:\Outils

Rembo\rembo.opts.

Par défaut, la structure de ce fichier est la suivante:

## # Fichier d'options de Rembo # # # Les options disponibles sont les suivantes: # # * noudma: désactive le driver
UltraDMA pour les postes ne se conformant # pas a la norme UDMA. # syntaxe: Options noudma # # * unicast:
désactive le multicast pour les réseaux incompatibles avec le # multicast. # Cette option peut étre égalamant utile pour
postes dont # I'implémentation PXE est déficiente et incompatible avec le # multicast. # syntaxe: Options unicast # # I|
peut étre souhaitable de limiter ces options a une certaine plage # d'adresses ip en utilisant le paramétre HostRange t
gue dans I'exemple # suivant: # HostRange 192.168.1.1->192.168.1.3 { # Options noudma # Options unicast # } # # *
FileMCASTAddrCount valeur: # Ce paramétre est utilisé pour contourner un probléme sur le PXE des anciennes # car
Gigabit BroadCom qui n‘acceptent qu'une plage limitée d'adresses # multicast. # syntaxe: FileMCASTAddrCount 120 ¢
# Il suffit de retirer le # devant 'option pour la valider. # ## # FileMCASTAddrCount 120 # Options unicast # Options
noudma

Remarque: Chaque ligne commencant par un "#" est un commentaire.

Supposons que I'on souhaite désactiver I'UItraDMA et le multicast pour le poste d'adresse IP 192.168.1.15, on rajouter
donc dans le fichier:

Host 192.168.1.15 {
Options noudma
Options unicast

}

De la méme maniére, si on souhaite désactiver le multicast des postes dont I'adresse P est comprise entre 192.168.1..
192.168.1.30, on peut &crire:
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HostRange 192.168.1.20->192.168.1.30 {
Options unicast

}

Les 3 derniéres lignes (commentées) du fichier sont des options globales. Il suffit de retirer le "#"
 devant Options Unicast pour désactiver entierement le multicast,

« devant Options noudma pour désactiver le driver UltraDMA et revenir entierement a I'accés disque par le
BIOS.

9.8.2. Options disponibles
Les options sont les suivantes:

noudma Désactive I'UltraDMA, tous les accés disque se font par le BIOS.
unicast Désactive le multicast
Ces options peuvent étre appliquées

« de facon globale
* uniguement pour certains postes

9.8.3. Options pour Rembo5

Avec la version 5 de Rembo, les options supplémentaires suivantes sont disponibles pour les postes.

Remarque: ces options sont disponibles mais ne doivent étre utilisées que de fagon exceptionnelle.

nousb Désactive I'USB

noautousb  Désactive l'auto-USB

novesa Désactive l'interface graphique
noapm Désactive I'APM

noigmp?2 Désactive I''GMP version 2
noprotpart  Désactive les fonctionnalités ATA-5
realmodediskDésactive I'accés étendu au disque
realmodepxe Désactive l'accés étendu PXE
routepxeirq Essaie d'optimiser les interruptions

9.9. Manipulation des images

ATTENTION: Cette partie décrit des opérations avancées qui, si elles ne sont pas effectuées avec précaution, peuven
corrompre lI'ensemble des images disques disponibles sur le serveur KWARTZ.

Les outils rembo sont mis a votre disposition pour vous permettre de faire des sauvegardes d'images, et éventuelleme
de consulter les journaux (logs) des différentes opérations de Rembo.

lIs donnent un contr6le total sur les différents fichiers manipulés par Rembo (images, scripts, fichiers de configuration)

Il vous est donc conseillé de ne pas manipuler les fichiers autres que les fichiers images, de maniére a garantir un
fonctionnement correct de Rembo.

9.9.1. Evolutions par rapport aux versions de Rembo

Par rapport aux versions de Rembo fournies avant la version 1.5 de KWARTZ, la procédure de sauvegarde a beaucou
changé. Il n'est plus possible de récupérer les images a partir de I'interface Rembo sur les postes clients démarrés en
mode PXE. C'est pourquoi les outils Windows sont maintenant disponibles.

Il est toujours possible de réinstaller les anciennes images au format Rembol en suivant le mode opératoire décrit ici.
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9.9.2. Localisation des outils Rembo

Les outils Rembo sont accessibles a partir du répertoire personnel H: de I'utilisateur winadmin. Il faut donc pour y
accéder ouvrir une session sur le serveur en tant qu'utilisateur winadmin. Les outils sont ensuite accessibles dans le
répertoire H:\Outils Rembo.

&8 winadmin sur "kwartz-server’ (H:)
J Fichier ~ Edtion  Affichage Fawvoris  Outils 7
J A Précédente - = - ‘ @Rechercher L Dossiers @Hlstorluue ||E q; A

Adresse I% winadmin sur ‘kwartz-server' (H:)

= 8§80 O O

Listes §  CQutils KMARTZ . Outils Rembo

winaamin sur
'kwartz-server' (H:)

Remarque: Vous pouvez donner accés a ces outils & d'autres utilisateurs. Voir le menu_Réseau/Rembo.

Ce répertoire contient un dossier pour chaque version de Rembo (2 et 5) (voir Version de Rembo)
9.9.3. Récupération du mot de passe Rembo

Rembo utilise un mot de passe (password) qui lui est propre, et qui permet a l'utilisateur de se connecter pour adminis
les fichiers.

Ce mot de passe est contenu dans le fichier rembopass.txt situé dans le dossier de Outils Rembo correspondant
a la version de Rembo activée:

* H:\Outils Rembo\Rembo2 pour la version 2
« H:\Outils Rembo\Rembo5 pour la version 5

& Dutils Rembo

J Fichier ~ Edition  Affichage  Fawaris  COutls 7
J H Précédents - = - | @Rechercher (1, Dossiers @Histuriuue ||¥ L xwm ‘ E-
Jndrasse ID Outils Rembo

H

e REMETFS.0DLL RCOMNSCLE rembopass SCOMSOLE
Qutils Rembo

Ce dossier est En ligne,

Sélectionnez un élément pour

& rembopass - Bloc-notes
Fichier Edition Format ?
NORKTHC|

Il suffit par la suite de le sélectionner avec la souris et de faire copier (ctrl-c) pour pouvoir ensuite le coller (ctrl-v) dans
la fenétre de saisie du mot de passe.

9.9.4. Utilitaire "rbagent.exe" avec Rembo 5

L'outil Sconsole.exe (voir Utilitaire "sconsole.exe" avec Rembo 2) qui permettait sous Windows de visualiser les
fichiers, d'importer et d'exporter les images au format ".rad" ne fait plus partie de la version 5 de Rembo et n'est pas
compatible avec cette version.

Il est remplacé par un outil en mode console rbagent.exe que vous devrez utiliser dans une fenétre Ligne de
commandes. Il est situé dans le dossier H:\Outils Rembo\rembo5\ de I'utilisateur winadmin (voir Localisation
des outils Rembo). Il nécessite I'utilisation du mot de passe Rembo qui se trouve dans le fichier H:\Outils
Rembo\rembo5\rembopass.txt.
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9.9.4.1. Executer "rbagent.exe"

Remarque: vous ne disposez pas des autorisations pour écrire dans le dossier H:\Outils Rembo\rembo5\.

Pour exécuter rbagent.exe il faut:

« Ouvrir une invite de commande: Démarrer / Exécuter / cmd
« Aller dans le répertoire contenant rbagent.exe: cd "H:\Outils Rembo\rembo5\"

Dans les exemples ci dessous, nous utiliserons I'unité de disque D pour travailler. Ceci est a adapter en fonction de la
configuration du poste et du répertoire contenant les fichiers .rad.

ATTENTION: Il est assez habituel que la taille d'un fichier .rad soit de l'ordre de 2 a 5 Go (parfois plus). Il sera donc
nécessaire que le disque utilisé pour accueillir ces fichiers soir formatté en NTFS.

9.9.4.2. Sauvegarde d'images

» Pour sauvegarder I'image nom_image dans le fichier d:\image.rad:
rbagent.exe -d -v 4 -l d:\\rembo.log -s ip_du_serveur:mot_de_passe
kwartz-radget d:\image.rad nom_image

» Pour sauvegarder la totalité des images par Windows 95, 98 et Millénium (prévoir plusieurs dizaines de Go)
dans le fichier d:\win9x.rad
rbagent.exe -d -v 4 -l d:\\rembo.log -s ip_du_serveur:mot_de_passe
kwartz-radget d:\win9x.rad win9x/*

» Pour sauvegarder la totalité des images par Windows 8, 7 Vista, XP, 2000 ou NT (prévoir plusieurs dizaines d
Go) dans le fichier d:\winnt.rad
rbagent.exe -d -v 4 -l d:\\rembo.log -s ip_du_serveur:mot_de_passe
kwartz-radget d:\winnt.rad winnt/*

« Pour sauvegarder la totalité des images Linux (prévoir plusieurs dizaines de Go) dans le fichier d:\linux.rad
rbagent.exe -d -v 4 -l d:\\rembo.log -s ip_du_serveur:mot_de_passe
kwartz-radget d:\linux.rad linux/*

» Pour sauvegarder la totalité des images pour toutes les architectures (prévoir plusieurs dizaines de Go) dans |
fichier d:\total.rad
rbagent.exe -d -v 4 -l d:\\rembo.log -s ip_du_serveur:mot_de_passe
kwartz-radget d:\total.rad *

9.9.4.3. Restauration d'images
Pour restaurer lI'image contenu dans le fichier d:\\image.rad:

rbagent.exe -d -v 4 -l d:\\rembo.log -s ip_du_serveur:mot_de_passe kwartz-radput
d:\image.rad

Si le fichier ".rad" ne contient pas I'arborescence avec le type d'image, I'opération échoue et il faut utiliser I'une des
syntaxes suivante selon l'architecture de l'image:

rbagent.exe -d -v 4 -l d:\\rembo.log -s ip_du_serveur:mot_de_passe kwartz-radput
d:\image.rad win9x

rbagent.exe -d -v 4 -l d:\\rembo.log -s ip_du_serveur:mot_de_passe kwartz-radput
d:\image.rad winnt

rbagent.exe -d -v 4 -l d:\\rembo.log -s ip_du_serveur:mot_de_passe kwartz-radput
d:\image.rad linux

9.9.5. Utilitaire "sconsole.exe" avec Rembo 2
Cet outil permet I'accés aux fichiers gérés par la version 2 de Rembo. Il est situé dans le dossier H:\Outils

Rembo\rembo?2\ de I'utilisateur winadmin (voir Localisation des outils Rembo). Il nécessite I'utilisation du mot de
passe Rembo qui se trouve dans le fichier H:\Outils Rembo\rembo2\rembopass.txt.
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Il suffit de double-cliquer sur I'icbne sconsole.exe pour le lancer.

Dssiers QsttUnque ‘ E q; X 9] | '

=
BMETFS.DLL RCOMSOLE rembopass SCONSOLE

Si on lance cet utilitaire pour la premiére fois, ou si la configuration a été perdue, il faut ajouter le serveur kwartz dans |
liste des serveurs accédés. Ceci se fait par le menu "Add/Remove", choix "Add Server".

@ pembo Server Management Console
Main | Add | Remove indows Help

Add Server

Server

Il suffit ensuite dans la boite de dialogue "Add a server" de sélectionner un serveur de type "remote(other)" et de

spécifier le nom du serveur (celui correspondant a réseau TCP/IP dans la fenétre de configuration de kwartz), ainsi qui
mot de passe via un copier-coller (comme indiqué précédemment).

) Rembo Server Management Console

Main  Add f Remove  ‘Windows Help

5 Rembo servers Server

x|

" local

i~ remote [NT)

% remote [other]  |kwartz-server

Password  |BHEH#HH [~ Memorize it
Ok |

9.9.5.1. Sauvegarde d'une image

La procédure de sauvegarde d'une image implique de transformer les fichiers .img en fichiers .rad (format interne a

Rembo). Pour cela, il faut dans la fenétre de gauche de I'outil sconsole descendre dans I'arborescence pour accéder a
répertoires dans lesquels se trouvent les images:

@ Rembo Server Management Console
Main Addf Remove ‘Windows Help

-6 Remho servers |[& Fie [ Size | Date
E"% ksaita-server e-2kspd.img 1816 Kb 02/10/4
- Parameters & 2kspd.mbr 2 Kb 02/10/4

-9 Groups B) e-2kspd.sz 1 Kb 0210/

. e-2kspd.uuid 1 Kb 021044
- Variables

@ Log
E1-(] Files
(] codepages
-] groups
(-] hdcanfig
B hdimages
L[ s
2] windx
N
(23 help

OG0Ty b,

Les images Windows 98 se trouvent dans le répertoire Serveur/Files/hdimages/win9x.
Les images NT4/2000/XP se trouvent dans Serveur/Files/hdimages/winnt.
Les images Linux dans Serveur/Files/hdimages/linux.

La sauvegarde des images se passe ainsi:
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« On sélectionne l'image a sauvegarder a I'aide du bouton gauche de la souris (simple-clic),
« puis a I'aide d'un clic droit on déroule le menu contextuel pour sélectionner le choix "Export to a radfile...".

Z o Size | Date
i o 37;
[ Addserver 02/10/20031
£ Remove Server 02410420031
E 02/10/20031
Modify
Copy Chrl+C
Cut Chrl+

Rename
Delete

Upload files to Server
Uplaad directory to Server
Import & RAD File...
Download from server

POt to a radfile...

— Mew directary
Mew text file

 Une fenétre de message s'ouvre alors pour fournir une information sur la nature de l'image. Il suffit alors de
cliguer "OK".

Information

@ ‘hdimagesiwinntie-2ksp4.imgis DLA

x|

 Ensuite, une barre de progression déroule les différentes opérations de création de l'image...

EleZkspdsz

-
Hasts e-2kspd.uuid

Wariables

005 Shared fles download [04)
grou (1]
hdcc
hdim
!
|2 wings | |

|t
ariables

de Building RAD file [7/413]
[ NN ENENNENE
i1
a1
[ winds ”

« Jusqu'a I'obtention de la derniére fenétre de message indiquant que tout s'est bien passé.

Tespd. uid TER

x

@ Export done

Il faut ensuite copier les différents fichiers ayant le méme nom de base que I'image, mais avec les extensions suivante
.mbr, .sz, .uuid (les fichiers .mbr et .uuid sont uniquement présents pour les images de type nt, les fichiers .sz sont
éventuellement présents pour les images 9x. Leur absence pour les images 9x indique simplement qu'aucun
partitionnement par défaut n'a été défini (voir Fonction Partitionnement). Cette copie peut s'effectuer simplement par
glisser/déposer ou via l'option de menu contextuel "Download from server".
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@ Rembo Server Management Console -0 x|
| Main  Add fRemove Windows Help

W= = Rembo servers il A File | Size | Date [ Inade |

e-2kapd.img 1816 Kb 02/10/200317:07...  3086/68

=] _!:‘J, kwartz-server
B~ Parameters
+- 8% Groups

8 Hosts
PRl Wariables ;I o
wartz-server\Filesthdimagesiwinnt
A
IFTECETETE ~ S e e L R R P S <
! / o[ =
J Fichiet  Edition  Affichage  Fawvoris  Outils 7 / ﬁi
J 4= Precédente - = - | EhRechercher [ Dossiers £ #Historique ‘ Eﬁ; ] | E-

Adresse I@ Mes documents

7/

e IMes images e-zkspd.rad
Mes documents

x| @ox

9.9.5.2. Restauration d'une image
Il s'agit de I'opération inverse de la précédente:

« |l faut ouvrir le menu contextuel en cliquant le bouton droit de la souris dans la fenétre de droite de I'applicatior
sconsole,

* puis sélectionner "Import a RAD file...".

[ winnt
ages
Add Server
fig Remave Server
ges
% Upload Files ko Server
I Upload directory to Server
nt Import a RAD file, ..
Mew directory
Mew text File:

« Une fenétre de sélection de fichier s'ouvre alors pour permettre de sélectionner le fichier .rad

[
oo
ps
rfid  Rechercher dars ;| =3l Mes documen

Mes images

& rad

Mom de fichier e-2kspd

Type: RAD file [*.rad]
wirnk
[ mport eS|

Please check the files pou want to
ihdmagesywnntie:cksnd.ma.

« Il suffit alors de valider I'image pour qu'elle se remette a I'endroit d'origine. Ne pas oublier de remettre
également les autres fichiers (extensions .mbr, .sz, .uuid) s'ils sont disponibles.

9.10. Utilisation de Rembo avec Windows NT4/2000/XP/Vista/7/8

L'outil de clonage de machines Rembo peut, depuis sa version 1.1, gérer les images de type NT, 2000 et XP, a conditi
gue celles-ci utilisent NTFS, et depuis sa version 5.1 gérer les images Windows Vista, 7 et 8.

Dans la suite de ce chapitre, lorsque I'on utilisera le terme image ou image disque cela signifiera image disque de type
ou plus. De méme, les versions de Windows des postes seront considérées comme étant supérieures a NT.
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9.10.1. Inscription du poste dans l'interface KWARTZ~Control

Si cela n'est pas déja fait, il faut inscrire le poste dans l'interface KWARTZ~Control en veillant bien & cocher I'option
Disque dur dans Amorcage local: afin de permettre le Démarrage de l'interface Rembo.

9.10.2. Creéation d' une image

Lorsque un poste dématrre, si le partitionnement de son disque a changé, le systéme le détecte et une boite de dialogt
indiquant une détection de nouveau matériel, et invitant & redémarrer la machine apparait. Il est donc impératif, lors de
restauration d'une image, que le schéma de partitionnement du disque soit identique a celui utilisé lors de la création ¢
l'image.

Afin de pouvoir le faire, lors de la création d'une image d'un poste, le schema de partitionnement est également stocké
le serveur. Cette information est ensuite utilisée lors de la restauration de cette image sur les postes clients (voir aussi
Fonction Partitionnement).

Pour que la restauration de plusieurs images différentes se passe le plus rapidement possible, il faut essayer de respe
les points suivants:

« Utiliser de préférence le méme partitionnement pour toutes les images utilisées. Ceci n'a aucune incidence sul
taille de I'image sur le serveur. Il faut donc prévoir une taille de partition suffisante pour recevoir le systéme et
I ensemble des logiciels (office ) pouvant étre contenus sur une image.

« Pour ne pas détruire le cache, si des images 9x sont utilisées avec des images NT, n'utiliser que FAT32 pour |
images 9x, de maniére a ce qu'elles puissent utiliser la méme place sur le disque que les partitions NTFS.

ATTENTION: Si vous réalisez plusieurs images destinées a étre utilisées sur un méme poste client, choisissez une tai
de partition identique. Dans le cas contraire il y aura systématiquement repartitionnement du disque a chaque
changement d'image conduisant a de moindres performances de la restauration.

Le déroulement de la création d'une image est le suivant :
9.10.2.1. Installation du poste de référence

Ceci peut se faire de deux maniéres : En installant le systéme d'exploitation a partir de zéro, ou en restaurant une ima
précédente.

Pour installer une image a partir de zéro:

« Partitionner le disque de telle sorte qu'il ne soit pas utilisé sur plus de la moitié de sa capacité,

« Suivre la procédure qui correspond a la version du systeme,

« Consulter également le chapitre Configuration des postes clients qui s'applique a toutes les installation de pos
clients utilisables avec un serveur KWARTZ,

« Désactiver le cas échéant dans le Bios le Secure Boot et 'UEFI pour revenir en mode "Legacy" (voir par
exemple cet article :

. Ver|f|er lors de Imstallatlon gue windows ne crée pas de partition de démarrage rapide, signe d'un
partitionnement en GPT et non en MBR. Si nécessaire forcer le contréleur SATA en mode IDE pour la phase ¢
partitionnement, puis redémarrer le poste et repasser ensuite en AHCI en réutilisant le partitionnement existan
lors de l'installation de Windows.

« Utiliser le formatage NTFS,

« Installer les différentes applications nécessaires

« Entrer le poste dans le domaine avant de faire I'image

ATTENTION: Si vous utilisez une version de Windows qui doit étre activée machine par machine, la restauration
échouera. Il faut donc utiliser des licences en volume pré-activées, disponible auprés de Microsoft a partir de 5 licence
ou des versions OEM dont l'activation n'est pas nécessaire, a I'exemple de celles livrées avec les machines de grands
constructeurs. On peut également utiliser un Serveur KMS.
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9.10.2.2. Création de l'image

La création de l'image se fait via le menu Rembo, choix création de I'image, comme indiqué dans la documentation.
9.10.2.3. Restauration de I'image

La restauration d'une image fonctionne de la maniére suivante:

Lors de la restauration, Rembo vérifie le type et la taille de la partition principale sur le disque dur du poste a restaurer
l'un des éléments vérifiés differe , il repartitionne et reformate le disque, puis restaure I'image en la chargeant dans sor
cache local si nécessaire.

9.10.2.3.1. Restauration en changeant la taille des partitions

Pour pouvoir restaurer I'image en changeant la taille des partitions (par exemple avant d'ajouter des applications), il fa
procéder comme suit :

« Dans l'Interface Rembo, partitionner le disque comme désiré,
« Ensuite aller dans la_ Gestion des images et sélectionner I'image voulue
« Utiliser ensuite la_ Fonction Restaurer

9.10.2.4. Ouverture de session dans le domaine apres restauration

Une fois que l'image est restaurée, un service démarre pour inscrire la machine dans le domaine. Le succes de cette
inscription indiqué par 3 tonalités successives, I'échec par une seule tonalité plus grave.

Une fois la machine inscrite, si une image différente était présente sur cette machine, il est conseillé d'attendre enviror
secondes apres l'inscription avant d'ouvrir la session, pour laisser le temps au serveur de prendre en compte la
modification. Dans certains cas, on peut en effet avoir un message de refus d'ouverture de session. Il faut patienter un
et recommencer.

9.10.3. Problemes courants.

Q : J'ai entré la machine dans l'interface KWARTZ~Control, et lorsque je la redémarre je n'ai plus accés a l'interface
Rembo, mais la machine relance windows.

R : Il faut retourner dans l'interface KWARTZ~Control et cocher l'option Disque dur dans Amorgage local:. Il
faut également que I'option Démarrage immédiat ne soit pas cochée.

Q : Je n'arrive pas a entrer la machine dans le domaine.
R : Il faut vérifier les points suivants :

« Ouvrir une session sur le poste local en tant qu'Administrateur,

 La machine est inscrite dans KWARTZ~Control et 'option station NT est cochée,

* Le nom de la machine dans l'inscription au domaine correspond bien au nom inscrit dans l'interface
KWARTZ~Control,

 Idem pour le nom de domaine,

 La machine était préalablement inscrite & un autre domaine. Dans ce cas, il vaut mieux se désinscrire du
domaine précédent en s'inscrivant a un groupe de travail, redémarrer la machine, et s'inscrire au nouveau
groupe,

 Lorsqu'on me demande un utilisateur/Mot de passe, je mets bien winadmin et son mot de passe.

 Pour une machine XP, le patch kwartzXP.reg a bien été appliqué.

Q : Je désire redimensionner les partitions pour ajouter des logiciels, mais je n'y arrive pas. A chaque restauration, je r
retrouve avec la taille d'origine.

R : Vérifiez que vous respectez bien le mode opératoire expliqué en Restauration en changeant la taille des partitions.
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Q : Dans Rembo, lorsque j'ai une boite de logon et que j'ai entré winadmin, puis le mot de passe associ€, et que je
valide en appuyant sur « entrée », je démarre sur la restauration de l'image.

R : Cela arrive quelques fois. Il vaut mieux systématiquement valider & la souris.

Q : Je dois redémarrer Windows pour qu'il termine sa configuration, mais je tombe dans | interface Rembo.

R : Si l'option Disque dur dans Amorcage local: est activée, il suffit de cliquer dessus et le redémarrage se

poursuit, sinon il faut redémarrer la machine si il n'est pas trop tard (restauration en cours) et annuler le boot PXE pout
démarrer en local.

Si une restauration a déja commencé, il faut supposer que les modifications sont perdues. Pour éviter ce probléme, su
une machine de référence, il est conseillé d'avoir systématiquement I'option Disque dur dans Amorgage local:

sélectionnée.

Q : Jai entendu les trois tonalités de l'inscription au domaine, mais quand je veux ouvrir une session, j'ai un message ¢
refus.

R : Il faut parfois attendre environ 30 secondes pour que l'inscription soit vue par le serveur, par exemple si une image
différente était présente. Si aprés ce temps et plusieurs tentatives de connexion l'erreur persiste, il faut recommencer
l'inscription de la machine au domaine et refaire I'image.

Q : J'ai redémarré la machine sur le disque dur, et je n'ai pas entendu les tonalités d'inscription au domaine.

R : C'est normal, cette inscription ne se fait que lorsque l'image est restaurée.

9.11. Utilisation de Pulse

9.11.1. Introduction
Pulse est compatible avec les matériels suivants :

« Bios en mode legacy : Machines dotées de processeur 64 bits
« Bios en mode UEFI : Machines dotées de processeur 64 bits et avec un Bios UEFI 64 bits

Par défaut, les postes démarrent sous Rembo. Pour démarrer sous Pulse, un poste doit étre inscrit dans
KWARTZ~Control et la case Démarrage pulse doit étre cochée.
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Senices Sécurité Rapports Maintenance Déconnexion

[z Inscription automatique de postes

Ily 1 poste(s) en attente dinscription : Carte 1 Carte 2 (optionnelld
g Ip actuelle Hom Groupe de postes  Adresse MAC Adresse IP Adresse MAC

1p i au réseau Sélectionner : Tous Aucun

M1 192.168.1.196 virt2 <aucun= ¥ 08:00:27.EC:6F:1C 192.168.1.4

Amorgage sur le réseau du/de(s) poste(s) sélectionné(s)
o Pas dimage ) Imageis) du groupe @ Image(s) spécifique(s) au poste:

» Demarrage pulse

Images Rembo :

Amorgage local: | Disgue dur

- | Démarrage immédiat | Rembo sur disque, démarrage sans réseau
ptions:
_| Mettoyage 2éme partition

) _1 1024x768 | 640x480
Résolution pour rembo:
1 1280x1024
Images Pulse :
Win7ivista/kP: I venuell-dom

Propriétés de(s) poste(s) sélectionné(s)
Catégorie : Ordinateur ¥
Membre du domaine « oui
Accés au web externe : Filtre T
Appliquer le profil d'accés uniguement de l'utilisateur ¥

¥ STC

Chague poste associé a pulse décompte une licence correspondante.

Pulse est destiné a déployer des postes a partir d'une image de référence, inscrite ou non dans un domaine.

Le clonage est brut, c'est a dire que I'image contient, sous forme compressée, I'ensemble des données du poste de
référence. Il n'y a aucun partage entre les images, ce qui fait que le stockage de plusieurs images sur le serveur occuf
pour chaque image un espace distinct.

Une fois I'image faite, le poste est automatiquement éteint.

Lors de la restauration, les différentes partitions sont restaurées l'une apres l'autre. Ensuite, le nom du poste est chang
I'outil de synchronisation au domaine Kwartz (joindom) est copié sur le disque, et le poste est finalement

automatiqguement éteint. Il est ensuite possible de reconfigurer le bios des postes pour démarrer en priorité sur le disq
dur ou interrompre le démarrage par le réseau en appuyant sur la touche <Espace>.

9.11.2. Fonctionnement

La manipulation de pulse sur le poste client se fait uniguement sur un clavier physique. Il est donc nécessaire pour les
tablettes tactiles de brancher un clavier externe.

Il est nécessaire de démarrer les postes clients en mode PXE pour avoir acces a Pulse. Il est donc nécessaire de se r
au besoin a la notice du client, I'activation du PXE étant un réglage du Bios. Une fois le poste démarré en PXE, les
séquences de démarrage du Pulse sont affichées et aboutissent a I'affichage d'un menu ou au démarrage de la restau
d'une image.

La navigation dans les menus se fait via la touche <Tab>, la sélection via la touche <Espace> ou <Entrée>
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9.11.3. Menus

1 Choix |

Choix de 1’action a realiser

Avance

L'accés au menu de base se fait directement si aucune image n'est associée au poste. Si plusieurs images sont assoc
au poste, un menu choix des images est affiché pour sélectionner I'image a restaurer, et si une seule image est
associée au poste, celle-ci est lancée apreés une temporisation.

Lancement de 1’ image wirt...

<Cancel>

L'appui sur <Echap> pendant la temporisation fait apparaitre le menu choix des images avec un choix unique.

Choix de 1'image

Au niveau des boutons du bas, le bouton de gauche permet de Valider, celui de droite d'Annuler, et celui du milieu

d'entrer dans un nouveau menu. A partir du menu choix des images, la sélection du bouton menu fait apparaitre le
menu de base précédemment mentionné.

Un menu spécial, appelé Avancé, nécessite de s'authentifier auprés du serveur via un utilisateur ayant les droits
d'administration des images.
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Saisie du mot de passe

Utilisateur

MotDePasse

Annuler

Ce menu propose la création d'image:

Une fois I'image créée, il suffit de lI'associer au poste client au niveau de la zone Images pulse de

KWARTZ~Control.

9.11.3. Menus

| Choix |

Choix de 1’action a realiser

reatio
Reboot

—— Choix de 1"action a realiser [

Creation d'une nouvelle image.
Veuillez entrez un nom

ulse 2 Imaging Client

{ Pulse Z Imager wifs vZ2.0 |

Total size : 12.0 GiB
Total data : 1.3 GiB

Py

3.98x

Elapsed 8 0 min 07 sec
Remaining : min SEeC
Speed 3 3.5 MiBrs

sdevrssdal ==> srevosavesP1
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Amorcage sur le réseau o Pas d'image () Image(s) du groupe @& Image(s) spécifique(s) au poste:

~ Demarrage pulse

Images Rembo :

Amaorgage local: | Disque dur

| Démarrage immédiat Rembo sur disque, démarrage sans réseau

Optians:
Mettoyage 2éme partition

. | 1024x768 _J B40x480
Résolution pour rembo:
_1 1280x1024
Images Pulse
WinTNistaXP: ) venuell-dom & virt
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10. Gestion du parc logiciel

Le service WAPT permet de gérer les logiciels installés sur le parc de postes clients KWARTZ. Il fonctionne avec des
paquets WAPT qui servent a installer un logiciel et des groupes de paquets WAPT qui servent a installer une liste de
paquet. Chaque poste client inscrit sur le serveur WAPT posséde une configuration contenant la liste des paquets WA
a installer ou a désinstaller. Il est nécessaire d'installer un agent WAPT (avec les droits d'administration) sur tous les
postes clients dont on souhaite gérer la suite applicative.

L'installation d'une application se déroule en deux étapes : la modification de la configuration du poste client (ou de sol
groupe de poste), puis I'envoi d'une requéte ordannant la mise a jour.

Les paquets WAPT sont récupérables auprées du dépot TIS, via la connexion internet, ou bien peuvent étre réalisés
manuellement a partir de I'exécutable d'installation (exe ou msi, préférer msi) via les outils WAPT ou bien via l'interface
KWARTZ. La création de paquets WAPT via l'interface KWARTZ couvre les cas les plus simples, mais dés lors qu'il y
des étapes de configurations spécifiques (licence logicielle, configuration windows, etc) il est préférable de passer par
outils WAPT, ce qui requiert un minimum de connaissances de programmation.

10.1. Migration depuis WAPT 1.3

Sivous étes en KWARTZ 8, vous étes initialement sur une installation WAPT en version 1.3. Si vous n'avez pas encor
inscrit de poste clients dans WAPT, le serveur Kwartz va se mettre automatiquement a jour sur la version 1.8 et
supérieurs. Si vous avez des clients WAPT inscrits, la migration doit étre déclenchée, car il y a une étape de réinscript|
a suivre qui rend le service WAPT hors d'usage le temps de la migration.

Pour déclencher la migration, il faut cliquer sur le lien illustré ci-dessous dans l'interface KWARTZ~Control, dans le
menu WAPT.

5 WAPT

Migration vers WAPT 1.8

tive: uellement la 1 ation ve IAPT 1

Les mises a jour se feront ensuite automatiquement le lendemain matin, ou manuellement si vous allez dans le menu
"Maintenance" > "Mise a jour a distance" de KWARTZ~Control.

Remarque: Alternativement a la migration, il est également possible d'installer manuellement I'agent WAPT & nouveau
sur les postes nécessitant une migration, la procédure qui suit ne fait que faciliter le processus.

Si l'agent n'a pas été généré et que vous avez des postes clients WAPT 1.3 a migrer, l'interface KWARTZ~Control
affichera ceci dans le menu Réseau > WAPT :

ion de postes ire mais agent absent

Veuillez suivre ia documentation Kwartz et générer un agent WAPT 1.8

Suivre la procédure dans la section Installation de la Console WAPT, avant de revenir ici pour la migration des agents
installés.

Une fois la console installée, le certificat ajouté sur le serveur KWARTZ et I'agent généré, le menu Réseau > WAPT de
KWARTZ~Control devrait afficher cela :

Si du paquet waptupgrade avec les clés WAPT 1.3

Cliguer sur le bouton pour resigner le paquet waptupgrade avec les clés déployées sur les agent WAPT 1.3.

Une fois le paquet resigné, cela devrait afficher cela :
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Migration des agents des postes clients vers 1.8

nts né

Cliguer sur le lien "Liste des postes clients nécessitant une migration”, cela devrait afficher :

TP Postes clients nécessitant un upgrade WAPT vers 1.8 ou supérieur

1 poste(s) trouve(s) nécessitant dupgrade WAPT vers 1.8
ES0ir

winl0 192.168.1.2

Cette page liste les postes clients qui étaient inscrits sur WAPT dans sa version 1.3, pour lancer la migration vers WAF
1.8 il faut allumer ces postes et ouvrir une session.

Une fois cela fait, appuyer sur le bouton ENVOYER UNE COMMANDE D'UPGRADE AUX POSTES ALLUMES,
lancera une commande d'upgrade. Il est possible que I'agent WAPT affiche des erreurs, mais l'installation devrait
fonctionner. Il n'y a pas de retour visuel sur la finalisation de l'installation sur le poste client, cela se fait de maniére
silencieuse.

Au bout de quelgues minutes l'icone WAPT devrait disparaitre de la barre des taches, signe que WAPT 1.8 est installé

Une fois I'agent installé sur tout le parc, il est possible de migrer les configurations déployées précédement sur les pos
clients, les groupes ainsi que les paquets présents a l'origine dans le dépdt WAPT, des outils internes ont été dévelopy
pour cela. Prendre contact avec le support KWARTZ pour une courte intervention.

10.2. Mise en place de WAPT

Avant toute chose, il est nécessaire d'installer la console WAPT sur un poste client intégré au domaine a travers une
session ouverte avec l'utilisateur winadmin. Il faut également avoir préalablement configuré le compte Admin du servel

WAPT (voir Configuration du serveur WAPT).
10.3. Installation de la Console WAPT

Depuis un poste client, connecté en winadmin :

« Ouvrir un navigateur et accéder a I'URL https://wapt,

« Cliquer sur WAPTSetup a droite,

» Exécuter waptsetup-tis.exe :

* Accepter la licence,

« Cocher les cases "Installer le service WAPT", "Lancer l'icdbne de natification lors de I'ouverture de session",
"Installer les certificats fournis par cet installateur” (les autres cases sont suivant les préférences),

« Cocher "URLS WAPT statique" puis entrer http://wapt/wapt et https://wapt dans les champs url du dépdt et du
serveur,

& Installation - WAPTSetup Community 1.8.1.6756 - x
Installation options ~
&

() Me pas modifier la configuration actuelle
(O Détecter les URLS WAPT avec des requétes DNS

Domaine DNS & interroger

(8) URLS WAPT statique

Repos URL: ‘htm:j'f‘.\aptfu\’apt

example: https://srvwapt.domain.lan/wapt

Server URL: |ht*ms:,‘,‘?ﬁ.-apt

example: https: {fsrvwapt.domain.lan

< Précédent Suivant > Annuler
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» Poursuivre avec l'installation,
« Laisser coché les cases en fin d'installation.

@ Installation - WAPTSetup Community 1.8.1.6736 —

Fin de l'installation de WAPTSetup

L'assistant a terminé linstaliation de WAPTSetup sur votre
ordinateur, L'application peut étre lancée 3 l'aide des icones
créées sur le Bureau par [installation,

veuillez diquer sur Terminer pour quitter 'assistant

dinstallation.
Lance e
Afficher la documentation
Tranquil ITA
DevSeclps

12 avenue Jules Yerne
Bétiment A (Aliance Libre)
44230 Saint Séhastien sur Loire

Terminer

Une fois l'installation de la Console WAPT terminée :

» Avec un explorateur de fichier, aller dans c:\program files(x86)\wapt (ou c:\wapt),
« Clic droit sur waptconsole.exe exécuter en tant qu'administrateur,

« Cliquer sur l'icone "boite a outil" pour entrer dans le menu des parameétres,

« Cliquer sur "nouvelle clé et certificat",

* Renseigner un nom de fichier et mot de passe,

Générer une clé privée et un certificat auto-signé X
Répertoire de destination des clefs: Ic:‘\pnvafe I m
MNom du fichier de la clé: lc:\privaté\key.pen1 1 @

e

Mot de passe de la clef privée

|
Canfirmer le mot de passe 1*’*"*] ‘
Mom du certificat [key ‘
Common Mame (CN) ‘key ‘
Informations facuftatives
Ville:
Pays (2 caractéres, parex.: FR}  |FR

Organisation :

Service: [
Adresse électronique : ‘

[[] Exporter un fichier PKCS#12 également 3 Annuler

« Valider puis répondre oui pour la copie du certificat,

* Valider le menu

» Se connecter en admin,

» Répondre oui a la création de certificat,

» Mettre un préfixe de paquet (par ex: kw),

» Répondre "oui" pour la génération de I'agent, cocher "Signer waptupgrade avec sha256 et shal" puis valider,
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Créer un agent WAPT *

Certificats / CA autorisés pour les paquets Cihwaptiss] ‘ D
Inclure fes certificats qui ne sont pas Autorité
Certificats de paquets qui vont étre déployés avec I'agent Wapt

MNom de certificat Emetteur Valide jusqu'a  MNuméro desé.. Empreinte
0 key key 2030-09-281... 522437945800, c17207a64
4 »
Adresse du dépdt WAPT principal |http5:,.'”_/wapt«'wapt Forcer
Adresse du serveur WAPT: |http fwapt Forcer
[ vérifier le certificat https serveur
Chemin vers le bundle de CA serveurs https 0

[] Utiliser Kerberos pour I'enregistrement initial

Organisation : | ‘

Signer waptupgrade avec sha236 ET shal
[] Utiliser le nom FQDN comme UUID pour les clients
[] Utiliser un UUID de machine aléatoire (pour BIOS buggés)

«F OK ¥ Annuler

« Entrer le mot de passe de la clé, puis patienter le temps de la construction de l'agent.

Vous avez maintenant acces a la Console WAPT sur le poste client.

& Console WAPT — ] X
Fichier Affichage Outils 7
Inventaire  Groupes de paquets  Dépét privé
Actualiser | Modifier la machine Vérification des mises  jour | Lancer les installations Tranqu" ITA
‘PE chercher des machines... " Rechercher une machine | []Pius d'options 4],\@[] Enerreurs 44 [C]A mettre 2 jour ‘:;‘ []Connectés
Statut  Joignable WUA Machine Général inventaire matériel Inventaire logiciel Taches Synthése états des paquets &
<7 0K |j; oK desktop-phgdoud.mon.domaing|
+ OK &9 DISCO... wini{.mon.domaine Nom | DESKTOP-P5Q40U4 Constructeur
Description Modele
Systéme d'exploitation |Windows 10 Pro Derniére connexion |2020-08-25 10:08
Adresse P [192.168.11 Last logged on user |MONDOMAINE\winadmin
Dernigre tiche |Done: Mise & jour de la liste des uuiD 46C7T63D-EBF‘l-DCdB-QSBS-ZSS%
Statu  Nom du paguet Version Date d'instaliation Section Architecture  Langue
1Y 4 desktop-pSgdoud.mon.domaine & 2020-06-11 15:41 all
< tis-addfont 04 2020-06-11 15:30 all
< >
i
Logs d'installation du paquet %s ®
< >
Sélectionné / Total: 1/2
admin on waptconsole 1.8.1.6756 WAPT community Edition, {c) 2012-2020 Tranquil IT. (ConfiC:\Users\winadmin\AppData\Local\waptconsolelwaptconsole.ini)

Remarque: Une fois l'agent créé, il est disponible dans le partage samba Programmes : P:\wapt\waptagent.exe et sur
https://wapt

Il est maintenant nécessaire d'importer la clé et le certificat sur le serveur KWARTZ.
» Se connecter a kwartz-control, aller dans réseau>wapt>formulaire d'intégration du certificat WAPT,

 Sélectionner le fichier crt et le fichier pem (normalement dans c:\private),
 Entrer le mot de passe de la clé et valider.
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szam#n»‘)%q

Reéseau {Uilisateurs: Services Securite Rapporis Maintenance

Postes clients

g Intégration du certificat et de la cié WAPT

Connexion internet

Envoi du certificat WAPT (fichier .crt)
Tablettes - KMC
C\private!key.crt Parcourir...

Réseaux Envoi de la clé privée WAPT {fichier .pem)

C:\private'key.pem Parcourir...

Mot de passe de la Cié privée - innn

Portail captif

Réseau privé virtuel

e}
d
[=]

Remarque: Si vous avez des agents installés sur le parc de postes clients en version 1.3, retournez a la section Migrat
depuis WAPT 1.3 pour suivre le reste de la procédure.

10.4. Installation de 'Agent WAPT

Depuis n'importe quel poste client du réseau KWARTZ avec les droit d'administration :

 Ouvrir un navigateur web, accéder a https://wapt

« Télécharger I'agent en cliquant sur "Agent WAPT"

« Lancer l'installateur, et vérifier que c'est configuré comme suit :

» Coché : "Installer le service WAPT", "Lancer l'icone de notification lors de 'ouverture de session", "Installer les
certificats fournis par cet installateur" (les autres cases sont suivant les préférences),

« Coché : "URLS WAPT statique" avec http://wapt/wapt et https://wapt dans les champs url du dépét et du

serveur,
{0 Installation - WAPTSetup Community 1.8.1.6756 - x
Installation options
N
Q.\._"ﬁ A

() He pas modifier la configuration actuelle
(O Détecter les URLS WAPT avec des requétes DNS

Domaine DNS & interroger

(®) URLS WAPT statique

Repos URL: lhttp: jfwaptfwapt

example: https://srvwapt.domain.lan/wapt

Server URL: |htms:,',‘?ﬁ.-apt

example: https: {fsrvwapt.domain.lan

< Précédent Anruler

« Poursuivre avec l'installation,
« Laisser coché les cases en fin d'installation.
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@ Installation - WAPTSetup Community 1.8.1.6736 —

Fin de l'installation de WAPTSetup

L'assistant a terminé linstaliation de WAPTSetup sur votre
ordinateur, L'application peut étre lancée 3 l'aide des icones
créées sur le Bureau par [installation,

veuillez diquer sur Terminer pour quitter 'assistant

dinstallation.
Lance cone g
Afficher la documentation
Tranquil ITA
DevSeclps

12 avenue Jules Yerne
Bétiment A (Aliance Libre)
44230 Saint Séhastien sur Loire

Terminer

L'agent est maintenant installé sur le poste client et celui-ci apparait dans la Console WAPT et sa configuration WAPT
peut étre éditée via la Console WAPT ou Kwartz-Control.

Remarque : Il n'est pas nécessaire d'installer manuellement I'agent WAPT sur tous les postes clients ; il suffit de I'insta
avant de créer une image Pulse ou Rembo et de déployer celle-ci. Au premier démarrage apres déploiement de I'imag
l'agent WAPT s'inscrira automatiquement aupres du serveur.

10.5. Import d'un paquet WAPT

Il existe des dépdts de paquets WAPT sur internet depuis lesquels il est possible de récupérer un grand nombre de
programmes. Par défaut, la Console WAPT utilise le dép6t de TIS http://wapt.tranquil.it/.

Depuis la Console WAPT, cliquer sur I'onglet Dépét privé. C'est ici qu'apparaissent les paquets présents sur le dépét
WAPT sur serveur KWARTZ. Cliquer sur "Importer depuis internet”, un fenétre apparait. Si la fenétre ne liste pas de

paquet, c'est qu'il faut configurer un dépdt distant, dans le menu Parameétres des dépdts comme en exemple sur I'imag
suivante :

L Architect
inta i i tranquil-it v o1 Paramétres des dépéts Ditpetiyapiis
A d it 36 []x64 i 0
I} Paquets plus récents seulement ] Demiére version seulement Llen dfr [lde [Jit [Jes [Ix b
Secti... Paquet Version Arc... Lan.. Nom  Description Licen.. Dépendances Taille Maturit A
base tis-3cxphone 16.3.0.144-4 all all 3CXPh  3CX Softphone - Your VolP Proprie 15376 kB
one Softphone for Windows tary
base tis-3cxphonet 6.26523-7 all ail 3CXPh  3CXPhone for 3CX Phone System Proprie 13 245k8
onef  Version 11 tary
base | oz rametre du dépét X LGPL l:? 1664 k8
Nom du dépét  tranguil-it e Rajouter un nouveau dépét Supprimer ce dépét
base ; LGPL 1664kB PROD
Dépét externe de paquets | https://wapt.tranquil.it/wapt ‘ Parcourir les certificats
base Proxy http & utiliser |192.162.1.254:3128 | 2108 kB
[JParamétres avancés [ Vérifier le certificat serveur HTTPS
base I a7 OK I 3 Annuler 8kB
E e R T
base tis-add-macaddress-computer-ad 4 all Add macAddress in attribut 2kB UPDAT
computer in AD _PACK..
base tis-add-preprod-maturity 12 all Ajout de PREPROD a la section BkB
maturities au wapt-get.ini des
agents
base tis-addfont 0.4 all Installation de polices via WAPT 43 kB
base tis-adobeair 32.00.125-2 alf all La technologie AIR d'Adcbe est 10952 kB
utilisée par les développeurs créer
des application internet, bt
< >
Maturité des paquets par défaut v Importer également les dépendances @ Telecharger ot editer Iﬁ imporier. 3 Annuler

« Sélectionner le paquet a importer,
« Cliquer sur importer.

Aprés quelques instants le paquet se retrouve au sein du dépot privé sur le serveur KWARTZ.

De cette maniéere il est possible de récupérer les différentes mise a jour des programmes installés via WAPT. Lorsque
celles-ci sont dans le dépot privé, les postes clients les installeront automatiquement lorsqu'ils appliqueront leur mise &
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jour WAPT (& l'extinction du poste, manuellement par demande via la Console WAPT ou via Kwartz-Control, ou par
planification de réseau).

10.6. Edition de la configuration des postes clients

L'attribution de paquets WAPT en installation ou en désinstallation (appelés «paquet interdit» dans la Console WAPT)
peut se faire via l'interface Kwartz-Control (voir Postes Clients) ou la Console WAPT. Pour une utilisation avancée de |
Console WAPT, se référer a la documentation de Tranquil IT :

« Utilisation de la Console WAPT https://dev.tranquil.it/wiki/lWAPT_-_Utilisation_de_la_console_ WAPT
10.7. Mise a jour WAPT

Lorsque la configuration des postes et groupes de postes clients est éditée dans la Console WAPT ou l'interface
Kwartz-Control, celle-ci est sauvegardée sur le serveur WAPT mais n'est pas appliquée directement. Pour appliquer la
configuration, il faut lancer une mise a jour des paquets WAPT sur les postes clients concernés. Cela installe égaleme
les mise a jour des paquets installés sur le poste client lorsqu'une nouvelle version a été importée sur le dépét (par
exemple une mise a jour de Firefox).

Il'y a plusieurs maniéres d'effectuer les mises a jour WAPT sur les postes clients :

« Via la Console WAPT en sélectionne le (ou les) poste(s) client(s) et en cliquant sur "Lancer l'installation des

paquets",
« Via Kwartz-Control en cliquant sur lI'icbne WAPT sur la page affichant la liste des postes clients (voir Postes
Clients),

« Via Kwartz-Control par le menu "Modifier plusieurs postes",
* Via Kwartz-Control en planifiant une tache réseau de mise a jour WAPT,
« En éteignant les postes clients.
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11. Annuaire LDAP

L'annuaire LDAP du serveur KWARTZ contient les comptes utilisateurs et les groupes. Il peut étre utilisé pour
rechercher des adresses mails internes ou authentifier les utilisateurs. Il est accessible depuis le réseau sur le port TC
389.

voir http://fr.wikipedia.org/wiki/Lightweight_Directory_Access_Protocol pour plus d'informations sur le protocole
LDAP.

Les données de l'annuaire sont classées hiérarchiquement.

« Laracine de l'annuaire LDAP (Base DN) du serveur KWARTZ correspond a votre nom de domaine IP. Par
exemple, pour le domaine par défaut qui est mon.domaine, la racine est dc=mon,dc=domaine.

« Les utilisateurs sont stockés dans la branche ou=Users. Par exemple, pour le domaine par défaut qui est
mon.domaine, ou=Users,dc=mon,dc=domaine.

* Les groupes sont stockées dans la branche ou=Groups. Par exemple, pour le domaine par défaut qui est
mon.domaine, ou=Groups,dc=mon,dc=domaine.

11.1. Utilisation dans un client de messagerie

Nous allons prendre I'exemple des clients Windows Mail et Windows Live Mail. Pour configurer un annuaire, il faut se
rendre dans le menu Outils/Comptes:

« Cliguer sur le bouton Ajouter et sélectionner Service d'annuaire

* Saisir I'adresse ou le nom du serveur KWARTZ dans Service d'annuaire Internet (LDAP)

« Indiquer que vous voulez vérifier les adresses en utilisant ce service d'annuaire

« Editer ensuite les propriétés de I'annuaire défini pour indiquer dans l'onglet Avancé
ou=Users,dc=mon,dc=domaine dans le champ Rechercher dans la base

Lors de la création d'un message, vous saisissez une partie d'un nom ou d'une adresse et vous cliquez sur le bouton
Vérifier les noms. L'adresse sera complétée automatiguement ou une liste d'adresses vous sera proposée si
plusieurs correspondances sont trouvées.

Vous pouvez aussi utiliser la recherche de personnes sur l'annuaire pour sélectionner les destinataires.

11.2. Utilisation dans un site web

Certains sites en php permettent de consulter la liste d'utilisateurs d'un annuaire LDAP Dans ce cas, il faut généraleme
configurer:

« ['adresse et le port du serveur LDAP: localhost sur le port 389 si le site est hébergé sur le serveur KWARTZ.

« la base de recherche: pour le domaine par défaut qui est mon.domaine, ou=Users,dc=mon,dc=domaine.
« un filtre de recherche: objectClass=kwartzAccount pour ne rechercher que les comptes utilisateurs KWARTZ.
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12. Glossaire

Administrateur

Administration

Adresse

Adresse de courrier

électronique

Adresse IP

Agenda

Amorcage
Boot

CD-ROM
ClamAV

Clé KWARTZ

Compte

Connexion

Courriel

Personne chargée de la gestion d'un réseau local ou d'un serveur. C'est la seule habilitée a la
gestion du réseau (serveur et postes clients). Cette personne va configurer le serveur et les post
clients (autorisation d'acces, ...)

Ensemble des opérations réalisées par I'administrateur et permettant un fonctionnement du rése
(Serveur KWARTZ et postes Clients).

Identifie la source ou la destination d'un ordinateur connecté sur le réseau local ou I'Internet.
Cette adresse peut étre composée d'une suite de chiffres, comme dans le cas d'une adresse IP,
de lettres comme dans le cas du courrier électronique ou d'une URL.

Code donnant accés a la boite postale d'un utilisateur d'Internet. Cette adresse comporte le nom
abrégé de I'utilisateur (ou son login), suivi du a commercial ("@") (symbole appelé arobas) et du
nom du domaine de l'ordinateur ou réside sa boite postale électronique. (par exemple :
monnom@mon.domaine).

Adresse selon le protocole de communication Internet (Internet protocol) qui désigne un
ordinateur branché sur Internet. Elles comportent quatre nombres entre 0 et 255, séparés par de
points (par exemple: 123.45.67.89).

Lien de communication a trés haute vitesse utilisant au maximum les lignes téléphoniques
existantes. Il n'est pas nécessaire d'installer physiquement une autre ligne, la ligne utilisée restar
disponible pour la téléphonie.

Outil d'agenda installé sur le serveur. Il est disponible pour chaque utilisateur par l'intranet.
Traduction francaise du terme anglais boot. Cette action permet de démarrer une machine.
Action de démarrer une machine. Un programme de boot est un programme lancé a l'allumage
d'un ordinateur et destiné a installer le systéme d'exploitation en mémoire et a l'initialiser. Celui
ci peut étre réalisé par le réseau.

Compact Disc-Read Only Memory. Support de stockage sur lequel sont enregistrés des fichiers
informatiques. Les informations sont enregistrées sous forme numérique.

Logiciel antivirus installé sur le serveur KWARTZ. Il est programmé pour une mise a jour
automatique journaliére de sa base de données.

Nombre donné par la société IRIS Technologies et permettant d'installer et d'identifier de
maniére unique votre serveur KWARTZ. Cette clé contient le nombre maximum de postes
amorcables par le réseau, et que vous pouvez donc connecter au serveur KWARTZ.

Dans un environnement réseau, le client désigne le logiciel dont dispose un ordinateur dans le
but d'accéder a distance a des services dispensés par un ordinateur héte (ou serveur).
L'expression environnement client-serveur désigne un réseau d'ordinateurs de diverses capacité
qui collaborent en s'échangeant des logiciels ou des données. Dans ce cas, l'utilisateur a
I'impression d'employer son micro-ordinateur; autrement dit, il ne distingue plus ce qui reléve de
son propre micro-ordinateur de ce qui provient de I'ordinateur hote.

Un compte utilisateur contient I'ensemble des informations permettant d'identifier et d'offrir les
services a son propriétaire. A chaque compte correspond un profil qui indique ses droits d'acces
aux différents services.

Procédure permettant a un utilisateur de se mettre en relation avec un systéme informatique et
d'étre reconnu par celui-ci.

Synonyme de Courrier électronique

Courrier électronigue Service permettant aux utilisateurs d'échanger entre eux des messages dans le réseau Internet.

Déconnexion

12. Glossaire

Procédure qui permet de séparer un utilisateur de son systeme informatique. Il n'est alors plus vt
par celui ci.

Dynamic Host Configuration Protocol. Le protocole DHCP offre une configuration dynamique
des adresses IP et des informations associées.

Service qui permet a partir d'un nom de machine de récupérer son adresse IP. Lors d'une
communication entre deux ordinateurs du réseau Internet, les noms des ordinateurs et des
domaines sont traduits en groupes de chiffres par un serveur de noms de domaine (Domain Nan
Server)

Le domaine identifie un groupe d'ordinateurs ou de postes clients sous une méme entité. Cela
peut représenter une classe d'un établissement scolaire ou un service d'une entreprise.
Abréviation anglaise de Electronic mail ou courrier électronique
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Favoris

Fournisseur d'accés

Internet

ETP
Groupe

Groupe de postes

Image boot

Inscription
automatigue
Internet

Intranet

LP.

KWARTZ~Control

LDAP.

Login
Machine maitre

Mail

Représente, pour Internet Explorer, I'équivalent des Marque-pages de FireFox. Voir Signet.

Entreprise commerciale qui achéte en gros a de grandes entreprises des volumes de
télécommunication (bande passante) sur le réseau Internet qu'elle revend au détail aux
particuliers ou aux entreprises.

File Transfer Protocol. Protocole de transfert de fichiers sur le réseau Internet.

Ensemble d'utilisateur identifié et géré de maniere identique. lls sont alors indissociables. Il
forme un tout et tout utilisateur doit étre défini dans au moins un groupe.

Ensemble de postes clients regroupés pour un besoin particulier (projet, classe, salle). En génér:
chaque poste du groupe possede les mémes propriétés.

HyperText Markup Language désignant le langage de création des sur le World Wide Web.

Sur un écran, symbole graphique qui représente une fonction ou une application logicielle
particuliere que I'on peut sélectionner et activer a partir d'une souris.

Internet Explorer (voir navigateur)

Fichier (ou ensemble de fichier) regroupant le contenu complet d'une machine maitre. Ce(s)
fichier(s) permette(nt) de réaliser des clones (postes clients) a partir d'une machine maitre.

Cette fonctionnalité permet a un poste client connecté au serveur de s'identifier.

Ensemble ouvert de réseaux d'ordinateurs reliés entre eux a I'échelle de la planéte qui, a l'aide d
logiciels basés sur le protocole TCP/IP, permet aux utilisateurs de communiquer entre eux et
d'échanger de l'information.

Réseau d'ordinateur fermé (entreprise, établissement) et permettant aux membres de ce réseau
communiquer entre eux et d'échanger des informations. lls n‘ont aucun acces vers l'extérieur. Il
utilise les mémes logiciels que sur Internet pour diffuser ses informations ou permettre la
communication entre les utilisateurs.

Internet Protocol : Protocole de communication qui régit la circulation des paquets
d'informations dans le réseau Internet. (voir adresse IP)

Logiciel développé par IRIS Technologies et permettant I'administration de votre réseau
informatique

Lightweight Directory Access Protocol : LDAP est le protocole d'annuaire sur TCP/IP.
L'annuaire LDAP du serveur KWARTZ contient les comptes utilisateurs et les groupes.

Procédure d'identification des utilisateurs sur un serveur ou poste client.

Poste permettant de réaliser une image disque qui servira au démarrage par le réseau des autre
postes. lls auront alors tous la méme configuration logicielle que cette machine maitre.

voir Email

Masgue de sous réseklontre la division de la partie hote de I'adresse IP en adresses de sous-réseau et d'adresse loca

Messagerie

Mise en réseau
Miroir de site

Modem

Mot de passe

Navigateur

Onduleur

Pare Feu

Passerelle
Période
Plage horaire

12. Glossaire

Service géré par la machine serveur fournissant aux utilisateurs habilités les fonctions de saisie,
de distribution et de consultation des messages.

Constitution et exploitation d'un réseau informatique.

Site qui posséde le méme contenu qu'un autre. |l permet de décharger en acceés le site principal
du méme coup accélérer les temps de chargement.

Périphérique permettant a deux ordinateurs de communiquer entre eux via une ligne
téléphonique.

Code privé et secret que l'administrateur ou I'utilisateur doit taper a I'occasion de la procédure
d'acces a un systéme informatique.

Logiciel de navigation sur le World Wide Web. Quelques logiciels de navigation Web :

Microsoft Internet Explorer, Mozilla Firefox, Google Chrome.

Matériel permettant de palier temporairement a une coupure de courant. Les onduleurs supporté
par le serveur KWARTZ sont APC Smart UPS et MGE Pulsar

Un firewall (ou pare-feu) est un logiciel ou une machine permettant le contrdle et le filtrage des
connexions sur un réseau. Cet outil permet notamment de fortement sécuriser les ordinateurs et
les réseaux locaux connectés de fagon continue a Internet.

Dispositif destiné & connecter des réseaux de télécommunication ayant des architectures
différentes ou des protocoles différents, ou offrant des services différents.

Intervalle de temps. La période d'acces a l'internet permet de définir l'intervalle de temps ou la
connexion est possible.
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Port

Poste Client

Poste malitre

Proxy

Purge

Réseau
Réseau local
Restaurer
RNIS
Routeur
Serveur

Service

Membre du domaine

Support

Groupe de postes

Intervalle de temps pendant lequel I'utilisation de certaines fonctionnalités KWARTZ est
autorisée ou non.

Lors d'une connexion a un ordinateur hote, il est nécessaire de spécifier I'adresse de cet héte me
aussi son port. Le numéro de port va spécifier le type de communication que vous allez avoir
avec cet hote.

Machine reliée au réseau et sur laquelle a été installée une image disque d'une machine maitre.
Suivant les droits accordés aux utilisateurs, les postes clients n‘auront pas les mémes
fonctionnalités.

Machine reliée au réseau utilisée pour la réalisation des images disques. L'ensemble des postes
clients posséderont la méme configuration que ce poste.

Ordinateur qui s'intercale entre un réseau privé et I'lnternet, pour faire office de firewall ou de
cache.

Action qui consiste a enlever physiquement des documents ou des rapports du serveur. Les
données ne sont alors plus disponibles (purge des rapport).

Norme Intel. Pour permettre le chargement des images disque par Rembo, les cartes réseau des
postes clients doivent étre compatibles PXE 2.0.

Document ou ensemble de documents informatiques permettant le suivi des actions réalisées pa
les utilisateurs a partir des postes clients. Il peut étre désactivé, quotidien, hebdomadaire ou
mensuel.

Ensemble de critéres permettant de limiter les acces a I'Internet. Ces régles peuvent concerner s
plages horaires possibles ou les adresses non accessibles. Elles sont définies par profil.

Logiciel d'amorcage par le réseau. Il permet la création des images disque sur le poste maitre
ainsi que le chargement de ces images sur les postes clients lors de leur démarrage.

Ensemble des moyens matériels et logiciels mis en oeuvre pour assurer les communications ent
ordinateurs. Le réseau est géré par un administrateur.

Ensemble connexe, a caractere privatif, de moyens de communication établi sur un site restreint
pourvu de regles de gestion du trafic et permettant des échanges internes d'informations de tout
nature, notamment sous forme de données, sons, images, etc...

Remettre dans un état de référence un systéme informatique ou une application.

Réseau Numérique a Intégration de Service (Numéris).

De l'anglais router, désigne un ordinateur consacré a I'acheminement des paquets d'informations
d'un ordinateur a l'autre ou d'un réseau a l'autre. Les routeurs se relaient les paquets jusqu'a ce
que ceux-ci atteignent leur destination.

Machine permettant la gestion du réseau, mais aussi la configuration des postes clients. Le
serveur est géré par l'administrateur qui a seul les droits d'accés a ce serveur.

Programme lancé au démarrage de la machine serveur et fonctionnant en tache de fond. Ces
programmes sont actifs en permanence sur le serveur. lls permettent de remplir les
fonctionnalités : serveur web interne, messagerie externe, accés au web externe, serveur de
télécopie, DHCP...

Moyen d'accéder rapidement a une adresse universelle (site internet) préalablement stockée en
mémoire par l'utilisateur.

Simple Mail Transfer Protocol, protocole utilisé pour I'envoi des messages de courrier
électronique dans Internet.

Voir poste client. Utilisé pour désigné les postes clients sous windows disposant d'un compte
machine permettant I'ouverture de session sur le domaine.

Emplacement physique sur lequel seront stockées ou lues des informations. Il peut étre un disqu
dur, une disquette ou un CD-ROM.

Sous ensemble de poste client appartenant a un domaine. Cela peut représenter des postes
travaillant sur le méme projet dans une classe ou domaine. Voir Domaine.

Systéeme d'exploitatiohogiciel gérant un ordinateur, indépendant des programmes d'application mais indispensable a

ICP/IP

Tour CD/DVD

12. Glossaire

leur mise en oeuvre.

Transmission Control Protocol/Internet Protocol, protocole de commande de
transmission/protocole Internet.

Utilitaire de KWARTZ~Control permettant de gérer des images de CD/DVD (Création, édition
ou suppression). Ces images sont sauvegardées sur le serveur KWARTZ et accessible via le
réseau.
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Uniform Resource Locator, méthode d'adressage uniforme indiquant le protocole des différents
services disponibles dans le réseau Internet. (par exemple http://www.kwartz.com).

Personne appelée a se servir d'un poste client. Le poste est alors configuré par I'administrateur
pour cet utilisateur.

un VLAN ou réseau local virtuel est un réseau informatique logique indépendant. De nombreux
VLAN peuvent coexister sur un méme commutateur réseau.

voir WWW

Windows Millennium Edition (Me). Systeme d'exploitation grand public de Microsoft.

Systeme d'exploitation réseau Microsoft multi-plateformes. Il se décline en deux versions :
serveur et station.

Systeme d'exploitation réseau Microsoft multi-plateformes. Il se décline en deux éditions :
familiale et professionnelle.

Concept de présentation de l'information en mode hypertexte dans Internet. C'est la fagon par
excellence de naviguer dans Internet en termes de facilité d'usage, de qualité de présentation et
de variété de contenus. Les documents WWW, congus a l'aide du langage HTML, peuvent
regrouper du texte, des images, du son, du vidéo ou des adresses menant a d'autres sites.
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