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1. Introduction

1.1. Présentation du document

Ce document décrit de facon détaillée l'installation, le fonctionnement et I'utilisation du produit KWARTZ~Server dans
la version 5.0.

1.2. Conventions typographiques

Exemple Texte devant étre tapé par I'utilisateur
Exemple Réponse du serveur Kwartz
Exemple Définition d'un terme

Conventions typographiguesiens dans la documentation
Par ailleurs les remarques sont signalées par ce style de texte :

Remarque: Exemple de remarque

Lorsque qu'un point mérite une attention particuliére il est signalé de cette fagon:

ATTENTION: Point important

1.3. Marques déposées

« KWARTZ et IRIS Technologies sont des marques déposées par la SAS IRIS Technologies.
 Toutes les marques citées et logos présentés appartiennent & leurs propriétaires respectifs.
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2. Présentation du produit KWARTZ~Server

2.1. Le serveur

Les produits KWARTZ sont des solutions logicielles permettant de mettre en place un serveur alliant simplicité
d'utilisation et performances.

Pour utiliser le produit KWARTZ~Server, il est nécessaire de disposer d'un ordinateur de type PC compatible avec
KWARTZ. Cet ordinateur sera dédié et appelé serveur KWARTZ dans la suite du document.

Le produit KWARTZ~Server est un serveur de groupe de travail.

Il offre les fonctionnalités suivantes:

Serveur de fichiers  Cette fonction permet de gérer les fichiers des utilisateurs sur le serveur. Elle supporte
également les ouvertures de session sur un domaine Windows® géré par le serveur Kwartz.

Serveur WEB Le serveur Kwartz dispose d'un serveur HTTP donnant accés en interne ou en externe a
différents sites dont ceux des utilisateurs autorisés.

Messagerie Messagerie interne et externe sécurisée (Antivirus et anti-spam)

Internet Accés contrdlé & internet

Gestion du réseau  Configuration automatique des postes, Arrét/Démarrage automatique, inventaire automatise,
télédistribution

Sécurité Pare-feu, portail captif, serveur radius, réseau privé virtuel

Audit Permet de contrbler le bon fonctionnement du serveur ainsi que son utilisation

Restauration des post&ette fonction optionnelle permet a tout poste client correctement configuré de démarrer sur un
au démarrage systeme d'exploitation toujours a jour et complet préalablement stocké sur le serveur (voir

Amorcage par le réseau).
Serveur d'impression Le serveur Kwartz gere les travaux d'impression des imprimantes connectées sur le serveur ain
que celles disponibles sur le réseau

Gestion d'une tour  Cette fonction permet de mettre a la disposition de I'ensemble des utilisateurs le contenu de
CD/DVD plusieurs CD/DVD préalablement enregistrés sur le serveur

Ces services sont accessibles a tout utilisateur enregistré dans le serveur Kwartz a I'aide d'un poste informatique conn
sur le réseau géré par le serveur Kwartz. Ce poste informatique est appelé poste client dans la suite du document. Ce:
postes clients doivent étre configurés pour utiliser le protocole TCP/IP (Windows®, Linux, MAC...)

Par contre, pour pouvoir bénéficier de la fonction de restauration automatique (Rembo), il est impératif que le poste
client ait d'une part une carte réseau compatible avec la norme PXE 2.0, et que celui-ci soit sous OS Windows®.

2.2. KWARTZ~Control

Une fois le serveur KWARTZ installé (vair Installation du serveur), sa configuration et sa gestion sont faites a l'aide de
l'interface KWARTZ~Control. Cette interface est

« accessible a partir de n'importe quel poste du réseau par I'utilisation d'un navigateur web
* protégée par mot de passe
* sécurisée: les échanges sur le réseau entre le poste client et le serveur KWARTZ sont cryptés

Reportez-vous a la partie Utilisation de KWARTZ~Control pour la description compléte de KWARTZ~Control.

2.3. Nouveautés

2.3.1. Version 5.0

La version 5.0 est construite a partir de la derniére version maintenue a long terme (LTS) de Ubuntu connue sous le nc
de The Precise Pangolin. Elle apporte les nouveautés suivantes:
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« Mise a a jour compmlée de l'interface de KWARTZ~Control.
* Noyau 3.2.0-29
» Samba 3.6.3
» Apache 2.2.22
« PHP 5.3.10
* MySQL 5.5.22
squid 3.1.19
DHCP Server 4.1-
exim 4.76-3ubuntu3
e munin 2.0
* nut 2.6
OCs 2.0
Intranet
¢ nouveau portail KWARTZ basé sur la solution OwnCloud.
¢ Serveur WebDav permettant d'accéder aux fichiers, calendriers et carnets d'adresse utilisable a partir
d'équipements mobiles (SmartPhones, Tablettes).
¢ Affichage du phpinfo dans KWARTZ~Control
* Gestion des utilisateurs:
¢ importation des fichiers XML exportés de la base éléves établissement (BEE) et exportés de la gestior
des structures et des services (STSWeb) pour les enseignants
¢ possibilité de n'autoriser les responsables a n'éditer que le mot de passe (et pas le profil d'accés a
internet) des membres affectés
« Portail captif: ajout de plages horaires et de la liste des points d'acces, possibilité de limiter les postes connect
a la navigation web.
« Abandon du serveur de télécopie et du serveur UPnP

2.3.2. Version 4.1r1

» Mises a jour de sécurité
 Serveur Proxy: ajout notion de profil d'acces internet pour les postes clients
* Pare-feu:
¢ Optimisation mise a jour des régles
¢ Correction protection contre les attaques
* Portail KWARTZ: correction authentification
« RADIUS: Gestion de la validité des certificats
« Gestion des utilisateurs: Edition de la stratégie de mot de passe.
* Noyau : prise en compte du nouveau pilote Raid HP
« CD : correction mise a jour
* Rembo:
¢ Correction du mode "rembo local"
+ Mise a jour des options de nouveaux postes clients

2.3.3. Version 4.1r0

* Nouvelle version du serveur de fichier / contréleur de domaine samba (3.5) améliore le serveur d'impression e
le support des clients 64bits
» Serveur Proxy
¢ Nouveau rapport sur l'utilisation d'internet
¢ Correction prise en compte winadmin dans les profils d'accés internet
« Sauvegarde
¢ Amélioration support NTFS pour les disques USB
¢ Possibilité d'arréter une sauvegarde en cours.
¢ Possibilité de sauvegarde automatique sur disque USB
« RADIUS
¢ Nouvelle version du serveur (freeradius 2.1)
¢ Possibilité de limiter les connexions aux membres invités d'un groupe
¢ Nouveau rapport
« Ajout d'un agent SNMP pour permettre la supervision du serveur KWARTZ
* Passage au noyau 2.6.38
* Nouveau client DHCP
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« Nouveau systeme de journalisation systeme (rsyslog)
» Mises a jour de sécurité

2.3.4. Version 4.0r2

» Mises a jour de sécurité
* CD:
¢ Correction gestion des disques de plus de 1 To
¢ Correction gestion partitionnement
¢ Correction support contrdleur RAID HP
* Réseau:
¢ Ajout catégorie de poste 'portable’
¢ Correction inscription au domaine
¢ Ajout affichage informations de connexion OCS pour GLPI
* Gestion des utilisateurs:
¢ Blocages sur la journée possible sur le partage ProgRW
¢ Ajout de liens "vider la corbeille" dans le rapport sur I'occupation disque
¢ Correction des permissions sur les fichiers
* Imprimantes: amélioration affichage des travaux en cours
« Rembo: Correction conversion rembo2 -> rembo5

2.3.5. Version 4.0r1

« Mise a niveau lenny 5.0.8 et mises a jour de sécurité
* CD:
+ Amélioration détection inversion, conversion et repartionnement des disques
¢ Amélioration du support réseau lors du démarrage de secours
« Sauvegarde: intégration des journaux d'acces internet, corrections sauvegarde et restauration
* Gestion des utilisateurs:
¢ Ajout d'une fonction pour vider les corbeilles
+ Edition du profil d'accés internet par lot par les responsables
* Réseau:
¢ Ajout d'une notion de catégorie de postes clients
¢ Journal des planifications réseau sur 1 mois
 Pare-feu: Amélioration édition et possibilité de désactiver les redirections et de les limiter & une adresse sourc
* Imprimantes:
+ Amélioration du rapport d'impression
¢ Travail dans la partition données utilisateurs
* Noyau :
¢ Passage au noyau 2.6.35. Support de la carte Intel 10 Gbe X520-2
¢ Correction d'une régression au niveau de I'ordonnancement des disques
* RAID:
+ Réactivation client mptstas (exemple: Dell SAS 6i/R) sur le noyau 2.6.35
¢ Mise a jour du client ipssend (IBM ServeRaid)

2.3.6. Version 4.0r0

La version 4.0 est dérivée de la derniére version stahle de Debian connue sous le nom de Lenny. Elle apporte les
nouveautés suivantes:

« Simplification de l'interface de KWARTZ~Control et mise a jour des icones

« Amélioration de la phase de personnalisation et de l'affichage des avertissements

« Amélioration de la gestion des certificats

 Cryptage des mots de passe en MD5

« Messagerie: ajout des modes sécurisés, support de l'authentification SMTP en mode TLS

« Possibilité de forcer la vérification des disques au démarrage via KWARTZ~Control

« Amélioration du menu informations systeme: identification des cartes réseau, description des disques et du
systeme, graphique % utilisation des disques

* Rembo:
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¢ Simplification des options
¢ Amélioration du calcul de la taille des partitions
+ Amélioration du support des postes avec plusieurs partitions en création d'image
« Serveur Web: Intégration du serveur apache version 2.2, amélioration du paramétrage du service, nouveau
rapport
« Antivirus: optimisation analyse des messages, liste des sites de phishing intégrée a la mise a jour, ajout des
informations sur le moteur et les bases installées
« Tour CD/DVD: amélioration de l'interface (liste, progression création...)
e Imprimantes: intégration du systéme d'impression CUPS, recherche des imprimantes réseau, nouveau rappor
mise & disposition des pilotes sur le serveur.
* Réseau:
¢ Intégration du serveur DNS BIND version 9
¢ Intégration du serveur d'inventaire OCS Inventory NG version 1.02, amélioration affichage des postes
clients
¢ Ajout automatique aux postes clients lors de l'inscription au domaine
¢ Ajout d'un champ description pour les postes clients
* Télécopie: Intégration du serveur de télécopie HylaFAX 4.4
« Portail KWARTZ: intégration de Horde version 3.3, amélioration interface, affichage en ligne des documents
Office et PDF
» Base de données: intégration PhpMyadmin version 2.11
» Accés internet:
¢ Intégration du serveur proxy Squid version 2.7
+ Amélioration et simplification interfaces accés internet
 Gestion des utilisateurs
¢ Extensions des blocages sur la journée aux dossiers communs et a la consultation de la messagerie
interne
+ Amélioration et simplification interfaces
+ Nouveau rapport d'occupation par dossier.
*«CD
+ Configuration automatique de la carte réseau 2 en DHCP lors de l'installation
¢ Intégration des listes noires et des bases antivirus
» Onduleur: La gestion des onduleurs a été totalement modifiée permettant le prise en charge d'un plus grand
nombre de matériels.
* Ajout d'un contréle de validité lors de l'installation manuelle de composants KWARTZ.
« Abandon de I'option cluster

2.3.7. Version 3.2

Les principales nouveautés sont les suivantes:

* Le support de Windows® aussi bien sous rembo5/tivoli que comme membre du domaine KWARTZ.
« Le support des versions 64 bits de Windows® (Vista et 7) sous rembo5/tivoli

« Ajout d'une fonction de vérification du disque USB dans la sauvegarde.

« Ajout d'un rapport sur I'occupation disque selon |'extension des fichiers

« Prise en compte de mots de passe de plus de 8 caractéres pour KWARTZ~Control

« Prise en charge de mémoire jusqu'a 64Go

2.3.8. Version 3.1

Les principales nouveautés sont les suivantes:

« Intégration d'un portail captif

« Gestion des postes clients améliorée :
+ modification par lot
¢ visualisation des postes connectés
¢ planification des opérations d'arrét/redémarrage
¢ réveil a distance des postes clients

* Nouveaux rapports sur l'utilisation d'internet
¢ rapports quotidiens, hebdomadaires et mensuels
¢ purge automatique
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¢ possibilité d'exclure certains utilisateurs
* Moniteur KWARTZ (graphiques sur les utilisations des disques, du réseau et du systeme)
» Restauration de sauvegarde améliorée :
¢ Optimisation restauration des utilisateurs
¢ Suivi de l'extraction des fichiers en restauration compléte
 Suppression du support du noyau Linux 2.4
« Intégration serveur DHCP version 3
* Pare feu réécrit et amélioré
+ meilleur filtrage des paquets ICMP et adaptation du MTU
¢ édition autres services améliorée (protocole tcp+udp, possibilité d'ouvrir le pare feu pour un poste...)
¢ ajout protection fail2ban pour horde et pop/imap
« ajout php5-xsl
» Amélioration surveillances des services:
¢ historique des alertes
¢ alertes sur les mises a jour a distance et la sauvegarde
« Serveur RADIUS et portail captif disponibles pendant la période d'évaluation
* Mise a jour de Tivoli : Build 054.41
« Liste des 100 fichiers les plus volumineux dans le rapport sur I'occupation disque.

2.3.9. Version 3.0r2

« Nouveaux noyaux 2.6.25 et 2.4.27 avec correctif promise

« Intégration Suphp pour assurer le cloisonnement des sites utilisateurs

« Désactivation sites des groupes et des responsables.

« Protection contre les attaques de type brute force via fail2ban

« Amélioration modification par lot des propriétés de mots de passe des utilisateurs.
« Amélioration du pare-feu: désactivation d'un service + ouverture en sortie pour un seul poste du réseau.
» Recherche dans les sauvegardes non sensible aux majuscules/minuscules

« Ajout gestion des routes statiques

* Correction pb uid sur certaines mises a jour.

* Correction pb SID sur certaines mises a jour.

« Correction permissions fichiers de configuration

2.3.10. Version 3.0r1

« Correction rembo2 (probléme de réinscription des postes restaurés au domaine)

* Mise a jour a distance modifiée

 Pare-feu : | accés a | intranet de kwartz n est plus autorisé en entrée, ajout du service extranet dans les
services usuels

* Noyau : protection contre les tentatives répétées d accés au serveur

» Serveur Web : désactivation listage contenu répertoire des intranets, désactivation de certaines fonctions php,

 Extranet : suppression de la liste des extranets, tous les extranets sont désactivés lors de la mise & jour, contr
gue les mots de passe des comptes autorisés a publier dans | extranet sont suffisamment complexes

« Serveur FTP : désactivé par défaut, possibilité de choisir les comptes utilisant ce service, winadmin ne peut pl
utiliser FTP mais doit utiliser SCP

2.3.11. Version 3.0
Les principales nouveautés sont les suivantes:

* Nouvelle interface pour KWARTZ~Control

* Nouvelles versions PHP5 et MySQL 5

* Rembo5 avec support de Windows® VISTA

« Serveur RADIUS pour sécuriser les réseaux sans fil (option de licence)

 Support UPnP pour le pare-feu

« Amélioration du contrble d'acceés selon les postes (difféerents modes d'acces, kwartz-auth n'est plus
indispensable)

e Amélioration du support de Windows® VISTA

« Le compte winadmin est administrateur du domaine et donc automatiguement administrateur des postes inscr
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au domaine.
» Amélioration gestion des utilisateurs
¢ Possibilité aux utilisateurs de modifier leur mot de passe depuis l'intranet.
Possibilité de désactiver les comptes.
Possibilité de forcer / interdire la modification du mot de passe d'un utilisateur.
Possibilité de forcer le profil personnel local pour un utilisateur.
Compte rendu import utilisateur enregistré dans un fichier
Optimisation de I'import/export d'utilisateurs
¢ Possibilité de transférer un fichier d'utilisateurs & importer.
* Possibilité de définir 'adresse d'un serveur KMS.
« Nouvelle version du serveur de fichier / contréleur de domaine samba (3.0.25c).
« Partage public accessible directement en écriture aux responsables de groupe.
« Liste des groupes disponibles depuis Windows®.
* Archivage des journaux de connexion (Menu Rapports)
« Contrdle des ports par le proxy moins restrictif.
< Amélioration du transfert des sauvegardes
« Amélioration de la synchronisation de I'heure sur internet
« Recherche de fichier dans les sauvegardes sur disque USB

* & & o o0

2.3.12. Version 2.0

La version 2.0 est dérivée de la derniere version stable de Debian connue sous le nom de Sarge. Elle apporte les
nouveautés suivantes:

* nouvelle interface pour KWARTZ~Control

« possibilité d'arréter ou redémarrer le serveur en différé

« gestion de plusieurs réseaux secondaires

« gestion d'une corbeille sur les dossiers partagés

« possibilité d'ajouter un URL dans un groupe de site depuis les rapports

« gestion d'un historique des installations de composants KWARTZ.

« possibilité de bloquer MSN / Live Messenger

« fonction de gestion des images des postes ajoutée a la gestion des postes clients.
« possibilité de bloquer les sites accédés par leur adresse IP.

* gjout de |'état et vitesse des cartes réseau dans le menu informations systeme.
* possibilité de sélectionner winadmin dans les profils d'accés a internet

« liste des connexions actives dans le rapport sur les logins utilisateurs

* gestion d'une imprimante USB

Certaines fonctionnalités ont été modifiées:

« l'inscription des postes au domaine se fait avec le compte winadmin (le compte root n'est plus utilisable)

« le menu Réseau a été réorganisé

« I'import d'utilisateur n'est plus possible depuis le lecteur de disquette du serveur

« les services accessibles éditables dans le menu Services / Extranet

« le seuil d'alerte du contréle d'espace disque est désormais 10% de l'espace restant

« I'édition des regles d'acces a été améliorée (suppression par lot, listes blanches...)

« DNS dynamique: suppression du service hn.org et support routeur par no-IP.com

« le serveur de base de données MySQL est désormais en version 4.1

« les listes des sites des utilisateurs et des groupes sont accessibles depuis I'extranet.

« les rapports sur I'utilisation d'internet ont été améliorés (présentation, rapport sur les téléchargements, possibil
d'ajouter une url a un groupe de site...)

Enfin certaines fonctionnalités ont été supprimées:

« l'ancien internet (dont I'ancien webmail et I'ancien agenda)
« le contréle d'envoi de mail externe
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2.3.13. Version 1.7

La version 1.7 apporte les mises & jour suivantes:

nouvel intranet

e mise a jour en ligne

« d'autres utilisateurs que winadmin peuvent créer des images rembo
optimisation de la gestion des utilisateurs

rapport sur les filtrages du pare-feu

possibilité de sélectionner l'intranet par défaut

possibilité de sélectionner winadmin comme responsable des services.
possibilité de modifier plusieurs groupes simultanément

possibilité de filtrer le ping dans le pare- feu

possibilité de rechercher les virus sur le serveur

nouveaux disques U: (Public) et O: (Commun) dans le script de logon

mise a jour de kwartzXP.reg permettant de désactiver le service Webclient.
meilleure gestion des noms de fichiers avec caracteres spéciaux

envoi avertissement si probléeme de mises a jour (listes noires, antivirus)
amélioration de l'interface de la Tour CD/DVD (taille, progression pendant la création d'image...)
amélioration de l'interface de gestion des postes clients

amélioration de l'interface de gestion des groupes

amélioration du rapport sur I'occupation disque (liste des fichiers d'un utilisateur...)
amélioration de l'affichage avec Mozilla Firefox

amélioration de la sécurité du serveur web interne

< amélioration de la sécurité de I'annuaire LDAP

« correction remplissage disque systéme par serveur d'impression

« corrections problémes de droits d'accés sous Windows® XP

* Support des claviers USB (1.7r1)

 Support des machines jusqu a 4 CPU (1.7r1)

2.3.14. Version 1.6
Les nouveautés de la version 1.6 sont:

« la recherche d'un fichier dans les sauvegardes

* |'intégration de BCDI sauf forme de module optionnel

* |la possibilité de se connecter au serveur KWARTZ via un réseau priveé virtuel
« la prise en compte des regles d'acces dans les rapports d'utilisation d'internet
* les bases MySQL peuvent étre accédées par le réseau

* la gestion avancée des profils Windows®

« la gestion d'une deuxieme carte réseau optionnelle pour les postes clients
* le redémarrage du serveur depuis KWARTZ~Control

« |'édition de la fréquence de vérification des boites aux lettres externes

« la désactivation du mot de passe par défaut de winadmin

* la gestion d'un extranet

« I'ajout d'un fichier d'erreur pour l'importation des utilisateurs

« le transfert des sauvegardes sur disque USB

* la compatibilité avec Mozilla Firefox

« I'édition des utilisateurs par les responsables de groupe

« I'envoi de mail externe en PHP

« la notion de profil d'acces internet remplace les groupes d'affectation

* |la prise en charge de nouveaux onduleurs

« ['amélioration de la connexion internet par DHCP

« la gestion des DVD pour la tour CD

« ['amélioration de la fonction de télécopie

2.3.15. Version 1.5

Les nouveautés de la version 1.5 par rapport a la version 1.4 sont:

2.3.13. Version 1.7



Notice d'utilisation du serveur KWARTZ

« la gestion des utilisateurs par un annuaire LDAP.

* la sauvegarde possible sur bande par un lecteur SCSI, ainsi que sur un lecteur Réseau
« la restauration sélective pour un groupe d'utilisateur ou pour un utilisateur

* le contrble de la connexion Internet

« la gestion d'un DNS dynamique

« I'intégration de Rembo 2.x pour la gestion des images de disques

« la gestion du cluster : deuxiéme serveur esclave

* l'intégration d'un antivirus ClamAV

« l'intégration d'un anti piéce jointe dans les messages

« l'intégration d'un agenda partagé

2.3.15. Version 1.5



3. Installation du serveur

3.1. Configuration matérielle conseillée

3.1.1. Serveur

Pour installer votre serveur KWARTZ vous devez disposer d'un ordinateur de type PC ayant les caractéristiques

suivantes:

Processeur
RAM
Réseau

Disque dur

Processeur : Compatible Intel, de préférence 64bits (Intel Pentium IV ou équivalent au minimum).
1Go conseillé

100Mbit/s ou 1Ghits/s pour la carte réseau principale. L utilisation d une deuxiéme carte réseau
et fortement conseillée dans le cas d un accés a internet par routeur ou modem ADSL.

Avec une carte 10Mbps les performances seront moindres et si vous utilisez l'option de
restauration des postes par le réseau vous aurez un démarrage trés ralenti lors du chargement de
images.

L'utilisation d'une carte Gigabit au niveau du serveur est conseillée pour des installations
importantes.

Remarque: Il est nécessaire d"avoir une troisieme carte réseau pour l'option Portail Captif

Un disque de 80 Go ou plus suivant le nombre d'utilisateurs
La taille totale est fonction
« du nombre d'images disques que I'on souhaite installer
Pour information, un systeme seul occupe
* 7 Go pour Windows 7
* 5 Go pour Windows Vista
* 1 Go pour Windows XP
* 100 Mo pour Windows 98
Il convient d'ajouter la taille des logiciels installés.

 du nombre d utilisateurs et de I'espace disque qui leur est alloué

Exemple : 100 utilisateurs avec chacun 100 Mo d'espace donne 10 Go supplémentaires pour les
utilisateurs.

 du nombre d'images CD/DVD que vous envisagez de créer.

Une fois la taille des données déterminée, vous ajoutez 10 GO et vous disposez de la taille
minimale du disque que vous devez installer dans votre serveur.

Le serveur KWARTZ ne gére qu'une seule unité de disque donc vous devez installer un disque de
taille suffisante ou utiliser des technologies RAID matériel.

Pour finir, le serveur KWARTZ dispose d'un systéme de sauvegarde (voir le paragraphe
Sauvegarde) sur un disque additionnel. Nous vous conseillons vivement de mettre un deuxieme
disque de capacité au moins identique a celle du premier disque pour faire cette sauvegarde. En
cas d'absence de deuxieme disque, lors de l'installation du serveur KWARTZ, le disque sera
automatiqguement diminué de la moitié afin de réserver de I'espace disque pour réaliser cette
sauvegarde.

3. Installation du serveur 10
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Acceés internet  Par routeur
» Par box ADSL
» Par modem ethernet (pppoe ou pptp)
Vous pouvez consulter la liste du matériel compatible KWARTZ sur http://www.kwartz.com

Remarque: Votre serveur KWARTZ est une machine dédiée et aucun utilisateur ne peut l'utiliser comme poste de
travail.

Une fois l'installation du serveur terminée, vous pourrez enlever clavier et écran. Assurez vous avant que votre BIOS ¢
correctement paramétré et que votre serveur ne se bloque pas en l'absence de clavier.

3.1.2. Postes clients
Les postes clients doivent disposer d'une interface réseau compatible TCP/IP:

* PC sous Windows® 7 / Vista/ XP / NT / 9x/Me, Linux®
* Macintosh OS®

L'accés au serveur de fichiers est de type Windows (protocole CIFS):

« Cette fonction est disponible en standard pour les postes Windows mais afin de pouvoir utiliser au mieux toute
les fonctions du serveur KWARTZ, les systéemes Windows installés doivent étre en version Pro ou Business.

* MACOS X dispose également en standard de la connexion a un serveur de fichier de type Windows, les
versions antérieures de MACOS devront utiliser DAVE.

* Pour les postes sous Linux vous devrez installer samba afin de pour accéder aux fichiers du serveur KWARTZ

La restauration des postes clients par le réseau (option Rembo) requiert:

« Architecture compatible i386, en pratique tous les postes de type PC,

* OS Windows® 7 / Vista/ XP / NT / 9x / Me, Linux®

* une carte réseau compatible avec la norme PXE2.0 ou supérieure. Les cartes des principaux constructeurs le
sont, notamment Intel®.

« un BIOS capable d'activer cette carte au démarrage (vrai dans la trés grande majorité des PC et dans tous les
récents).

« si vous utilisez un switch ce dernier doit étre compatible MULTICAST. Cette compatibilité n est généralement
pas assurée dans les switchs d entrée de gamme. Vous pouvez par contre utiliser n importe quel hub.

Seuls les postes sous Windows ou Linux sont pris en charge par la restauration par le réseau.

3.2. Installation

ATTENTION: L'installation de KWARTZ supprime toutes les données déja présentes sur le disque dur.

3.2.1. Depuis le lecteur de CDROM

L'installation de KWARTZ sur votre PC se fait de facon totalement automatique. Pour cela vous devez tout d'abord
configurer votre PC pour qu'il démarre a partir du CDROM AVANT le disque dur. Cette vérification se fait dans la
configuration du BIOS de votre machine. Veuillez vous reporter a la documentation de votre PC ou faire appel a votre
revendeur pour vous aider.

Une fois cette vérification faite, insérez le CDROM d'installation de KWARTZ dans le lecteur puis redémarrez votre
machine (généralement en appuyant simultanément sur les touches <CTRL><ALT><SUPPR> ou en faisant simpleme
un Arrét / Marche.)

Votre serveur redémarre alors automatiquement sur le CD pour effectuer l'installation de KWARTZ.
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3.2.2. Depuis une clé ou un disque USB
Si votre PC ne dispose pas de lecteur de CDROM, vous pouvez installer le serveur en utilisant une clé ou un disque U
Pour cela vous devez tout d'abord configurer votre PC pour qu'il démarre a partir de ce périphérique. Cette vérification
fait dans la configuration du BIOS de votre machine.
Une fois cette vérification faite, connectez la clé/ le disque USB d'installation de KWARTZ de la machine et redémarre:

Votre serveur redémarre alors automatiquement sur le périphérique pour effectuer l'installation de KWARTZ.

Pour plus d'informations, veuillez consulter Démarrage sur clé USB

3.2.3. Installation par défaut et personnalisation

Une fois le démarrage sur le média d'installation effectué, vous aurez un premier menu vous permettant de démarrer
effectivement l'installation ou de la personnaliser:

CD-ROM 4’ installation de KWARTZ Serwver

Démarrage sans options (3.2.0 64Go-PAE)

Options avancées
Démarrage sur disque dur

Aiutomatic boot in 29 seconds...

Dans la grande majorité des cas, l'installation devra étre faite en utilisant les choix par défaut. Ensuite une analyse de
votre systéme est lancée afin d'installer les logiciels correspondants a votre matériel. A noter que les choix par défaut
correspondent a une configuration matérielle actuelle et utilise notamment les capacités d'adressage sur 64 bits des
processeurs. Si votre machine est plus ancienne, vous devez effectuer une installation personnalisée en utilisant le
deuxiéme choix du menu précédent.

Ensuite l'intégrité du support d'installation est contrélée puis I'ensemble des disques détectés affichés. Nous vous
conseillons de ne pas sauter cette étape de contrdle.

« si le disque du serveur est vierge, alors l'installation démarre immédiatement

« sinon le programme d'installation vous demande de confirmer l'installation avant de supprimer toutes les
données présentes sur le disque dur

* si KWARTZ est déja installé sur le serveur, voir Mise a jour

Au bout de quelgues instants, vous étes invité a retirer le support d'installation puis appuyer sur <Entrée> pour continu

Votre PC redémarre et poursuit l'installation de KWARTZ. A la fin de celle-ci I'écran affiche "L'installation de
KWARTZ est maintenant terminée" et votre serveur est complétement installé et prét a fonctionner:

3.2.2. Depuis une clé ou un disque USB 12
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L*'installation de HKwartz est maintenant
terminege
Vous dewvez maintenant configurer le serveur

Pour cela, vous devezr utiliser un poste client
sous windows connecte au reseau

_Ffaut _tout 4f abkord redémarrenr
t de maniere a ce gu'il »rec

une fen8tre de wvotre na

1
n e o on
e ruis saisir 1’ adresse sui
ir 4a° (1]
rnet {(internet explorer, s
h

ttps Ykwartz-server: 9999

vous pourrez par la suite fairvre eévoluer le
om "kwartz-server"” dans la phase de
onfiguration?l

3.3. Mise en route

Votre serveur KWARTZ étant maintenant installé, vous devez le configurer. Cette procédure de mise en route permet
définir les parametres essentiels du serveur a l'aide de l'interface KWARTZ~Contrgl (voir Utilisation de
KWARTZ~Control).

Vous devrez disposer des éléments suivants:

* Votre serveur KWARTZ
 Un poste client équipé d'une carte réseau correctement paramétrée et d'un navigateur WEB (Voir Installation e
configuration des postes clients).

 D'une connexion réseau entre votre serveur et le poste client (hub, switch ou simplement un cable croisé)

Au démarrage:

* I'adresse IP du serveur KWARTZ est fixée a 192.168.1.254 et le masque a 255.255.255.0.
« la configuration automatique des postes (DHCP) par le réseau est active.

Vous pourrez ensuite changer ces parametres s'ils ne vous conviennent pas.

Pour mettre en route votre serveur, vous devez saisir dans la fenétre de votre navigateur WEB: https://kwartz-server:9
ou https://192.168.1.254:9999. Pour cette premiére connexion, aucun mot de passe n'est demandé.

Cette configuration passe par les étapes suivantes:
* Acceptation du certificat

 Acceptation de la licence KWARTZ,

* Enregistrement de la clé KWARTZ (vair Enregistrement de la clé KWARTZ). Vous pouvez aussi démarrer une
évaluation de 30 jours:
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Evaluation de KWARTZ

Vous pouvez évaluer KWARTZ pendant une pérode de 30 jours
Une foiz cetfe péricde écoulée, Maccés 3 KWARTZ~Control sera desachive.

Vous pourrez néanmoins réactiver votre sernveur en installant une clé.

« Assistant de personnalisation :

|} Bienvenue dans l'assistant de personnalisation de KWARTZ

Cette étape va vous permettre de définir les principaux paramétres de votre serveur KWARTZ

ne fois cette personnalisation terminée, votre serveur KWARTZ sera complétement fonctionnel.

Vous pourrez ensuite & tout moment modifier votre configuration gréce a loutil d'administration KWARTZ~Control.

Restauration du systéme

Vous avez également la possibilité de restaurer une sauvegarde pour rétablir I'état du systéme avant installation.
Pour lancer une restauration, cliquez ici

+ |dentification du serveur
+ Connexion Internet

¢ Messagerie
+ Date et Heure

¢ Création des mots de passe
+ Mise a jour a distance

A la fin de la personnalisation, vous avez la fenétre suivante qui vous permet par un lien d'accéder a KWARTZ~Contrc
outil de configuration de votre serveur KWARTZ :

3.3. Mise en route 14
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Personnalisation terminée avec succes

Wous avez terminé la personnalisation de votre serveur KWARTZ.

Vous allez maintenant étre invité par votre navigateur 8 valider le nouveau certificat.
Yous devrez ensuite fournir le nom d'ufilisateur et le mot de passe gue vous venez de saisir.

Remarque: Tant que la licence n'est pas acceptée, KWARTZ ne sera pas fonctionnel.

3.4. Mise a jour

La procédure de mise a jour d'un serveur KWARTZ déja installé va dépendre de la version du serveur.

3.4.1. Nouvelle clé KWARTZ

ATTENTION: Dans le cas de la mise a jour depuis une version antérieure a la version 5.0, votre clé d'enregistrement
a changé.

3.4.1.1. Délai d'activation

Si vous lancez la mise a jour, vous disposerez de 30 jours pour installer votre nouvelle clé.

ATTENTION: Une fois le délai expiré, votre serveur sera désactivé.

Le cas échéant, vous ne pourrez pas

« créer de fichiers ni enregistrer vos modifications dans les fichiers existants.
* accéder a internet sauf au site http://www.kwartz.com

Pour que votre serveur fonctionne de nouveau correctement, installez la nouvelle clé KWARTZ.
3.4.1.2. Version de REMBO

Lors de la mise a jour de votre serveur, la version 2 de REMBO reste active.

Votre nouvelle clé indique également si vous pouvez utiliser la derniére version de REMBO (version 5).

« Dans ce cas, vous pouvez continuer a utiliser la version 2 de REMBO ou activer la derniére version.
* Sinon, vous ne pourrez utiliser que la version 2 de REMBO.

3.4.1.3. Mettre & jour votre clé KWARTZ
Pour obtenir la mise a jour de votre clé, vous pouvez :

« prendre contact avec votre revendeur.
« consulter le site http://www.kwartz.com
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3.4.2. Mise a jour de KWARTZ

Il vous sulffit d'installer votre CD dans le lecteur et de réamorcer votre machine sur le lecteur de CD (comme pour une
Installation du serveur).

Remarque: il n'est pas possible de lancer une mise a jour vers une version inférieure.

Vous aurez alors un écran vous proposant :
1.La mise a jour de KWARTZ vers la version du CD (si vous avez déja installé une version antérieure).
2. Effacement puis installation de KWARTZ: Réinstallation compléte de KWARTZ. Cette option supprime toutes
les données du disque principal sauf la partition de sauvegarde si elle existe.
3. Réamorcage du serveur pour redémarrer (dans le cas ou aucune des propositions précédentes ne vous convi

Si vous optez pour les deux premiers choix, la mise a jour se déroule jusqu'a I'éjection du CD. Vous devez ensuite
redémarrer votre serveur.

AVERTISSEMENT

« Si vous choisissez le choix 2, toutes les données présentes sur votre serveur (a lI'exception de vos sauvegarde
automatiques), seront effacées.

3.5. Mises a jour suivantes

Le produit KWARTZ~Server évolue et si vous souhaitez étre informé des nouveautés ainsi que de la disponibilité des
Mises a jour, Nous vous invitons a visiter notre site internet http://www.kwartz.com.

Le serveur KWARTZ peut étre mis a jour en utilisant la fonctionnalité de Mise a jour a distance

Les images I1SO des nouvelles versions sont disponibles sur le site de KWARTZ a I'adresse suivante:
http://www.kwartz.com/telechargements.html. Vous procéderez ensuite comme indiqué dans le paragraphe Mise a jou

Vous pouvez également vous rapprocher de votre revendeur pour obtenir la mise a jour sous la forme d'un CDROM.
3.6. Démarrage sur clé USB

3.6.1. Préparation de la clé

Pour pouvoir étre amorcable, une clé USB doit étre préparée de fagon particuliére. On lui donne la structure d'un disqu
dur avec les caractéristiques suivantes:

» 255 tétes

* 63 secteurs par piste,

* nombre de cylindres fonction de la taille (15 pour une 128Mo)
* partitionnement en FAT16

Cela ne correspond pas toujours au partitionnement d'origine car cela rend inaccessible quelques Mo de la clé.

Pour utiliser I'ensemble de I'espace disponible, on peut utiliser un utilitaire fourni par HP et qui se nomme: HP Drive Ke
Boot Utility .

Cet utilitaire partitionne et formate la clé et lui donne une structure compatible avec les BIOS des ordinateurs en
maximisant I'espace disponible en définissant un secteur de fin invalide.

On peut le trouver ici:

http://h20000.www2.hp.com/bizsupport/TechSupport/SoftwareDescription.jsp?swltem=MTX-UNITY-123839
(cp006049.exe)
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3.6.2. Copie des fichiers sur la clé USB
les fichiers devant étre copiés sur la clé sont les suivants:

* L'image iso kwartzxxxx.iso pour KWARTZ~Server.
* choisir_un_kernel.txt

o fl.txt

* linux26

* r00t26.bin

* linux26p

* root26p.bin

* syslinux.cfg

* debian.txt

* fr.map

Ces fichiers se trouvent sur le CD KWARTZ dans le répertoire install\cle_usb. Pour ceux qui ne désirent pas

graver le CD, il est possible de les récupérer dans l'image iso en utilisant un logiciel capable d'ouvrir une image de CD
que 7-zip_http://www.7-zip.org

3.6.3. Création du secteur d'amorcage

Cette activation se fait & I'aide de syslinux.exe qui se trouve dans le répertoire install du cd.

ATTENTION: la partition doit étre active.

Pour l'utiliser, on repere la lettre de la clé usb (E:\ dans notre exemple), et on fait: Démarrer/Exécuter:
chemin_syslinux\syslinux.exe e:

On doit voir apparaitre sur la clé le fichier: Idlinux.sys

3.6.4. Configuration du BIOS

Sur la carte mere du PC, il faut sélectionner comme premier périphérique de démarrage un choix tel que USB-HDD.

3.6.2. Copie des fichiers sur la clé USB 17
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4. Utilisation de KWARTZ~Control

KWARTZ~Control est I'outil vous permettant d'administrer le réseau géré par votre serveur KWARTZ, et cela sans avc
besoin de connaissances particuliéres en informatique!

Il est accessible depuis votre navigateur (Internet Explorer, Mozilla Firefox, Google Chrome...) et son utilisation est aus
simple que de naviguer sur le Web.

Apreés avoir correctement paramétré votre poste de travail (voir Installation et configuration des postes clients) et
connecté celui-ci au réseau géré par votre serveur KWARTZ, vous aurez acces a KWARTZ~Control en saisissant
https://[<Nom_duServeur>:9999 ot <Nom_du_serveur> est le nom de votre serveur KWARTZ qui a été

définie lors de la configuration. On peux aussi saisir I'adresse du serveur en remplacement du nom. Par défaut, aprés
l'installation de KWARTZ, le nom est kwartz-server et I'adresse 192.168.1.254.

L'utilisation de KWARTZ~Control se fera alors de fagon classique par clic de souris sur des menus ou liens, la saisie
d'informations dans des formulaires ainsi que par la sélection de choix par des cases a cocher.

Chaque page propose généralement un lien Besoin d'aide pour obtenir des informations sur la fonction.

Certaines pages proposent aussi avoir un bouton Supprimer pour effacer I'élément en cours d'édition. Toute
suppression doit étre confirmée:

Message de la page Web @J

| &tes vous sir(e) de vouloir effectuer cette suppression?

O l | Annuler

4.1. Acces a KWARTZ~Control

L'accés a KWARTZ~Control se fait & partir d'un poste client a l'aide d'un navigateur WEB en saisissant I'adresse
https://kwartz-server:9999 qu https://192.168.1.254:9999.

Le navigateur présente tout d'abord un avertissement de sécurité. Pour éviter cela, vous devez installer le certificat.

Remarque: A chaque modification du nom du serveur, un nouveau certificat est généré. Vous devrez le réinstaller.

4.1.1. Installation du certificat
4.1.1.1. Internet Explorer

Le navigateur affiche une alerte de sécurité:

4.1.1.1.1. en version 9/8/7
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|@ Le certificat de sécurité de ce site Web présente un probléme.

Le certificat de sécurité présenté par ce site Web n'a pas été émis par une autorité de certification approuvée.
Le certificat de sécurité présenté par ce site Web a été émis pour une autre adresse de site Web.

Les problémes de certificat de sécurité peuvent indiquer une tentative de duperie ou d'interception des
données que vous envoyez sur le serveur.

MNous vous recommandons de fermer cette page Web et de quitter ce site.
/] Cliquez ici pour fermer cette page Web.

o . - n -
¥ Poursuivre avec ce site Web (non recommandé).

® Informations

Vous accédez a KWARTZ~Control en acceptant de cliquant sur le lien Poursuivre avec ce site Web (hon
recommandé).

Le navigateur affiche alors la fenétre d'Authentification.

Pour installer définitivement le certificat, il faut utiliser le bouton de la barre d'adresse Erreur de certificat

- '@' Erreur de certificat

'-@-' Certificat non valide
Le certificat de sécurité présenté par ce site
id{  Web contient des erreurs,

Ce probléeme peut indiquer une tentative de
MH  duperie ou d'interception des données que
VOUS ENVOYET SUT le serveur,

L0 Mous vous recommandons de fermer cette
s page Web,

A propes des erreurs de certificat

2 Afficher les certificats

et cliquer sur le lien Afficher les certificats.
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Certificat ¢ = " )

Général I Diétails l Chiemin d'accés de certification

rg‘g@ Informations sur le certificat

Vous ne pouvez pas faire confiance a ce certificat
racing de FAutorité de certification. Pour activer la
confiance, installez ce certificat dans le magasin
d'Autorités de certification de la racine de confiance.

Delivré a: hwartzs

Deélivré par hwartzs

Vahide du 0103/2012 au 3407/2017

[ Irstaller le certificat... ] Dédaration de {émetteur

En savoir plus sur les ceriificats

Utilisez alors le bouton Installer le certificat, vous accédez alors a I'assistant d'importation de certificat:

4.1.1. Installation du certificat
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Assistant Importation de certificat

e T T

Bienvenue!

Cet Assistant vous aide 2 copier des certificats, des listes de certificats
de confiance et des listes de révocation de certificats depuis votre
disgue vers un magasin de certificats,

Un certificat, émis par une Autorité de cerification, est une
confirmation de voire identité et contient des informations utilisées
pour protéger vos données ou etablir des connexions réseau
sérurisées, Le magasin de certificats est ia zone systéme ol les
certificats sont conservés.

Cliquez sur Suivant pour continuer,

* Cliquez alors sur Suivant

» Cochez Placez tous les certificats dans le magasin suivant et sélectionner le magasin
Autorités de certification racines de confiance,

* Cliquez sur Suivant puis sur Cliqguez sur Terminer.

« Confirmez l'installation en cliquant Oui dans la fenétre d'avertissement de sécurité.

Lors de vos prochaines connexions, seule cette fenétre d'Authentification vous sera proposée si vous avez installé le

certificat.

4.1.1.1.2. en version 6

r

=

Alerte de sécuriteé g|

détecte.

)

riri'l Les informations que wous échangez avec ce zite ne peuvent paz
?. étre conzultées ou modifiées par d'autres utilizateurs. Cependant,
; un probléme concermant le certificat de sécunté de ce site a été

Youlez-vouz continuer 7

Le certificat de sécunté a &té émis par une socigté &
laguelle vous n'avez pas choisi de faire confiance.
Conszultez le certificat pour décider i wous souhaitez faire
confiance & l'autarité de certification.

La date du certificat de sécunité est valide.

Le certificat de sécunté a un nom valide qui corespond au
nom de la page que vous eszayez dafficher.

Dui

Lii ] [ Man i [.-'f-.[ficher e certificat

4.1.1. Installation du certificat
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Vous pouvez accéder directement a KWARTZ~Control en acceptant de continuer. Cet avertissement sera alors affiché
la prochaine connexion.

Vous pouvez aussi consulter le certificat par le bouton Afficher le certificat

Pour installer définitivement le certificat, utilisez par le bouton Installer le certificat. Vous accédez alors a
I'assistant d'importation de certificat:

e

Assistant Importation de certificat

Bienvenue!

B
o i Cet Assistant vous aide 2 copier des certificats, des listes de certificats
= @_', de confiance et des listes de révocation de certificats depuis votre
i o disgue vers un magasin de certificats,

Un certificat, émis par une Autorité de cerification, est une
confirmation de voire identité et contient des informations utilisées
pour protéger vos données ou etablir des connexions réseau
sérurisées, Le magasin de certificats est ia zone systéme ol les
certificats sont conservés.

Cliquez sur Suivant pour continuer,

* Cliquez alors sur Suivant
» Cochez Sélectionner automatiquement le magasin de certificats selon le type
de certificat, cliquez sur Suivant

* Cliguez sur Terminer

 Confirmez l'installation en cliquant Oui dans la boite de dialogue "Magasin de certificats principal”
Pour accéder a KWARTZ~Control, vous devez ensuite accepter de continuer.
Le navigateur affiche alors la fenétre_d'Authentification.
4.1.1.2. Mozilla Firefox

Le navigateur affiche l'avertissement suivant:

4.1.1.3. en version 3 ou supérieure
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O] §  Cette connexion n'est pas certifiée

Yous aver demandé 3 Firefox de se connecter de maniére sécurisée 3 192,168.0.192:9999, mais nous
ne pouvons pas cenfirmer que votre connexion est sécurisée,

Meormalement, lorsque vous essayez de vous connecter de maniére sécurisée, les sites présentent une

identification certifiée pour prouver que vous vous trouvez 2 la bonne adresse, Cependant, l'identité de
ce site ne peut pas étre vérifice,

Que dois-je faire ?

Sivous vous connectez habituellement & ce site sans probleme, cette erreur peut signifier que
gquelqu'un essaie d'usurper l'identité de ce site et vous ne devriez pas continuer,

Détails techniques

Je comprends les risqu|es

Sivous comprenez ce qui se passe, vous pouvez indiquer 3 Firefox de commencer 3 faire confiance 3
I'identification de ce site. M@me si vous avez confiance en ce site, cette erreur pourrait signifier
que quelgu'un est en train de pirater votre connexion.

M'ajoutez pas d'exception 3 moins que vous ne connaissiez une bonne raiscn pour lagquelle ce site
n'utilise pas d'identification certifiée,

Ajouter une exception...

Pour accepter le certificat, vous devez cliquer sur lien Je comprends les risques (ou Ou vous pouvez
ajouter une exception ), puis sur le bouton Ajouter une exception...

La fenétre d'ajout d'exception de sécurité apparait:

4.1.1. Installation du certificat
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Ajout d'une exception de sécurité Iﬁ

Vous étes en train de passer cutre la fagon dont Firefox identifie ce site,

Les bangues, magasins et autres sites Web publics |&gitimes ne vous
demanderont pas de faire cela.

Serveur

% (2Pl htt ps: /192 168.0.192:9999 [thenirle certificatl

Etat du certificat

I Ce site eszaie de s'identifier lui-méme avec des informations invalides. Ao

| Mauvais site

Le certificat appartient & un site différent, ce qui pourrait indiquer un vol d'identité,

Identité inconnue

[l Lecertificat n'est pas sir car il n'a pas &t€ vénifie par une autorité reconnue.

Conserver cette exception de fagon permanente

Confirmer |'exception de sécurité] ’ Annuler

Pour installer définitivement le certificat, cocher Conserver cette exception de facon permanente.
Cliquer sur les boutons Obtenir le certificat puis Confirmer I'exception de sécurité

4.1.1.4. en version 2

r

Site Web certifié par une autorité inconnue

Impossible de vérifier l'identité de siris comme un site de confiance.,

£ = . Raisons possibles de cette erreur ;
- Yobre navigateur ne reconnait pas l'aukorité de certification qui a émis le certificat de ce site.
- Le certificat du site est incomplet & cause d'une mauvaise configuration du serveur,
- Yous ékes connecké & un site prétendant Etre siris, probablement pour obtenir vos
inforrmations confidentielles,

Yeuillez informer de ce probléme ['administrateur de ce site,

Avant d'accepter ce certificat, vous devriez 'examiner soigneusement. Youlez-vaous wraiment
accepter ce cettificat pour identifier le site Web siris 7

| Examinet le certificat... §

() Accepter définitivement ce certificat
(%) Accepter ce certificat temparairement pour |a durée de la session

{:} Me pas accepker ce certificat et ne pas se connecter 3 ce sike Web

(04 l [ Annuler ] [ Aide

4.1.1. Installation du certificat
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Vous pouvez consulter le certificat par le bouton Examiner le certificat

=

Détails du certificat :“kwartz-server™

Général | pétails

Impossible de vérifier ce certificat car son émetteur n'est pas digne de confiance.

Emis pour

Mom commun (CM) kwmarkz-server

Qrganisation (00 IRIS Technologies

Inité d'organisation (Q1) <Me Fait pas partie du certificat =
Murméro de série 03

Emis par

Morn commurn () kwartz-server

Qrganisation (00 IRIS Technologies

Inité d'organisation (O} <Me Fait pas partie du certificat =
¥alidité

Emis le 01j12/2004

Expire le 3001172009

Empreintes numeériques
Empreinte numérigue SHAL  09:ESEZ: 7R 12:EA:C3: 94 C2:EL: 55 90y 26: 2 CC:02:54:C2:F3:56
Empreinte numérique MDS SF:0F:0B:1B:67:35:01:36: C7:FB:C1EL 40EDEA: 76

Aide ] [ Fermer

Dans la fenétre d'avertissement, vous avez le choix entre:

1. Accepter définitivement ce certificat

Lors de vos prochaines connexions, vous accéderez directement a la fenétre d'Authentification
2. Accepter ce certificat temporairement pour la durée de la session (par défaut)

Dans ce cas Firefox affichera a nouveau l'avertissement a la prochaine connexion.
3. Ne pas accepter ce certificat et ne pas se connecter a ce site Web.

Vous abandonnez la connexion & KWARTZ~Control

Le navigateur affiche alors la fenétre d'Authentification.
4.1.1.4.1. Google Chrome

Ce navigateur affiche l'avertissement suivant:

4.1.1. Installation du certificat
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/. Le certificat de sécurité du site n'est pas approuvé !

Vous avez tentg d'acceder 2 192.168.0.172, mais |2 serveur a présentd un certificat délivré par une entité qui
nest pas approwée par le systéme dexploitation de votre grdinateur. Cela peut vouloir dire que le serveur a
généré son propre certificat, que Google Chrome n'est pas en mesure didentifier. il est également possible
gu'un pirate informatigue tenis dintercepter vos communications.

Me poursuivez pas cette opération, notamment si vous n'avez jamais vu cet avertissement concernant ce site
auparavant.

[ Poursuivre guand méms ] [ Retour 3 la sécurité

b Plus dinformations

Pour accepter le certificat, cliquez sur le bouton Poursuivre quand méme
Le navigateur affiche alors la fenétre d'Authentification.

Pour installer définitivement le certificat, cliquez sur l'icbne d'avertissement dans la barre d'adresse, puis cliquez sur
Informations relatives au certificat puis allez dans I'onglet Détails et cliquez sur le bouton Copier
dans un fichier

Enregistrez le certificat, puis ouvrir le fichier de certificat et procédez comme indiqué pour Internet Explorer 8
4.1.2. Authentification
Vous accédez ensuite a la fenétre d'authentification suivante:

* sous Internet Explorer:

Cannexian & 107 e 11168 |9 [erSesl
&
"

R

Le gerveur 192, 168.0, 168 & [adresse KWARTZ ~Control
requiert un nom d'utifisateur et un mot de passe,

Mom dutilisateur : £ -

Mot de passe :

7 Mémarizer mon mot de passe

[ K ] [ Annuler

* sous Mozilla Firefox
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Authentification requise _ ﬁ

0_ Le site https://192,168.0.184:9999 demande un nom d'utilisateur et un mot de passe, Le site indigque :
= KWARTZ~Control »

Utilisateur: |
Mot de passe:
Ok ] ’ Annuler
* sous Google Chrome
Authentification requise 2%

Le serveur 192168,0,184:9909 3 |'adresse KWARTZ~Control
requiert un nom d'utilisateur et un mot de passe,

Mom d'utilisateur: |

Mot de passe:

[ Se connecter l ’ Annuler

Vous devez saisir le nom de l'utilisateur et le mot de passe définis dans la phase de personnalisation (ou ultérieuremel
lors de la modification du Mot de passe KWARTZ~Control),

4.1.3. Page d'accuell

Une fois authentifié, vous accédez a la page d'accueil.
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g a&a o X

Services Sécurité Rapports Maintenance

Bienvenue dans KWARTZ~Control

serveur KWARTZ

rartz version 5.0a0

ence KWARTZ n® 100 accordée a IRIS Technologies

mbre de postes amorcables par le réseau: &

Cette page de bienvenue vous donne les informations sur votre serveur:
* Version
« Nombre de postes amorcables par le réseau
« Le délai restant pour installer une clé KWARTZ si nécessaire.

Le panneau supérieur contient le menu donnant acces aux différentes fonctions de KWARTZ~Control:

» Réseau pour la gestion des réseaux (Configuration réseau, Postes clients, Connexion internet...)

« Utilisateurs pour la gestion des comptes utilisateur et des groupes

« Services pour le fonctionnement de votre serveur (Serveur Web, Messagerie, Imprimantes...)

 Sécurité pour la protection du réseau (pare-feu, contrdles d'acces, antivirus...)

« Rapports pour obtenir des statistiques d'utilisation du serveur KWARTZ et du réseau

« Maintenance pour effectuer les opérations de gestion courante du serveur (Sauvegarde, Surveillance, Mise a
jour...)

« Aide pour avoir accés a la documentation du serveur KWARTZ.
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4.2. Sélection des utilisateurs

Certaines fonctions nécessitent de sélectionner un/des utilisateurs.

ATTENTION: Il vous faut toujours valider le formulaire ou la fenétre de sélection a été appelée pour que la
modification soient enregistrée.

4.2.1. Sélection simple

Lorsque vous devez choisir un seul utilisateur, les champs suivants sont affichés:

Admimistrateur Windows

« Le premier champ situé a gauche indigue l'utilisateur actuellement sélectionné.
« Le bouton Sélectionner... permet d'ouvrir la fenétre de sélection :

T comptes définis...

Recherche
Cliguer zur un compte ufilizateur pour le zélectionner.
Mom ou
compte: AEFPW
~ n L ADMINISTRATEUR administrateur
Parmi tous les utilisateurs |Z|
B L ELEE eleve
| “hercher...| ‘ ELEVEZ eleve?
p § EXTRANET extranet

“ L  PROF profl
PROF2 prof2

n Administrateur Windows winadmin

« Sur la partie gauche de cette fenétre vous trouvez le formulaire de Recherche d'utilisateurs
« Sur la partie droite, la liste des utilisateurs qui contient au départ tous les utilisateurs définis.

Remarque: la liste des utilisateurs est au départ vide si plus de 100 utilisateurs sont définis.

Pour sélectionner un utilisateur, il suffit de cliquer sur le lien correspondant au compte de celui-ci. Cela a pour effet de
fermer la fenétre et de mettre a jour le champ affichant I'utilisateur sélectionné.

Pour annuler la sélection, il suffit de fermer la fenétre.

4.2.2. Sélection multiple

La sélection de plusieurs utilisateurs est proposée lorsque les champs suivant sont affichés:

ADMINISTEATETR -
FPROF1
FROFZ
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* Le premier champ situé a gauche indique les utilisateurs actuellement sélectionnés.
« Le bouton Sélectionner... permet d'ouvrir la fenétre de sélection :

Farmi

: @ Selection d'utilisateurs..

Recherche

Mom ou
compte:

tous les utilisateurs

ADMINISTRATEU
ELEVEA
ELEVEZ
EXTRANET
PROF

PROF2

Administrateur Windows

- Windows Intermet Explorer

administrateur

[1¢]
[4+]

Ve

ey

o
[42)
[17]
(%]

W

exfranet

prof?

winadmin

[ § = -

3 utilisateur(s) sélectionné(s)

& ADMIMNISTRATEUR administrateur
3 PROFZ prof2
3 PROF1 profi

el

 Sur la partie gauche de cette fenétre vous trouvez
¢ le formulaire de_Recherche d'utilisateurs
¢ la liste de sélection qui contient au départ tous les utilisateurs définis.
« Sur la partie droite, la liste des utilisateurs sélectionnés.

Remarque: la liste des utilisateurs est au départ vide si plus de 100 utilisateurs sont définis.

Vous avez la possibilité de réaliser les opérations suivantes :

* Remettre a zéro la sélection via le bouton Vider la sélection
* Recherche les utilisateurs a sélectionner via le formulaire_de Recherche d'utilisateurs
« Ajouter un utilisateur & la sélection en cliquant sur le lien correspondant au compte de celui-ci dans la liste de

gauche

< Annuler la sélection d'un utilisateur en cliquant sur le lien correspondant au compte de celui-ci dans la liste de

droite

4.2.2. Sélection multiple
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» Sélectionner les utilisateurs affichés dans la colonne de gauche via le bouton Ajouter les
utilisateurs affichés...

Remarque: Vous étes avertis si vous tentez d'ajouter un utilisateur déja sélectionné.

Le bouton Annuler vous permet d'abandonner la sélection.
Le bouton OK vous permet de prendre en compte votre nouvelle sélection d'utilisateurs.
4.2.3. Recherche d'utilisateurs

La recherche d'utilisateur se fait au moyen du formulaire suivant:

Recherche

Mom ou
compte:

Parmi tous les utilisateurs |Z|

Vous avez la possibilité de préciser:
* le texte qui sera recherchée dans le nom du compte ou le nom complet (prénom nom) de I'utilisateur.
« si vous voulez effectuer cette recherche parmi tous les utilisateurs ou uniquement parmi les membres affectés
chacun des groupes définis.

Lorsque vous cliquez sur le bouton Chercher, vous obtenez la liste des utilisateurs qui répondent & vos critéres.

Remarque: si vous n'indiquez pas de texte et si vous effectuez votre recherche sur tous les utilisateurs, vous obtenez
I'ensemble des utilisateurs définis.

m
s

T comptes définis...
ADMIMISTRATEUR administrateur
ELEVEY eleve

ELEVE2 leve?
EXTRANET extranet
PROF1

PROF2

Administrateur Windows winadmin

ATTENTION: il n'y a pas de limite sur le nombre d'utilisateurs trouvés. L'affichage d'un grand nombre d'utilisateurs
peut prendre quelques secondes.

La liste des utilisateurs est précédée de liens permettant d'accéder directement aux noms par initiales.
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4.3. Réseau
Ce menu permet de configurer le réseau géré par le serveur KWARTZ.
Remarques: Depuis la version 2.0,

« l'inscription automatique a été déplacée dans le menu Postes Clients
* le DNS Dynamique a été déplacée dans le menu Connexion Internet

Remarques: Depuis la version 4.0,
« le choix Autres postes a été déplacé dans le menu_Postes Clients
4.3.1. Postes Clients
Ce menu permet de gérer les postes déclarés, ainsi que les groupes auxquels ils peuvent appartenir.
Cette fenétre comporte 2 zones:

< a gauche, un volet avec les opérations et les outils de gestion,
« a droite, la liste des postes et leurs groupes.

4.3.1.1. Liste des postes
Cette liste peut étre affichée selon 2 modes a l'aide du lien situé en haut a droite:

« Liste: ce mode vous présente le nom des postes, des groupes de postes ainsi que la ou les adresses IP de
chaque poste,
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des postes 23 poste(s) client(s) / 2 groupe(s) défini(s)

10 ordinateur(s) / 8 portable(s) / 2 tablette(s) / 2 switchis) / 1 imprimante(s)

. .
T UN poste dans le groupe: Cliquer sur un poste ou un groupe de postes pour 'éditer cu be suporimer

|Z| Accés direct au groupe de postes:
[~

0 poste(s) amorcable(s) p:

Trier par

- un groupe de postes Groupe/Poste Adresse IP

£y apnetgear
Ll deployw7

blette1

ption automatigue

ier plusieurs postes

1]

tablette2

¢ OO

salle1
= pc?
Il pc2
es postes connectes LN pc3
fication reseau N pcd

es des postes LR pcs
n d'aide? DI ol
gy pm

L salle2

Wit

£
+

portablez

portabled

00D

portabled

192.163.1.2
192.163.1.1
192.163.1.13
192.168.1.14

192.163.1.4
192.168.1.5
192.163.1.6
192.188.1.7
192.163.1.8
192.163.1.9
192.163.1.10
192.168.1.11
192.188.1.12
192.163.1.29

192.168.1.250
192.163.1.22
192.168.1.23
192.163.1.24

« Détail: ce mode vous affiche en plus les informations suivantes:
¢ Adresse MAC,
¢ Accés au web,
¢ Membre du domaine,
¢ Amorcage par le réseau.

4.3.1. Postes Clients
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3 postei{s) client(s} / 2 groupe(s) défini(s)

1 ordinateur{s) / 8 portable(s) / 2 tabiette(s) / 2 switchis} / 1 imprimanieds) 4 postels) amorgablels) par i réseau.

iquer sur w1 poste ou un groupe de postes pour l'éditer ou e suporimer

Accés direct au groupe de postas: Trier par adresse |P | Liste

192.168.1.2 00f95B89:04:88
192.1638.1.1 00:23:AE:98:F560
192.168.1.13 03:03:03:03:03:03
192.168.1.14 02:03:03:02:03:02
1892.163.1.4 0181 01:01:01:01
192.168.1.5 01:01:01:01:01:02
182.168.1.6 01:01:01:01:01:03
192.164.1.7 01:01:01:01:01:04
192.163.1.3 01:01:01:01:01:05
192.164.1.9 01:01:01:01:01:06
182.163.1.10 01:01:01:01:01:07
192.168.1.11 01:01:01:01:01:08
182.168.1.12 01:31:01:01:01:09
192.168.1.29

192.1638.1.250
192.168.1.22 02:g2:02:02:02:02
192.168.1.23 O2:02:02:02:02:03

Par défaut, ces postes sont triés par groupe de poste. Un lien en haut de page vous permet aussi de les trier par adre:

Lorsque les postes sont triés par groupe, vous disposez aussi en haut de page d'une liste déroulante vous permettant
d'accéder directement a un groupe dans la page. Inversement, chaque groupe de poste dans la liste dispose sur sa dr
d'une fleche permettant de revenir en haut de page.

4.3.1.2. Opération sur les postes
Le volet de gauche vous propose :

« la gestion des postes clients :

¢ ajouter un poste en sélectionnant son groupe, puis en cliquant sur le bouton OK

¢ ajouter un groupe de poste en cliquant sur le lien Créer un groupe de poste

¢ ajouter plusieurs postes connectés au réseau via le lien Inscription automatique

¢ appliquer des changements a plusieurs postes via le lien Modifier plusieurs postes
* Les fonctions avancées

¢ pour saisir des postes dans le domaine, mais qui ne sont pas dans le réseau géré par le serveur via le

lien Autre postes

¢ pour indiquer I'adresse d'un serveur KMS
« différents outils

4 pour savoir quels postes sont connectés via le lien Voir les postes connectés

¢ pour planifier les arréts / redémarrage des postes via le lien Planification réseau
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¢ pour gérer les images des postes utilisées pour I'amorcage par le réseau via le lien Images des
postes

¢ pour connaitre tous les périphériques connectés a votre réseau informatique, les logiciels ou
composants matériels installés, déployer des logiciels ou des scripts de configuration sur vos
ordinateurs via le lien OCS Inventory.

Une icone a droite des noms des postes / des groupes de postes permet également de réveiller les postes a distance
réseau.

4.3.1.3. Poste client
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ldentification du poste

Mom de ja machine :
Catégorie
Description -

Groupes de postes

Carte{s) réseau

Adresse iF
Adresse physique{MAZ)
Amorcage sur le réseau
Pas dimage
Amorcage focal

i

Résolution pour rembao;

Win7histaldP:

Options:

Proprigtés
Accés au web exerne
Appliguer e profil daccés

Membre du domaing :

pcl

Crdinateur -

sailel -
Carte 1 Carte 2 {optionnelle)
192.163.14

071:07:01:07:01:01

Image(s) du groupe @ Image(s) spécifigue{s) au poste:

4 Disque dur

Liuntu

1024x768
1280x1024

G40x480

Conserver le dernier utilisateur
YistaSalle Win72012
Wwin¥ WinxPs52

Démarrage immédiat Raembo sur disque, démarrags sans réseal

Mettoyage 2&me partition

Filtre -

de {'ulilisateur =

| oui

[nn}
(L
5]
)
[#
[¥%]
L
1y

Les propriétés d'un poste client sont les suivantes :

Identification du poste
Nom de machine Identifie la machine sur le réseau. Il doit étre unique, en minuscules, commencer par une lettre et ne
comporter que des lettres, chiffres ou le caracteres '-'. Le caractére '-' ne peut étre ni en début ni en f
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du nom. Il ne doit pas dépasser 15 caracteres.

Catéqgorie Permet d'indiquer le type de poste parmi les catégories ordinateur, portable, tablette, switch,
imprimante, serveur et autre
Description Permet la description du poste client.

Groupe de posteermet la sélection du groupe auquel appartient le poste (voir Groupe de postes).
Carte(s) réseau

Remarque: Vous pouvez également indiquer ces informations pour une deuxiéme carte réseau
optionnelle. Cela permet notamment de gérer des postes ayant une carte filaire et une carte WIFI.

Adresse physigud 'adresse MAC (Media Access Control address) est un identifiant physique stocké dans la carte

(ou adresse réseau de la machine. Cette adresse est fixée par le fabricant de la carte réseau et est unique. Elle
MAC) permet au serveur de définir les parameétres IP du poste par le protocole DHCP.
Adresse IP La saisie de I'adresse IP est facultative et dans ce cas KWARTZ attribuera de lui-méme cette

information a la définition de ce poste client. Ensuite cette adresse IP sera réservée pour ce poste.

Remarque: Il est possible de définir des postes clients sans adresse MAC. Dans ce cas, I'adresse IP
est obligatoire et cela vous permet de réserver une adresse IP.

Amorcage par le réseau:
Vous trouverez la description compléte de cette fonctionnalité dans le chapitre Amorcage par le
réseau.

Image(s) Vous pouvez ne définir aucune image, les images du groupe de postes ou alors une ou plusieurs
images spécifiques a ce poste. Ces images seront alors sélectionnées lors du démarrage du poste. ¢
I'image est unique, le poste démarrera automatiquement dessus. Pour les images Win7/Vista/XP, il
est possible d'indiquer si I'on souhaite conserver le dernier utilisateur a l'ouverture de session

Amorcage local: L'amorgage local permet de sélectionner le démarrage sur un systeme installé sur le disque dur. Dar
ce cas il n'y a pas de phase de restauration mais un démarrage immeédiat sur le périphérique concert

Options: Les différentes options sont:

» Rembo sur disque, démarrage sans réseau: Permet de restaurer une image a partir du cach
du poste si le serveur n'est pas disponible. Voir Utilisation de Rembo en mode autonome.
» Démarrage immédiat: Permet de démarrer I'image unique sans le délai de 10 secondes.

Résolution pour Démarre Rembo dans la résolution indiquée au lieu du mode VESA 800x600 par défaut.
rembo:

Remarque: Le mode 640x480 peut étre utile pour certaines cartes graphiques ne supportant le mode

800x600.
Propriétés:
Autorisation Indiquer la méthode de contrdle d'accés au web externe depuis ce poste. Cette propriété peut aussi

d'accés au web étre modifiée via la fonction Mode d'accés des postes du menu Sécurité / Accés a internet.
externe

Appliguer le Indiquer si on applique pour ce poste le profil d'accés internet de I'utilisateur ou un profil de postes.
profil d'acces Voir Gestion des profils

Membre du Cette case doit étre cochée si votre poste doit se connecter au domaine du serveur KWARTZ (statiol
domaine Windows 7 Vista, XP). Voir _Installation et configuration des postes clients pour la configuration de

votre poste client.
La modification d'un poste client se fait en cliquant directement sur le nom du poste.

La suppression d'un poste client se fait en cliquant sur le nom du poste puis en cliquant sur le bouton Supprimer ou en
utilisant la fonction_Modification de postes.

4.3.1.4. Groupe de postes
Un groupe de postes permet d'organiser I'ensemble des postes clients gérés par le serveur KWARTZ afin d'en faciliter

gestion. Généralement l'organisation de ces groupes est calquée sur la répartition géographique de ceux-ci (salles de
classe dans un établissement scolaire, services dans une entreprise) mais vous étre libre de définir celle qui vous
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convient.

Pour ajouter un groupe de postes, vous devez alors cliquer sur le bouton Créer un groupe de postes:

Propriétés
Mom du groupe de postes sallel
Description : Satiment 1 ler &tags|

Amorcage par le réseau :

Amorcage local: Disque dur
Linux: uuntu
1024x788 540x480

Résolution pour rembo:
1280x1024

Canserver le dernier utilisateur

WiNTistalkie: YisiaSallet Win72012
WinT WinxP=2
. Démarrage immediat Remgo sur disgue, démarrage sans réseau
Options:

Mettoyage 2&éme partition

Profil des nouveaux postes clients

Propriétés par défaut des nouveaux postes clients :

fMembre du domaine ol

Accés au web externe : Filtre |E|

10 poste(s] client(s}

g pct g pc2 [JE pc2
[ pcd | ] [ pco
[ pc8 LI pco

Vous devez alors définir:

« Le nom du groupe de postes: il ne doit comporter que des caractéres alphanumériques ou le caractere '-'. Le
caractére '-' ne peut étre ni en début ni en fin du nom.

« La description du groupe de postes

 Les images et les options pour I'amorcage par le réseau : Lorsqu'un poste client utilise I'l'mage du groupe
pour sa propriété Amorcage par le réseau (voir Poste client), il utilisera les réglages définis ici. Cela
permet de définir une seule fois les paramétres de démarrage pour un ensemble de postes simplifiant ainsi la
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gestion du réseau.

Vous devez aussi définir le profil des nouveaux membres d'un groupe, c'est a dire la fagon dont seront initialisés les
champs dans le formulaire de création d'un poste client a savoir :

« Si les postes clients sont membres du domaine (postes sous Windows 7, Vista, XP)
 Leur Mode d'accés a internet

D'un point de vue adressage IP, la définition d'un groupe de postes définit également un sous-domaine IP du domaine
principal. Ainsi un poste postel du groupe salle-info aura comme adresse IP
postel.salle-info.mon.domaine.

Cliquez sur le bouton Mettre a jour pour enregistrer ce groupe de postes.

Remarque: Vous pouvez appliquer des changements aux postes du groupe en utilisant la_fonction Maodification de
postes.

Le bouton Supprimer entraine la suppression de tous les postes définis dans ce groupe. Vous aurez alors la fenétre de
confirmation suivante:

L Confirmation suppression du groupe de postes 'salle’

Les postes suivant font partie du groupe que vous voulez supprimer :

(B po [l po2 [ pc3
[ ped i [ pct
JH pc? g pcd [ pcB

B perm

Pour supprimer ce groupe, il faut supprimer la totalité de ces postes.

Cliguez sur '"Confirmer 2 suppression’ pour effacer ce groupe ef tous ses postes.

[
i)
I
=
o3
7]

4.3.1.5. Inscription automatique

Cette fonction permet de simplifier I'inscription des postes en récupérant le plus de paramétres possible lorsqu'un post
inconnu essaie d'obtenir ses parametres réseau. Le serveur KWARTZ dispose de deux sources d'information pour ass
cette fonction:

« Lorsqu'un poste dont I'adresse MAC n'est pas connue du serveur effectue une demande DHCP, les parameétre
réseau principaux (adresse MAC, adresse IP attribuée, nom du poste s'il est disponible) sont mémorisés,

« Lorsque votre licence dispose de la fonctionnalité d'’Amorcage des postes par le réseau, le démarrage d'un po
inconnu sur le réseau provoque l'affichage de I'écran suivant vous invitant a saisir la demande d'inscription (pc
plus d'informations, voir Poste inconnu),
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Gestion des postes inconnus

machine| h

——————

Remarque: Pour pouvoir utiliser l'inscription automatique des postes, il est nécessaire que le_service DHCP soit assure
pour tous les postes.

Remarque: Il est aussi possible d'inscrire les postes inconnus via la fonction Voir les postes connectés.

L'ensemble des informations ainsi récupérées est affiché sous la forme d'une table afin que vous puissiez compléter le
paramétrage pour ajouter ces postes aux postes clients:

2{s} en attente d'inscription : Carte 1 Carte 2 {optionnelle)
p actuelle Nom Groupe de postes  Adresse MAC Adresse P Adresse MAC A
dels) dinscription : Sélectionner - Tous Aucun
pc21 <aucun> [ 00:0C:29:F4:1D:39 192.168.1.15 i
pc2d <AUCUN= . G0-0C-29:CO-5E:30 192.168.1.16 i

) inconnuis) connecté(s) au réseau Sélectionner : Tous Aucun

ant @ peuf ire 2 carfes séseay, ou dewx pozfes se sonf preseniés aves le méme nom.

92.168.1.107  dell2100 <aucun> [ 00:22:19:FC:37:58 192.168.1.17 00:22:5F:D4:BD:E1 1
92.168.1.107  deliZ100 <aucun> [« | 00-22:5F D4:BD:E1 192.168.1.18 i
92.168.1.105  dell2100 <aucun> [ 00:22:19:FC:37:58 192.168.1.17 i
921881106  wnap210 <gLcun= :| 2C:BO:5D:55:80:B8 152.168.1.18 B

Vous pouvez alors définir:

 Le nom du poste,
* Le groupe de postes,
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e La ou les adresse(s) IP de ce poste client.

¢ Dans le cas des postes disposant de deux cartes réseau, une seule ligne est présentée dans la liste d
demandes d'inscription permettant d'inscrire directement le poste avec ses deux cartes réseau.

¢ Dans le cas ou le poste n'est pas dans la liste des demandes d'inscription mais dans la liste des
poste(s) inconnu(s) connecté(s) au réseau, si un méme nom existe pour deux cartes
réseau différentes alors celles-ci sont présentées sur une seule ligne afin de pouvoir inscrire les deux
cartes réseau de ce poste. Vous avez aussi la possibilité de définir deux postes différents pour chacur
de ces cartes réseau si tel est le cas.

Les adresses MAC reconnues ne sont pas modifiables car elles identifient de maniére unique chaque poste client. Pot
ces postes, l'adresse IP actuelle est affichée pour vous aider a identifier les postes.

Des liens Tous permettent de sélectionner toutes les demandes d'inscription ou tous les postes inconnus connectés al
réseau. Les liens Aucun permettent de les dé-sélectionner.

Le bouton Supprimer le(s) poste(s) sélectionné(s) permet d'effacer les demandes d'inscription si vous

ne désirez pas les ajouter aux postes clients. Ce choix n'est proposé que pour les demandes d'inscription. Cette opéra
est suivie d'un compte rendu et d'un rafraichissement de la liste. Tant qu'il existe des inscriptions possibles, celles ci s
affichées.

Pour les postes sélectionnés dans cette table, vous devez ensuite définir les paramétres suivants :
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x) groupe(s) de postes

n automatique : & salled

» sur le réseau du/de(s) poste(s) sélectionné{s)

nage @ Image(s) du groups Images) spacifigueis) au posta:
Amorcage local Disque dur
Lt ubuniu
1024x768 540420

Hésolution gour rembo:
12801024

Conserver le dernier ulilisateur

Win7\istalxP: YistaSalle1 Win72012
Win7 WinXPS2
_ Cemarrage immadiat Rembeo sur disque, démarrage sans réseau
Options:

Mettoyage 2éme partition
: de{s) poste(s) sélectionné(s)
domaine oui
ah exiemne - Mon auiorse [«

Ordinateur ||

Les propriétés des postes sélectionnés :

« Création ou non des nouveaux groupes de postes,

« Le choix de I'image et des options de démarrage de ces postes,
* Si ce sont des membres du domaine,

* Leur Mode d'acces a internet,

* Leur catégorie.

Ces parameétres sont ensuite appliqués a tous les postes sélectionnés lors de la création par le bouton Ajouter le(s)
poste(s) sélectionné(s). L'inscription des postes est alors réalisée.

Dans le cas ou aucun poste n'est en attente d'inscription, le message suivant apparait :

i #'y a aucun poste en attente d'inscription.

]
L
£
5
5,
i
2,
L
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4.3.1.6. Modification de postes
Cette fonction vous permet d'effectuer des opérations par lot sur une sélection de postes clients:
« Réveil des postes a distance,
« Suppression des postes,

» Modification des postes.

4.3.1.6.1. Sélection des postes

Postes
£y Apnetgear
[ deployw?
[] tablettet
[] tabietieZ
P salled
LR pe
L1 pc2
g pc3
Ll pcd -

HE

Vous pouvez sélectionner/dé-sélectionner
 Tous les postes en cochant la case Postes,
* Les postes d'un groupe en cochant la case du groupe,
« Individuellement chacun des postes.

Le lien sur chaque groupe de postes permet de développer / réduire la liste postes de ce groupe.

4.3.1.6.2. Opération sur plusieurs postes

Le bouton Réveil a distance permet de démarrer a distance les postes sélectionnés (Voir Réveil a distance)

Le bouton Supprimer permet de supprimer les postes sélectionnés des postes clients.
Vous pouvez aussi appliquer des changements aux postes sélectionnées:

« Changer de groupe de postes,

« Choisir I'image d'amorcage par le réseau de ces postes,
* Les déclarer membres du domaine,

« Choisir leur mode d'accés a internet.

« Chaoisir si on applique le profil d'acces internet de I'utilisateur ou un profil de postes. Voir Gestion des profils

» Modifier la catégorie de poste.
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Changements
Groupe de postes Ne pas changer| v |
Catégorie Ne pas changer|» |
Amorcage sur le réseau | MNe pas ghangerE]
FPas dimage imageis) du groupe Imagae(s) spacifigue(s) au posta:
Amorcage iocal Dizque dur
Linupe: wbuntu
Résolution pour remba: 102408 pa0aE
12801024

Conserver ie dernier ulilisateur

Win7 \VistalArP: YisiaSallet Win72012
Wind WinxXP3s52
] Démarrage immédiat Rembo sur disgue, démarrage sans réseau
Ciptinns:

Metioyage 2éme pariition

Membre du domains MNe pas Chﬂnqerm
Acces au web extemne : Me pas changer E]
Appliguer le profil d'accés Ne pas n:hanqerE

Besoin d'aide?

Utilisez le bouton Appliquer pour enregistrer les modifications.

4.3.1.7. Gestion des postes clients - Avancé
4.3.1.7.1. Autres postes

Cette partie concerne une notion avancée utilisée uniquement dans le cas ol le domaine géré par le serveur KWARTZ
également un domaine enregistré.

Le serveur KWARTZ étant serveur DNS pour son domaine IP (voir Réseau TCP/IP), toute demande de résolution d'un
nom faisant partie de ce domaine sera prise en compte par le serveur lui-méme. Ceci peut poser une difficulté dans le
ou le domaine du serveur KWARTZ correspond également a un domaine enregistré et dont certaines entrées sont aus
disponibles sur des serveurs externes.

Par exemple, considérons qu'un serveur kwartz gere le domaine kwartz.com. Toutes les adresses du type
poste.kwartz.com seront résolues par le serveur KWARTZ et donc sous la forme d'adresse IP non accessibles depuis
internet. Imaginons que le site www.kwartz.com soit hébergé par une société d'hébergement, ce site est accessible sa
probleme depuis internet mais ne sera pas accessible depuis les postes du réseau KWARTZ.
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Cette fonction permet de gérer ce type de situation:

Viowsz pouverz saisi icf des postes dans o domaing dom J20730801,
maiz gui 2 zont pasz dans ie réoeau gerg sarle senveur (152 165 1.(V2A5. 2585 255.0)
Cela paut St par exempds un saneur web puslic hébengs en axfams

Il n'y aucun autre poste défini sur ce serveur.

la sélection du bouton Ajouter un autre poste permet par l'intermédiaire de la fenétre suivante

Propriétés

Mom : wowrw dom d28120801

Adresse P . 195235

(]
D
i
=
1
5

de saisir :

e Le nom du poste dans le domaine mon.domaine,
« L'adresse IP du poste.

Cela a pour effet d'ajouter une entrée DNS dans la zone gérée par le serveur.

4.3.1.7.2. Serveur KMS
Cette fonction vous permet d'indiquer I'adresse du serveur KMS.

Un serveur KMS (service gestionnaire de clés) a le réle de centraliser | activation de postes : il récupére toutes les clés
utilisées sur les postes clients et les déclare a Microsoft.

Pour plus d'information sur I'activation des éditions en volume du systeme d'exploitation Windows 7 ou Vista, consulte:
ce lien_http://technet.microsoft.com/fr-friwindows/dd197314.aspx.

Ce service peut étre utilisé pour l'activation de licence Windows 7 ou Vista acquise sous un contrat de licence en volur

Remarque: Ce service n'est pas assuré par le serveur KWARTZ, mais ce dernier est configuré pour assurer la découv
automatique du serveur KMS par les postes du réseau.

Propriétés

Le service de geshion de ods KME et une mélhode d'scfivation an volume pour Windows 7 &f Visls,
Lez poates o ont &fé désiovées des images peuvent singf aszurer automaliquement leur sctivalion zans sucune nfenenticn.

Adresse du servaur

(s
119
¢

5
aH)
{1:]

Indiquez donc via ce menu le nom ou l'adresse IP du serveur KMS.

Laissez ce champ vide si aucun serveur KMS n'est disponible.
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Remarque: Le pare feu est automatiquement mis a jour pour permettre aux postes du réseau d'accéder au serveur KN
sur le port 1688.

Vous pouvez aussi indiquer manuellement sur le poste I'adresse du serveur KMS par la commande suivante cscript
\windows\system32\sIimgr.vbs -skms <KMS_FQDN>[:<port>].

4.3.1.8. Gestion des postes clients - Outils

4.3.1.8.1. Voir les postes connectés

Cette fonction vous permet de parcourir le réseau pour savoir quels postes sont connectés. La durée de la recherche
dépend de la taille de votre réseau qui détermine le nombre d'adresses a contrdler. Cette taille est fixée par le masque
réseau (Voir Adresses IP). Le traitement peut prendre plusieurs dizaines de minutes pour les réseaux les plus importal

 Pour les réseaux les plus petits (masque inférieur a 255.255.254.0 soit 512 adresses), la recherche est effectu
chaque fois sur tout le réseau,

« Pour les réseaux plus importants, la recherche est par défaut effectuée uniguement sur les postes clients. Pou
lancer la recherche sur tout le réseau, utiliser la liste déroulante Nouvelle recherche. Elle sera alors mise
en cache et affichée par défaut jusqu'a ce qu'une nouvelle recherche soit lancée.
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1/10 ordinateur(s) | 1/3 portable{s) | 0/2 tablette(s) | 1/2 switch{z} | 0/1 imprimante(s}

Adresse(s) IP
192.1658.1.2

192 185.1.1

192.188.1.13
192.188.1.14
Sétectionner : Mon connectés Aucun
19218814

192.168.1.5

192 188.1.5

19218817

192.183.1.8

192.188.1.9
192.185.1.10
192.163.1.11
192.188.1.12

192 183.1.28
Sélectionner : Connectés Non connectés Aucun
192 188.1.250
192.188.1.22
192.168.1.23

192 188.1.24

192 188.1.25

192 188.1.26
192.188.1.27
192.1858.1.28
192.168.1.3/192.1658.1.5

Recherche effectuée le 07/08/2012 entre 16:43:07 ot 15:43:10
Type de scan: Tout e réseau
Sélectionner : Connectés Mon connectés Aucun

Réveil 4 distance des postes non connectés
@ Arrét / Redémarrage des postes connectés
Etat Poste

[l @ £ @pnetgear

[E] LJH deployw7

B & [] tablette

E® [] tablette2
% saliet 10 postes connectés

@ (g pet

& LLI§ pe2

& (g pc3

E & I8 pcd

=1 & (g pe5

B ® LM pch

& L pc7

& (i pce

E® [0 pc

B®
L@ salie2 2/% postes connectés

[l foedy DAWIT

B & bl poMable?

B & Sl pOTiable3d

m & Lol poriabled

E & b= portables

] & b poFtablel

E & =l portable?

& Fem pOrtables

[l L vOStrot

Sont affichés:

« L'ensemble des postes clients connectés ou non au réseau,
« Les autres postes connectés au réseau si la recherche a été effectuée sur tout le réseau.
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4.3.1.8.1.1. les postes clients
Pour chaque poste est indiqué:
« L'état (connecté ou non),

e Le nom,
* La ou les adresses IP.

Vous sélectionnerez ensuite les postes sur lesquels vous souhaitez effectuer une opération: Vous avez la possibilité:

» D'envoyer des demandes de réveil a distance aux postes non connectes,

« D'arréter / redémarrer a distance les postes connectés. Pour cela un clic sur le lien Arrét / Redémarrage
des postes connectés vous permet de :

110 ordinateur(s) | 1/8 portabla(s) | 0/2 tablette(s) | 1/2 switch{s) | 0/1 imprimante(s)

Sélectionner - Connaectés Non connectés Aucun

Réveil a distance des posies non conneciés
@ Amét/Red
Arrét a distance Arréter e systéme

Utilisateur : winadmin

Mot de passe

o~

mairage des post

o

o
o

¢ Sélectionner l'arrét ou le redémarrage,

¢ Saisir le nom d'utilisateur et le mot de passe pour envoyer la demande,
¢ Etvalider 'action

Remarque: L'arrét/redémarrage ne fonctionne que pour des postes sous Windows XP et supérieur.
Ces deux opérations sont effectuées pour les postes clients sélectionnés (via la case a cocher).

¢ les demandes de réveil ne sont envoyées qu'aux postes non connectés

¢ les demandes d'arrét ne sont envoyées qu'aux postes connectés.

Vous disposez également de liens pour sélectionner I'ensemble des postes ou les postes d'un groupe selon leur état.

Un avertissement vous indique si I'adresse MAC obtenue lors de la recherche ne correspond pas a celle enregistrée p
le poste client.

4.3.1.8.1.2. les autres postes connectés au réseau

Ces postes sont ceux connectés au réseau lors de la recherche dont I'adresse IP ne correspond a aucun poste client.
chacun de ces postes est indiqué:

 L'adresse IP
« L'adresse MAC ainsi que le fabricant correspondant.

Un avertissement vous indique si I'adresse MAC d'un poste correspond a celle enregistrée pour un poste client.

Vous avez la possibilité de les Ajouter aux postes clients...

4.3.1. Postes Clients 48



Notice d'utilisation du serveur KWARTZ

Selectionner les postes 8 ajouter Tous AL

Adresse 1P Adresse MAC

[l 1921651106 2C-BO:RD:85:B0-E2 {
7 Mom : 7 Adresze 1P 2182.168.1.15

Ll 192.168.1.107 00:22:5F:D4:BD:E1 {Litecn Technoiogy)
] Mom : 7 Adresze 1P 2 182.768.1.16

ftembre du domaing: o | O

Accés au web externe: Mon autorise |E|
Catégorie: Ordinateur |»|
Amorcage sur le réseau
Pas dimage @ Image(s) du groupe Image(s) spécifique(s) au poste:
Amorcage iocal: Disgue dur
L Lbuntu
1024x768 540430

Résofution pour rembe:
1280x1024

Conserver le dernier utilisateur

WinTVistalxP: YistaSaile1 Win72012
Win? WinxPs2
) Démarrage immédiat Fembo sur disgue, démarmage sans résesy
Opligns:

MNettoyage 2&me partition

Ajouter les postes sélectionnés dans le groupe: <aucuns |Z|

Pour cela, il faut:

« Sélectionner les postes a ajouter (cocher la case, ou utiliser les liens de sélection),
« Saisir les propriétés des postes a ajouter,
¢ Si ces postes sont membres du domaine (postes sous Windows 7, Vista, XP),
¢ Leur Mode d'acces a internet,
¢ Leur catégorie,
¢ Le choix de I'image de démarrage de ces postes,

* Saisir le nom du poste,
« Saisir son adresse IP (dans le cas ou celle qu'il utilise fait partie de celles réservées aux postes inconnus),

« Sélectionner le groupe de postes dans lequel les ajouter, puis cliquer sur le bouton OK pour lancer l'inscription

Remarque: Vous pouvez Masquer les options d'ajout.

4.3.1.8.2. Planification réseau

Cette fonction vous permet de planifier des opérations sur les postes clients:

« Arrét des postes connectés,
« Démarrage uniguement des postes hors tension,
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- Démarrage ou redémarrage des postes selon leur état.
« Changer l'image d'amorcage sur le réseau

Cela vous offre la possibilité:

» D'éviter que les postes restent allumés la nuit en for¢ant leur extinction en fin de journée et en les redémarrant
matin,

» D'automatiser le (re)chargement d'images en redémarrant les postes & des moments ou la bande passante du
réseau n'est pas sollicitée.

Les opérations planifiées sont présentées triées par heure:

Tous 18 postes: [+ Amétnuit
Tous salle 5
05:00 Lugsdi, Mardi, Mercredi, 18 postes: E] Démarrage matin
Jeudi, Vendradi, Samedi
Besoin d'aide?

@ Afficher gj’;lrr.—‘..

Jour(s) Groupe{s) Posta(z) Description Activée

Le lien Afficher le journal permet de consulter le résultat des derniéres opérations exécutées.

Pour modifier ou supprimer une opération, il suffit de cliquer sur le lien situé sur I'neure ou l'icone de I'action.

Pour ajouter une opération, il faut utiliser le bouton Planifier une opération.
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Description

Démarrage matin

Quand?

Activée
Jour{s}

) Tous @) uniguement le(s) jour(s) suivant(s): ] Dianche —— Samed
L Jeudi

Mardi Vendredi

el 06 00

Action

™ Arréter les postes @

i Démarrer les postes

i@ Démarrer / Redémarrer lec postes

(©) Changer lmage des postes & [] Démarrer / Redémarrer les postes

¥

[7] Postes i
[7] ¢+ apnetgear
[ deployw?
71 [] tabletiet P
7] [] tablette2
[ L= =allet
g pct
[ pc2
[ pc3
L8 pcd -

HE

Description Indiquez ici un texte décrivant I'opération planifiée.

Activée Décochez cette case pour ne pas exécuter I'opération tout en la conservant enregistrée.

Jour(s) Sélectionnez si I'opération sera exécutée tous les jours ou uniquement certains jours de la semain
Heure Indiquez I'neure a laquelle I'opération sera exécutée.

Action Sélectionnez I'opération a effectuer:

« Arréter les postes: Forcer l'arrét des postes connectés au réseau,
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» Démarrer les postes: Forcer le démarrage des postes connectés au réseau par
réveil a distance. Seuls les postes hors tension sont démarrés,

» Démarrer / Redémarrer les postes: Idem que ci-dessus mais si un poste est
déja allumé, il est redémarré.

» Changer l'image des postes: Affecter une image aux postes avec en option la
possibilité de Démarrer / Redémarrer les postes apres ce changement

Remarque: Les opérations d'arrét et de redémarrage ne fonctionnent que pour des postes sous
Windows XP et supérieur inscrits au domaine KWARTZ.

Postes Sélectionnez les postes concernés par I'opération, Voir Sélection des postes.

Si un groupe de postes est sélectionné, tous les postes méme ceux ajoutés apres la planification
de l'opération seront pris en compte.
L'action de changer l'image des postes affecte I'image/les options sélectionnées aux postes. Celles ci deviennent
spécifique au poste.

4.3.1.8.3. Images des postes

Cette fonction vous permet de consulter les images des postes enregistrées sur le serveur. Elles sont affichées par sy:
d'exploitation et les postes utilisant chacune d'elles sont précisés :

5 images(s) de postes

Sélectionner: Tous Aucun

Lin

{'}; ubuntu aucun poste aucun grouge
Win7ista/XP
&p o Win? S poste(s): | »|  saliet

&7  VistaSalle1 3 poste(s) |»|  aucun groupe
G Win?2012 agcun poste FUcUn groupe

Gp Winxps2 3 poste(s):[»|  aucun groupe

Sélectionner Tous Aucun

Vous pouvez supprimer une ou plusieurs images en les cochant et en utilisant le bouton Supprimer. Vous devez alors
confirmer la suppression:

Images concermeéss: ubuntu
Win72012

4.3.1.8.4. OCS Inventory
OCS Inventory est une solution d'inventaire automatisé et de télédistribution.

Vous trouverez ici les informations sur I'Utilisation de OCS Inventory.
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Pour pouvoir accéder a la console d'administration d'OCS, vous devez vous identifier. Par défaut, aucun utilisateur n'e
défini et personne ne peut se connecter.

Vous devez définir le compte administrateur de la console d'administration pour pouvoir vous y connecter:

Création du compte super administrateur

Mom : ccsadmin
ot de passe

Confirmer le mot de passe:

{95
D
v
=
Y
i)

Une fois ce compte défini, vous disposez

¢ d'un lien pour accéder a OCS Inventory.

¢ d'un lien pour réinitialiser le mot de passe des super administrateurs OCS

¢ d'un lien pdur télécharger l'outil PsExec nécessaire au fonctionnement des outils OCS sur votre servel
dans le dossier P:\ocs\outils

¢ des informations concernant I'Intégration avec GLPI

{hatil PsExec

Cet uliizfaire et néceszaie su fonclionnement dez cufiiz OGS

e
4]
B
I
=
1
43
5]
5
1]
e

intégration avec GLPI

fom de la base OCS acsweb
Utilisateur de s base GCS ; fa tot
Mot de passe de l'utilisateur : dmxiRngGBIDw

L]
D
i
=
o
i

Remarque: Le lien pour accéder a OCS Inventory ne fonctionne que si la configuration du Serveur Web vous permet d
Vous connecter a ce site.
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4.3.1.8.5. Réveil a distance

Le réveil a distance ou "Wake on LAN" permet de démarrer a distance un ordinateur branché en réseau. Cette fonctior
est implémentée dans la carte-meére de l'ordinateur.

4.3.1.8.5.1. Configuration des postes
Pour utiliser la fonction de réveil a distance, il faut disposer d'une carte réseau et d'une carte mere compatible puis :

« Activer cette fonction dans le BIOS du poste. Cela se fait généralement dans la section Power Management («
Gestion d'énergie »). Reportez vous a la documentation de votre ordinateur pour plus d'informations,

« Veiller aussi a configurer I'ordinateur de telle sorte qu'il réserve du courant pour la carte réseau lorsque le
systeme est éteint.

Votre configuration est valide si le témoin lumineux de votre carte réseau est allumé aprées la mise hors tension. Il est
parfois nécessaire de configurer la carte réseau pour activer cette fonctionnalité. Par exemple, sous Windows XP, il fa
afficher les propriétés de la carte-réseau, dans l'onglet Avancé et valider les propriétés Wake on Link et Wake on
Magic Packet.

4.3.1.8.5.2. Réveil d'un poste a distance

Pour réveiller un poste a distance, il faut cliquer sur I'icone située a droite du nom du poste dans le menu Liste des po:s
KWARTZ vérifie si le poste est allumé par I'envoi d'un ping.

« Si le poste est déja démarré, vous pouvez l'arréter ou le redémarrer a distance

Résultat

Le poste vostro est déid démarré {192.168.4.3).
Arrét 4 distance Arréter le systéme v |
Utilis ater winadmin

Mot de passe :

Remarque: Cette opération ne fonctionne que pour des postes sous Windows XP et supérieur.

Il faut pour cela s'identifier avec un Utilisateur autorisé a effectuer cette opération a distance. Le compte
winadmin le permet pour les postes inscrits au domaine. Pour les autres postes, vous devez utiliser un compte
ayant les autorisations nécessaires sur le poste comme l'administrateur local. Vous devez également fournir le
Mot de passe.

« Si le poste n'est pas démarré, le serveur envoie la demande de réveil sur le réseau. Note: Il faut que l'adresse
MAC du poste soit renseignée pour pouvoir envoyer cette demande.

Hesultat

Cemande emvoyée avec 1Yles adressads) 00:23:AE:85:F5:60
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4.3.1.8.5.3. Réveil de plusieurs postes a distance
Vous pouvez aussi réveiller les postes d'un groupe de deux maniéres:
« En utilisant I'icdne située a droite du groupe de postes dans le_menu Liste des postes,

« En utilisant le bouton Appliquer des changements du groupe de postes. Vous pouvez alors sélectionner
les postes a réveiller et cliquer sur le bouton Réveil a distance.

Comme pour le réveil d'un poste, KWARTZ vérifie si chaque poste est allumé par I'envoi d'un ping et envoie la demanc
de réveil aux postes éteints dont I'adresse MAC est renseignée.

Remarque: Ce traitement peut prendre un certain temps si beaucoup de postes ne sont pas allumés.

Si des postes sont déja démarrés, vous pouvez également les arréter ou les redémarrer a distance:

Résultat
T demande(s) de réveil envoyée(s).
Poste(s) déja démarré(s] :

o1 pawifi (192.168.1.250)

| vostrod {192 168.1.3)

Arrét 4 distance : Arréter le systéme v |
LUtisisateur : winadmin

Mot de passe -

4.3.2. Connexion Internet

Cette fonction permet de gérer votre connexion a Internet:
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Etat de la connexion

Statut : Connexion active.

L'accés au web ef la messagerie externe sont fonctionnels

Diétail
Tvpe de connexion : Configuration automatigue sur carte réssau 2 (DHCP)

Adresse internet attribués 182 1680172

Avancé

«;.1*;1/_ Planning de connexion \.g; DNS Dynamigue

Cette page vous permet de configurer la connexion internet en cliquant sur le bouton Configurer. Vous avez
également la possibilité de définir un planning de connexion ainsi que l'utilisation d'un compte de DNS Dynamique afin
de vous faciliter I'accés a votre serveur depuis l'extérieur si vous le souhaitez. Enfin, cette page vous donne I'état de vt
connexion internet ainsi que votre adresse IP externe si celle-ci est gérée par le serveur KWARTZ (c.a.d si votre
connexion ne passe pas par un routeur).

4.3.2.1. Configurer la connexion

En cliquant sur le bouton Configurer de la section détail, vous accédez a la configuration de votre connexion. Vous
devrez y saisir les données fournies par votre FAI (Fournisseur d'Acceés Internet) ou par votre administrateur réseau.

Serveurs:

Serveur(s) de noms exiame(s) : 192.168.G.100

Serveur proxy (opfionnel) : Port 3128

Serveurs de  Entrez les adresses IP du ou des serveur(s) DNS, dont la fonction est de convertir les noms de
noms externes machines en adresse IP. Si plusieurs adresses sont fournies, il faut les séparer par des espaces ou de
virgules. Une adresse IP est composée de quatre nombres compris entre 0 et 255, séparés par des

points.
Serveur proxy Il existe des cas trés particuliers ou le serveur KWARTZ doit passer par un serveur proxy pour accéde
(optionnel) a internet. Si vous étes dans ce cas vous avez la possibilité de le renseigner ici. Entrez le nom comple

de votre serveur proxy, qui assure l'acces internet.

Si vous ne savez pas quoi inscrire, laissez ce champ vide.
Port Entrez le numéro de port utilisé par le serveur proxy ci-dessus (par défaut 3128)
Vous devez ensuite configurer votre type de connexion :
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Type de connexion:

Routeur Adresse P du routeur -

Modem ou adaptateur RMIS  Muméro de téléphone du serveur :

Commande dinitialisation spécifique -

Modem ADSL ppip Adresge 1P du modem :

Modem ADSL pppoe

@ Configuration automatique sur carte réseau 2 (DHCP)

Fasserelle 192.163.0.100

Serveurs de noms ; 192.168.0.100

Type de connexion Vous indiquez le moyen par lequel vous étes connecté a Internet. Vous avez le choix entre

* un routeur

< un modem ou adaptateur RNIS

e un modem ADSL a la norme pptp ou pppoe.

« la configuration automatique sur carte réseau 2 (DHCP)

Adresse IP du routeubans le cas ou la connexion se réalise par routeur, vous devez saisir I'adresse IP de celui-ci
Numeéro de téléphoné&ntrez le numéro de téléphone du serveur d'acceés de votre fournisseur d'accés Internet.

Commande Dans certains cas le modem a besoin d'une commande d'initialisation spécifique pour pouvoir

d'initialisation fonctionner correctement. Celle-ci est généralement fournie par votre FAI. Par exemple, pour

spécifique certains FAI et pour le modem Courrier I-Modem (modem RNIS de 3Com), il faut mettre
AT*V2=5

Type de modem Vous devez cocher le type de modem ADSL, soit pptp, soit pppoe. Si votre serveur ne comporte

ADSL gu'une seule carte réseau, la connexion pppoe n'est pas disponible.

Adresse IP du Dans le cas ou la connexion se réalise par un modem ADSL pptp, vous devez saisir I'adresse IP

modem du modem.

Remarque: Dans le cas de connexion ADSL avec le protocole pppoe, il est indispensable de configurer la deuxieme
carte réseau (voir Réseau secondaire). Nous vous conseillons, dans le cas pppoe, de mettre comme adresse IP
10.0.0.1 et comme masque 255.255.255.0.

Dans le cas d'une connexion hors routeur ou DHCP, vous devrez certainement vous identifier auprés de votre fourniss
d'acces:
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Identification {hors routsur):

Compte :

ot de passe :

Confirmer e mot de passe :

Compte Entrez le nom d'utilisateur qui permet de vous identifier auprés de votre fournisseur
d'accés Internet.
Mot de passe Entrez le mot de passe lié a votre compte.

Confirmer le mot de passe  Entrez a nouveau le mot de passe.

Remarque: Vous pouvez couper la connexion internet en cliquant sur le bouton Pas de connexion internet

4.3.2.2. Vérifier votre connexion

En cliquant sur le lien vérifier la connexion..., vous lancez la procédure de vérification. La page de résultat
permet de visualiser les éventuels problémes rencontrés pour établir la connexion internet.

Conirdle du type de connexion

Mode DHCP sur 13 carte réseau 2:
Configuration DHCP de la carte réseau 2

Fing de la passarelle 192.168.0.100.

Contrdle dufdes DNS
Serveur 192 165.0.100:

Résolution de www lwartz.com:

Contrdle accés a www.kwartz.com

Ping du serveus waw kwartz com:

Arccés au site www kwartz.com:

Remarque: Les avertissements ne sont généralement pas des erreurs critiques. lIs vous donnent une information
supplémentaire vous permettant de diagnostiquer un éventuel probléme de connexion. Par exemple, de nombreux
serveurs DNS ne répondent pas aux pings.

Dans la pratique, vous devez vérifier que:
« |la résolution de www.kwartz.com s'effectue correctement: cela vous permet de valider le bon fonctionnement

de vos DNS
« l'accés a www.kwartz.com s'effectue correctement: cela vous permet de valider votre connectivité internet.
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4.3.2.3. Planning de connexion

Le lien Planning de connexion permet de définir les périodes pendant lesquelles le serveur KWARTZ sera
effectivement connecté au réseau internet. Il ne faut pas confondre cette notion avec le Menu Sécurité / Acces a intern
En effet, le planning de connexion interdit tout transfert de données entre le serveur et le réseau internet en dehors de:
périodes définies afin d'éviter toute connexion intempestive.

Le planning de connexion est essentiellement utilisé lors de I'utilisation d'un routeur externe lorsque la connexion doit
étre maitrisée, par exemple pour des raisons de co(t. De nos jours, dans la trés grande majorité des cas, vous n'aurez
a utiliser cette notion car les connexions internet ne sont pratiquement plus facturées au temps de connexion mais au
forfait par les fournisseurs d'accés internet.

Tous les jours aucung
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Le bouton Modifier permet de modifier la période sélectionnée.
Le bouton Supprimer supprime la période sélectionnée.

Le lien Ajouter un/des jour(s) dans la semaine permet de créer une nouvelle période de connexion par
l'intermédiaire de la fenétre suivante :

Jours de la semaine:

@ tous uniquement le(s) jour{s) suivant{s}

Lundi Vendred
Mardi Samedi
Mercradi Dimanche
Jeudi

Heures {facultatives):

anfre g a1

Le lien Ajouter une date/période particuliere permet d'ajouter une nouvelle période de connexion par
l'intermédiaire de la fenétre suivante:
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Dates particuliéres:

dufis au {facultatif)

Haures (facultatives):

enire g et

ATTENTION: Si la connexion n'est pas opérationnelle a 6h25, certains traitements comme la mise & jour des listes
noires ou de I'antivirus ne fonctionneront pas.

4.3.2.4. DNS Dynamique

Dans le cas ou votre FAI ne vous fournit pas une adresse IP fixe, il vous est impossible de vous connecter a votre sen
KWARTZ depuis I'extérieur. Le service DNS dynamique vous permet de contourner cette difficulté en associant un nor
de domaine IP fixe a votre adresse IP dynamique.

Pour cela vous devrez au préalable ouvrir un compte auprés d'un fournisseur de service de DNS Dynamique
(http://www.no-IP.com ou http://www.DynDNS.org). Ensuite aprés avoir correctement configuré le service DNS
Dynamique de KWARTZ, l'adresse IP associée a votre nom de domaine sera régulierement mise a jour par le serveur

Pour configurer ce service, vous devez saisir:
« |e service utilisé : no-IP.com ou DynDNS.org

« les informations d'authentification fournies par le prestataire (compte et mot de passe)
« le nom du poste auquel sera associé I'adresse internet de votre serveur.

Le ONS dymamigue permet d'associar un nom 3 volre senseur sur infamed
Ca nom est five siors gue 'sdrezse infemef ezt dymamique.
Viowes daves pour ol ounedr un comple upnes o un foumizsser de senvices

Statut

Dernidére mise & jour [z,
Résultat -

Propriétés

Service - DynDNS.org | » |
Compte - DynDMNS org

no-1P .com

fiot de passe :

Confirmer le mot de passe :

Mom du posie
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Cette fonction est réalisée pour tous types de connexion.

ATTENTION: Si vous avez configuré votre connexion internet par routeur, il faut savoir que c'est I'adresse IP publique
du routeur qui sera fournie au service. Si vous voulez accéder au serveur par le nom enregistré, vous devez mettre en
place des redirections de ports ou bien placer le serveur KWARTZ en DMZ au niveau de votre routeur. Consultez la
documentation de celui-ci pour connaitre la marche a suivre.

4.3.3. Réseaux secondaires
4.3.3.1. Gestion des réseaux secondaires
Ce menu permet de définir des connexions réseau sur les différentes cartes disponibles sur le serveur.

Cette fonction permet rendre le serveur accessible par une adresse IP différente de celle du réseau principal (voir
Adresses IP)

Remarque: Depuis la version 2.0, il est possible de définir plusieurs réseaux secondaires (mais un seul par carte résee

La configuration d'un réseau secondaire peut étre nécessaire dans les cas suivants:

« le serveur posséde une carte réseau et le routeur, n'appartenant pas au réseau du serveur, ne peut pas discut
avec le serveur, car son adresse IP, figée, n‘appartient pas au réseau principal.

« le serveur posséde plusieurs cartes réseau dont une est dédiée exclusivement a la connexion avec le routeur.
Vous devez alors créer un réseau sur la carte correspondante avec une adresse IP et le masque de sous rése
dans le réseau du routeur.

« la connexion internet est faite via un modem ADSL pptp. Vous devez alors configurer la carte réseau 2 dans le
réseau du modem.

« la connexion internet est faite via un modem ADSL pppoe. Vous devez alors activer la carte réseau 2 en la
configurant avec une adresse IP disponible.

« la connexion internet est faite via configuration automatique de la carte réseau 2. Vous devez alors créer une
connexion sur la carte réseau 2 en automatique (DHCP)

« le serveur doit étre accédé a partir d'un réseau IP différent du réseau principal.

* le Portail captif doit étre activé sur une carte réseau

ATTENTION: Dans tous les cas, un réseau secondaire ne doit pas faire partie du réseau principal.

Par défaut aucun réseau secondaire n'est défini sauf si la configuration automatique de la carte réseau 2 a pu étre
effectuée lors de l'installation.

Aucun réseau secondaire défini

Créer une connexion sur la

Pour créer une connexion, sélectionnez la carte et cliguez sur le bouton OK
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Configuration de la carte réseau 2

Manuelle @ Automatigue (DHCP)

Adresse 19 192.168.0.172
Masque de sous-réssau 255 25525510
Taille maximale d'un paguet (MTU 1540

Besoin d'aide?

Vous avez le choix entre:

« une configuration manuelle: dans ce cas, vous devez saisir I'adresse IP et le masque de sous-réseau pour la c
sélectionnée.
« une configuration automatique, le serveur tentera d'obtenir la configuration de la carte via un serveur DHCP.

Remarque: La configuration automatique n'est pas disponible sur la carte réseau 1.

Pour les cartes autres que la carte réseau 1, vous pouvez aussi éditer la taille maximale d'un paquet (MTU). Ce pararr
avanceé peut étre utile avec certains modems ou routeurs.

Remarque: La valeur par défaut du MTU 1500 assure un bon fonctionnement dans la majorité des cas.

Cliquer sur le bouton Mettre a jour pour enregistrer la configuration de la carte.

Un message d'erreur vous indique si le réseau n'a pu étre configuré.

Remarque: Vous devez désactiver le portail captif pour éditer la configuration de la carte sur laquelle il est activé.

Vous revenez ensuite a la liste des réseaux secondaires:

b Carte réseau 2 192.168.0.172

Créer une connexion surla carte réseau 1 E]

Pour modifier ou supprimer un réseau secondaire, vous devez cliquer sur le lien correspondant.

Remarque: Des messages vous guident sur la configuration conseillée.

4.3.3.2. Gestion des routes statiques

Il est désormais possible de définir également des routes statiques.

Remarque: cette notion de configuration avancée n'est utile que pour des architectures réseau complexes avec plusiel
routeurs et réseaux IP.

Une route statique permet d'indiquer au serveur une passerelle a utiliser pour accéder a un réseau IP ne faisant pas p
du réseau principal ou des réseaux secondaires.

Par exemple, si votre serveur a la configuration suivante:
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» Réseau principal 192.168.1.254 / 255.255.255.0
* Réseau secondaire 172.16.1.254 / 255.255.255.0 sur lequel est connecté le routeur.

Dans ce cas, pour accéder & un réseau interne 10.1.1.0/255.255.255.0, le serveur utilisera la passerelle par défaut
(c'est-a-dire le routeur) pour tenter d'y accéder. Cette connexion sera considérée comme une connexion externe et les
regles du pare feu interviendront.

Vous pouvez ajouter une route statique pour indiquer le chemin a utiliser pour accéder au réseau 10.1.1.0/255.255.25!
via la passerelle 192.168.1.200.

Destination Masque Passerelle Active sur
10.1.1.0 25525526550 1021681200  carte réseau 1

Le systéme détermine automatiquement sur quelle carte activée la route en fonction de I'adresse IP de la passerelle.

Si celle-ci n'est accessible sur aucun des réseauy, la route n'est pas activée.

4.3.4. |dentification du serveur

Le serveur KWART?Z utilise le réseau TCP/IP pour communiquer avec I'ensemble des postes lui étant reliés ainsi que
pour l'accés internet. De nos jours ce protocole est un standard de fait et tous les services réseau disponibles s'appuie
sur ce dernier. Il existe deux notions importantes:

« L'adressage IP c'est-a-dire la définition d'une adresse numérique unique identifiant un élément du réseau

« Le nommage des éléments du réseau permettant de déterminer un nom pour chaque adresse IP, on parlera a
de domaine IP. Ce systéeme de hommage est utilisé pour la plupart des services comme la messagerie, l'intrar
l'internet, ...

Le serveur KWARTZ est également serveur de fichier pour I'environnement WINDOWS qui dispose de son propre
systeme de nommage distinct de celui utilisé pour le domaine IP.

La fonction Identification du serveur permet de définir les paramétres des réseaux IP et WINDOWS.

4.3.4.1. Réseau TCP/IP

Réseau TCPAP
Mo du senseur kwartzh
Mom du domaing : dom.d20120801
Nom de serveur Il sert & identifier le serveur KWARTZ dans son domaine. Il doit étre unique et le caractére "." est
interdit.
Nom de domaine Il identifie le réseau géré par le serveur KWARTZ. Ce nom de domaine doit étre unique et doit

obligatoirement contenir un point '.' Vous pouvez réserver un hom de domaine auprés des
autorités compétentes. Votre revendeur KWARTZ peut vous aider dans cette démarche.
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A noter que le serveur KWARTZ est le serveur DNS gérant ce domaine. Par conséquent il
effectuera les résolution des noms des postes clients ce qui permettra de gérer simplement votre
adressage IP.

Adresse IP... Ce bouton vous permet de modifier les adresses IP utilisées par votre serveur. L'accés a cette
fonction est précédé d'un avertissement indiquant qu'il est conseillé d'avoir des connaissances er
administration réseau. En effet une erreur de configuration a ce niveau peut occasionner des
dysfonctionnements aussi bien pour le serveur lui-méme que pour le réseau auquel il est
connecté.

4.3.4.2. Adresses IP

La manipudation d'adresses IF nécessile des connaissences en adminizimation réseal
5i vous ne maitrizez pas ces nofions, Nous vous conssiions de ne pas modifier iaz valeurs par défaut

Serveur
Adresse 1P 19216581 254
Masgue de sous-réssau; 255 25525510

Postes inconnus

Affecter dynamiguement les adresses IF des postes inconnus

entre Fadresse: 921681101

et l'adresse: 192 168.1.200

Avertissement
La modification de Fadresse 1P dy serveur peut provoguer la perte de la connexion.
Dans ce cas, vous devez rétablir la connexion en modifiant 'adresse sur votre navigateur.
Pensez aussi 8 mettre & jour vos favoris.

Il peut étre aussi nécessaire de redémarrer les postes client.

[ns]
[1=]
I
&
[x¥]
=
1]

Cette fonction vous permet de modifier:

« L'adresse IP et le masque de sous réseau du serveur

« La plage d'adresse dynamique utilisée par le serveur DHCP pour configurer les postes non déclarés dans les
postes clients (appelés postes inconnus). Celle-ci doit impérativement faire partie du réseau du serveur et étre
contenue dans une plage d'adresses ayant pour masque 255.255.0.0.

4.3.4.3. Réseau WINDOWS

4.3.4. |dentification du serveur 64



Notice d'utilisation du serveur KWARTZ

Heseau WINDOWS

Mom windows du serveur KWARTZ-SERVER
Mom du domaine windows : MONDOMAINE
Mom du serveur des responsables adrmin_groupes

Avertissement
La modification du nom du serveur ou du domaine peut proveguer la perte de la connexion.
Dans ce cas, vous devez rétablir la connexion en modifiant adresse sur votre navigateur.

Pensez aussi & mettre 8 four vos favoris ou signets.

Nom Windows Ce nom vous permet d'identifier le serveur KWARTZ dans le réseau Windows, en particulier dans le
voisinage réseau. Il ne peut pas contenir de caractére '.' et doit faire moins de 15 caractéres. De plus
est conseillé de ne pas mélanger les caractéres majuscules et minuscules.

Domaine Le serveur KWARTZ est contréleur de domaine ce qui permet aux postes clients sous Windows NT e

Windows supérieur d'ouvrir une session sur ce domaine. Ainsi l'utilisation de chacun de ces postes est validée
par le serveur KWARTZ et non par le poste lui-méme simplifiant ainsi les tdches de gestion des
utilisateurs. Ce nom doit faire moins de 15 caractéres. De plus il est conseillé de ne pas mélanger les
caractéres majuscules et minuscules et de ne pas inclure de caractére '.".

Note: L'utilisation de cette fonction n'est possible que dans le cas de postes en version professionnell
ou Business de Windows. Pour les autres postes, ce nom de domaine fait office de nom de groupe de
travail.

Nom du serveur Nom du serveur utilisé par les responsables pour accéder aux fichiers des utilisateurs (voir Serveur

des responsablesdmin_groupes).

4.3.5. DHCP

DHCP signifie Dynamic Host Configuration Protocol.

C'est un service fourni par le serveur KWARTZ dont le rble est d'assurer la configuration automatique des parameétres
d'un poste du réseau en lui affectant automatiguement une adresse IP, un masque de sous-réseau, l'adresse de la
passerelle par défaut, des serveurs de noms DNS et des serveurs de noms WINS (Réseau Windows).

La maintenance du réseau est ainsi allégée car toute modification est automatiquement fournie aux postes. La plupart
systemes d'exploitation actuels utilise par défaut cette fonctionnalité.

Remarque: La notion '‘Dynamic' de DHCP s'applique a la configuration réseau des postes et non a l'adresse IP attribué
au poste. Le serveur KWARTZ affectera toujours I'adresse IP qui aura été définie pour un poste du réseau si celui-ci a
inscrit dans la base de données des Postes Clients du serveur KWARTZ.

Vous avez malgré tout la possibilité de désactiver cette fonction si vous le désirez, notamment si un serveur DHCP est
déja présent sur votre réseau.
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Woir g journal
Configuration dynamigue (DHCP)

Fonction assurée: pour tous les postes B2

Autre serveur DHCP sur le méme réseau physique

Vous pouvez

« désactiver cette fonction

* l'activer pour tous les postes (par défaut). Dans ce cas, le DHCP sera également activé pour un poste non ins

dans le serveur KWARTZ (dit aussi 'Poste Inconnu’).

« uniquement pour les Postes Clients. Dans ce cas, le DHCP ne sera pas activé pour les postes inconnus.

L'option Autre serveur DHCP sur le méme réseau physique permet la cohabitation de 2 serveurs
DHCP sur le méme réseau. Elle suppose que le DHCP du serveur KWARTZ ne soit actif que pour les postes clients.

4.3.6. Rembo

Rembo est le logiciel qui assure la fonction d'’Amorcage par le réseau de KWARTZ. A l'installation de votre serveur, se

['utilisateur winadmin est autorisé a utiliser Rembo (voir Compte winadmin).

Vous pouvez accorder ce droit a d'autres utilisateurs:

Autoriser les utilisateurs suivant & se connecter & rembo:

Donner sussi laccés au dossier 'Outils Rembg’

En cliquant sur le bouton Sélectionner, vous pouvez choisir ces utilisateurs par l'intermédiaire de la fenétre de

Sélection des utilisateurs.

L'option Donner aussi l'accés au dossier 'Outils Rembo' permet d'ajouter le dossier Outils
Rembo dans le dossier personnel de ces utilisateurs, Voir Manipulation des images

Ces utilisateurs auront aussi acces en écriture aux partages

* netlogon (voir Compte winadmin)
* ProfilsXP (voir Gestion avancée des profils Windows®)

4.3.7. Portail captif

4.3.7.1. Description

Le serveur KWARTZ propose une solution de portail captif qui permet d'authentifier les utilisateurs avant d'accéder au

réseau.
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Pour cela, le serveur bloque tous les accés au réseau jusqu'a ce que l'utilisateur ouvre son navigateur et essaie d'accé
Internet. Le navigateur est alors redirigé vers une page web qui peut demander a I'utilisateur son login et son mot de
passe.

Cette solution peut étre utilisée pour les acces WIFI sans utiliser I'authentification via le Serveur RADIUS mais aussi
pour I'acces a des réseaux filaires.

Remarque: L'utilisation pour les accés WIFI ne permet cependant pas le chiffrement des connexions sans fil.

Une fois connectés au portail captif, les utilisateurs auront acces aux mémes ressources que les utilisateurs du réseau
principal. La mise en uvre de cette fonction nécessite peu voire aucune configuration des postes clients.

Service

Portail activé sur carte réseau 3 [non connectee] {10.1.0.0/16)

Adresses IF des postes affectées dynamiguement enfre 10.1.0.1¢ et 10.1.0.15

1 point{s) d'accés défini{s) :
Mom Adresss [P Adrasse MAC

pat 10.1.1.101 1E0C20:F4:10:39

Personnalisation

Hestaurer Vinter

I3+
£
]
173
w3
nh]
0

| Parcounr.. |

4.3.7.2. Option de licence

ATTENTION: Vous devez disposer d'une licence permettant d'activer cette fonction.

Si vous n'avez pas saisi une clé KWARTZ permettant |'activation de l'option radius, le menu Réseau/Portail

captif n'est pas proposé dans KWARTZ~Control. Veuillez vous rapprocher de votre revendeur habituel ou du service
commercial d'IRIS Technologies pour obtenir une nouvelle Clé KWARTZ.

Cette fonction est aussi disponible pendant la période d'évaluation de KWARTZ.

4.3.7.3. Configuration du portail captif

4.3.7. Portail captif 67



Notice d'utilisation du serveur KWARTZ

Service

Activer le portail captif sur la carte réseau 3 [non connectée] {10.1.0.0/16) |E|
[7] Limiter 25 connexions 2 la navigation sur internst

Mom & afficher - IRIS
Rediriger & la connaxion vers |

D&connexion apras | B0 secondes

Plages horaires

Activer le service

Chaque jour entre |00:00 =] ot|24:00|~]
[7] Lundi entre | 00:00[»| et|24:00]~]
[] tardi enire ﬂD:DG at 24:&@
[T] Mercredi entre {ID:DGE et E4:DGE|
[ Jeudi enira ﬂD:DG et 24:{)13
[ Vendredi entre | 00:00 || ot 24:00 |~
[] Samedi entre |00:00[»| et|24:00(+]
[ Dimanche entre |00:00 = | ot 24:00 =]
Clients

Affecter dynamiguement les adresses P des postes

entre Fadresse: 10.1.010 et l'adrasse: 10.1.015

Le portail captif doit étre activé sur une carte réseau dédiée. Cette carte ne peut pas étre

« la carte réseau 1 dédiée au réseau principal
« la carte réseau utilisée pour l'acces a internet.

Vous devez configurer cette carte dans le menu Réseau/Réseaux secondaires.
Vous pouvez aussi indiquer
« de limiter les connexions a la navigation web (par défaut I'accés complet au réseau est autorisé)

« un nom qui sera affiché dans la page d'accueil du portail_(voir Utilisation du portail captif)
 une adresse vers laquelle sont redirigés les utilisateurs aprées la page d'accueil (optionnel)
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« le délai de déconnexion automatique des utilisateurs inactifs (valeur par défaut 10 minutes)
Vous pouvez indiquer un planning d'activation du service:

 pour chaque jour et /ou chacun des jours de la semaine vous pouvez préciser la plage horaire hors de laquelle
service n'est pas active.

« une plage horaire définie pour Chaque jour sera appliguée méme si une autre plage est définie pour le jour
de la semaine en cours.

Remarque: si aucune plage horaire n'est cochée, cela équivaut "tous les jours de Oh a 24h"

Les postes connectés sur cette carte recevront automatiquement leur configuration IP par DHCP. Vous devez donc
indiquer la plage d'adresse qui sera utilisée pour ces postes. Celle-ci doit impérativement étre contenue dans un masq
inférieur ou égal a 255.255.0.0 et faire partie du réseau de la carte sur laquelle le portail captif sera activé.

4.3.7.4. Liste des points d'acces

La définition des points d'acces n'est pas obligatoire pour le fonctionnement du service.

Cela vous permet cependant d'avoir un apercu de la configuration du réseau utilisant le service et des adresses utilisé
hors de la plage d'adresse des postes.

Point d'accés

Mom:

Adresse IP:

Adresse MAT:

[l
[12]
L%
=]
[=1]
42]

Si une adresse MAC est indiquée, le point d'accés peut étre configuré en client DHCP du serveur KWARTZ.

Le parefeu est également assoupli pour ces points d'acces afin de permettre leur administration depuis le réseau princ
par la carte réseau 1 (ex admin http ).

4.3.7.5. Personnalisation du portail captif

Vous avez enfin la possibilité de personnaliser l'interface du portail en transférant des fichiers pour remplacer les page
ou images par défaut. Pour obtenir les modéles des fichiers utilisés, cliquez le lien Obtenir l'interface par
défaut. Si vous transférez un fichier zip, il sera alors décompressé.

4.3.7.6. Utilisation du portail captif

Un poste connecté au serveur via la carte sur laquelle le portail captif est activé re¢oit automatiquement sa configuratic
IP par DHCP.

Pour s'authentifier, I'utilisateur doit ouvrir son navigateur. Ce navigateur doit étre configuré pour utiliser la configuration
automatique du proxy (voir Configuration du navigateur). Sinon vous pouvez également

« utiliser I'url de configuration auto http://wpad/wpad.dat
« configurer manuellement le proxy
¢ adresse wpad
¢ port 3128
¢ exception adresse IP du kwartz sur l'interface du portail captif
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Le navigateur doit également autoriser les fenétres popup au minimum sur l'adresse IP de la carte réseau du serveur
KWARTZ sur laquelle est installée le portail captif.

Le navigateur est alors redirigé vers la page d'accueil du portail. L'utilisateur doit d'abord accepter le certificat malgré
l'avertissement ou l'alerte affiché par le navigateur.

) '|§8? g T e e e i Easa R 1 {2 Portail captif KWARTZ | Au... % ok It
Fichier Edition Affichage Favoris  Outils 7

lkwartz

Bienvenue sur le réseau KWARTZ
IRIS

Pour accéder au réseau et bénéficier d'un accés Internet,
Yous devez vous identifier en utilisant le compte utilisateur gui vous a été attribué.

Connexion

Litilisateur -

Mot de passe :

Four tout renseignement, contacter le senice informatigue.

Cette page invite l'utilisateur a saisir son compte et son mot de passe. L'utilisateur doit alors entrer son identifiant
d'ouverture de session sur le serveur KWARTZ ainsi que son mot de passe tels que définis dans la Gestion des compt

Remarque: on retrouve sur cette page le Nom & afficher saisi lors de la configuration. (Ici IRIS).

Une fois authentifié, une fenétre popup s'affiche:

'@ﬁ.gentdec:}nﬂmiun WAR'IZ~Wind:}wsIntemetE...E| {]

kwartz

(Gardez cette fenétre ouverte, et votre connexion sera
automatiquement renouvelée toutes les 450 secondes. Vous
pouvez minimiser cette fenétre en toute sécurté.
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Cette fenétre permet d'indiquer au serveur que I'utilisateur est toujours connecté. Si elle est fermée, I'ordinateur sera

déconnecté du réseau au bout du délai de déconnexion choisi (par défaut 10 minutes). Le bouton Déconnexion perme
de fermer la connexion sur le portail captif.

Le navigateur affiche également une page confirmant a |'utilisateur qu'il est bien connecté.

kwartz

Bienvenue sur le réseau KWARTZ, prof1!

Vous étes connecte. Vous allez &tre redirigé dans 5 secondes. Si rien ne se passe, cliquez icl.

Cette page est affichée pendant 5 secondes, puis le navigateur est automatiquement redirigé vers la page initialement
demandée. Elle contient également un lien permettant d'accéder a cette derniére avant ce délai.

Le serveur proxy récupére automatiquement le compte utilisé. Il est alors en mesure d'appliquer les régles d'accés a
internet et d'alimenter les rapports sur |'utilisation internet pour I'utilisateur.

L'utilisateur a alors acces a internet ainsi qu'au réseau KWARTZ conformément aux droits qui lui ont été affectés.

Si un utilisateur essaye de se connecter hors des plages horaires définies, il obtient le message suivant

=

a |@ L 3011 D G E G X || O Portal captif KWARTZ . fy ok It
Fichier Edition Affichage Favoris Outils 7

llwartz

Service farmé
Wous ne pouvez pas accéder au réseau actuellement.

Pour tout renseignement, contacter le service informatique.

4.3.8. Réseau privé virtuel

La fonction de réseau privé virtuel (aussi appelée VPN) permet d'accéder a distance en toute sécurité aux ressources
votre serveur KWARTZ par I'intermédiaire d'Internet ou d'un autre réseau via une connexion de type PPTP. Ce type de
connexion est compatible avec la plupart des clients Windows®.

ATTENTION: L'utilisation de cette fonction nécessite une connexion directe du serveur a internet, ou la redirection du
protocole pptp de votre routeur sur le serveur KWARTZ.

Pour autoriser ce type de connexion vous devez définir les comptes de connexion. Vous pouvez aussi configurer
I'adressage IP de ces connexions.

4.3.8. Réseau privé virtuel 71



Notice d'utilisation du serveur KWARTZ

Configuration
|F du serveur: 192,168 254 254
IP des clisnts: 192 168254 1-5

Becoin daide?

4.3.8.1. Comptes de connexion

Un compte de connexion est un couple utilisateur/mot de passe qui sera vérifié pour autoriser la connexion au serveur
Pour créer un compte de connexion, cliquer sur le bouton Ajouter:

Compte de connexion

MNom d'utilisateur:

IMoi de passe:

Confirmation:

METIRE 3 JOUR

R

Vous devez saisir le nom d'utilisateur et le mot de passe. Pour modifier, ou supprimer un compte de connexion, cliquel
sur le nom d'utilisateur dans la liste:

Compte de connexion

Mom d'utilisateur: support

Mot de passe: i@ Me pas changer
i Modifier:
Confirmation:

S T S

4.3.8.2. Configuration du réseau privé virtuel

La configuration du réseau privé permet de définir les adresses IP de la connexion PPTP:
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Configuration

IP du serveur: 192165 254 254

Affecter [P des clients

enire Fadresse: 192.168.254 1

et 'adresse: 192168254 5

« l'adresse IP du serveur sera I'adresse que vos postes clients VPN devront utiliser pour atteindre le serveur
KWARTZ lors d'une utilisation distante par VPN.
« les postes qui se connectent obtiennent automatiquement une adresse IP qui permet au serveur de leur répon

Ces adresses IP ne doivent pas faire partie des réseaux locaux. Les adresses IP attribuées aux client doivent étre dan
réseau calculé a partir de l'adresse du serveur et du masque 255.255.255.0.

Remarque: Vous trouverez ici les informations sur I'utilisation de la Connexion & un réseau privé virtuel.

4 .4. Utilisateurs

Afin de pouvoir utiliser les fonctions proposées par le serveur KWARTZ (voir Présentation du produit
KWARTZ~Server), chaque utilisateur doit disposer d'un compte sur le serveur. La création et la modification de ces
comptes sont décrites dans ce chapitre.

La définition d'un compte utilisateur permettra de définir un identifiant et un mot de passe. Ces informations seront
utilisées, par exemple, pour ouvrir une session sur le réseau ou accéder a la messagerie électronique du hébergée pa
serveur KWARTZ.

KWARTZ~Control vous permet :
« de définir des groupes d'utilisateurs au moyen de la Gestion des groupes.
« de définir des utilisateurs au moyen de la Gestion des comptes.

« de créer des projets a l'intérieur des groupes par la fonction de Gestion des projets
« de paramétrer un blocage des accés sur la journée Blocages sur la journée

4.4.1. Gestion des groupes

La notion de groupe est trés importante pour KWARTZ. En effet, un nombre important de droits attribués aux
utilisateurs le sont sur un critére d'appartenance a un groupe.

4.4.1.1. Définition d'un groupe

Un groupe est un ensemble d'utilisateurs. Il forme un tout, et tout utilisateur doit étre défini dans au moins un groupe. L
groupe dans lequel tout utilisateur doit étre créé sera appelé groupe d'affectation. |l peut évidemment étre différent
selon les utilisateurs.

Une fois un certain nombre de groupes et d'utilisateurs créés, il est possible d'inviter des utilisateurs dans d'autres
groupes. Par cette invitation on peut donner la possibilité a des utilisateurs de travailler au sein d'un ou plusieurs groug
de travail ou d'obtenir des droits particuliers.

Des exemples de groupe peuvent étre une classe d'un établissement scolaire, une division ou un service d'une entrep

On peut aussi définir des groupes pour des projets particuliers et ponctuels dans lesquels seront invités les utilisateurs
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concernés. En général ces groupes ne seront pas des groupes d'affectation pour des utilisateurs bien que cela ne soit
interdit par le systeme. Chaque utilisateur d'un groupe aura acces a des ressources disques partagées. Une descriptic
détaillée de ces ressources est disponible dans le chapitre Partages réseau

4.4.1.2. Propriétés d'un groupe

Lors de la création d'un groupe, les propriétés suivantes sont définies :

Propridgtés
Mom du groupe :
Descrigtion -

Lizte de diffusion :

crid

activée

Nom du groupel.e nom du groupe doit étre unique et ne contenir que des caracteres alphanumériques ou -. Le premie

Description

Liste de
diffusion

caractere du nom doit étre une lettre. Sa taille est limitée a 16 caracteres.
La description permet de saisir un texte décrivant le groupe.

Cochez cette case si vous désirez activer une liste de diffusion liée au groupe. (voir I'utilisation de la
Liste de diffusion)

Remarque: la propriété Intranet du groupe a été supprimée pour des raisons de sécurité.

4.4.1.3. Membres d'un groupe

Membres
2 membre(s) affecté(s): Maembres invités Hesponsables
ELEVEL . FROF1 . ADMINISTRATEUR
ELEVEZ PROFZ PROFL

PROFZ
MNe pas autoriser les responsables 4 editer les membres affectes 2

Membres
affectés

Membres
Invités

Responsables

Liste des utilisateurs pour lesquels ce groupe est le groupe d'affectation. Ce champ n'est pas modifiabl
mais simplement affiché a titre d'information. Vous pouvez néanmoins modifier le groupe d'affectation
d'un utilisateur dans la Gestion des comptes

Liste des utilisateurs invités dans le groupe. En cliquant sur le bouton Sélectionner, vous pourrez
sélectionner les membres invités par l'intermédiaire de la fenétre de Sélection des utilisateurs.

Liste des utilisateurs ayant une autorité sur le groupe et les membres affectés. En cliquant sur le bouto
Sélectionner, vous pourrez sélectionner les membres responsables par l'intermédiaire de la fenétre

de Sélection des utilisateurs.

Voir le paragraphe Partages réseau pour la description d'un point de vue utilisateur des droits du
responsable de groupe.

Vous pouvez permettre ou non les responsables a éditer les comptes des membres affectés via
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I'Interface de configuration des responsables:

¢ Ne pas les autoriser

¢ Les autoriser a éditer toutes les propriétés des comptes

¢ Les autoriser a n'éditer que les mots de passe et le profil d'accés a internet
¢ Les autoriser a n'éditer que les mots de passe

4.4.1.4. Profil des membres

Profil membre
Espace disgue: @ illimite limité & Ma

Propriétés par défaut des nouveaux membres affectés

Espace privé Base MySGL Publication dans le web interne
Profil d'accés 4 internet profil par défautlzl
Profil utifisateur Windows® : personnel itinérant [ » |
Invité des groupss suivants | eleves groupet profs

Remarque: Les propriétés par défaut des nouveaux membres affectés s'appliquent uniguement aux utilisateurs
nouvellement créés

Espace disque L'espace disque maximum affecté a tout utilisateur membre de ce groupe. L'espace disque autorisé
résultant pour un utilisateur sera le maximum des espaces disque autorisés pour tous les groupes do
I'utilisateur est membre. Cette espace peut étre illimitée ou limitée par une valeur en Mo a définir.
Voir aussi_Utilisation de I'espace disque

Espace privé  L'espace privé affecté a un utilisateur membre de ce groupe est un espace en Lecture / Ecriture qui n
sera utilisable que par lui-méme. Les données présentes dans ce répertoire ne seront pas accessible
par le responsable de son groupe d'affectation.

Base MySQL  Tout utilisateur nouvellement créé pour ce groupe aura une base MySQL a sa disposition.

Publication dans Tout utilisateur nouvellement créé pour ce groupe héritera par défaut de la valeur de cette propriété
le Web interne (autorisé ou non).

Profil d'accés & Le profil d'acces internet détermine les reégles d'acces de I'utilisateur. Voir les Profils d'accés a interne

internet pour la gestion de ces profils.
Profil utilisateur Ce parameétre permet de choisir le profil Windows® de tout nouvel utilisateur affecté au groupe entre:
Windows®

« le profil personnel local
« le profil personnel itinérant
« |les profils obligatoires stockés sur le serveur. Pour plus d'informations, consultez Gestion
avancée des profils Windows®.
Invités des Sélectionner dans la liste des groupes, ceux dont tout nouveau membre sera invité.

groupes suivant
4.4.1.5. Opérations sur les groupes

La plupart des opérations sur les groupes d'utilisateurs peuvent étre effectuées depuis la liste des groupes:
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4 groupe(s) d'utilisateurs
Cliquer sur un groupe pour M'éditar ou fe sugprimer.

Selectionner: Tous Aucun

affecté(s)  invité(s)

JB8 eleves 2 2 aucune

B8 groupe’ ler groups 0 3 aucune

S35 croupe? 2 G aucune

488 profs 2 { aucune
Sélectionner Tous Aucun

|us}

« Cliguez sur le bouton Ajouter un groupe pour créer un nouveau groupe.
 Pour éditer un groupe, il suffit de cliquer sur le lien correspondant & son nom pour afficher la page d'édition du
groupe:
¢ le bouton Mettre a jour vous permet d'enregistrer les modifications apportées.
¢ le bouton Supprimer permet de supprimer le groupe.
¢ le bouton Annuler vous renvoie a la liste des groupes sans modifier le groupe édité.
« Pour modifier, supprimer, ou vider la corbeille de plusieurs groupes simultanément:
¢ sélectionner les groupes au moyen des cases a cocher situées a gauche de la liste. Les liens Tous et
Aucun facilitent cette sélection.
¢ cliquez sur le bouton correspondant a I'opération

4.4.1.5.1. Supprimer des groupes

ATTENTION: Pour supprimer un groupe, vous devez supprimer la totalité des membres affectés.

Pour les utilisateurs invités, ce groupe est simplement supprimé de leur liste des groupes.

Vous devez confirmer la suppression des groupes et des membres affectés aux groupes a supprimer

Suppression de 2 groupe{s)

GFOUpPES CONCEMEas: groupet
profs

Les utilisateurs suivant sont affectés & cels) groupsis):

profs PROF1 (prof1} B3
Avertissement

Pour supprimer un groupe. il faut:
supprimer la totalité des membres afectes et leurs fichiers
supprimer les fichiers des dossiers du groups

LTl
[12]
[
=]
=
[5%]
[
[#]

La suppression d'un groupe entraine la suppression de la totalité des fichiers du groupe notamment:
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« les fichiers des dossiers partagés (Commun, Public, Projets...)
« les fichiers déposés par les responsables dans le dossier privé du groupe.

Si vous confirmez, vous obtenez le compte rendu de la suppression:

Compte rendu de suppression

3 utilisateur{s} supprima{s): arenard
ppoupaert
daniel andre

2 groupe(s) supprime(s): groupe’
iris

L
[1:]
15
[=]
[v¥]
[1¥]

Le compte rendu vous indique aussi si des erreurs sont survenues.

4.4.1.5.2. Modifier plusieurs groupes

Vous pouvez éditer simultanément certaines propriétés de plusieurs groupes:

Modification de 2 groupe(s)

Groupes concemas: eleves
aroupe?

Modification a apporter:

Ajouter ces responsables: (=] -
Autoriser les responsables a editer les membres affectés: Ne pas changer (=]
Modifier l'espace disque des membres: @ illimité limité & Mo

[WE]
]
[
=
Y
5]

Cette fonction vous permet pour les groupes concernés:

« d'ajouter, supprimer ou définir leurs responsables. Voir Membres d'un groupe
« de modifier I'espace disque des membres. Voir Utilisation de I'espace disque

Cliquez sur le bouton Appliquer, pour apporter les modifications. Vous obtenez alors le compte rendu de modification
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Compte rendu de modification

2 groupe(s) modifig{s): eleves
qroupe?

Modifications apporstées:

Ajouter ces responsables: ADMINISTRATEUR

Autoriser les responsables a aditer les membres affectés:  Uniguement les mois de passe

Besoin d'aide?

Le compte rendu vous indique aussi si des erreurs sont survenues.

4.4.1.5.3. Vider la corbeille

Cette opération vous permet d'effacer le contenu de la corbeille des groupes séelectionnés afin notamment de libérer
I'espace disque.

Pour cela, il faut supprimer les fichiers des corbeilles de chaque groupe ET de leurs membres affectés.

Vider la corbeille de 2 groupe(s)

Groupes concemes: eleves Yoir les fichiers
groupe? Voir les fichiers

Avertissement

Pour vider la corbeille d'un groupe, il faut:
supprimer les fichiers des corbeilles du groupe ET des membres affectés

Les liens Voir les fichiers vous permet de consulter les fichiers qui seront supprimés ainsi que leur propriétaire
et leur taille, avant de confirmer la suppression

4.4.2. Gestion des comptes

Cette fonction donne acceés a la liste des comptes utilisateur.
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12 compies définis...

Cliguer 2ur un comple uiifizateur pour Péditer ou fe supprimer.

Recharche

Mom ou compte:

ADEFHPR
“ J  ADMINISTRATEUR administrateur
Parmi & AMNDRE Daniel daniel andre
- i dutendas
tous les utilisateurs E] n A DUTENDAS Dominique  ddutenda
E & ELevEr aieve?
EREERIE T L ELEVEZ gleve?
Gestion des comptes & EXTRANET exiranet
‘ Affecter un compie au groups: n & FLORENT Amaud S
elevas |E] “ & HEMRY Micolas nicolas henry
43 Viodier plusieurs comptes n £ POUPAERT Benoll bpoupaert
_ - L PROF1 prof
F=4 Importer | 14 Exporter
& PROFZ prof?
13& Paramélres avances )
“ L REMARD Antoine arenard

Cette fenétre comporte 2 zones:

« a gauche, un volet avec les fonctions de recherche et de gestion des comptes
« a droite, la liste des utilisateurs qui contient au départ tous les utilisateurs définis. Les comptes désactivés son
affichés avec une icéne spécifique.

Remarque: la liste des utilisateurs est au départ vide si plus de 100 utilisateurs sont définis.

Le bouton Chercher vous permet de trouver les utilisateurs par le nom ou le compte et éventuellement dans un groupe
Les fonctions de gestion vous permettent:

« d'ajouter un utilisateur:
¢ sélectionner le groupe dans lequel le compte sera affecté (un utilisateur doit étre affecté a un groupe)
¢ cliquer sur le bouton OK

« de modifier plusieurs comptes : voir Appliguer des changements a plusieurs utilisateurs

« d'importer une liste de comptes : voir Importer

« d'exporter les utilisateurs sélectionnés dans un fichier _voir Exporter

« d'éditer la stratégie de mot de passe voir Parametres avancés

Remarque: vous devez avoir créé un groupe pour pouvoir ajouter un utilisateur.

Pour éditer ou supprimer un utilisateur, il suffit de cliquer sur le lien correspondant au compte de celui-ci.

4.4.2.1. Propriétés d'un compte utilisateur

4.4.2.1.1. dentité
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ldeatité
Mom - FLORENT
Prénom Arnaud
Le nom d'un compde avec une base ne peuf &lre mogds.
Compte afiorent Ce compte est désactive
Changer le mot de passe Mouveau mot de passe :

Confirmer ke mot de passe :

Interdire {a modification du mot de passe

Forcer la modification du mot de passe

ldendifiant exteme ;

Nom Nom de l'utilisateur. Il est systématiquement converti en majuscules.
Prénom Prénom de I'utilisateur.

Compte Le nom du compte est optionnel. Vous pouvez saisir celui de votre choix dans la limite de 64 caractéres,

utilisateur mais s'il n'existe pas il est généré automatiquement a la création sous la forme '‘prenom.nom'. Tous les
caractéres sont convertis en minuscules, les espaces en caracteres '-', les accents enlevés. Ce nom doit ¢
unique et peut étre changé lors de la modification d'un compte utilisateur.

En cochant Ce compte est désactivé, vous ne permettez pas a cet utilisateur de se connecter au serveur.

Mot de Il sera demandé a I'utilisateur pour accéder a sa messagerie ainsi que pour ouvrir une session windows.
passe Vous avez la possibilité de le modifier si l'utilisateur I'a oublié, mais vous ne pouvez pas le connaitre. Le

mot de passe est OBLIGATOIRE en création d'utilisateur. Vous devez confirmer la saisie dans Confirmer
le mot de passe

Ce mot de passe doit vérifier la stratégie de complexité définie dans les Paramétres avancés

En cochant le champ Interdire la modification du mot de passe, vous ne permettez pas a cet utilisateur de
modifier lui-méme le mot de passe.

De méme, le champ Forcer la modification du mot de passe indique s'il doit modifier son mot de passe a |
prochaine ouverture de session.

Identifiant Identifiant permettant de faire un lien avec une base d'utilisateurs externe.

externe

Remarque: le mot de passe est obligatoire lors de la création d'un compte.

Remarque: un nom de compte de plus de 20 caractéres peut poser des problémes avec les anciennes versions de
Windows®

4.4.2.1.2. Profil
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Profil

Espace disque

Profif ¢'accés 4 internet

Espace privée -

Acceés FTP

FPubiicaion dans ie web interns

Baze MySQL :

Hiimité
profil par défaut iE]
V| autorisé(Dossier Privé)
autorizé
awtorizée

¥ autorizé

&l Supprimer 4.0Ko ulilisé(s)

accessible depuis Fextérisur

Base:profl

Movveau mot de passe MySQL:

Confirmer le mot de passe :
Base accessibie par le réseau
Profil uiizateur WindowsE

perscnnel itinérant | » |

Fediriger le courriar 5
vers les ulilisateurs suivant -

Cette information est uniquement affichée et correspond au maximum des espaces disques de:
différents groupes auxquels il appartient (affectés ou invités).

Espace disque

Si l'utilisateur dispose d'une corbeille le lien Vider la corbeille vous permet de la
purger.

Voir I'Utilisation de I'espace disque pour sa définition et sa modification.
Profil accés internet  Le profil d'accés internet détermine les régles d'accés de I'utilisateur.

Voir les Profils d'accés a internet pour la gestion de ces profils.

Espace privé L'espace privé affecté a un utilisateur est un espace en Lecture / Ecriture qui ne sera utilisable
que par lui-méme. Cet espace n'est pas accessible par le responsable.
Le lien Supprimer permet d'effacer les fichiers de cet espace et le désactiver.

Acces FTP Cochez cette case pour autoriser I'utilisateur a se connecter par FTP au serveur KWARTZ.

Autorisation de Cochez cette case si l'utilisateur a le droit de publier dans I'Intranet KWARTZ. Dans ce cas
publication dans le wel'utilisateur dispose d'un répertoire html dans son compte sur le serveur dans lequel il pourra
interne créer un site web.

Cochez la case accessible depuis I'extérieur pour rendre ce site disponible dans
I'Extranet KWARTZ.

Cochez cette case pour 'autorisation d'utilisation de la base MySQL. Lorsqu'un compte utilise
une base MySQL, son nom ne peut plus étre modifié. Lorsque cette propriété est supprimée
pour un utilisateur, les opérations suivantes sont réalisées:

Base MySQL

* réalisation d'une sauvegarde de la base dans le répertoire de I'utilisateur,
* suppression de la base de données,
+ envoi d'un courriel d'avertissement a I'utilisateur.
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L'option Base accessible par le réseau permet d'autoriser I'accés direct a la base
depuis le réseau (par exemple depuis un site hébergé sur un autre serveur). Sinon, la base n'e:
utilisable que depuis le serveur, via l'intranet par exemple.

Mot de passe MySQL Saisissez votre mot de passe pour accéder a votre base de données MySQL. Vous devez
confirmer la saisie dans Confirmer le mot de passe

Profil utilisateur Ce paramétre permet de choisir le profil Windows® de I'utilisateur entre:
Windows®
* le profil personnel local
* le profil personnel itinérant
* les profils obligatoires stockés sur le serveur. Pour plus d'informations, consultez
Gestion avanceée des profils Windows®.
Redirection de courrielEn cas d'absence, vous pouvez sélectionner un ou plusieurs utilisateurs vers lesquels rediriger
le courrier électronique. En cliquant sur le bouton Sélectionner, une fenétre de Sélection
des utilisateurs s'ouvrira, permettant de réaliser votre sélection.
Remarques concernant la sécurité

Pour des raisons de sécurité,

* rendre un site disponible dans I'Extranet KWARTZ nécessite de modifier le mot de passe de I'utilisateur.
¢ Ce mot de passe doit étre suffisamment complexe;_voir Parameétres avancés
¢ Cette complexité est aussi vérifiée si vous modifiez le mot de passe d'un utilisateur dont le site est déj:
accessible depuis I'extérieur.
* les responsables de groupe ne peuvent publier de site.

4.4.2.1.3. Courriel externe

Remarque: depuis la version 2.0, le contrdle d'envoi de courriel externe a été supprimé.

Mail externe

Eoite maii axterne Serveur mai - 192 165.0.100
Login mail -
Mot de passe mail
Confirmer i2 mot de passe:

Adresse email:

Vous trouverez dans cette documentation, plus d'informations sur I'Utilisation de la messagerie.

Serveur, Login, Mot de Ces parametres identifient le compte de messagerie externe pour cet utilisateur. lls sont
passe et adresse mail  fournis par le fournisseur de messagerie (ou FAI) de l'utilisateur. Il est aussi demandé de
externe confirmer la saisie du mot de passe

4.4.2.1.4. Groupes
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Groupe d'affectation:

profs Changer de groups d'affectation

Invité des groupes suivants:

7| eleves groups? iris stagizires
Responsable des groupes suivants: Tous |f-‘hucun
| eleves qrounes iris profs slagiaires

Groupe d'affectation Cette notion a été définie lors de la définition des Propriétés d'un groupe. Celui-ci peut étre

Invité des groupes
suivant

Responsable des

changé en sélectionnant la fonction Changer de groupe d'affectation.

Liste de tous les groupes dans lesquels I'utilisateur peut étre invité. Il suffit de cocher les cases
correspondantes.

Liste de tous les groupes pour lesquels I'utilisateur sera responsable. Il suffit de cocher les case:

groupes suivant correspondantes aux groupes choisis.
4.4.2.2. Opération sur un compte utilisateur

L'ajout d'un compte utilisateur se fait depuis la Gestion des comptes. Il faut sélectionner le groupe
d'affectation puis en cliquant sur OK. Il est indispensable de créer d'abord le groupe dans lequel le nouve
utilisateur sera affecté.

Modification Pour modifier un utilisateur, dans_la Gestion des comptes, cliquez sur le compte a modifier dans la liste.
Vous pouvez le rechercher en utilisant le bouton Rechercher.

Suppression Pour supprimer un utilisateur, dans la Gestion des comptes, cliquez sur le compte & supprimer dans la
liste. Vous trouverez le bouton Supprimer en bas de la fiche utilisateur. Une confirmation est
demandée pour éviter tout effacement involontaire.

Espace Privé Si l'utilisateur édité dispose d'un espace privé, vous ne pouvez en consulter le contenu. Vous pouvez

cependant lui en interdire I'accés en désactivant la case autorisé. Vous pouvez aussi le supprimer

complétement en utilisant le bouton Supprimer.

Ajout

ATTENTION: Lors de la suppression d'un utilisateur, tous les fichiers de I'utilisateur sur le serveur seront supprimés.

4.4.2.3. Appliquer des changements a plusieurs utilisateurs

Cette fonction est accessible par le lien Modifier plusieurs comptes de la Gestion des comptes
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Utilisateurs concernés:
Utilisateurs : :
Changements:
Compte désactivé - Ne pas changer| = |
Groups daffectation - Ne pas c:hanger
Inviter au groupe Me pas changer
Profil d'accés & internet - Ne pas changer| |
Acchs FTF Ne pas changer|» |
Publication dans le wab intemnse Ne pas changerE] accessibie depuis Mextérisur
Espace privé MNe pas changerE supprimer fespace privé
Base MySQL Ne pas c:hanger
Profil utifisateur Windows® Me pas changer |E|
Modifier las mois de passe ! Me pas changer |E|
Cptions des mots de passe : Ne pas changer E
Corbeilles : Vider la corbeille
Besnin d'aide

Apres avoir sélectionné les utilisateurs concernés (voir Sélection des utilisateurs), vous avez la possibilité d'effectuer le
opérations suivantes:

* supprimer tous ces utilisateurs sélectionnés

« désactiver le compte

« changer le groupe d'affectation

« les inviter & un groupe

» modifier le profil d'accés a internet

* les autoriser ou non & l'accés FTP

« les autoriser ou non a la publication dans le Web interne (Intranet KWARTZ), en précisant si le site est
accessible par I'Extranet KWARTZ.

« les autoriser ou non a utiliser leur espace privé, voir & supprimer cet espace

* les autoriser ou non & utiliser une base MySQL

» modifier ou non leur profil utilisateur Windows®
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« modifier ou non leur mot de passe. Les mots de passe peuvent étre remplacés soit de fagon aléatoire soit par
prénom (ou login si le prénom n'est pas renseigné).
« forcer ou interdire la modification du mot de passe.
« Vider les corbeilles

Si la modification de mot de passe est appliquée, un fichier modif.txt, contenant I'ensemble des comptes avec les
nouveaux parametres sera créé dans le répertoire Listes utilisateurs du compte winadmin,

Apres chacune des opérations, un compte rendu est génére.
4.4.2.4. Importer

Cette fonction permet d'importer une liste d'utilisateurs pour les ajouter, modifier ou supprimer de votre serveur
KWARTZ. Cela vous évite d'effectuer ces opérations utilisateur par utilisateur.

Vous pouvez importer 3 types de fichiers:
« fichier texte avec séparateur
« fichier éleves XML exporté de la base éleves établissement (BEE)

« fichier personnel XML exporté de la gestion des structures et des services (STSWeb) pour les enseignants

Vous devez tout d'abord choisir le fichier a importer parmi ceux disponibles dans le dossier Listes utilisateurs
du compte 'winadmin' sur le serveur.

Les fatas dutiizateuss dovent Sire désosdes dans le dossier Listes wilizateurs’ du comede ‘winsdmin' 2ur le ssaeur

Sélectionner le fichier a importer:

Diossier © Listes utifisateurs C Rafraichir.
Eleleves txt Ajouter les utilisateurs |+
ElzvesSansAdresses 2071 xml
irs2

Envoi d'un fichier dans ce dossier :

Parcourir...

Le bouton Rafraichir permet de mettre a jour la liste des fichiers.
Pour envoyer un fichier dans ce dossier, notamment si vous n'y avez pas acces:
 Sélectionner le fichier via le bouton Parcourir
* Puis utiliser le bouton Transférer le fichier pour I'envoyer.
* Ce fichier est automatiguement sélectionné dans le liste des fichiers & importer.
Vous devez préciser I'opération a réaliser avec le fichier:
« Ajouter les utilisateurs, pour créer tous les utilisateurs du fichier.

 Supprimer les utilisateurs, pour supprimer tous les utilisateurs du fichier.
« Mettre a jour les utilisateurs, pour modifier tous les utilisateurs.
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Cliquez ensuite sur Importer le fichier, le systéme détecte ensuite le type de fichier selon son nom:

* nom du type services_ RNE_AAAA.xml pour un fichier personnel XML
« nom du type ElevesSansAdresses*.xml pour un fichier éleves XML
* tout autre nom sera traité comme un fichier texte avec séparateur

4.4.2.4.1. Fichier texte avec séparateur

Chague ligne du fichier correspond a un utilisateur dont les champs sont séparés par I'un des caractéres suivants: ":' (c
points), ','(virgule) ou ';' (point virgule).

Les lignes vides ou commencgant par le caractére '#' ne sont pas traitées.
Pour un champ, si différentes valeurs sont proposées, elles seront séparées par des espaces ' .
Les champs de ce fichier sont les suivants (dans cet ordre):

* Nom
* Prénom
» Groupe d'affectation
« Login actuel (max 64 caractéres)
» Nouveau login (max 64 caracteres)
» Mot de passe (facultatif, dans ce cas il est égal au prénom)
« Droits : peut prendre les valeurs suivantes (séparées par des espaces)
¢ intranet pour la publication dans le web interne,
¢ extranet si le site est accessible depuis I'extérieur,
¢ privatespace pour l'accés espace prive.
+ mysql si l'utilisateur dispose d'une base mysqgl, mysginet si celle-ci est également accessible par le
réseau
* groupes invités séparés par des espaces
* groupes responsable
« serveur de réception pour les courriels externes
« login courriel externe (facultatif)
» mot de passe courriel externe (facultatif)
« adresse électronique externe (facultatif)
identifiant externe (facultatif)
profil utilisateur Windows® (facultatif). Ce champ peut étre
¢ le nom d'un profil obligatoire
¢ <LOCAL> pour un profil personnel local
¢ vide pour un profil personnel itinérant
« profil d'acces a internet (facultatif)
» compte désactivé (facultatif, si champ non vide)

Voir a ce sujet la définition des Propriétés d'un compte utilisateur.

La démarche présentée ci-aprés donne un exemple d'ajout d'utilisateur, les autres cas sont similaires, seuls les messa
et les options changent.

Lors de la sélection d'une opération d'ajout d'utilisateur, un apercu des premiéres lignes du fichier est affiché, permette
de contrbler son format.
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Apergu du fichier iris@’

Hoite mail exdame

. mo -
& login NOUVESL de iraits Groupes Groupes i Identifiant
tion acius login - iradités responzable ) adresse axtarna
°e passs et A servaur login da e—n;i
pEsse

dariglandra danielandre

Fulblication dens le web nbeme

Clossier privé
Bass MyS0oL

aflarant aflorant Fulblication dens le web nbeme
Base MySQL

bpoupaert  bpoupset

arenarnd srenard

ddutendss  ddutendas Fulblication dens le web nbeme

Clossier privé

{3

14

Si l'outil détecte dans le fichier importé de nouveaux groupes, il vous propose de les créer automatiquement tout en

configurant leurs propriétés.

Vous devez valider les options d'importation comme

* la génération des mots de passe aléatoire,
« forcer la modification du mot de passe,

« utiliser les données du fichier ou le profil du groupe d'affectation pour les droits de I'utilisateur.

Pour démarrer I'importation, cliquer sur le bouton Ajouter les utilisateurs. Vous étes alors informé de la
progression du traitement:

Merci de patienter...

Traitement en cours...
7 lignea du fichier cnt étd traitéea...
0 comptes ont £t2 traités...

Création du compte nicclzs.henry...

Une fois le traitement terminé, un compte rendu vous donne avec le résultat de cette importation.
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Compte rendu d'importation du fichisr 'iris?’

Mombre de groupe(s) ajouta{s); 2

Mombre d'utilisaiesr{s) ajouté{sy 6

Mombre d'emeur(s) survenue{s) 1

Fichier darreyr: 20 20809-0930:53 acd err

Fichier de sortie: 20120809-0830353. add

Durés du traitement: {0h 0%m 10s

Détail des erreurs SuUrvenues :

ligne 7 : Aucun mot de passe fourni

Un fichier de résultat est créé dans le répertoire du fichier importé. Il contient la liste des utilisateurs qui ont été traités
avec succes. ll porte I'extension .add pour ajout, .update pour la mise a jour, .delete pour la suppression.

Si des erreurs sont survenues, les lignes concernées du fichier importé sont enregistrées dans un fichier d'erreur,
également situé dans le répertoire du fichier importé.

Remarque: Le nom de ce fichier est un lien qui permet de le télécharger.

Vous avez également le message de chaque erreur dans le compte rendu.
Le compte rendu est aussi enregistré dans un fichier. Il porte le nom du fichier de résultat avec I'extension .log.
4.4.2.4.2. Fichier éléves XML
Pour obtenir ce fichier, allez dans I'outil Base éléve établissement sur le site académique,
« cliquez sur Mise a jour,
* sélectionnez l'année
« puis allez dans Exportations, En XML, et sélectionnez Eléves sans adresse
Vous obtiendrez alors le fichier ExportXML_ElevesSansAdresses.zip contenant le fichier ElevesSansAdresses.xml

Dans un premier temps, une analyse du fichier par groupe est affichée.

Pour chaque classe, le nom du groupe est généré avec le préfixe 'c'.

Remarque: Les éléves sans classe ne sont pas traités.
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fichier "ElevesSansidresses. 20711.xml’
2011 Exporté le 25/05/2012
nportation

dessus les groupes 8 traiter et les opérations &

compies dont le code INE n'existe pas.
groupe daffeciation des comptes dond lg code

les comptes du groupe dont e code IME n'existe
ier SCOMET

Le fichigr contient 2182 utilisateurs.

Seuls 1639 utilisateurs dans 58 groupes peuvent &ire traités:

Les autres n'ont scif pas de classe soit pas de code INE.
Groupse KWARTZ
Sélectionner: Tous

EEEEEEEEEEREERE

cibpet
cibpe?
cibps
clesd
oles?
1l
181
o182
c1s3
isted
cistc2
cistpo
st
c1stiz

Comptes a jour

Aucun

Comgptes a ajouter

Comptes a modifier

Co

Pour chaque groupe du fichier, vous obtenez le nombre d'utilisateurs:

« a ajouter (c'est-a-dire dont le code INE n'existe pas comme identifiant externe de KWARTZ)

« a modifier (c'est-a-dire dont le code INE est présent comme identifiant externe de KWARTZ mais le groupe

d'affectation ne correspondant pas a celui du fichier XML)
 a supprimer (c'est-a-dire un compte KWARTZ dans chaque groupe dont l'identifiant externe ne correspond a
aucune code INE dans le fichier...)

Les nouveaux groupes sont affichés avec une étoile.

Vous devez ensuite:

« sélectionner les groupes a traiter
« sélectionner les opérations a effectuer entre
¢ Ajouter les comptes dont le code INE n'existe pas (les nouveaux éléves)
+ Modifier le groupe d'affectation des comptes dont le code INE est connu
¢ Supprimer les comptes du groupe dont le code INE n'existe plus dans le fichier SCONET
« cliquer sur Démarrer l'importation

Le traitement est ensuite effectué pour chaque groupe selon les opérations sélectionnées:

« Création du groupe s'il est inexistant
« Ajout des nouveaux comptes (sous la forme ‘prenom.nom’, mot de passe construit a partir de la date de

naissance au format JJMMAA)

» Mise a jour du groupes d'affections des comptes existants
» Suppression des comptes
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Compte rendu d'importation du fichisr ‘ElevesSansfAdresses. 2011 soml’

Résultats dans le dossier: ElevesSansAdresses 2011 4ml. 201208091225
Durée du traitement: 00h O0m 209z

Mombre de groupe(s) ajouté(s): 1

Mombre de compte(s) ajouté(s) 24

Mombre de compte{s) modifig(s) - 6

Mombre de compteds) supprimé&{zy 2
Mombre d'emmeur(s) survenue(s) 2

Détail des erreurs survenues:

Code INE 08030548520 - Le login (tatiana nicolas) existe déja.
Code INE 029060451862 - Le login (kedly gueniart) existe déja.
Eesgin d'aide

Un dossier de résultat est créé. Il contient

 Le compte rendu d'importation CompteRendu.txt
« un fichier contenant les comptes traités pour chaque opération

4.4.2.4.3. Fichier personnel XML
Pour obtenir ce fichier, allez dans I'outil Gestion des structures et des services (STSWeb) sur le site académique,
* cliguez sur Mise a jour,
* sélectionnez I'année
* puis allez dans Exports, Services, et Exporter les services a destination d'un éditeur privé de logiciel de gestio
des notes
Vous obtiendrez alors le fichier services_ RNE_AAAA.xml
Dans un premier temps, la liste des individus est affichée avec les classes.

Pour chaque classe, le nom du groupe est généré avec le préfixe 'c'.

Seules les classes correspondant a des groupes existants sont proposés, il convient donc d'importer le fichier éléves >
avant celui du personnel pour que tous les groupes correspondant aux classes soient créés.
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rse du fichier 'services 0620058Z 2011.xml

Le fichier contient 169 utilisateurs dans 6 classes.

ccoaire - 2011 Compte Mom Prénom
) ) Sélectionner: Tous Aucun
ns d'importation L 1 alain.cauchon CAUCHOM ALAIN
nar od dessus fes wilizateurs & tradler of fes opérafions 3 maliser
* ! michel.duchatodo DUCHATCDO MICHEL
outer les nouvesus comptes sélectionnés ‘ .
jacgues.hochepot HOCHEFOT JACQUES
affectés au groupe : rofs
P E] * 1 myrtil.baille BAILLE MYRTIL
ndre les comptes responsables de leurs) classe(s) ‘ [ pierre.drouvine DROUVINE SIERRE
1 7 jean-pierre.berlaf BERLAF JEAN PIERRE
1 1 henri.petigor PETIGORI HEMRI
2s0in d'aide? & [ richard.bocu ECCU RICHARD
b T jose.baudet EAUDET JOSE
* ] jean-pierr.delattre DELATTRE JEAN PIERR

Pour chaque individu du fichier, le systéme vérifie si un compte au format prenom.nom existe.

Vous devez ensuite:

* sélectionner les comptes a traiter
« sélectionner les opérations a effectuer entre

¢ d'ajouter les nouveaux comptes dans le groupe d'affectation sélectionné
¢ de rendre les comptes responsables de leur(s) classe(s)
« cliquer sur Démarrer I'importation

Les nouveaux comptes sont créés avec un mot de passe aléatoire que vous retrouvez dans le fichier de résultat.

Le fait de rendre les comptes responsables de leur classe est appliqué aussi bien aux comptes existants qu'aux nouve
comptes.

Compte rendu d'importation du fichier "services 06208567 2011.xml

Résuitats dans le doscier services 06200567 2011 .am 201208091348

Drés du traitement: (h O%m 01s
Nombre de compte(s) ajouté(s) dans le groupe profs 6

Mombre de compie(s) modifials) 2

Mombre d'emrmsur(s) survenueis): 0

Eesoin d'zide?

Un dossier de résultat est créé. Il contient

* Le compte rendu d'importation CompteRendu.txt
« un fichier ComptesAjoutes.txt contenant les comptes créés avec le mot de passe généré.
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4.4.2.5. Exporter

Les fiztez dutiizateurs sonf désosées dans je doesier Lizfes wilizateurs’ du compde winadmin' zur le senveur
Mom du fichier 20120809 export bt

Remplacer le fichier =1 1l existe d&ja.

]
1y}
¢
=
=
2+
=)
1173

La sélection du bouton Exporter le fichier lance I'exportation de tous les utilisateurs et de leurs propriétés dans
le fichier choisi.

Si un fichier porte déja le nom choisi, I'export n'est effectué que si lI'option Remplacer le fichier si il
existe déja. est cochée.

Le résultat de I'exportation est ensuite affiché:

Les fiztes dutiizateurs sont déposées dans le dossiar Lisfes uilizateurs’ du compde ‘winsamin' sur fe serveur

Compte rendu d'exportation du fichier 201 20809.export.xt’

138 utifisateur{s) exporté{s).

Durés du traiterment: 00k G0m D5s

Le format_Fichier texte avec séparateur est décrit dans la fonction Importer.

Les mots de passe ne sont pas exportés.

4.4.2.6. Paramétres avancés

Par défaut, un mot de passe fort n'est exigé que pour les comptes disposant d'un extranet.

Un mot de passe fort doit faire au moins 8 caracteres et comporter au minimum 1 chiffre, 1 majuscule et 1 minuscule
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Stratégie de mot de passe

Interdire aux utilisateurs de remettre leur précédent mot de passe

Exiger un mot de passe fort Uniguement pour les comptes disposant d'un extranet

Un mot de passe fort doit

faire au moins b caractéra(s)
comporter au minimum 1 chifire(s)
1 majuscuiels)
1 minuscuiels)
{ caractére(s) speciaux
Besoin d'aide?

Cette fonction vous permet de définir la stratégie de mot de passe pour les utilisateurs :

« exiger un mot de passe fort pour tous les utilisateurs ou uniquement pour les comptes disposant d'un extranet
« renforcer la définition d'un mot de passe fort :

¢ longueur minimale

¢ nombre minimum de chiffres, majuscules, minuscules et caractéres spéciaux.

Remarque: Si vous éditez la stratégie de mot de passe, il peut étre nécessaire de Forcer la modification du mot de pas
pour tous les utilisateurs.

4.4.3. Gestion des projets

Cette fonction permet de définir des projets a l'intérieur d'un groupe d'utilisateurs. Un projet représente un sous ensem
d'un groupe bénéficiant d'un espace de travail identifié et restrictif aux seuls membres du projet.

Remarque: Les participants d'un projet sont choisis parmi les membres affectés ET invités du groupe.

Aucun projet défini.

Ajouter un projet dans le groupe: LTl ~ |

4.4.3.1. Ajouter un projet.
Un projet est un dossier partagé uniquement accessible a certains membres d'un groupe (appelés participants). Les

responsables de groupe peuvent également accéder aux projets de ce groupe. Un projet peut ne pas avoir de particip:
Dans ce cas, il est uniquement accessible aux responsables du groupe.
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Dans le groups - profs

Mo du projst renirge

Deascription description du projet rentrée
Participants Teus | Aucun

[77 BAILLE Myrtil ] DUCHATODO Michel PROF2

[ CAUCHON Algin ¢+ [ HOCHEPOT Jacques [ ROUSSELLE Philippe
[ DROUVINE Pierre PROF1

Besoin daide?

Un projet est identifié par :

Nom Nom donné au projet. Le dossier du projet portera ce nom.

Description Contient la description que le responsable souhaite donner a son projet

Participants Permet de sélectionner les participants au projet qui auront acces a un espace particulier de travail.
En sélectionnant ensuite le bouton Mettre a jour, votre projet sera créé.

Pour chaque projet, un répertoire de travail portant le nom du projet est créé. Ce répertoire, accessible en lecture/écritt
par chaque participant, est disponible dans le dossier correspondant au groupe créé dans automatiquement dans le pz
Projets du serveur KWARTZ.

(= ﬁ
B ol bk g bl 0 SBEL. ol e i
@ ; v | +g | i Rechercher = |
ey Mom Date de modification Type Taille
(. Downloads ,
E; Documents
Autres » rentres
Dossiers W
BT Bureau =
ﬁ] aflorent L
. Public
‘B Ordinateur &
it I A %
renireg Date de moedificat... 01/08/2002 1717
j Dossier de fichiers  Disponibilité hers .. Non disponible
Etat hors connexic... Connecté
L UL

4.4.3.2. Propriétés d'un projet
La liste des projets définis vous indique par groupe les propriétés de chaque projet:
¢ sOn nom

* sa description
» son nombre de participants
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Groupe Projet escription Participants
profs & rentree  description du projet rentrée 2

Cliguer sur un projet pour le modifier

Suppnmer es) projet{z) sélectionnias)

Ajouter un projet dans le groups: ¢tbpecl i

4.4.3.3. Suppression d'un projet

Vous pouvez supprimer plusieurs projets simultanément en les sélectionnant au moyen de la case a cocher située a
gauche de chaque projet, puis en cliquant sur le bouton Supprimer le(s) projet(s) sélectionné(s).

Vous pouvez également supprimer chaque projet au moyen du bouton Supprimer dans la page d'édition du projet.

Yous avez demandé la suppression des projets suivants:
Groupe Projet

profs reniree

Copier les fichiers dans le répertcire personnel de chague participant.

Une confirmation de la suppression est nécessaire. Elle permet également de préciser si vous désirez copier les fichie
du projet dans le répertoire personnel de chaque participant.

Ces fichiers sont alors copiés dans le dossier Projets_effaces du compte personnel de chaque participant.
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TReros s Mom Datede m... Type Taille
; t
W Downloads W feniree
E] Documents
Autres »
Dossiers b4
@_‘ Féseay & I
(B wartzs
& bodi E
4 cdromn =
- 1 élément Etat hors connexio.. Connecté
é Disponibilité hors ... Non disponible
T - - £

4.4.4. Blocages sur la journée
Il est possible pour I'administrateur KWARTZ de bloquer ponctuellement

« la consultation du courrier
* ['accés au dossier commun
* l'acces au partage ProgRW
* ['accés a internet.

Tout biccage prand sutomatiguement fn & fheure prévue zans nfenention de volre gart
iz s'appliquent 3 TOUS LES MEMBRES dun groupe (afectés ET invités),

Ajouter / modifier un blocage

Interdire {'accés pour e groupe <ibpcl @ maintenant ) e 100E2012 3 1407
jusguwa 14:47
Courrier || Pariage ProgRW Dossier commun Acces 3 intermnet

Besoin d'aide?

L'administrateur KWARTZ peut modifier les blocages pour TOUS les groupes, contrairement aux responsables de
groupe qui ne peuvent le faire que pour les groupes sur lesquels ils ont autorité (voir Interface de configuration des

responsables).

Les blocages s'appliquent a TOUS LES MEMBRES d'un groupe (affectés ET invités).
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2 blocage(s) défini(s)
Groupe Blocage Services interdits
c2odel  Le 16/08/2012 de 13:00 4 12:00  Accés & internet

gleves Bn cours jusgue 14:47 Courrier, Dossier commurn, Accés a internet

Tout biocage prand sutomatiguement fin & Mheure prdvue zane infervention de valre part.
iz sappiguent 4 TOUS LES MEMBRES dun groupe {afectds ET invitdz).

Ajouter / modifier un blocage

Interdire laccés pour le groups |c2nde E] @ maintenant le  16/03/2012 & 13:00
jusgu'a 18:00

Courrier FPariage ProgRwW Dossier commun [ Accés & internat

Le blocage de l'accés internet est prioritaire sur toutes les régles d'acces pouvant étre mises en place.
Un blocage peut étre activé immédiatement ou a une date et heure ultérieure.

Un blocage est levé automatiquement des que I'heure prévue est atteinte, et a ce moment seulement, ce sont les régle
d'acces qui régissent la connexion internet.

Pour ajouter ou modifier un blocage,

« sélectionner le groupe,

* préciser jusqu'a quand l'accés doit étre interdit,
* préciser ce qui doit étre interdit,

* puis cliquer sur Mettre a jour.

Pour supprimer un ou plusieurs blocages, cocher la/les cases correspondantes et cliquer sur Supprimer le(s)
blocage(s) sélectionné(s).

Remarque: Le blocage de l'acces internet sur la journée n'est pas appliqué aux postes en acces autorisé non
filtrés. Voir Mode d'acces a internet

4.5. Services

Ce menu vous permet de configurer et choisir les services proposés par le serveur KWARTZ.

4.5.1. Imprimante(s)

Cette fonction permet de configurer le serveur d'impression de KWARTZ. Le serveur KWARTZ peut gérer une ou
plusieurs imprimantes soit connectées directement sur I'un des ports paralléles ou USB du serveur, soit disponibles su
réseau.

Cette imprimante sera alors visible par le voisinage ou les favoris réseau depuis les différents postes clients.

Elle sera aussi accessible par chaque poste client du réseau aprés une installation par la procédure classique d'ajout
d'imprimante de Windows (Menu Démarrer/ Imprimantes et télécopieurs). Pour plus d'informations sur l'installation des
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imprimantes sur le poste client, et notamment le téléchargement des pilotes d'impressions, voir le_chapitre Installation
pilotes d'imprimantes.

Gestion des imprimantes Auvcuns imprimants définis
B Ajouter une imprimante

= Recherche les imprimantes réseau.

Besoin daide?

Pour ajouter une imprimante sur le serveur KWARTZ, cliquez sur le lien Ajouter une imprimante. Vous aurez
alors la possibilité de définir 'ensemble des parameétres de cette nouvelle imprimante.

Vous pouvez également effectuer une recherche des imprimantes du réseau en cliquant sur le lien Rechercher les
imprimantes réseau...]. Cette recherche utilise le protocole SNMP. Afin d'ajouter une imprimante il suffit alors

de cliquer sur le lien correspondant pour accéder a la page de modification des paramétres de cette nouvelle imprimar
automatiqguement renseignés a l'aide de la requéte précédente.

2 nouvelle(s} imprimante{s) a/ont été trouveés(s)

Imprimante Adresse
@ HP Laserdet M1522nf MFP 192 168.0.11
g Dell Color Laser 3118cn 192.168.0.42

Cliguaz sur une imprimante pour Majouter

Pour configurer une imprimante vous devez saisir dans le formulaire de modification des parametres les différents
champs requis:
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Général
Mom Color
Description : Dell Color Laser 3110cn
Emplacement : salie serveur
Poliique d'erreur : 'Suspendre les impressions|E3
Connexion

Imprimante locale LPT #1 E

@ Imprimante réseau

Momiadresee 1P 192 168.0.42

Port: G100

Imprimante partagée sous Windows

Mom METEIOS :

imprimanie -

Utilisateur :

Mot de passe -

Confirmer ie mot de passe :

« le nom d'imprimante qui sera utilisé pour y accéder et affiché dans le voisinage ou les favoris réseau.
« la description de l'imprimante qui sera affichée dans le voisinage ou les favoris réseau (en mode affichage
détail)
« I'emplacement qui permet de savoir ou se trouve l'imprimante
« |la politique d'erreur indique au serveur comment se comporter s'il ne parvient pas a envoyer une impression:
¢ Suspendre les impressions: suspend les impressions mais conserve l'impression en cours et les
suivantes pour un traitement ultérieure (valeur par défaut)
¢ Abandonner l'impression: abandonne l'impression et traite I'impression suivante
¢ Réessayer l'impression: essayer a nouveau d'envoyer l'impression apres 30s
* le mode de connexion:
¢ le port de connexion pour les imprimantes locales (Port USB ou paralléle),
¢ le nom ou l'adresse ip et le port pour les imprimantes réseau
¢ pour les imprimantes partagées sous Windows:
0 nom NETBIOS du poste sur lequel est connectée l'imprimante
¢ partage réseau correspondant a I'imprimante
¢ utilisateur et mot de passe de connexion

Le bouton Mettre a jour vous permet d'enregistrer votre configuration. Vous accédez alors a la liste des
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imprimantes :

Remarque: la politique d'erreur par défaut peut poser probléme si I'imprimante est longue a sortir de veille. Dans ce ca
il faut sélectionner Réessayer l'impression

Gestion des imprimantes 2 imprimantes définfes

{8 outrune mprmant m st

-:'v; Recherche les imprimantes réseau.

Besoin d'aide? B prng 0f0 @ Préte @ Imprimants réseag Salle 4

Cette liste vous permet de connaitre I'état des imprimantes ainsi que le nombre de documents en cours / nombre total
(Colonne Document(s)).

Vous pouvez
« changer les paramétres de l'imprimante en cliquant sur son nom

« suspendre / reprendre les impressions a l'aide du bouton de la colonne Etat
« gérer sa file d'attente en cliquant sur le lien de la colonne Document(s)

2 impression{s} sur PRN1 C

il E’I smbprn. 00000002 Page de test  En attente depuis le 09/08/2012 & 16:25:24 glavel 273 Ko

Depuis cette file d'attente vous pouvez

 annuler des travaux d'impressions
« reprendre l'impression d'un document en pause
« redémarrer une impression arrétée

Remarque: Chaque utilisateur peut également supprimer ses travaux d'impression si il le désire a l'aide de la file
d'attente d'impression de Windows.

4.5.2. Serveur Web

Le serveur KWARTZ dispose de I'ensemble des technologies permettant d'héberger des sites web modernes. Ces
technologies peuvent étre mises a la disposition des utilisateurs du serveur KWARTZ par l'intermédiaire de
Kwartz~Control leur offrant ainsi un espace de publication de pages HTML ou PHP ainsi qu'une base de donnée
MySQL. La gestion et la configuration de cette fonction s'effectue a I'aide de ce menu qui vous indique également les
versions des composants installés
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Yersions installées

Serveur

PHP

My SGL

Apachel2 2. 22 (Ubuntu)
5.3 10-Tubuntu3.2

5.5.22-0ubuntu

Configuration PHEP

Remarque: le lien Configuration PHP vous donne acceés a la configuration compléte de PHP.

Pour une description de I'utilisation du serveur web, voir les chapitres Intranet KWARTZ et Extranet KWARTZ

Sites accessibles

Site

Brdiyveb

Portadl KWARTZ {owncloud)

Portad KWARTZ (horde)

QCS inventory

Gestion MySQL (phomyadmin)

Sites uwilisateurs

Interface de gestion des responsables

Sites par défaut

Intranat

Intranet sécurisé

Extranst

Extranst sécurisé

Extranet

Autoriser Mextranst

Rediriger également le port 80 externe vers P'exiranet non sécurizé.

intranset

Cui
Oui [=]
Cui
Uniquement en mods sécuriséE
Uniquement en mode sécurisé |~ |

Cui

Toujours sccessinle

Faortail KWARTZ {owncioud)
Gestion MySQL (phpmyadmin) E

Aucun site par défaut

Faortail KWARTZ {owncioud) E]

Extranst

Mon E]

Uniquement en mode sécurisé | = |

Mon B2
Mon E]
Mon B3

Uniguement en mode sécurisé | »

Mon E]

[7] Redirger également le port 443 externe vers 'exiranet sécurisé.

Besoin d'aide?

Vous avez la possibilité de paramétrer
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* les sites accessibles et leur mode d'acces
« les sites par défaut des différents modes d'acces
« |'activation de I'extranet KWARTZ.

4.5.2.1. Modes d'acces au serveur Web

4,5.2.1.1. Intranet/Extranet

Le serveur WEB de KWARTZ est par défaut accessible depuis le réseau interne. On parle alors d'intranet. Il est
également possible d'y accéder depuis I'extérieur (internet). Dans ce cas, on parlera d'extranet.

Selon le mode d'acces, certains sites seront ou non disponibles. Vous pouvez ainsi choisir quelles informations seront
publiques ou accessibles uniquement depuis le réseau interne.

4.5.2.1.2. Mode sécurisé

Dans le mode sécurisé, un chiffrement de la connexion empéche les utilisateurs malveillants de voir les données
transmises. Ce chiffrement est basé sur un certificat qui assure l'identité du serveur.

KWARTZ installe par défaut un certificat auto-signé. Voir Certificat pour modifier le certificat installé.
Par défaut

« l'intranet est accessible par I'adresse http://kwartz-server
« l'intranet sécurisé accessible par I'adresse https://kwartz-server

Pour I'extranet voir ci dessous Extranet

Remarque: Un rapport est disponible pour chacun des modes d'acces voir Rapports sur le serveur web

4.5.2.2. Sites accessibles

Le serveur KWARTZ met a disposition différents sites:

Gestion MySql (phpmyadmin) Outil de gestion des bases MySQL. Il est accessible sur l'intranet par
I'adresse http://kwartz-server/phpmyadmin

OCS Inventory Solution d'inventaire automatisé et de télédistribution. Il est accessible sur
l'intranet par l'adresse http://kwartz-server/ocsreports

Portail KWARTZ (Interface Horde) Portail permettant aux utilisateurs de consulter leur messagerie, leur

agenda, leurs fichiers... Il est accessible sur l'intranet par I'adresse
http://kwartz-server/horde3

Portail KWARTZ (Interface owncloud) Portail permettant aux utilisateurs de consulter leur messagerie, leur
agenda, leurs fichiers... Il est accessible sur l'intranet par I'adresse

http://kwartz-server/owncloud
Sites des utilisateurs Chaque site est accessible par l'intranet
http://kwartz-server/nom_du_compte

Vous pouvez configurer de quelle maniere chacun de ces sites est accessible sur l'intranet et I'extranet a l'aide des me
déroulants

* Non: le site est inaccessible

« Oui: le site est accessible aussi bien en mode sécurisé (https) que non sécurisé (http)

» Uniguement en mode sécurisé: site accessible uniguement en mode sécurisé (https)
4.5.2.3. Sites par défaut

Le site par défaut est le site affiché lorsque seule I'adresse ip du serveur ou bien son nom est utilisé dans le navigateu

« http://kwartz-server donnera l'accés l'intranet
« https://kwartz-server donnera l'acces l'intranet sécurisé
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Le serveur kwartz vous permet de choisir le site par défaut pour chacun des quatre modes d'acces (internet, intranet,
sécurisé ou non). Vous pouvez choisir parmi les différents sites disponibles mais aussi parmi ceux des utilisateurs
autorisés a publier dans le web interne (voir Propriétés d'un compte utilisateur)

A l'installation du serveur KWARTZ,

* le portail KWARTZ est le site par défaut de l'intranet
 aucun site par défaut n'est sélectionné pour I'extranet ni pour l'intranet sécurisé

Si aucun site par défaut n'est sélectionné, une page de bienvenue est affichée comme pour I'extranet:

Bienvenue dans votre extranet

Ceci est la page par défaut de votre web externe(extranet) &a“ Z

Vous pouvez sélectionner le site par défaut dans KWARTZ~Control.

4.5.2.4. Extranet

Cette section vous permet de configurer comment autoriser ou non l'accés a votre extranet c'est-a-dire l'acces au serv
web depuis I'extérieur de votre réseau (depuis internet).

Vous avez la possibilité:

« de ne pas autoriser l'acces

« d'en autoriser l'accés uniquement en mode non sécurisé (http) sur le port 8080

« d'en autoriser l'accés uniquement en mode sécurisé (https) sur le port 8443

« d'en autoriser l'accés en modes sécurisé et non sécurisé sur les ports 8080 et 8443

Remarque : L'extranet est différencié de l'intranet par le port utilisé pour établir la connexion au serveur web KWARTZ
Toute connexion sur les ports 8080 ou 8443 sera considérée comme venant de I'extérieur et donc vue comme un acce
I'extranet. Par contre toute connexion sur les ports 80 ou 443 sera considérée comme étant un accés a l'intranet. De ¢
vous avez toujours la possibilité d'accéder a I'extranet depuis le réseau interne en vous connectant sur les ports 8080
8433:

« http://kwartz-server:8080 pour le mode non sécurisé
« https://kwartz-server:8443 pour le mode sécurisé

Afin que vos utilisateurs puissent avoir acceés a votre extranet de fagon plus naturelle, c'est-a-dire sans indiquer le port
connexion dans I'URL, il est possible, au niveau de la configuration du serveur KWARTZ de rediriger toute connexion
entrante sur les ports 80 et 443 de la deuxiéme interface réseau vers les ports correspondants de I'extranet. Pour cela
vous cocherez les cases correspondantes dans l'interface KWARTZ~Control:

« Rediriger également le port 80 externe vers l'extranet non sécurisé.
« Rediriger également le port 443 externe vers l'extranet sécurisé.

Dans ce cas, vous pouvez accéder a votre extranet depuis I'extérieur via l'url
« http://nomexterne.du.serveur en mode non sécurisé. Sinon, vous devez utiliser I'url
http://nomexterne.du.serveur:8080.
« https://nomexterne.du.serveur en mode sécurisé. Sinon, vous devez utiliser I'url

https://nomexterne.du.serveur:8443.

Si votre serveur KWARTZ est connecté a internet a l'aide d'un routeur:
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« Afin de pouvoir avoir acces a l'extranet, vous devez mettre en place des redirections des ports 8080 et 8443 d
I'extérieur vers les ports 8080 et 8443 de l'adresse de la carte réseau sur laquelle le routeur est connecté au
serveur KWARTZ. Généralement, il s'agit de I'adresse du réseau du réseau secondaire.

« Si vous ne souhaitez pas indiquer les numéros de ports dans 'URL de connexion a votre extranet, vous devez
également rediriger les ports 80 et 443 du routeur vers les ports 8080 et 8443 du serveur KWARTZ

« Votre extranet sera alors accessible en utilisant I'adresse internet du routeur.

4.5.3. Messagerie

Le serveur KWARTZ met a disposition de chaque utilisateur une boite aux lettres électronique. Cela permet I'échange
courrier électronique entre les utilisateurs au sein de votre réseau.

Le serveur KWARTZ offre également la possibilité d'échanger du courrier avec I'extérieur (internet). Pour cela, vous
devrez préciser I'adresse des serveurs sortant (SMTP) pour I'envoi du courrier et entrant (POP3) pour leur réception.
Notez que le serveur SMTP est commun a tous les utilisateurs de votre serveur alors que le serveur POP3 peut étre
différent pour chacun d'eux. Ces informations doivent vous étre fournies par votre fournisseur d'acceés a internet ou
l'administrateur de votre réseau local.

Pour activer I'envoi de courrier électronique vers I'extérieur, il faut cocher la case Autoriser I'envoi de
courrier externe et spécifier le serveur de courrier sortant. Si ce serveur requiert une authentification, il faut
cocher la case correspondante et préciser le compte et le mot de passe de connexion.

Remarque: L'envoi de courriel externe n'est plus contrdlé depuis la version 2.0, tous les utilisateurs peuvent envoyer d
messages vers l'extérieur.

Vous pouvez également définir le serveur de courrier entrant par défaut (POP3) a utiliser pour les comptes de messag
externe de chaque utilisateur. Celui-ci sera automatiquement proposé lors de la modification de ces utilisateurs.
Lorsqu'un compte de messagerie externe est défini pour un utilisateur, alors le serveur KWARTZ récupere
automatiqguement ses messages électroniques et les place automatiquement dans la boite aux lettres interne afin de n
gu'un seul compte de messagerie.

Vous pouvez également modifier la fréquence de vérification des nouveaux messages dans les comptes externes.

La case a cocher se comporter en relais de messagerie permet au serveur de recevoir les courriels de

I'extérieur et non d'aller les rechercher. Ce comportement est possible notamment si vous enregistrer un nom de dome
public. Vous devez vous rapprocher de votre prestataire internet pour connaitre la procédure exacte a suivre. Selon le:
cas vous devrez disposer d'une adresse IP fixe, ou spécifier I'adresse IP du serveur de messagerie autorisé a envoyer
courriers électroniques a votre serveur.

Dans tous les cas, ce service est basé sur un envoi groupé de tous les courriers électroniques a destination d'un dome
Il est possible aussi de limiter la taille des messages échangés en renseignant les informations sur le contréle des

messages. (cocher la case Interdire les messages qui dépassent et saisir la taille maximum des
messages)
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Envoi du courrier externe

| Autorizer Fenvoi de courrier externe

Serveur de courrier sortant (SMTP) : 192.163.0.100
Port de connexien {oplionnal) : Far défsuf port 25
Ce serveur demande une authentification :
Mo du compts -

hot de passe :

Reception du courrier externe

Serveur de courrier entrant par défaut (POP3)
Verifier les nouveaux messages toutes les 5 Minutes

Se comporier en relais de messagerie

Dmiguement depuis le senyeur suivani (oplionniel)

Contréle des messages

interdire les messages gui dépassent ko

Serveur de courrieEntrez le nom complet de la machine serveur SMTP, qui assure I'envoi de courrier vers les

sortant (SMTP) destinataires externes.

Port de connexionCe paramétre optionnel permet d'indiquer un port de connexion au serveur SMTP différent du port
par défaut 25.

Serveur de courrieEntrez le nom complet de la machine serveur POP, qui assure le stockage et la remise des messag

entrant (POP) issus de I'extérieur. Ce serveur sera le serveur par défaut pour récupérer les courriers électroniques
externes des utilisateurs autorisés. Il peut étre changé si besoin pour chacun d'eux.

Remarque : Pour les piéces jointes attachées aux messages, certaines types de fichiers sont interdits et rejetés par la

messagerie.

« les fichiers ayant pour extension .bmp, .ico, .ani, .cur, .hlp (fichiers contenant des vulnérabilités dans la sécurit

« les fichiers dont le nom correspond a des virus connus (happy99...)

« les fichiers dangereux: .reg, .chm, .cnf, .hta, .ins, .jse?, .job, .Ink, .ma[dfgmqgrstvw], .pif, .scf, .sct, .shb, .shs,
.vb[es], .ws[cfh], .xnk, .cer, .its, .mau, .md[az], .prf, .pst, .tmp, .vsmacros, .vs[stw], .ws

* les fichiers exécutables: .com, .exe

« les fichiers pouvant contenir des virus: .scr, .bat, .cmd, .cpl, .mhtml,

« les fichiers dont les noms comportent des espaces contigus

« les fichiers dont les noms ont plus de 150 caractéres

« les fichiers comportant des extensions doubles : a-z comme premier caractére, a-z ou 0-9 comme deuxiéme o
troisieme caractére , séparateur . , a-z ou 0-9 comme troisieme caractére,

Vous trouverez dans cette documentation, plus d'informations sur I'Utilisation de la messagerie.
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4.5.4. Tour CD/DVD
Cette fonctionnalité vous permet de gérer des images de CD ROM / DVD ROM a partir de votre serveur KWARTZ.

Une image de CD/DVD correspond a une copie du contenu d'un CD/DVD sur le serveur. Le contenu de chaque image
CDROM est fourni aux utilisateurs dans un dossier partagé du serveur KWARTZ comme si le CDROM original était
installé dans le lecteur de CDROM du serveur, lui-méme partagé. Il est également possible d'avoir acces a l'image
compléte du CDROM sous la forme d'un fichier image .iso permettant ainsi d'utiliser des logiciels d'émulation de lecteu
de CDROM sur les postes clients.

La fonction Tour CD/DVD permet de

* gérer les images sur le serveur
« modifier les propriétés de la tour CD/DVD.

Gestion de la tour CD/DVD ~ 1image(s; CD/DVD disponible(s).
Creer une image CO/DVE i
&4 Proprigtes de la tour CO/DOVE 136.6 Mo
Cligues sur ane image CODVD powr Mdiar ou la sugpimsr.
Besoin d'aide

4.5.4.1. Fonctionnement de la tour CD/DVD
Les utilisateurs peuvent accéder aux images de la tour CD/DVD comme indiqué dans les Partages réseau.

Chague image donne son nom a un partage accessible a tous les utilisateurs depuis n'importe quel poste. Ce dossier
partagé fournit le contenu exact du CD/DVD utilisé pour créer I'image.

Remarque: les noms des images ne peuvent contenir ni d'espace ni de caractéres accentués.

Il est également possible d'utiliser des logiciels d'émulation de lecteurs de CD-Rom ou de DVD-Rom a partir d'une
image disque au format ISO comme

* WinCDEmu
« ImageDisk

Ces utilitaires permettent de simuler la présence d'un ou plusieurs lecteurs de CD ou de DVD sur les postes clients a
partir d'images ISO. Ces images sont disponibles dans le partage images-iso du serveur Tour_cd.

Ce mode d'accés au contenu des images est parfois nécessaire au fonctionnement des images de CD/DVD mono pos
réclamant leur exécution a partir d'un lecteur sur le poste client.

4.5.4.2. Gestion des images CD/DVD
La listes des images présentes sur le serveur vous précise la taille de chaque image.

Vous avez la possibilité d'éditer ou supprimer une image en cliqguant sur son nom.

Remarque: L'édition d'une image CD/DVD permet d'en modifier les propriétés mais pas le contenu.
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Propriétés
nom de Mmage : D _ROM
Description : image CD/DVD CD_ROM
Morm de volume D _ROM
Mombre maximum de connexions simultanées
Besoin d'aide?
Nom de l'image Nom de l'image et du dossier partagé
Description Commentaire sur l'image
Nom de volume Nom du volume du CD/DVD

Nombre maximum de connexions Permet de limiter le nombre d'acces a I'image conformément aux nombres de
simultanées licences du CD/DVD.

Remarque: Le nombre maximum de connexions simultanées ne s'applique qu'au dossier partagé. Il ne fonctionne pas
avec les logiciels d'émulation de lecteurs utilisant directement les fichiers ISO.

Pour créer une image:

* insérer le CD / DVD dans le lecteur du serveur
« cliquer sur le lien Créer une image CD/DVD

Les propriétés du CD/DVD sont automatiquement renseignées a partir du contenu du CD/DVD.

Si le support n'a pas pu étre lu, le message suivant est affiché:

Impossible de lire le nom du volume

Varifier gue le CO/DVD est bien installz dans le lecteur DU SERVEUR.

Vous pouvez modifier les propriétés de l'image avant de lancer la copie des données en utilisant le bouton Créer
l'image
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Merci de patienter...

Création image en cours...

2.5 Mz treités... Progresszion & %

Vous étes alors informé de la progression du traitement puis du résultat de la création d'image.

Si des erreurs sont survenues lors de la création, vous devez indiquer si vous désirez conserver ou supprimer l'image.

Une erreur est survenue lors de la création de l'image CD/DVYD.

L'image de ce CO/DVD a ete créce partiellernent et peut ne pas &tre utilisable,

[ Supprimer cette image ]

[ Conseryer cette image ]

Remarque: le nouveau partage n'apparait qu'aprés quelques minutes sur les postes déja connectés a la tour CD/DVD

Vous pouvez aussi créer des images ISO sur les postes clients avec certains logiciels comme ceux fournis avec les
graveurs de CD/DVD. Ces fichiers doivent étres copiés dans le dossier images-iso. Seuls les responsables de la tour
CD/DVD sont autorisés a effectuer cette opération. Tout fichier ISO ajouté dans ce partage est automatiquement pris ¢
compte par la tour CD/DVD.

Les noms de fichiers ISO ne doivent pas comporter de caractere espace.

4.5.4.3. Propriétés de la tour CD/DVD

Le bouton Propriétés de la tour CD/DVD... permet de modifier quelques caractéristiques de la tour
CD/DVD
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Mom du serveur WINDOWS

Mom du serveur tour_cd

Contrile d'accés

Responsables © &

Autorizer Faccés .. @ 3 tous les ufiisateurs:
uniguement sux membres des groupes suivants:

cibpcd clest gleves orofs
cibpc? cZnde groupez siagiaires
cibps cts1 ins
Besoin d'aide
Nom du Nom du serveur réseau donnant accés aux images de CD/DVD. Les partages de la tour CD/DVD sont
serveur accessibles depuis un serveur "virtuel" qui porte ce nom. Le nom par défaut est tour_cd.

Responsables Utilisateurs autorisés a ajouter, supprimer ou modifier les fichiers ISO via le dossier partagé
images-iso. Utiliser le bouton Sélectionner pour afficher la fenétre de Sélection des
utilisateurs. L'utilisateur 'winadmin' est toujours responsable de la tour CD/DVD.
Autoriser Permet d'indiquer si I'accés a la tour CD/DVD est autorisé pour tous les utilisateurs ou uniquement les
l'acces membres des groupes sélectionnés.
4.5.4.4. Sauvegarde de la tour CD/DVD

ATTENTION: La Sauvegarde KWARTZ ne prend pas en charge les images CD/DVD.

Vous avez cependant la possibilité de sauvegarder vos images, en archivant via le réseau le contenu du dossier
images-iso

Pour restaurer une image CD/DVD, il faut copier le fichier iso correspondant dans le dossier images-iso. Cette
opération doit se faire en tant que responsables de la tour CD/DVD. Voir Propriétés de la tour CD/DVD

4.5.5. Onduleur

L'onduleur, branché sur le serveur, permet de basculer sur une batterie de secours en cas de probléme électrique. Le
serveur peut étre ainsi alimenté pendant quelques minutes (selon la puissance de la batterie). Passé ce délai, le serve
KWARTZ amorcera une procédure d'arrét automatique préservant les données dans le cas ou l'onduleur est connecté
serveur KWARTZ a l'aide d'un cable approprié (Renseignez-vous auprés de votre revendeur).

Pour configurer I'onduleur vous devez indiquer:
* le fabricant

* le modéle
* |le port série pour les onduleurs non USB
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Aucun onduleur configuré
Configuration onduleur

Fabricant : Powenware

Modéls PW3123 | Serial port)

Port - Port série 1 (SO >

Besoin d'aide?

Le bouton Installer I'onduleur permet l'installation de lI'onduleur sélectionné. Un message d'erreur indique si
l'onduleur ne peut étre installé ou s'il ne fonctionne pas correctement.

Une fois configuré, un graphique permet de consulter |'état de I'onduleur:

Onduleur : Eaton PW9120 700i Modifier
Environnament Batterie Entrée Sortie Puiss
Status: -

Durée .
hatterie: 00:60:00

Batterie: 271V

Entrea: 240V
50.0 Hz

Sore: 230V
01A
50.0Hz

Lors de la configuration de I'onduleur, sont également automatiquement activés:

< un module dans la Surveillance des services permettant de vous avertir de tout probléme détecté par I'ondulet
comme le basculement sur batterie, la nécessité de remplacer celle ci....

< un module dans le Moniteur KWARTZ vous permettant de contréler I'évolution de la charge et la puissance de
la batterie ainsi que de la tension en entrée et en sortie de l'onduleur.
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Batterie et puissance - by day

12:00 Fri 00: G0 Fri 12:00

Cur: Minm: Avg: Max:
: batterie - % Q. 66 @, o @, oo ]
nce - % Q. 66 @, o @, oo ]
batteria - min Q. B o o8 & on Q. o8
i battaria - ¥ 27.39 5. 28 EE i 27. 90

Last update: Fri dug 10 17:0%: 04 2012

Tensions - by day

hu 12:00 Fri 00:00 Fri 12:00

Cur: Min: Avg): Max:
] 230, 5 230, 80 230, 02 230, 99
] 240, G 236, 01 239, 48 242, 90

Last update: Fri &ug 10 17:85: 085 2012

Batterie et puissance - by week

30 °
25
20
15
10
5
8]
[} 04 05 0& o7 oz i}
Cur: Min: Avg:
B Charge batteris - % 0.68 0. 60 0. 60
B Puissance - % 0.68 0. 60 0. 60
B Durée batteris - min 0. 68 o, 66 6. 66
[ Tension batteris - ¥ 27.45% 25,50 27,51
Last update: Fri Aug 18
Tensions - by week
250
240
o 230
e
=
-
220
210
200
o3 04 05 o0& o7 o2
Cur: Min: Ay
B Sortie 230, 17 230, 06 238, 82
B Entrae 239.83 235, 01 235, 48

Last update: Fri Aug 1

4.5.6. Téléchargements automatisés

Cette fonction permet d'automatiser le téléchargement de site ou de fichier sur internet. Chaque utilisateur autorisé
dispose dans son répertoire personnel d'un fichier .miroir.txt dans lequel il peut saisir la liste des URL a télécharger.

Le fait d'autoriser cette fonction valide automatiquement I'utilisation du fichier .miroir.txt du compte winadmin.
Les fichiers sont alors déposés dans le répertoire p:\miroir
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Propriétés
Fonction désactivée [ |

Listes des utilisateurs g

L'utilisateur Winadmin est automatiguemsnt sélectionné.

[us]
[1+]
I
=]
[t
]

Mote :La liste des fichiers 4 télécharger doit étre mise dans ke fichier aoiroir b du répertoire personnel de chaoun
des utilisateurs sélectionnés. Ce fichier est automatiquement crég lorsque la fonction est activée et peut &tre modifié
& I'aide du Bloc Mote Windows par exemple.

Des que la fonction est activée, le fichier .miroir.txt est créé dans le répertoire de chacun des utilisateurs sélectionnés.
est alors éditable par un bloc note. (il peut étre nécessaire de valider 'option windows d'affichage des fichiers cachés
pour visualiser ce fichier)

Les fichiers sont téléchargés automatiquement chaque jour a 06:25.

lls sont enregistrés dans le sous dossier Miroir du répertoire html des utilisateurs.

4.6. Sécurité

Ce menu permet de gérer la sécurité de votre serveur KWARTZ, notamment les acces a internet, le pare feu, I'antiviru
certains mots de passe...

4.6.1. Acces a internet
Votre serveur KWARTZ permet de contrdler I'accés a internet:
A chaque poste est associé un mode d'acces
« A chaque utilisateur ou poste peut étre associé un profil d'acces a internet.

« VVous pouvez définir pour chaque profil des regles permettant de contréler les sites consultés.

Vous avez également la possibilité de bloquer ponctuellement I'acces a internet. Ces blocages interviennent AVANT
I'application des regles d'acces.

Pour plus de détail concernant le contréle d'acces a internet, consulter Gestion de I'accés a internet
4.6.1.1. Mode d'accées des postes

Le contrble selon les postes vous permet d'indiquer comment l'accés a internet est autorisé depuis les postes du résee
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sélection expresse

;af:-.:;;jannerjs mode d'accés 3 infernet de fouz les Py apnetgear Non autorisé |Z|

Mon autorisé [~] LI deployw? Filtré [+]

D tablstte Mon autcrisé [=]

] tablette? Non autorisé (=]
p== salle

=l pet Filtré [+

LA pc2 Filtré (=]

L pe3 Filtré B2

L ped Filtré (=]

Ll pes Filtré [*]

| Filtré =]

LA pcT Filtré [~]

o8 Filtré B2

L pes Filtré (=]

= I Non autorisé [*]
pm= salle?

G pawifi Nan autorisé (=]

b portable2 Filtré [+]

L=d  portable3 Filtré [~]

bwal  porizbled Fiftré [*]

L portables Filtré |E]

jo| portables Filtré |E|

b portable? Filtré |-

L=d  portables Filtré [+

Lo yoslro Mon autorisé E

= Tous Mon autorise |Z|

Zdlechionrar la mode Faccss & infemet de chacun des postes

Besoin d'aide?

4.6.1.1.1. Mode d'acces a internet
Vous pouvez choisir entre

« Non autorisé: pour interdire I'accés depuis ce poste
« Filtré avec identification obligatoire: pour obliger les utilisateurs a saisir leur nom et leur
mot de passe depuis leur navigateur pour accéder au web. L'utilisateur doit effectuer cette identification pour
chaque logiciel devant accéder au web.
« Filtré: pour identifier |'utilisateur pour accéder au web
¢ avec_ KWARTZ-AUTH si disponible
¢ sinon en saisissant le nom d'utilisateur et le mot de passe depuis leur navigateur
« Autorisé non filtré: pour autoriser I'accés depuis le poste
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¢ sans identifier I'utilisateur
¢ sans appliquer ni les Profils d'accés a internet ni de Blocages sur la journée
« Filtré avec session: pour obliger les utilisateurs a saisir leur nom et leur mot de passe depuis leur
navigateur pour accéder au web. Contrairement au mode filtré avec identification obligatoire, une seule
identification suffit pour autoriser I'acces au web a I'ensemble des logiciels de l'ordinateur utilisé.

Remarque: Dans le mode non filtré, les accés seront affichés dans les rapports avec l'adresse IP du poste si l'utilisatel
n'est pas identifié.

4.6.1.1.2. Edition du mode d'acces
Vous pouvez définir le mode d'acces:

 pour chacun des postes clients
« globalement pour les postes inconnus

Remarque: les postes inconnus correspondent uniqguement a ceux dont l'adresse est comprise dans la plage définie d:
le menu_Adresses IP

Le menu Sélection expresse vous permet d'appliquer un mode a I'ensemble des postes affichés.

Remarque: il faut ensuite utiliser le bouton Mettre a jour pour appliquer les modifications.

Pour plus de détail concernant le contréle d'acces a internet, consulter Gestion de I'accés a internet
4.6.1.2. Profils d'acces a internet
Un profil d'acces internet permet de définir un ensemble de reégles contrblant les sites visités.
4.6.1.2.1. Regles d'acces
Une régle d'acces regroupe les conditions a remplir pour autoriser ou interdire I'accés a certains sites.
Les régles d'acces s'appliquent selon la logique suivante :
« Si des régles sont définies, elles sont appliquées dans I'ordre indiqué sauf si la contrainte sur la période n'est
pas vérifiée. Dans ce cas, les régles suivantes sont appliquées. Si il n'y en a pas, l'acces est refusé.
« Si la contrainte sur la période est vérifiée, les régles suivantes ne sont jamais appliquées.
« Le systeme contrble d'abord si des regles sont définies pour le profil de I'utilisateur. Si c'est le cas, il tente de

I'appliquer selon le principe décrit ci dessus.
« Siil n'y a aucune réegle pour le profil de l'utilisateur ou du poste, I'accés est refusé.

Remarque: Les regles d'acces ne sont pas appliquées aux postes en acces autorisé non filtrés. Voir Mode
d'acces a internet

Les_Composants des regles permettent de préciser pour chaque régle

« les contraintes dans le temps (période)
« les groupes de sites pour en autoriser ou interdire I'acces (listes noires)

4.6.1.2.2. Gestion des profils

Vous pouvez définir et éditer des profils pour définir les regles des utilisateurs OU des postes.

Le profil d'un poste s'applique AVANT celui de I'utilisateur. Si un profil est associé a un poste, les regles de ce profil
seront appliquées quelque soit I'utilisateur connecté, méme si cet utilisateur est associé a un profil utilisateur

l'autorisant ou lui interdisant I'acces.

Le profil par défaut est appliqué aux utilisateurs qui n‘ont pas été associés a un profil défini.
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« depuis tous les postes si aucun profil de postes n'est défini
 uniguement depuis les postes non associés a un profil de postes.

Pour chaque profil défini, sont précisés:

« le nombre d'utilisateurs ou de postes concernés
« le nombre de regles définies

o iode d'acces des postes

[
453

Ciguer sur un profil pour léditer ou fe supprimer.

Gestion des profils

, _ 1 profilis) de postes définijs)
o Nouveau profil de postes

@ profilpct 3 postes: E 2 régle{s)
A8 Mouveau profil utilisateurs Le profif d'un poste s'appligue AVANT celui de l'utilisateur.
Composants des régles 2 profil{s} utilisateurs défini(s)
Périodes Ahd 1nterdit 4 utilisateurs: | v | 1 régle(s)
4y Groupes de sites 43 profilt 23 utilisateurs: [=]  2reglels)
434 Profil par défaut Tout autre postefutilisateur 1 régle(s

@ Listes noires
Cligurar 2ur le nomére de rgles pour fes modifier
Besoin d'aide? Si aucune régle ne s'applique l'accés est refusé.

Pour éditer un profil, il faut cliquer sur son nom. Pour modifier des régles d'un profil, vous devez cliquer sur le nombre
de regles ou sur le lien Définir une régle.

Pour définir un nouveau profil, cliquez sur le lien correspondant. Vous accédez a la page d'édition d'un profil.

Profil

MNom: interdit

Vous devez

« nommer le profil
« dans le cas d'un profil de postes, sélectionner les postes concernés
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Profil

Mom: sallad|

7] [] tabletie
7] [] tablette2
[] £ =alle’
[C] L8 pct
[] L3g pe2
[C] L8 pe3
(] L3§ ped
[C] 5§ pes
[C] L8 pes
(] L2g peT? -

Besgin d'aide? METTRE 3 JOLR

« dans le cas d'un profil utilisateurs, la sélection des comptes se fait apres la définition du profil

Profil
Mom: interdit
4 utifisateur(s) Tous|Aucun —
[[] BRENARD Antoine [[] POUPAERT Benoi ] ANDRE Daniel
[[] DUTENDAS Dominigue
Supprimer le{s) utilisateur(s) sélectionnéls)

Remarque: Vous pouvez aussi indiquer le profil d'un utilisateur dans la Gestion des comptes et le profil d'un poste cliel
dans la gestion des Postes Clients.

Vous définissez ensuite la premiéere regle pour ce profil:

Gestion des régles

Ajouter une régle

tout le temps 2 I:]ZI m

Vous devez choisir si cette régle s'appliquera:
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« tout le temps
« pendant / hors une période (voir Gestion des périodes)

Cliguez ensuite sur le bouton OK pour définir la régle:

Autoriser laceés... tout e temps f fous les sites

Listes blanches :

[7] Bangues [ Empilgi [7] Presze
[7] Bibliothégue universitaire [7] Enfants

[7] Education sexuelle [7] Nettoyage, Antivirus, etc..

@ Listes noires -

[7] Actualite dite "people” [7] Lingerie 7] Secte

[7] Adulte (X) [7] Logiciets piratés "l Sites contenant des seciions adulies
[7] Arjel [7] Malware [ Sites qui ont changé de contenu
[7] Assemblages dangereux [7] Manga ) Sports

[7] Astrologie [7] Marketing trés spacial i Surf anonyme

[7] Audio/vidéo [7] Mezsagerie Web 7] Surf anonyme (moyen)

[7] Blogs [] Phishing, pieges bancaires, cu autres | Surf anonyme (strict)

[] Cuisine [7] Piratage informatigue {] Tchat

[7] Drogues [7] Prise de conirole ™1 Triche, antiséche

[] Forums [] Provocation i1 Teléphonie mobile

[7] Hébergement de fichiers [7] Publicité 7] Vente et achat en ligne

[] informations financieres. bourses |7 Radio intemnet il Sites accedés par leur adrazse P
[7] Jeux [*] Rencentres

[7] Jeux d'argent [7] Reseaux sociaux

Eesoin d'zide?

Pour éditer une regle, vous pouvez préciser:
* si vous autorisez ou interdisez I'acces
* a tous les sites ou vers les sites définis
¢ parmi les groupes de sites (voir Gestion des groupes de sites)
¢ parmi les listes blanches ou noires (voir Gestion des Listes Noires)
Cliquez sur Mettre a jour pour enregistrer la regle.
Vous accédez alors a la liste des régles du profil, a partir de laquelle vous pouvez :
« définir d'autres regles pour ce profil

« éditer ou supprimer les regles
« supprimer toutes les régles du profil.
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Acceés Vers

@ autorise Enfants |E| Supprimer | Editer._.
@ @ interdit  tous les sites Supprimer | Editer.

Lorsque plusieurs regles sont définies, la liste se présente ainsi:

Acceés Vers

@ interdit  fpus les sites Supprimer | Editer..

@ interdit | Adulte (X} =]  Supprimer| Editer.
L'accés aux autres sites st implicitement autorisé.

Vous pouvez alors utiliser les fleches pour modifier I'ordre des régles pour par exemple:

« appliquer les régles pendant la période matin AVANT les régles s'appliquant tout le temps.
« appliquer une régle valable tout le temps avant une autre régle pendant cette méme période.

Remarque: Attention si les premiéres regles s'appliquent " Tout le temps ", les autres régles ne seront jamais appliqué
Les régles suivantes ne sont appliqguées que si la contrainte dans le temps n'est pas vérifiée.

4.6.1.3. Composants des regles
Les composantes des régles sont
« des périodes: composant permettant des contraintes dans le temps.

« des groupes de sites: composant permettant d'indiquer les sites autorisés ou interdits.
« des listes noires: listes de sites par catégories, mises a jour automatiquement.

Composants des régles

4.6.1.3.1. Gestion des périodes

La gestion des périodes permet de visualiser et modifier les périodes définies ou bien d'en définir de nouvelles. Celles
sont modifiables en cliquant sur leur nom.

Pour définir une nouvelle période, utilisez le bouton Créer une nouvelle période:
« fournir le nom de la période (par exemple "matin")

* puis cliquez sur le bouton Créer la période
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« définir votre période en ajoutant un/des jour(s) dans la semaine.

Jours de la semaine:

tous @ uniguement le(s) jour(s) suivant{s)

7| Lundi [¥] Vendredi
| Mardi Samedi
| Mercredi Dimanche
| Jeudi

Heures {facultatives):

entre 08 00 et 12 200

m

{1¢]

soin d'aide?

Cette nouvelle période vous permettra de n'autoriser la connexion que du lundi au vendredi entre 08h00 et 12h00.

« ou définir votre période en ajoutant une date/période particuliere.

Dates particuligéres:

dufie 18/08/2012 au (facuitatinid1/09/2012

Heures [facultatives):

prire ; gf

4.6.1.3.2. Gestion des groupes de sites

La gestion des groupes de sites permet de lister les groupes définis pour les éditer (en cliquant sur leur nom) ou en cre
de nouveaux.

Un groupe de sites est défini par une liste de noms de domaines et/ou d'URL. Pour chaque liste, il faut une valeur par
ligne.

Les sites correspondant au domaine kwartz.com ont des adresses comme
* kwartz.com,
o www.kwartz.com

e mais pas autrekwartz.com ni www.autrekwartz.com.

Les adresses / URL, correspondent a une liste d'adresses ou de partie d'adresse sur chaque ligne. Pour chagque adres
ne faut pas préciser :

« le protocole (http:// , ftp://),
* le nom de base (www, www1, web, ftp),
* le port (:8080),
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« le fichier (situé aprés le dernier /);
Par exemple http://www.kwartz.com:8080/exemple/index.html donne kwartz.com/exemple
Par exemple I'URL kwartz.com/exemple correspond aux adresses http://kwartz.com/exemple/index.html ou

ftp://kwartz.com/exemple/images/logo.gif mais pas aux adresses http://kwartz.com/index.html,
http://autrekwartz.com/exemple ou encore http://kwartz.com/exemple2/index.html

MNom : kwartz

Domaines :

kwartz.com +
kwartz.iris-tech.con

Adresse [ URL :

Chague groupe de sites pourra ensuite étre interdit ou autorisé lors de la définition des régles d'accés pour un profil.

Cette regle vous permettra par exemple de n'autoriser la connexion qu'aux sites nécessaires pour la réalisation d'un c
particulier.

La définition d'un groupe de sites n'est utile que si il est utilisé dans les Regles d'acces.
4.6.1.4. Gestion des Listes Noires

La gestion des listes noires permet de visualiser les listes noires disponibles (aprés téléchargement) et dont l'interdictic
peut étre envisagée.

Une liste noire n'est active que si elle est utilisée dans les Régles d'acces.

4.6.1. Acces a internet 120



Notice d'utilisation du serveur KWARTZ

Mise & jour des listes noires
Demier t&léchargement : ig 10082042

Résuitat Mise & jour installés.

Mise & jour manuelle

Forcer la mise a jour

La mise a jour des listes noires se fait automatiquement par Internet. Si une liste noire existe déja, elle est remplacée.

Remarque: Pendant la récupération des listes noires, le serveur proxy est arréte.

La fréquence de la mise a jour est paramétrable via le bouton Propriétés...

Propriétés

Adresse: fip:({fip.univ-tlze fripub/reseau/cache/squidguard_contrib/blacklists tar gz

TV mise & jour quotidienne B3

Vous avez le choix entre une mise a jour quotidienne, hebdomadaire ou mensuelle. Ce traitement peut aussi étre
désactivé.

Vous devez saisir I'adresse de téléchargement. Vous pouvez par exemple utiliser les listes disponibles a cette adresse
ftp://ftp.univ-tlsel.fr/pub/reseau/cache/squidqguard_contrib/blacklists.tar.gz

Remarque: cette adresse fournit aussi des listes blanches, destinées a n'autoriser que certains sites.

Si la mise a jour automatique venait a échouer, un avertissement est envoyé par courriel aux utilisateurs indiqués dans
Surveillance des services.

Le bouton Mettre a jour maintenant... permet de lancer manuellement la mise a jour des listes noires.

La mise a jour n'est effectuée que si un nouveau fichier est disponible en téléchargement. En cochant la case Forcer
la mise a jour, vous pouvez forcer l'installation du fichier téléchargé méme s'il n'a pas changé.
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Mom Mise a jour le Mom Mise & jour le

:; alite di 0) ; B s [] Banques 10/08/2012
] Adulte {2 10i08/2012 [ Biblithegue universitaire 10/08/2012
[C] Arjet 10/08/2012 [ Education sexuells 10/08/2012
7] Assemblages dangersux 10i08/2012 ] Emplo 10/0812012
] Astrologie 10/08/2012 [7] Enfants 10/08/2012
7] Audio/vidéo 10/08/2012 [7] Mettoyage, Antivirus, efc.. 107082012
| Blogs 10/03/2012 [[] Presse 10/08/2012
] Cuisine 10082012
] Drogues 10/08/2012
1 Forums 10/08/2012
] Hébergement de fichiers 10/08/2012
™ Informations financieras, bourses 10/08/2012
] Jeux 10/08/2012
7] Jeux d'argent 10i08/2012
] Lingerie 10/03/2012
] Legiciels piratés 10/08/2012
] Matware 10/08/2012
1 Manga 10/08/2012
] Marketing trés special 10/03/2012
] Messagerie Web 10/08/2012
] Phishing, piéges bancaires, ou aulres 10/08/2012
7] piratage informatique 10/08/2012
7] Prise de controle 10/08/2012
] Provocation 10/08/2012
] Publicité 10082012
1 Radip internst 10i08/2012
] Rencontres 10/03/2012
7] Reseaux sociaux 10i08/2012
] Secte 10/08/2012
7] Sites contenant des sections adultes 10/08/2012
] Sites qui ont changé de conteny 10/08/2012
] Sporis 10082012
] Surf anonyme 10/08/2012
7] Surf angnyme (moyen) 10i08/2012
] Surf anomyme (strict) 10/08/2012

Vous pouvez supprimer une liste noire si celle ci n'est utilisée dans aucune régle d'acces.

Cette suppression n'a d'intérét que si la liste n'existe plus a l'adresse de téléchargement, sinon la liste sera restaurée ¢
prochain téléchargement.
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4.6.2. Pare-Feu

Un pare-feu (ou firewall) est un logiciel permettant le contréle et le filtrage des connexions sur un réseau. Il est installé
sur le serveur KWARTZ et permet notamment de fortement sécuriser vos ordinateurs et le réseau local connectés de
facon continue a Internet.

Dans le cas de KWARTZ~Control, vous avez la possibilité de visualiser et de configurer votre propre pare-feu suivant
les services proposes :

* en entrée pour le serveur KWARTZ (connexion depuis internet & un service proposé par le serveur KWARTZ)
« en sortie pour le serveur KWARTZ (connexion du serveur a un service proposeé sur internet)
« en sortie pour tous les postes (connexion des postes clients a un service proposé sur internet)

Un service en entrée est fourni par le serveur KWARTZ. S'il est ouvert, il peut étre accédé depuis internet en utilisant
l'adresse IP publique de votre connexion. Par exemple, KWARTZ~Control est ouvert par défaut en entrée, ce qui pern
d'administrer votre serveur a distance.

ATTENTION: moins il y a de services ouverts en entrée, moins il y a de risques de tentatives d'intrusion.

Un service en sortie est fourni par I'extérieur. lls peuvent étre ouvert pour le serveur ou pour tous les postes du réseau
S'il est fermé, le pare-feu interdit d'y accéder. Si vous ouvrez le service FTP en sortie pour le serveur, seul celui pourre
connecter a un site FTP (pour mettre a jour les listes noires par exemple). Par contre les autres postes du réseau se v
refuser l'acces aux sites FTP.

4.6.2.1. Pare-Feu pour les services usuels.

Les différents services listés sont:

% o pour le senveur KMWARTZ pour tous les postes
£n entrés en sorfis &n sortie
@4, Ping ) toujours ouvert ®
q:, YWeb, pages internet (hitp, hitps) non sutorisé non sutorisé
@a Extranst KWARTZ non séourisé (hitp) B @ @
Extranet KWARTZ securisé (hitps)
ﬁ:‘ Transfert de fichier {fip) )
ﬁa Réception de courrier (pop-3, imap) i bl
q:, Réception de courrier sécurisée {pop3s, imaps) 8 @ 8
@a M3SH / Windows Live Messenger non autorisé i
q:, Forum (nntp) ron autorisd ®
@a Partage de fichiers {smb) @ @
%, Annuaire LDAP non sutorisé @ @®
ﬂa Connexion sécurisée a distance(ssh) non autorisé
%, KWARTZ~Control @ ®
ﬂa Connexion réseau privé virtuel{pptp) non autorisé &,
% Maintenance RIS {ssh) non autnrise non sutorise
st

Le bouton Modifier vous permet d'éditer les regles du pare-feu pour les différents services:
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_:‘é Services usuels pour e :senreur KWPJ?TZ pour lu.u5 les postes
en entres en sortie en sortie
@'& Ping 7 tousoers ouvert =
qﬁ Web, pages internei (hitp, htips) non autorisé non auiorisé
9& Extranet KWARTZ non sécurisé (hitp) [l [l |
@ﬁ Extranet KOWARTZ sécurisé (htips) [ F
’:’a Transfert de fichier (fp) &
% Réception de courrier {pop-3, imap) ] il
’:’a Réception de courrier sécurisée {pop3s, imaps) &l [l F
ﬂh MSN /' Windows Live Meszsenger non autorisé F
@'& Forum {nntp) for atorisd =
qﬁ Partage de fichiers (smb) [ F
%4, Annuaire LDAP ron autorisé 7 =
qﬁ Connexion sécurisée a distance(ssh) rion autorisé
%}, KWARTZ~Control 7 F
@ﬁ Connexion réseau privé virtuel{ppip) non autorisé F
’:’a Maintenance IRIS (s5h) ron autorisd nan auiorisd
Aucun

Remarque: Le service Maintenance IRIS (ssh) permet & la société les connexions ssh et 8 KWARTZ~Control ainsi que
la mise en place de l'assistance a distance.

Le bouton Mettre a jour permet de prendre en compte votre nouveau paramétrage du pare feu.
4.6.2.2. Gestion des autres services.

Vous avez aussi la possibilité de paramétrer vos propres services:

: pour le serveur KWARTE pour tous ies postes
Sarvica Actif Protocols Part : i :
en entreg en sortie en sortie
::la S tep 2100 & i &
Q, SUTP & tcp 25 & & &

Cliguer surle nom d'un service pour F'éditer ou ig fermer.

Vous pouvez ainsi ouvrir de nouveaux ports sur le pare- feu

 en entrée pour le serveur KWARTZ en précisant si vous le désirez I'adresse ip de la source.
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« en sortie pour le serveur KWARTZ en précisant si vous le désirez I'adresse ip de la destination.
« en sortie également pour tous les postes ou uniquement certains.

Mam : smitp
Protocole - fcp -
Port : 253

Désactiver ce service

Cluvrir ce service en entrée sur le serveur kwartz.
Depuis: toute adresse [P -

Cluvrir ce service en sortie pour le serveur kwartz.

Vers: uniquement cette adresse -« 192.168.0.100

7| Quvrir également ce service en sortie:

Pour: uniquement cette adresse » 172.16.1.200

| Mettre 3 jour | | Supprimer | | Annuler | | Aide |

Vous pouvez ouvrir un service pour les protocoles TCP, UDP et TCP+UDP
Vous pouvez également saisir le protocole Tous. Dans ce cas, Vous ne pouvez ouvrir le service en sortie pour un post
du réseau en précisant son adresse IP. Cela permet d'autoriser un poste a accéder a internet sans étre filtré par le par
de KWARTZ.
Vous pouvez saisir comme port:

* le numéro correspondant (par exemple 25 pour le smtp)

« le nom du port s'il est reconnu (par exemple smtp)

* une plage de port par exemple (1024:2048)
Ces services peuvent étre désactivés si vous le désirez. Dans ce cas, les ports ne sont pas ouverts.

4.6.2.3. Redirection de port.

Cette fonction vous offre la possibilité de rediriger un port en entrée sur le serveur vers un autre poste du réseau. Cela
permet de rendre accessible depuis I'extérieur des services hébergés sur I'un des postes clients de votre réseau KWA

Si aucun port n'est redirigé, vous aurez le message suivant :

Pour créer une redirection, utilisez le bouton Ajouter une redirection. Vous devez alors éditer ses propriétés:
* le protocole (TCP, UDP ou TCP+UDP)

* le port d'entrée du serveur KWARTZ
* l'adresse IP et le port du poste client.
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Redirection de port

Mom : RGP

7| Désactiver cette redirection

Protocole tcp |E|
Port : 3385
Depuis uniguement cette adresse 192.168.0.44

Vers le port 3389

U poste - 192.168.1.5|

Bescin d'aide?

Vous pouvez saisir comme port:
« le numéro correspondant (par exemple 25 pour le smtp)
« le nom du port s'il est reconnu (par exemple smtp)
« une plage de port par exemple (1024:2048)

Chaque redirection peut étre désactivée si vous le désirez. Dans ce cas, les ports ne sont pas redirigés.

Le bouton Mettre a jour vous permet d'enregistrer la redirection que vous retrouvez ensuite dans la liste suivante:

Redirigé vers
Poste Port
3389 192.168.0.44 192 168.1.5
@Q SEMVeLrzZ i tep &80 Toule adresse 19216811080 B

Cliguer sur un port pour l'editer ou e fermer.

Service ACH Frotocoie FPor Depuiz

En cliquant sur le nom donné au service, vous pouvez alors

* soit I'éditer
* soir le supprimer via le bouton Supprimer
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Redirection de port

Mom ROP

Désactiver cette redisection

Protocole tcp |E|
Port 3388
Diepuis uniquemsant cetle adresseE} 1532.168.0.44
Vers le port 3389
du poste : 19216815
Besoin daige?

4.6.3. Gestion de l'antivirus
Le serveur KWARTZ dispose d'une fonction antivirus dont les caractéristiques sont les suivantes:
* protection en temps réel du flux de messagerie entrante et sortante
« possibilité de lancer une analyse de I'ensemble des fichiers du serveur. Note: pendant cette recherche, les
services du serveur KWARTZ sont arrétés.
Le moteur d'antivirus utilisé par le serveur KWARTZ est ClamAV_(http://www.clamav.net/).

Cet écran de configuration vous permet:

« de lancer une recherche de virus sur le serveur
« de contrbler les mises a jour des signatures des virus.

4.6.3.1. Analyse du serveur

4.6.3.1.1. Lancer I'analyse

Anaiyse du serveur

Catte fonciion recherche leg virus sur les fichiers du senveur.
Larnadyes oune un cedadn fempe ef necezsie lardd de tows 2z seraces.

Pour lancer la recherche de virus sur le serveur, utilisez le bouton Lancer I'analyse...
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Anaiyse du serveur

Avertissement
Durant cette opération, le serveur ne serg plus disponibis.
Tous les services seront arrétés et le systéme va redémarrer.

Prévoyez suffisamment de temps pour lg déroulement complet de ia recherche.
Flus fe disque dur est voluminewx et plus § contient de fichiers, plus Fanalyse dure longiemps.

ATTENTION: L'analyse du serveur dure un certain temps. Pendant ce traitement, tous les services sont arrétés.

Pour cette raison, vous devez confirmer le lancement de I'analyse par le bouton Confirmer I'analyse

L'analyse du serveur va maintenant démarrer

Tous les services vont étre amétés.
Une fois Manalyse anti virus terminge, le systéme va redémarrer.

Yous pouvez suivre 'avancement de la recherche sur I'écran du serveur...

Vous pouvez alors suivre le déroulement de I'analyse sur I'écran du serveur, avec notamment la liste des fichiers au fu
a mesure de lors traitement.

Vous pouvez abandonner la recherche de virus a tout moment en utilisant simultanément les touches Ctrl et C du clav
du serveur.

Une fois I'analyse terminée ou interrompue, le compte rendu de l'opération est affiché. Vous devez alors appuyer sur

Entrée pour redémarrer la machine, sinon la machine redémarre automatiguement au bout de 2 minutes. Dans ce cas
vous serez averti a la prochaine connexion a KWARTZ~Control si des virus ont été détectés.

4.6.3.1.2. Fichiers mis en quarantaine
Les fichiers infectés ou suspects sont automatiquement isolés dans le dossier de quarantaine.

Ce dossier est uniquement accessible par winadmin via le partage Quarantaine \KWARTZ-SERVER\Quarantaine.
(o0 KWARTZ-SERVER est le nom windows du serveur voir menu Réseau / |dentification du serveur).

Vous pouvez alors entreprendre I'action appropriée sur chacun des fichiers.
Le fichier quarantaine.log contient:

* |a liste des fichiers déplacés et leur emplacement dans 'arborescence du serveur.
* le résumé de l'analyse

Remarque: Lorsqu'un fichier est déplacé dans le dossier de quarantaine, il est renommeé si un autre fichier porte déja s
nom. Le nouveau nom du fichier est son nom initial auquel on ajoute un suffixe contenant un numéro d'ordre.
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4.6.3.2. Mise a jour

La mise a jour est lancée quotidiennement de facon automatique. Elle prend en charge, le moteur antivirus et la base ¢
signatures des virus.

Vous pouvez:
« visualiser la date du dernier téléchargement,

« lancer manuellement la mise a jour par la sélection du bouton Mettre a jour maintenant...,
« visualiser le résultat de la derniére mise a jour.

Résuitat:
Mise a jour du motecr antivirus..

Lecfure des listes de paguefs...

Construction de l'arbre des dépendances. ..

Leciure des informations d'étaf .

clamay est d&ia la plus récents version disponible.

clamav-freshclam est d&ja I plus récente version disponible.

0 mis & jour, O nouveliement installés, 0 & enlever et 114 non mis 8 jour.
Lecfure des listes de paguefs...

Construction de i'arbre des dépendances. ..

Lecture des informations d'éfaf

Mise a jour des bases de virus...

ClamAY update process starfted af B Aug 10 06:37-18 2012

malr.cvd i up o dete (version: 54 sigs: 1044367, Heve! 60 buider sven)
nonblock_connect connect fiming ouf (30 sacs)

Can't connect fo port 80 of host db.local clamav.net (IF: 193.218.105.9)

daily cid updated {version: 15237, sigs: 2545635, Hevel: 63, builder: coordes)
bytecode cvd is up Io date (version: 188, sigs: 36, Have! 63, buider: nea)

Database updated (1298590 signatures) from db local clamav.net (1P 183.52 107.131)
--201 2-08-10 06:38:31-- hitpAwww. mallscanner.info/piishing. safe. sites conf master
Résciution de www.mallscanner. info (www.mailscanner.info)... 78 153.204.155
Connexion vers www.mailscanner.info (www.mailscanner.info)]78.153.201.155|:80... connecté.
requéte HTTP transmise, en sftente de la réoonse... 200 0K

Longueyr: 17235 (17K) [textbizin]

Sauvegarde en . «phishing safe sites conf masters

OK ..ooevee e TR AT 2K=0, 158

2012-08-10 08:38:21 (172 KB/5) - «phishing safe sites.conf masiors sauvegardé (1723517235

4.6.4. Serveur RADIUS

4.6.4.1. Description

Le serveur KWARTZ propose une solution destinée a la sécurisation des réseaux sans fil.
Cette solution permet:

« une identification des usagers
« le chiffrement des communications entre la borne et les clients sans fil.

La mise en oeuvre de cette fonction nécessite:
« des points d'accés compatibles avec le standard WPA entreprise ou WPA 802.1X
* des clients sans fil supportant

¢ une sécurité de type WPA et un chiffrement de type AES ou TKIP.
+ la méthode d'authentification PEAP / EAP-MSCHAP version 2
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4.6.4.2. Option de licence

ATTENTION: Vous devez disposer d'une licence permettant d'activer cette fonction.

Si vous n'avez pas saisi une clé KWARTZ permettant I'activation de cette option, le menu Sécurité/Serveur RADIUS
n'est pas proposé dans KWARTZ~Control

Veuillez vous rapprocher de votre revendeur habituel ou du service commercial d'IRIS Technologies pour obtenir une
nouvelle_Clé KWARTZ.

Cette fonction est aussi disponible pendant la période d'évaluation de KWARTZ.

4.6.4.3. Configuration du serveur RADIUS

Le zervice est actif Désactiver temportairemeant le service

Certificat de "autorité racine de confiance

Le cerfificat du serveur sxpire je: 002017

Contréle d'accés

@ Autoriser tous les utilisateurs & se connecter

M'autoriser que les membres INVITES du groupe ; clbpci |Z]

2 point{s) d'accés défini(s) :

Mom Adresse [P
magp.d 1{ 192.168.1.106
pa 192.168.1.250

Le menu Sécurité/Serveur RADIUS vous permet d'administrer le serveur RADIUS:

« activer/désactiver temporairement le service: cela vous permet de ne pas autoriser de connexion sans fil pend
certaines périodes (la nuit ou les vacances...)
« le lien Télécharger le certificat vous permet d'enregistrer le fichier kwartzCA.der a installer sur

les clients sans fil (voir Configuration des clients sans fils)
« indiquer si vous autorisez tous les utilisateurs a se connecter ou uniguement les membres INVITES d'un grouy

« de définir les différents points d'acces.

4.6.4.3.1. Validité du certificat
Le certificat nécessaire a la sécurité du service est valable jusqu'a sa date d'expiration.

Si le certificat est périmé, le lien Réinstaller un certificat vous permet d'en générer un nouveau.
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Dans ce cas, il est nécessaire de réinstaller ce nouveau certificat sur tous les clients sans fil.
4.6.4.3.2. Définition d'un point d'accés sans fil

« Cliquer sur le bouton Ajouter un point d'acces pour définir un nouveau point d'acces sans fil
« Cliquer sur le nom d'un point d'accés existant pour I'éditer ou le supprimer.

Point d'accés
Morm: wnap210
Adresse IP: 192.163.1.106
Secret partagé: 1234
Besain d'aide?
Nom Nom affiché dans la liste des points d'acceés.

Adresse IP  Adresse IP fixe du point d'accés dans le réseau KWARTZ.

Secret partagéUne chaine de texte servant de mot de passe entre le point d'acces et le serveur.
Ces informations sont nécessaires pour configurer le point d'acces.

4.6.4.4. Configuration des points d'acces

Cette étape est assez simple mais dépend malheureusement du mode d'administration du point d'accés. D'une maniél
générale, il faut:

« Se connecter a l'interface web de configuration du point d'accés
« Lui affecter comme adresse IP I'adresse IP fixe indiquée pour le point d'accés lors de sa définition sur le serve
KWARTZ
« Désactiver le DHCP (ce service étant assuré par le serveur KWARTZ)
 Trouver le menu intitulé "Sécurité sans fil* ou "Authentification réseau" pour configurer
¢ le mode de sécurité du réseau sans fil en WPA entreprise ou WPA 802.1X
¢ l'algorithme de chiffrement si demandé AUTO, AES ou TKIP. Certains clients peuvent ne fonctionner
qu'en TKIP.
¢ le serveur RADIUS utilisé
¢ L'adresse IP du serveur KWARTZ
¢ Port du serveur RADIUS: 1812 (valeur par défaut)
O Secret partagé que vous avez saisi lors de la définition du point d'acces sur le serveur
KWARTZ.
O Ne pas sélectionner d'authentification par adresse MAC si proposé
¢ le serveur d'accounting (ou de comptabilisation) utilisé (facultatif mais indispensable pour consulter les
rapports sur les connexions)
¢ L'adresse IP du serveur KWARTZ
¢ Port du serveur RADIUS: 1813 (valeur par défaut)
« Activer ces modifications sur le point d'acces.

Tous les points d'acces ne permettent malheureusement pas de configurer un serveur d'accounting. Si cela ne vous e
proposeé, vous n'aurez pas acces aux rapports sur les connexions au serveur Radius

4.6.4.5. Configuration des clients sans fils

Ces opérations doivent s'effectuer en tant qu'administrateur du poste client.
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4.6.4.5.1. Installation du certificat

» Récupérer le certificat kwartzCA.der de l'autorité racine de confiance (Menu Sécurité / Serveur RADIUS) et

I'enregistrer sur le disque dur du poste client

« L'installer sur le poste client dans le magasin Autorités de certification racines de confiance de l'ordinateur

local:

4.6.4.5.1.1. Windows 7/Windows Vista

« Cliquer sur Démarrer, puis dans Rechercher, taper mmc, puis appuyez sur Entrée,
 Dans le menu Fichier, cliquer sur Ajouter/supprimer un composant logiciel enfichable,
» Sous Composants logiciels enfichables disponibles, double-cliquer sur Certificats,

 Sélectionner Compte d'ordinateur, puis cliquer sur Suivant,
* Cliquer sur Ordinateur local, puis sur Terminer

oiel - [Racine de la consale\Certificats (ordinateur localhAutorités de certification racines de confiance]

er  Action  Affichage Favoris Fenétre 7

2E ale 2| HBE

ine de la console

Certificats {ordinateur jocal)

Personnei

| Autorités de certification racines de confiar

| Certificats

| Autorités intermédiaires

Certificats non autorisés

Personnes autorisées

| Confiance de l'entreprise

Editeurs approuvés

| Autorités de certification racine tierce parti
| Autres personnes

| Remote Desktop
| Racines de confiance de carte & puce

FiF

Type d'objet
| Certificats

13 £

FiF

Actions
Autorités de certification racines de

Autres actions

sin Autorités de certification racines de confiance contient 28 certificats,

« Ensuite, faire un clic-droit sur Autorités de certification racines de confiance, puis

Toutes Taches, puis Importer, pour ouvrir l'assistant Import de certificat

« Dans l'assistant, sélectionner le fichier kwartzCA.der puis I'option Placer tous les certificats

dans le magasin suivant / Autorités de certification racines de confiance

4.6.4.5.1.2. Windows XP

« Clic droit sur le fichier kwartzCA.der, Installer le certificat

« Cliguer sur Suivant dans la page de bienvenue de I'assistant Importation de certificat

* Choisir l'option Placer tous les certificats dans le magasin suivant

« Cliquer sur le bouton Parcourir, cocher Afficher les magasins physiques pour sélectionner le

magasin Autorités de certification racines de confiance de l'ordinateur local

4.6.4. Serveur RADIUS
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Sélectionner un magasin de cerkific el

Selectionnez le magasin de certificats que vous
vollez utiliser,

-] Certificats non autorisés ;l
=11 Autorités de certification racines de confiance

L l:l Reqistre

{2 Stratégie de groupe

S B cliriakeur |ocal
l:l Personnes autorisées

v afficher les magasins physiques

(0]4 I annuler

¢ Cliquer sur le bouton Suivant puis Terminer
¢ Confirmer l'installation du certificat en répondant Oui a I'avertissement de sécurité ou la question
posée.

Remarque: Pour un PDA sous Windows Mobile, il faut changer I'extension du fichier en .cer

Remarque: Selon les versions de KWARTZ, le certificat peut s'appeler 'Autorité de certification radius KWARTZ' ou
'KWARTZ root certificate'

4.6.4.5.2. Configuration du réseau sans fil

4.6.4.5.2.1. Mode d'authentification
Plusieurs modes d'authentification sont possibles pour connecter les clients:

« Authentification utilisateur: la connexion est établie avec un nom d'utilisateur et le mot de passe saisis
manuellement ou utilisés a I'ouverture de session.

« Authentification de I'ordinateur: la connexion est établie avec un nom du poste. Cette méthode ne fonctionne
gue si le poste est inscrit dans le domaine KWARTZ.

« Authentification de I'utilisateur ou de I'ordinateur: la connexion est établie avec le nom d'utilisateur s'il est
connecté, avec le nom du poste sinon.

« Authentification d'invité: ce mode n'est pas supporté

Pour permettre la connexion au domaine KWARTZ, il faut que la connexion réseau soit établie pour valider le mot de
passe de l'utilisateur. Le mode authentification de I'ordinateur sera a privilégier. Il permet d'établir la
connexion plus rapidement (avant que I'utilisateur n'ai saisi son mot de passe), et de la maintenir active entre les sessi

Pour connecter un poste client au domaine KWARTZ via le réseau sans fil, il faut auparavant joindre l'ordinateur au
domaine en filaire ou avec une connexion manuelle au réseau sans fil et bien veiller a installer le certificat radius
KWARTZ dans le magasin physique de I'ordinateur local.

Selon le poste, vous pouvez le configurer

« en connexion manuelle de I'utilisateur: ce mode permet de valider la connexion sans fil. Il doit étre aussi utilisé
pour les comptes locaux ou les postes non intégrés au domaine KWARTZ.
* en mode automatique pour une connexion au domaine KWARTZ.

4.6.4.5.2.2. Windows 7
 Quvrir le Centre Réseau et Partage

« Cliguer sur Configurer une nouvelle connexion ou un nouveau réseau.
« Cliquer sur Se connecter manuellement a un réseau sans fil, puis cliquer sur Suivant.
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 Dans la page, entrer le nom du réseau sans fil(configuré sur le point d'acces) a ajouter, sous Type de sécurité,
sélectionner WPAZ2 - Entreprise.
* Ne pas saisir de clé de sécurité, puis cliquer sur Suivant.
« Cliguer sur Modifier les paramétres de connexion.
¢ Cliquer sur | onglet Sécurité, choisir

i R
Propriétés du réseau sans fil inis

Connexion | Securits

Type de sécurité IWPAE - Enfreprise "’]
Type de
chiffrement : ["‘-ES 4 ]

Choisissez une méthode d'authentification réseau :

[Micmscf‘t: PEAP {Protected EAR} V] [ Parameires

[ Mémariser mes infarmations didentification pour
cette connexion a chagque fois gue je suis connecté

Parametres avances

Ok, ] [ Annuler

O AES comme type de chiffrement
¢ Microsoft PEAP comme méthode d'identification et cliquer sur le bouton Parametres.
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Propriétés EAP protégées

Lors de la connexion :

Valider le certificat du serveur

I:] Connexion 8 ces serveurs
Certificat serveur RADIUS

Autorités de certification radne de confiance

Autorité de certification radius KWARTZ s
[ Class 2 Public Primary Certification Authority
[ Bouifax Secure Certificate Autharity

[ Globalzign Root 24

[7] GTE CyberTrust Glebal Root

[ Microsoft Root Autharity

[ Misrosoft Root Certificate Authority -
1 | m #

m

Me pas demander & [utilisateur d'autoriser de nouveaux
serveurs ou des autorités de certification approuvées,

Sélectionner la méthode dauthentification :

[Mct de pazes sfouried (EAP-MSCHAP version 2} V] [ Configurer...

Activer la reconnexion rapide
7] Appliquer 1a protection d'accés réseau
7| Déconnect. sile serveur ne présente pas TLY de lisison de chiffr,

7] Activer la protection de
lz confidentialité

O ] [ Annuler

O Cocher la case Valider le certificat du serveur

O Sélectionner Autorité de certification radius KWARTZ ou KWARTZ Root
certificate dans la liste Autorités de certification racines de

confiance

* Connexion manu

elle

¢ Choisir Mot de passe sécurisé EAP-MSCHAPv2 comme méthode d'authentification

¢ Cliquer alors sur Configurer... et DECOCHER la case Utiliser

automatiquement mon nom d'ouverture de session...

¢ Cliquer e

4.6.4. Serveur RADIUS
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Paramétres avancés W

Paramétres B02. 14 | paramétres 802,11

Spécifier le mode dauthentification :

[.ﬁ,uthenﬁﬁmﬁan utilisateur "] [ Enregistrer ident,

Supprimer ies informations didentification pour tous les
utilisateurs

[T Activer l'authentification unique pour ce réseau

i@ Immédiatement avant 'ouverture de session de {utiisateur

Immédiatement aprés suverture de session de [utilisateur

Crlai maximal {secondes) 0 -

Autorizer {affichage de boites de dialooue
supplémentsires pendant |authentification unigue

Ce réseau utlise des rézeaux locaux virtuels distincts pour
|'authentification de l'ordinateur et de luiillisateur

g [ Ok, J [ Anrider

¢ Cocher la case Spécifier le mode d'authentification et sélectionner
Authentification utilisateur

¢ Vous pouvez cocher Mémoriser mes informations d'identification pour cette
connexion a chaque fois que je suis connecté. Ainsi vous n'aurez qu'a vous
identifier qu'une seule fois. Cliquer sur OK, puis sur Fermer.

¢ Pour se connecter au réseau sans fil:

¢ Utiliser l'icone des Connexions en bas a droite du bureau ou utiliser le lien Connexion a
un réseau du Centre Réseau et Partage

O Cliquer sur le réseau sans fil puis cliquer sur le bouton Connecter
O vous étes alors invité a vous identifier

Sécurité de Windows | |

Authentification réseau

WYeuillez entrer les informations d'identification utilisateur

|winadmin |

| ok || Annuler

¢ Saisir le nom du compte sur le serveur KWARTZ et le mot de passe
» Connexion au domaine KWARTZ
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¢+ DECOCHER Mémoriser mes informations d'identification pour cette
connexion a chaque fois que je suis connecté.
¢ Choisir Mot de passe sécurisé EAP-MSCHAPv2 comme méthode d'authentification
¢ Cliquer alors sur Configurer... et COCHER la case Utiliser automatiquement mon
nom d'ouverture de session...
¢ Cliquer enfin sur le bouton Paramétres avancés

-
Paramétres avancés

Paramétres B02. 14 | paramétres 802,11

Spécifier le mode dauthentification :

[.ﬁ,uthenﬁﬁmﬁan de l'ordinateur "] Enregistrer ident,

Supprimer ies informations didentification pour tous les
utilisateurs
Activer l'authentification unigue pour ce réseau

i@ Immédiatement avant 'ouverture de session de {utiisateur

Immédiatement aprés suverture de session de [utilisateur

10

Autorizer {affichage de boites de dialooue
supplémentsires pendant |authentification unigue

Ce réseau utlise des rézeaux locaux virtuels distincts pour
|'authentification de l'ordinateur et de luiillisateur

Ok, ] [ Annuler

¢ Cocher la case Spécifier le mode d'authentification et sélectionner
Authentification de I'ordinateur
¢ Cliquer sur OK, puis sur Fermer.

4.6.4.5.2.3. Windows Vista
» Menu Démarrer puis Connexion

« Clic droit sur le réseau sans fil puis Propriétés
« Dans l'onglet Sécurité, choisir
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Propriétés du réseau sans fil inis

S

Connexion | Securite

Type de séourité ; [WP,ﬁ.}l - Entreprise V]

Type de chiffrement : IAES v}

Choisissez uns methode d'zuthentification réseau ;
[Mi::rnscf“c: PEAF {Protected EAF) "] [F’aramétes, s J

[ Mettre en mémoire cache les informations utilisateur pour ies
futures connexions & ce réseau

0K H Annuler ]

¢ WPAZ2 - Entreprise comme type de sécurité
¢ AES comme type de chiffrement (ou TKIP si AES non disponible)
¢ PEAP (Protected EAP) comme méthode d'authentification réseau
¢ Puis cliquer sur le bouton Parametres...

4.6.4. Serveur RADIUS
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i |

Propriétés EAP protégées

;

Lors de la connexion :

Valider le certificat du serveur

I:] Connexion 8 ces serveurs
Certificat serveur RADIUS

Autorités de certification radne de confiance ¢

Autorité de certification radius KWARTZ s
[ Class 2 Public Primary Certification Authority
[ Bouifax Secure Certificate Autharity

[ Globalzign Root 24

[ Go Daddy Class 2 Certification Authority

[7] GTE CyberTrust Global Roat

7] bt ffovow valicert.com) -
F 1 ¥

1]

Me pas demander & [utilisateur d'autoriser de nouveaux
serveurs ou des autorités de certification approuvées,

Sélectionner la méthede d'authentification :

[Mct de passs sdrurizs (EAP-MECHAP version 2} V] [ Configurer, .,

Activer la reconnexion rapide
7] Activer les tests de guarantaine

| Décormecter si le serveur ne présente pas de TLV de lizison de
chiffrement

O ] [ Annuler

¢ Cocher la case Valider le certificat du serveur
¢ Sélectionner Autorité de certification radius KWARTZ ou KWARTZ Root
certificate dans la liste Autorités de certification racines de
confiance
« Connexion manuelle
¢ Choisir Mot de passe sécurisé EAP-MSCHAPv2
¢ Cliquer alors sur Configurer... et Décocher la case Utiliser automatiquement
mon nom d'ouverture de session...
¢ Vous pouvez cocher Mettre en mémoire cache les informations utilisateur
pour les futures connexions a ce réseau. Ainsi vous n'aurez qu'a vous identifier
gu'une seule fois.
¢ Pour se connecter au réseau sans fil:
¢ Menu Démarrer puis Connexion
¢ Sélectionner le réseau sans fil puis cliquer sur le bouton Connexion
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@ Connexion 3 un réseau W e - - -

Des informations d'ouverture de session supplémentaires sont nécessaires pour
la connexion a ce réseau.

Vous devrez peut-Etre sélectionner un certificat ou entrer un nom d'utilisateur et un mot de
passe pour vous connecter 3 ce réseau,

L ENrer ou Seiectionnern d auires iNnfrermgaions 4 Ouverture ae session

= Connexion & un autre réseau

e =~

¢ Saisir le nom du compte sur le serveur KWARTZ et le mot de passe (ne pas saisir de domaine
de connexion).

¢ Cliquer sur Entrer ou sélectionner d'autres informations
d'ouverture de session

Entrer les informations d'identification u

MNom

Mot de passe :

Domaine de
connexion :

[ | Enregistrer ce nom d'utiisateur et ce mot de passe pour les
utilisations ultérieures

S R

¢ Saisir le nom du compte sur le serveur KWARTZ et le mot de passe (ne pas saisir de domaine
de connexion).
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Vous pouvez également vous déconnecter du réseau sans fil en cliguant sur le bouton Déconnecter.
» Connexion au domaine KWARTZ

Ce systéme ne permet pas de paramétrer le mode authentification de I'ordinateur via les propriétés de la connexion sa
fil.

Il faut suivre la procédure indiquée & cette adresse: http://support.microsoft.com/kb/929847/fr
Puis, dans les propriétés de la connexion sans fil:

¢+ DECOCHER Mémoriser mes informations d'identification pour cette
connexion a chaque fois que je suis connecté.
¢ Choisir Mot de passe sécurisé EAP-MSCHAPv2 comme méthode d'authentification
¢ Cliquer alors sur Configurer... et COCHER la case Utiliser automatiquement mon
nom d'ouverture de session...

4.6.4.5.2.4. Windows XP

« Editer le réseau sans fil sur votre ordinateur
¢ Menu Démarrer, Connexion, Connexion réseau sans fil, puis cliquer sur Modifier les
paramétres avancés
¢ ou Aller dans Connexions réseaux, puis clic droit sur la connexion réseau sans-fil puis entrer dans les
Propriétés
« Dans | onglet Configuration réseaux sans-fil, sélectionner le réseau sans fil dans les Réseaux
favoris, et cliquer sur Propriétés

&

iris Proprietes

Agzociation | Authentification | Connexion
Mom réseau [SS10]
[#]Me connecter méme i le réseau ne diffuse pas zon nom
Cl& de rézeau zans fil
Le rézeau nécesszite une clé pour "opération suivante ;
Authentification réseau ; WRAZ b
Croptage de données ; AES "
[ ] l [ Annuler

¢ Choisir une authentification de type WPA2 (ou WPA si WPA2 non disponible) et un cryptage de type
AES (ou TKIP si AES non disponible).
« Dans | onglet Authentification,
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F

dlink1 Propriétés

Azzociation | Authentification | Connexion

Type EAP: | EAP protéaé [PEAP) v|

[CJesuthentifier en tant qu'ordinateur lorsgue les informations de
{'ordinateur zont digponibles

[] Authentifier en tant quinyité larsque les informations concemant
['ordinateur ou I'utiizateur ne zont paz disponibles

[ OF. l [ Annuler

¢ Cocher Activer | authentification IEEE 802.1X pour ce réseau
¢ Sélectionner EAP protégé (PEAP) comme type EAP
¢ Cliquer sur le bouton Propriétés du type EAP
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=

Propriétés EAP protégées

Lors de la connexion

[#]3alider le certificat du serveur:

|:| Connexion 8 ces serveurs |

Autorités de certification racines de confiance :
Aukorité de certification radius KWaRTZ ~

Ocat

D Certiposte Classe & Personne

D Certiposte Serveur

O certisign - Autoridade Certificadora - AC2

O certisign - Autoridade Certificadora - AC4

O certisign Autoridade Certificadora AC1S L
£ >

Me pas demander & [utilisateur d'autariser de nouveaus
serveurs ou des autorités de certification approuvées,

Sélectionner la méthode d'authentification
Mok de passe sécurisé (EAP-MSCHAR w2) w

Activer la reconnexion rapide
[ Activer les tests de guarantaine

[ ] péconnecter sile serveur ne présente pas de TLY de lisison de chiffremeq

[ Ok, l [ Annuler

¢ Cocher la case Valider le certificat du serveur
¢ Sélectionner KWARTZ Root certificate dans la liste Autorités de
certification racines de confiance
« Connexion manuelle
¢ Choisir Mot de passe sécurisé EAP-MSCHAPvV2
¢ Cliquer alors sur Configurer... et DECOCHER la case Utiliser
automatiquement mon nom d'ouverture de session...
¢+ DECOCHER la case Authentifier en tant qu ordinateur... de l'onglet
Authentification
¢ Pour se connecter au réseau sans fil:
0 Menu Démarrer, Connexion, Connexion réseau sans fil
O Sélectionner le réseau puis cliquer sur le bouton Connexion
¢ Au bout de quelgues secondes, apparait en bas a droite de I'écran une bulle Cliquer ici
pour sélectionner un certificat ou d autres informations...

il Connexion réseau sans fil

Cliguez id pour sélectionner un certificat ou d'autres
informations d'identification pour la connexion au réseau

¢ Cliquer sur la bulle pour afficher la fenétre de saisie des informations d'authentification
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Entrez les informations d'identification

e,

Mo d'utilisateur | |

Mot de passe | |

Domaine de connexion | |

[ Ok, l [ Annuler

¢ Saisir le nom du compte sur le serveur KWARTZ et le mot de passe (ne pas saisir de domaine de
connexion).

Vous pouvez également vous déconnecter du réseau sans fil en cliquant sur le bouton Déconnecter.
» Connexion au domaine KWARTZ
C'est le mode Authentification de I'utilisateur ou de l'ordinateur qui est utilisé:

¢ Choisir Mot de passe sécurisé EAP-MSCHAPV2

¢ Cliquer alors sur Configurer... et COCHER la case Utiliser automatiquement mon
nom d'ouverture de session...

¢ COCHER la case Authentifier en tant qu ordinateur... de I'onglet
Authentification

Vous pouvez aussi utiliser le mode authentification de I'ordinateur en éditant & 2 la valeur de la clé de registre
HKLM\Software\Microsoft\EAPOL\Parameters\General\Global\AuthMode

Pour plus d'information, consultez cette adresse: http://support.microsoft.com/kb/929847/fr

4.6.4.5.2.5. Intel® PROSet/Wireless

« Connexion manuelle
¢ Cliguer sur le bouton Profils
¢ Sélectionner le profil de votre réseau sans fil et cliquer sur Propriétés
¢ Dans la fenétre Paramétre de sécurité, cocher Sécurité d'entreprise
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F

Propriétés du profil WiFi - irismanuel

& Mom du profil : irsmaruel
& Parametres généraus
Q FParamétres de sécurité

Parametres de sé&curité

Etape 1 zur 2 Utilizateur PEAP

[tilizateur PEAF ™ Sécunté perzonnelle * Sécunté dentreprise
Serveur PEAP
Authentification rézeau |WP,&,2 - Entreprize ﬂ
Chiffrement des données : |,-’.'-.ES -CCMP ﬂ
=
Type d'authentification : |F'E,-'1'-.F' ﬂ

Pratacole d'authentification ; |MS-EH.-’-‘-.F'-"-"2

Références de 'utilizateur : | Ukilizer

Mo d'utilizateur : |testaf|

Diomaine |

EEEREEEET

bot de passze :

EEEREEEET

Confirmer le mot de passe

|dentité d'itinérance : |testaf|

AVarnce... Aide? =< Precedent

Suivant >

§ ok J Annler

¢ Authentification réseau, prendre WPA2 -Entreprise

¢ Chiffrement des données, choisir AES (ou TKIP si AES non disponible).

¢ Type d'authentification, prendre PEAP

¢ Protocole d'authentification, choisir MS-CHAP-V2

¢ Référence de l'utilisateur, choisir Utiliser

0 Nom d'utilisateur, le nom du compte sur le serveur KWARTZ

O Mot de passe et Confirmer le mot de passe, taper son mot de passe
¢ Identité d'itinérance taper le nom du compte sur le serveur KWARTZ
O Puis cliquer sur Suivant>>

4.6.4. Serveur RADIUS

145



Notice d'utilisation du serveur KWARTZ

Propriétés du profil WiFi - irissso x|

& Mom du profil: irissso
& Parametres généraus
|2| Paramétres de sécurté

Parametres de sé&curité

Itilizateur PEAF ™ Sécunté personnelle v S
Serveur PEAP
Authentification rézeau IWP,&.,Q - Entreprize j
Chiffrement des données | I.-’-'-.ES - CCHMP j
¥ Activer 80215
Type d'authentification ; IF'E,-’.'-.F' j

—Etape 2 sur 2 Serveur PEAP

v alider le certificat serveur
Emetteur du certificat ;
| &wtcrité de certification radius Kiw/ARTZ |

[ Spécifier le nom du serveur ou du certificat

Maom du zerveur ou du certificat

{7 Le nom du serveur doit conespondre exactement & lentrée
spécifiée

% Le nom de domaine doit s terminer par l'entrée spécifiée

¢ Cocher Valider le certificat serveur
O Pour I'émetteur il faut choisir Autorité de certification radius KWARTZ ou
KWARTZ Root certificate
¢ Cliquer sur OK pour terminer la configuration
« Connexion au domaine

Pour mettre en place I'authentification unique il faut:
« installer bien installer les composants suivants de Intel® PROSet/Wireless
¢ Authentification unique
¢ Connexion avant ouverture de session
+ Kit d'outils de I'administrateur

Ces composants donne accés au menu Outils/Outil Administration systéme qui va nous permettre de mettre en place
l'authentification unique.

lIs ne sont pas installés par défaut.
Nous conseillons également d'utiliser la derniére version de Intel® PROSet/Wireless disponible pour votre systeme.
Lancer donc I'Outil Administration systéme (via le menu Outils) pour définir le profil d'administration.

« Définir le mot de passe administrateur si vous accédez pour la premiére fois a cet outil

« Entrer le mot de passe d'acces a l'outil

« Cliquer sur Créer un nouveau module ou Ouvrir un module existant pour éditer un module
déja défini.
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« Dans l'onglet Profil, cliquer sur Connexion avant ouverture de session/commun puis sur
Ajouter un profil ou sur sélectionner le profil et cliquer sur le bouton Propriétés...

E-_;-jl]util Administration systEme - ssoiris2.exe - 0] x|
Fichier Qutils  Aide

Profilz | FParameétres d'application l FParameétres de la carte l Groupes A-1D EAP-FAST

¥ Inclure lez profils dans ce module

Les profily d'adminiztration zont partagés par tous les utiizateurs de l'ordinatewr. Cliquez sur Ajouker
pour créer un orofil

Permanent | Connesion avant ouverture de sezsion/Commun | Exclure |L|_’I

Maom du profil | Mom du rézeau |
inigzso inig

¢ Dans la section Paramétres généraux, cocher Connexion avant ouverture de
session/commun comme type de profil d'administration et décocher Permanent.
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Propriétés du profil WiFi - irissso x|

& Mom du profil: irissso
L Paramétres généraus
Q Paramétres de sécurté

Parametres généraux

Mo du profil ; IM

Mam du rézeau WiFi [5510]) ; IiriS

Le nom du profil est votre nom sur le rézeaw. Exemple : bureaw ou
maizon. Le nom du rézeau ' iFi [S510] est un identificateur unique
permettant de différencier les réseaus Wik

tode opérationnel ; Rézeau [Infrastructure)

Type de profil d'adminiztration :
[~ Pemanent ; actif si aucun utilizatewr n'est connects,

v Connesion avant ouverture de sessiondcommun - achf =i un
utilizateur est connecté. Ce profil est partagé par tous les utlizateurs.

¢ Cliquer sur Suivant pour afficher les Paramétres de sécurité
¢ cocher Sécurité d'entreprise
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Propriétés du profil WiFi - irissso

& Mom du profil: irissso

& Parametres généraus

Q Paramétres de sécurté
Itiizateur PEAP
Serveur PEAP

Parametres de sé&curité

™ Sécunté personnelle % Sécunté d'entreprize

Authentification réseau : IWF',-“.'-,z - Entreprize j
Chiffrement des données I.-’-'-.ES - CCMP j
¥ Activer 80215
Type d'authentification : IF'E.-’-‘-.F' j
—Etape 1 zur 2 Utilizateur PEAP
Pratocole d'authentification : IMS-EH.-’-‘-.F'-"\-"E j

ZF 2 U 1l . ™ . .
Références de lutilisateur : IL“:I|ISE[ l'ouverture de session Windows vI

Mo d'utilizateur ; I

Dromaine

kot de pasze I
Confirmer le mot de passe I

|dentité d'itinérance : I‘ZLISEFEN.-’-".ME‘Z

< <. Precedent

Suivant ==

¢ Authentification réseau, prendre WPA2 -Entreprise

¢ Chiffrement des données, choisir AES - CCMP (ou TKIP si AES non disponible).

¢ Type d'authentification, prendre PEAP
¢ Protocole d'authentification, choisir MS-CHAP-V2
O Référence de I'utilisateur, choisir Utiliser I'ouverture de session Windows
¢ Identité d'itinérance indiquer %USERNAME%
¢ Puis cliquer sur Suivant>>
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Propriétés du profil WiFi - irissso x|

& Mom du profil: irissso
& Parametres généraus
Q Paramétres de sécurté

Parametres de sé&curité

tilizateur PEAP ™ Sécunté personnelle ¥
Serveur PEAP
Authentification réseau : IWP,{-Q - Entreprize j
Chiffrement des données | I.-’-'-.ES - CCHMP j
W activer 802.1%
Type d'authentification : IF'E,-’.'-,F' j

—Etape 2 sur 2 Serveur PEAP

v alider le certificat serveur

Emetteur du certificat :
| &wtcrité de certification radius Kiw/ARTZ =l

[ Spécifier le nom du serveur ou du certificat

Maom du zerveur ou du certificat

{7 Le nom du serveur doit conespondre exactement & lentrée
spécifiée

% Le nom de domaine doit s terminer par l'entrée spécifiée

¢ Cocher Valider le certificat serveur
¢ Pour I'émetteur il faut choisir Autorité de certification radius KWARTZ ou
KWARTZ Root certificate
¢ Cliquer sur OK pour terminer I'édition du profil
« Cliquer sur Fermer pour terminer la configuration du module puis sur Oui lorsque vous étes invité a

enregistrer les modifications.
« Indiquer le nom du fichier, cliquer sur Enregistrer, puis sur E;Terminer pour afficher le contenu du

module.
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Module enregistré

Le module suivant a &té créé

Mam du fichier : tmp.exe
Emplacement : H:4Travail
Profils : Cui
FParameétres d'application ; Qi
Paramétres de la carte MHan
EAP-FAST : Mon

— (e faire maintenant 7

Yous pouvez copier ou envoyer ce fichier exécutable auto-estractible 3 des clientz de
volre rézeau. Lorsquiil zera exécuté, le contenu zera inztallé et configuré sur
l'ordinateur de destination,

W &ppliquer ce module & cet ordinateur ﬁ

 Cocher Appliguer a cet ordinateur et Cliquer sur OK

Ce fichier peut ensuite étre utilisé pour installer en mode silencieux le profil d'administration sur d'autres ordinateurs
utilisant Intel® PROSet/Wireless.

Lors de l'ouverture de session utilisateur, une fenétre vous indique le déroulement de la connexion au réseau sans fil

¢ Recherche et application du profil approprié
+ Obtention de 'adresse IP
+ Recherche du contréleur de domaine

La session s'ouvre ensuite de la méme maniére que sur un réseau filaire.
4.6.4.6. En cas de probleme

 Toujours valider la configuration de la connexion en mode manuel (session windows ouverte) avant de mettre
en place la connexion sur le domaine.

« Vérifier que votre certificat n'est pas périmé

« Si la connexion au réseau sans fil ne peut étre établie, nous vous invitons a essayer d'établir la connexion en
décochant I'option Valider le certificat du serveur.

« Si la connexion aboutie sans cette option, supprimer le certificat installer sur le poste, réinstaller le, et recocha
l'option Valider le certificat du serveur en sélectionnant Autorité de certification
radius KWARTZ ou KWARTZ Root certificate dans la liste Autorités de certification
racines de confiance

4.6.5. Certificat

Ce menu vous permet de modifier le certificat utilisé par le serveur KWARTZ pour I'ensemble des connexions
sécurisées:

« intranet et extranet. Voir Mode sécurisé

* la messagerie
« KWARTZ~Control et I' Interface de configuration des responsables
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L soods stolrises au serveur uhiisent un cenfical pour Ndentifier auoras des clients,
Certificat installé
Typa Cerificat auto-signé

Expire le IVOTR2097

(pérations sur les certificats
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4.6.5.1. Certificat installé
4.6.5.1.1. Types de certificat
Vous pouvez utiliser deux types de certificat pour mettre en place I'accés sécurisé:

« un certificat auto-signé. Ce type de certificat est installé par défaut.
« un certificat signé par une autorité de certification (CA).

L'autorité de certification a la responsabilité de confirmer | identité du propriétaire du site Web ou de | organisation.

Un certificat auto-signé n'est pas automatiquement reconnu par les navigateurs. lls affichent généralement un
avertissement de sécurité indiquant que l'autorité de certification n'est pas reconnue. Il n'offre aucune garantie sur
l'identité de I'organisation qui envoie les pages Web au navigateur.

En revanche, un certificat signé par une CA offre ces deux fonctions importantes pour un serveur sécurisé. L'obtention
d'un certificat signé est généralement payant.

4.6.5.1.2. Validité

Un certificat est émis pour une période définie.

Les certificats auto-signés de KWARTZ sont valables 5 ans.
4.6.5.1.3. Obtenir un certificat signé

Voici un rapide apercu de la procédure d'obtention d'un certificat auprés d'une autorité de certification.

« Choisir son autorité de certification

» Créez une demande de certificat par la fonction Génération d'une demande de certificat

« Effectuez la demande de certificat auprés de l'autorité. Vous devez indiquer comme type de serveur
apache+mod_ssl

« Lorsque l'autorité de certification a vérifié que vous étes bien qui vous prétendez étre, elle vous envoie un
certificat numérique.

« Installez ce certificat sur votre serveur par la fonction Installer une certificat signé

Remarque: il vaut mieux d'abord demander un certificat de test aupres de l'autorité afin de valider la compatibilité avec
le serveur KWARTZ.
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4.6.5.2. Opérations sur les certificats

4.6.5.2.1. Génération d'une demande de certificat

Demande de certificat

————— BEGIHN CERTIFICATE REQUEST-—-~~~ -
MITCgTCCALECAQAWLZDELMAKGAIUEBhMCEL IREDACBgNVBAQTBeUSIESvomOxFTAT
BgiVBAcTDELhIE L hZGV s dWluiTENMA G I UEChMESYVIJUzEdBaGa 1 UEA = Ta3dh

cnR6Lmlyva¥MedGVialhibZ0wggEiMAOGC SgG5 Th3DOEBAQUARA TBDwAWggEERQ TR
AODNIfUbA+e ITW2hNOquif289xos0/E5jwag/VECES/ 2wPh1Z1KPhzJ13inMU// M1kl
H4+o46HRRI 4aBH4mlE/ =glaadUBg0fKudtuulkEaNvyEJEAxxJImMYe 5/ ndRwidGur
VhlZIylEUYh4C8ijME/ 1pTleGEELNB2 1IHHHOuO+avyOUOPSpZnYuYCn9EnaEnBERY
F2asFaVeDhUHCT zenlbh FEBFICCpZ SecorXveLe T0bul JChwo 6HY / o556 9h B SMEDY
RenrTHNzvOOLEL+Xull4pEyveCACS41X]1/ LaguaViquw30DMaVEn SwiExQOL+dgQoT
PoidrzBeWpXB2WUEhsVDIFfpAgMBARGoRDANBgkghk i GOwOBACGUFARCCRAOEARZLY
nwldsHEQDgESwvEzO03ue+Z8BARES T/ 133V ErBkeGRASwnOSZIZ22icByLt+EeJEl ~

TiE

Cefte demande de certificaf doif Efne foumie & laulorieé de cerificalion
Contenu du certificat
Mom du pays : France (=]

Mom de voire organisation (enfreprise) - RIS

L région stfou la vilie pewvent éfre chiigaénires pour ceraines auloniés de cerfification

Région/Département : 59 Nord
Wille ; La Madeleing
Mom commun (Mom du serveur) | kwartz.irs-tech.com

Le nom commun doit correspondre exactement
a 'adresse utilisée pour accéder au site.

5i vours voudler seounizer LSL hflpefaacur mon domaing, com, aloes fe rom commun doif Sve secue mon domairs. coem

Besgin d'aide?

Cette fonction vous permet de générer la demande de certificat (CSR) a fournir a l'autorité de certification.
La demande de certificat contient des informations sur votre serveur et la société qui I'hnéberge.
Vous devez indiquer le contenu du certificat:

* le nom du pays

« le nom de votre organisation (par défaut, le nom d'utilisateur de la clé KWARTZ)
* la région/département

* la ville

* le nom du serveur a sécuriser

ATTENTION: Ce nom doit correspondre exactement a I'adresse utilisée pour accéder au site.
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Les informations a fournir sont disponibles dans le champ Demande de certificat. Cette demande est liée au
serveur sur laquelle elle a été générée.

Remarque: Générer une demande de certificat ne modifie pas le certificat installé.

4.6.5.2.2. Installer une certificat signé
Cette fonction vous permet d'installer le certificat obtenu auprés d'une autorité de certification.
Vous devez confirmer que vous voulez remplacer le certificat existant.

Ensuite, il faut sélectionner le fichier via le bouton Parcouirir....

Remarque: vous devez sélectionner un fichier .crt

Puis, cliquez sur Installer le certificat....

Fichier du certificat

[ Parmcounr.. |

Le résultat de l'installation est alors affiché.

4.6.5.2.3. Réinstaller un certificat auto-signé

Cette fonction vous permet de réinstaller un certificat auto-signé notamment si celui installé n'est plus valide.

Vous devez confirmer que vous voulez remplacer le certificat existant.

Le résultat de l'installation est alors affiché.

4.6.6. Mots de passe KWARTZ

L'acces a votre serveur KWARTZ est protégé par des mots de passe. Cette fonction permet d'éditer ces mots de pass

4.6.6.1. Mot de passe KWARTZ~Control

Mot de passe KWARTZ-Control

Fowr modifier le mot de pazse de l'ulillzateur,
vouss dever zaisic zon précédent mot de pasze.

Modifier Fuliisateur et |2 mot dg passe

Mom d'ufilizateur: kwartz

Ancien mot de passe:

Mouveau mot de passe:

Confirmer le mot de passe:
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Le mot de passe de KWARTZ~Control protége l'accés a cet outil. Seules les personnes connaissant le couple (utilisats
mot de passe) peuvent accéder aux fonctions d'administration.

Pour modifier I'utilisateur et le mot de passe, vous devez :

1. Cocher Modifier l'utilisateur et le mot de passe.

2. Modifier votre nom d'utilisateur si vous le désirez.

3. Saisir votre ancien mot de passe.

4. Saisir votre nouveau mot de passe,

5. Puis le ressaisir dans la zone Confirmer le nouveau mot de passe.
6. Valider les modifications en cliquant sur le bouton OK.

4.6.6.2. Mot de passe winadmin

Mot de passe winadmin

Maodifier le mot de passe
Mot de passe:

Confirmer le mat de passe:

Pour modifier le mot de passe de winadmin, vous devez:
1. Cocher Modifier le mot de passe.
2. Saisir le nouveau mot de passe,
3. Puis le ressaisir dans la zone Confirmer le mot de passe.
4. Valider les modifications en cliquant sur le bouton OK.
Il est également possible de modifier le mot de passe de winadmin depuis un poste client sous Windows®.
4.6.6.3. Création des mots de passe
A l'installation de votre serveur KWARTZ,
« il n'y a aucun compte de connexion a KWARTZ~Control
* pour des raisons de sécurité, le compte winadmin est désactivé par défaut a l'installation de KWARTZ. Pour le
réactiver, vous devez saisir un mot de passe pour ce compte.

Lors de la_Mise en route du serveur, vous devrez donc définir:

e un nom et un mot de passe pour l'acces a KWARTZ~Control.
* un mot de passe pour le compte winadmin
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#ot de passe KWARTZ-Conirol

L'accés 3 HWARTZ~Control est protégé par mot de passe.
Veuillez zsizi ies infoomations d'suthentificalion

Hom d'utilisateur: kwartz

Mot de passe:

Confirmer le mot de passe:

#ot de passe winadmin

Le compie winadmin a ét¢ dasactive.
Fowr le réactiver, veuillez azizir un nowvesy maot da pesse.

Mot de passe:

Confirmer le mot de passe:

4.7. Rapports
KWARTZ-CONTROL vous offre la possibilité d'analyser I'utilisation des principaux services sous forme de rapports.
Certains rapports sont générés en temps réel au moment de leur consultation en utilisant les informations disponibles

dans les journaux de votre serveur KWARTZ. D'autres sont générés de fagon périodique et enregistrés sur le serveur |
consultation ultérieure (sauf s'ils ne contiennent aucun résultat.)

4.7.1. Utilisation d'internet

Ces rapports vous offrent la possibilité de connaitre les plus gros utilisateurs de I'accés a Internet, leur période de
navigation et les sites les plus consultés.

Depuis la version 4.1, le format des rapports sur l'utilisation d'internet a changé:
¢ les rapports sont générés quotidiennement
¢+ ils proposent des statistiques par jour, mois, année selon les utilisateurs et le groupes
¢ ils permettent aussi de connaitre les sites les plus accédés, les utilisateurs dépassant une limite en
volume par jour ainsi que les fichiers dépassant une certaine taille.

Ce nouveau format nécessite également moins d'espace disque que le précédent.

4.7.1.1. Archivage des journaux

4.7.1.1.1. Présentation

Vous pouvez étre soumis a I'obligation de conserver les données de connexion des utilisateurs.
En France, la loi relative a la lutte contre le terrorisme N°2006-64 du 23 janvier 2006.

Cette loi prévoit notamment | obligation de conserver les données de connexion des clients des opérateurs de
télécommunications, des fournisseurs d acces Internet, et des entreprises, pendant une durée minimale d un an.
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KWARTZ active donc par défaut I'archivage de ces journaux pendant 1 an.

Les archives sont stockées dans le dossier .squidlogs de la partition de sauvegarde.

Ce dossier est protégé. Il ne peut étre supprimé ni consulté sans en débloquer I'accés (voir Accés aux archives)
4.7.1.1.2. Informations

Ce menu vous indique le nombre de journaux archivés ainsi que leur taille.

4.7.1.1.2.1. Paramétres

Vous avez la possibilité de désactiver cet archivage.

Avertissement

Vious pouves édre scumis & fobligation de consenver fes donndes de cormexion des wifzateus.

KWARTZ active par défaut Farchivage de ces joumaux pendanf 1 an.
Avant de désactiver cet archivage, veuillez vérifier que vous n'étes pas soumis a cette obligation.

Informations

3 journaux archivés sur 180Koctets

Les archives ne peuvent étre consultées Dabloguer laocss

Paramétres

| Activer farchivags des journai

Conserver un historigue de 365 jours

ATTENTION: Avant de désactiver cet archivage, veuillez vérifier que vous n'étes pas soumis & l'obligation de
conserver les données de connexion des utilisateurs.

Vous pouvez aussi modifier la durée pendant laquelle les journaux sont archivés.
4.7.1.1.3. Acces aux archives
Pour des raisons de respect de la vie privée, ces archives ne peuvent étre consultées sans en débloquer I'acces.

Pour cela, vous devez contacter IRIS Technologies via le formulaire de demande de support:
http://www.kwartz.com/support.html pour obtenir le mot de passe de déblocage.

Le dossier .squidlogs sera alors accessible par le Compte winadmin via le partage backup donnant accés a la
partition de sauvegarde.

Remarque: Le dossier .squidlogs est un dossier caché. Il faut activer I'affichage de ce type de dossier dans
I'explorateur pour y accéder.

4.7.1. Utilisation d'internet 157



http://www.kwartz.com/support.html

Notice d'utilisation du serveur KWARTZ

4.7.1.2. Parameétres de génération

En cliquant sur le lien Parametres de génération..., vous pouvez éditer la facon dont ces rapports sont
généreés:

5

Générer le rapport du jour

tions Générer ce rapport : tous les jours = |

Archivage des jpumaux Exclure des rapports : Adminisztratenur Windows -

Retour & la liste i

Conserver un historique de 0 jours
Indiguer les utilisateurs dépassant 5 Io par jour
Indiguer les fichiers dépassant 5 o

Besoin d'aide?

« S'ils sont générés tous les jours ou jamais (Générer ce rapport).

* Quels utilisateurs ne doivent pas étre traités dans les rapports Exclure des rapports

« Combien de rapports conservés pour chaque période. La valeur 0 indique de conserver tous les rapports (vale
par défaut)

« La limite en Mo par jour a partir de laquelle on sélectionne les utilisateurs.

« La limite en Mo a partir de laquelle on liste les fichiers volumineux.

Les modifications sont enregistrées en cliquant sur le bouton Mettre a jour
Le lien Retour a la liste vous permet de revenir a la liste des rapports.

4.7.1.3. Consultation des rapports

Péricde: Aou 2042
Calendrier

10 Aou 2012 45 2 1 724M
201 09 Acu 2012 g 1 8 7.6M
03 04 05 {8 o7 a9 10 11 12 08 Acu 2042 i1} 1 0 146M
07 Aou 2012 1 i} 75M

es plus Total Groupe . -
idlds 6 Aou 2012 i1} 1 o 467 M
NEE ANNEE ANNEE 03 Acu 2012 i1 3 0 60O M
i 40IS iy MOIS 02 Acu 2012 i1} 4 o 121.0M
Options 01 Aou 2012 il ) 3 0 340M
Total/Moyenne: 2 0 3649 M

2r e rapport du jour

306 des jourmauy

[1°]

5 de generation

LightSguid v1.8+KWARTZ {c) Sergey Erokhin AKA ESL

Par défaut, la liste des rapports quotidiens du mois en cours sont affichés avec pour chaque jour:

¢ le lien pour afficher le_détail par jour par utilisateur
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4 un icbne pour accéder au détail par groupe

¢ le nombre d'utilisateurs et le lien pour accéder a la liste de ceux ayant dépassé le quota en volume pal
jour

¢ le volume de données et la moyenne par utilisateur

¢ le pourcentage sur le volume d'objets extraits du cache (Hit %).

Sur la partie gauche vous disposez:

¢ d'un calendrier qui permet de sélectionner un autre mois ou une autre année.
¢ de liens pour afficher par mois et par année:

O les sites les plus accédés
O le total des statistiques par utilisateur (et un graphique du volume par jour du mois)

¢ le détail par groupe
¢ de liens proposant les options:
O Générer le rapport du jour; ce lien permet de calculer les statistiques du jour. Il
n'est proposé que si des données sont disponibles pour générer ce rapport.
¢ Archivage des journaux
¢ Parametres de génération

4.7.1.3.1. détail par jour

Détail du jour :
10 Aoy 20132 (haj 2 14:33 110 Aow 20132} 1 @ v £ EVET 579 6991 941% ele
'{63 Sites les plus accédés 2 @ prof1 PROF1 249 42 M 58%  pro

Efj Fichiers volumineux

LightSguid v1.8+KWARTYZ (¢} Sergey Erokhin AKA ESL

Ce rapport indique pour chaque utilisateur le nombre de connexions, le volume, le pourcentage sur le volume de la
journée et le groupe de I'utilisateur.

Sur la partie gauche vous disposez de liens pour afficher

¢ lessites les plus accédés
+ les fichiers volumineux
+ les_acces filtrés

4.7.1.3.2. sites les plus accédés
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Sites les plus accédés

Période: 12 Sul 2012 1 4 A5 14
Retour & 1a liste 2 i vy itir org 323 17208 AL

3 B W yimg.com GTE| 83 i

4 M8 fitirs9.62 free fr 223 8340 A

5 s sa kewsgo.com 44 710 4

6 J4i8 v ac-grenobie fr 1273 6.6 M R

F ' ' gedn 2mdn net 2 6.2 M 3

3 s adsZ msyp.net 1& 5.0M :

9 M € mairessonm 95 490 2

10 8 € s02mdnnet 107 42M  Z

11 M @ static playtv fr 125 42M 3

12 M8 O www lavoixdunord fr 348 410 y

13 M8 @ W maine-sales 68 31 1

14 M4 €) zimbrafreefr 244 25M 1

15 M4 @ assets. webdoc.com 5 2240 1

16 8 €) cascritcocom 21 Pl TR

17 A € visueistonerf 72 21M 1

pL Y @ mermori sy fr 08 2.1 M 1

19 248 @ Wi google com 256 2040 1

Ce rapport indique pour chaque site le nombre de connexions et le volume et le pourcentage sur le volume de la journi
Des icbnes permettent:

+ d'afficher quels utilisateurs ont accédé a ce site
¢ d'ajouter cette url dans un de vos groupes de sites ( voir Modification groupes de sites )

4.7.1.3.3. fichiers volumineux

X téldchargés
12

Hibvzoftware12/COL216

1 11:4%:03 ldutendas IZNAM ffftp.hp.comipu -5G725-3MA1522-
iste 2 11:46:33  ddutendas g6.2M  fipifip. hp.comipu flib/software12/COL21635/ma-56725-3M1522-w
3 11.46:48  ddulsndas 80M fipifip hpcomipubisoffibisoftware 1 2/C0OL21635/ma-567T 25- 31 52 2-winXP-Vista
4 121122 ddutendas I M fipifip hp comipubisoftiib/software 1 2 C0OL2 1635 ma-56725- 31 52 2-winXP-Vista
5 14.41:23 jops g4M nitp/download macromedia.comipubflashplaver/pdo/11.3.300.262/p_pl_pfs_inst:
TOTAL T45.7 M

LightSquid v1.8+KWARTZ {c) Sergey Erokhin AKA ESL

Ce rapport fournit la liste des fichiers dépassant la limite fixée_ dans Parameétres de génération, avec pour chaque fichie
I'heure, I'utilisateur, la taille et I'url.

4.7.1.3.4. détail utilisateur
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Détail utilisateur Total
Utilisateur: eleve! (ELEVET)

'y

Groupe: gleves

Date: 10 Aou 2012

Détail par heurs

@ Fichiers volumineus

@ Accis filirés

Retour & la liste

=T = R = - B A = R L~

000000000000000000000000000000000

Total

Site(s) Accede(s) Connexion{s}
mgnvidweb vo msecnd net 277
fpdownload macromedia.com 2
silverlight diservice microsoft.com 1
rrg 1 video. s-msn.com 108
mg.widgets video. s-msn.com 3
db2 stbl1 s-msn.com 29
b2 sthi0 s-msn com 30
pawidgets trafficmanager. net 12
migd video s-msn.com 3
video fr msn.com 10
fodownloadZ2 macromedia.com 1
fr msn.com 4
udcmsn.com 29
dovnload windswsupdate com 4
secure-us. imrwarldwide com 18
DCSp verisign. com 4
wy update microsoft.com 2
crl microsoft.com 6
w_estat com 5
£NSHCom 3
b scorecardressarch.com 5]
VITES NS OO 3
go.microsoft.com 3
beacon. securestudies. com 3
dovmnload. microsoft.com 2
¢ fr.msn.com 2
W bing.com 2
COZWWW TSN Lo 1
ast msn.com 1
whng microsoft.com 1
{4 IMEN.COm 2
wuw msfincsi.com 1
apibing.com 1

LightSquid v1.8+KWARTZ (¢} Sergey Erokhin AKA ESL

62.2 3
Volume
08 M
838M
66 M
744 270
376 458
210 850
182 459
113 836
98 208
&8 597
77 8386
Bh 828
14 251
10 091
gz07
8724
7128
7102
4541
2 4594
2078
2037
2024
1879

1 859
1311
1212
1114

1 060
765
705
421
313

68.2 M

5.8 M

506 M

88.2 M

0.8 M

67.2 M

7.5 M

877 M

678 M

7.8 M

G8.0 M

58.0 M

88.1 M

58,1 M

88.1 M

88.1 M

68,1 M

88.1 M

68,1 M

881 M

88.1 M

58,1 M

88.1 M

88.2 M

68,2 M

88.2 M

68,2 M

88.2 M

88.2 M

68,2 M

88.2 M

88.2 M

68,2 M

88.2 M

[ B === D = T == D == B == I == I == T == T == T == T = D == I === T == N == T == T == T == T == T == D == T == I == T v == B === T == T == D T o T ]

Ce rapport vous donne la liste des sites accédés par un utilisateur.

Une icbne permet d'ajouter une url dans un de vos groupes de sites ( voir Maodification groupes de sites )

Le lien Détail par heure permet de connaitre le volume de chaque site par tranche horaire.

4.7.1. Utilisation d'internet
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Bétail par groups
wl 2012 (Maj :: 07:36 :: 31 Jul 2012)

i

ites les plus accades

L

Fichiers volumineux

Groupe Valume
iris TI2aM
Dxans aucun groupe 446 M

Retour & ia liste

Dans aucun groupe

2 G2.168.0.110 ? 256 40.6 I

4 G} 92 168.0.55 # 24 4.0

% 446 i

irks

uz (©  aflorent FLORENT Amaud
> j JOPS ingrid
5 EE : verumme.hlnndéi - BLGI’&E.’!ELEE Vérhmqiié

& @ ddutendas DUTEMDAS Dominigue 15 185 88

LightSquid v1.8+KWARTZ [c) Sergey Erokhin AKA ESL

Ce rapport permet de connaitre le volume total pour chaque groupe et propose un affichage des utilisateurs par groupe

Sur la partie gauche vous disposez de liens pour afficher

¢ les sites les plus accédés
+ les fichiers volumineux

4.7.1.3.6. Détail par mois

Tout MOIS

Aoy 2012

a1a bste 1

d g Esla 5 @
N C
4
5 ©
;

lililg m afiorent FLOREMT Amatd 18618 2673 M
(il m aieve ELEVEY 579 642 M
iz m jops JOPS Ingrid 2828 19.9 M
(il m prof PROFY 248 4.2 M
hﬂg m veronique blondelle BLONDELLE Véronigue A77 28M
(il m 182 168.0.55 ? | 25M

LightSquid v1.8+-KWARTZ (c) Sergey Erokhin AKA ESL

Ce rapport indique pour chaque utilisateur le nombre de connexions, le volume, le pourcentage sur le volume de la
journée et le total du volume cumulé.

¢ L'icbne Détail par heure permet de connaitre le volume de chaque site par tranche horaire pour

un utilisateur.

¢ L'icbne Graphique permet d'afficher une graphique des volumes par jour du mois pour l'utilisateur

4.7.1. Utilisation d'internet
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Graphigue
Période: Jul 2012
Utilisateur "ddutendas”

200G

SaTH

=

=

L]
j

Yolume {octets)

R TN P e

106 aamlisn gag

05 06 U7 U8 09 10 11 12 13 14 19 15 17 18 1% 20
Jours

Fetour 4 a liste
LightSquid v1.8+KWARTY (c} Sergey Erckhin AKA ESL

ol 0 03 4

¢ L'icdne Mois donne acces au détail par jour pour Il'utilisateur
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Détail utilizateur
Utilisateur:  aflorent T340l 2012 1013 M
Fériode:  Jul 2012 0 Jul 212 T202M M
Total 126 29 Jul 2012 - 2527 M 3215
28 Jul 2012 - 215 M
il 27 Jul 2012 - 3215 M
Fetnur 2 1a lisle 26 Jul 2412 - 2158
25 Jul 2012 - g5
24 Jul 2012 - 8215 M
23 Jul 2412 - 82158
20 Jul 2012 141 M gisE M
19 Jul 2812 92.4 M 0280 M
18 Jul 2412 64.2 M Q92 3 M
17 Jul 2012 24 5 M 1.0G
16 Jul 2012 574 M 100G
15 Jul 2412 - 90.8 M 106G
14 Jul 2012 - 1.0 G
13 Jul 2812 129 M 116G
12 Jul 2812 234 M 116G
11 Jul 2012 128 M 116G
10 Jul 2012 14.4 M 116G
09 Jul 2012 273 M 116G
08 Jul 2012 - 75.5 M 116G
07 Jul 2812 - 116G
06 Jul 2012 362 M 120G
05 Jul 2012 5.4 M 124G
04 Jul 2012 16.3 M 120G
03 Jul 2812 8.8 M 126G
02 Jul 2412 0.2 M 126G
01 Jul 2012 - g 126G
Total 126G
LightSquid v1.0+-KWARTY (c} Sergey Erckhin AKA ESL

4.7.1.3.7. acces filtrés

Acceés filtrés :
10 Aou 2042 (Maj :: 14:33 :: 10 Acu 20132} 4 ® ELEVE1 460 8089

Profil par defaut

g el i PROF1 12 10.1%  Profl par défaut
Retour a la Bste Total 478

LightSquid v1.5+KWARTZ (c) Sergey Erckhin AKA ESL

Ce rapport permet de connaitre les acces filtrés par utilisateur.
Le lien Détail par heure permet de connaitre le nombre d'acces filtrés de chaque site par tranche horaire.

Le lien correspondant a I'utilisateur permet de lister les acces filtrés:
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Détail utilisateur filtré Total 160
Utilisateur: elevel (ELEVE1) # Sitefs) filtré{s) Listes noires Filtres Somme %
Groupe:  eleves 1  impd.catalog video.msn.com Audiofvidéno 21 2t 131%
Profi.  Profil par défaut 2  img3.catalog video.msn.com Audioividéo 2 44  12.5%
3  contentd cataipg.video msn.com Audiofvidao 20 at 12.5%
Date: 10 Aou 2012 "

4 imgi.catalogvideo.msn.com Audiofvidéno 17 72 10.6%
Detail par heure @ 5  img?2.catalog video.msn.com Audioividéo 13 a1 8.1%
Retour a la liste 6 catalog.video.msn.com Audiofvidao 13 104 31%
7 wideo.msn.com Audioividéo 3 113 hE%
8 widgets video.msn.com Audiofvidéno g 122 H56%
g img.video.msn.com Audiofvidao 7 120 43%
10  rad.msn.com Pubiicita g 135 3.7%
11 www facebook.com Biogs 4 130 25%
12 catdmicom Pubiicité 4 143 25%
13 edged catzlog.video.msn.com Audiofvidéno 4 147 25%
14  connectfacebook net Forums 4 151 2.5%
15  iligatus.com Publicité 4 155 25%
16 v5.ux-fr-fr.opt.video. msn.com Audinfiidén 3 153 1.8%
17 wview.atdmicom Pubicité 1 158 0.6%
18  ads1.msads net Pubiicité 1 180 0.6%

Total 160

LightSquid vi1.8+KWARTZ (c) Sergey Erokhin AKA |

4.7.1.4. Conversion des anciens rapports

Si vous avez effectué la mise a jour de votre serveur kwartz a partir d'une version antérieure a la version 4.1, vous dev
convertir les anciens rapports vers le nouveau format.

Cette conversion permet d'intégrer les données des anciens rapports et libére I'espace disque.
Seuls les rapports quotidiens sont convertis.

Les anciens rapports quotidiens, hebdomadaires et mensuels seront archivés et supprimés. Cette conversion peut dur
plusieurs minutes a quelques heures selon le nombre de rapports a archiver.

Les anciens rapports sont archivés dans le dossier squid-reports.bak du compte winadmin (voir Compte
winadmin):

¢ un fichier au format tgz pour chaque type de rapports (quotidiens, hebdomadaires et mensuels)
¢ un fichier log.txt contenant le journal de conversion.

Cette conversion vous sera automatiquement proposée lors de l'affichage de la liste des rapports.

4.7.1.5. Modification groupes de sites

La Gestion des groupes de sites vous permet de gérer vos propres listes de sites afin d'adapter le fonctionnement du
contrdle d'acces a l'internet selon vos besoins. Lorsque vous analysez les rapports de connexions a l'internet vous ave
possibilité, pour chaque url ou domaine affiché dans les rapports, d'ajouter cette url dans un de vos groupes en cliquar

sur la petite croix rouge a coté de I'tr) (

Vous aurez ensuite la possibilité de choisir ou créer votre groupe de sites et modifier si nécessaire |'url:
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Groupe de site:

Adressef/URL:

ftf-734 yousendit.com

4.7.2. Connexions utilisateurs

Ce rapport vous donne les liste des ouvertures de session sur votre serveur:

Connexions en cours...

Poste client
Lead wOstrodl.salle? (132.168.1.3)

[CIj 192.168.0.44
i deployw7 (192.168.1.1)

Utilizateur
PROF1 {prof1)
Administrateur Windows (winadmin)

ELEVET (eleve1}

Depuis
La 10/08/2012 & 14:15:41
Le 10/08/2012 & 09:50:22
Le 10/08/2012 & 14:10:31

Total: 3 connexion{s) &n cours

Foste client Durée Mb sessions Mb utilisateurs Derniéra connexion
L deploywT (192.168.1.1) 4j 21h 20m 023 9 3 Le 10/DE/2012 & 14:10:31
Ll 192.168.0.44 3j 54m 28s 26 2 Lle10/08/2012 3 09:59:22
bl vostrol.salle? {192 165.1.3 16h 47m 53s 45 2 Le 10/D8/2012 & 14:15:41
i 132.168.1.104 05h 54m 17s 14 2 Le OB/MBR012 211:02:05
Total: 4 poste(s) 8j 20h 56m 405 94 3

Demiére connexion
Le 10/08/2012 a8 14:10:31

M sessions

Durée

Utilisateur
‘ ELEVED (aleva?

M postes
4j 20h 46m 37s ] 1

* Administrateur Windows {winadmin} 3j03h 27m 34s 30 4 Le10/08/2012 4 09:59:22
‘ PROF1 (proff 20h 42m 29z 58 4 Le 10/08/2012 a 14:15:41
Total: 3 glilisateur(s) #j 20h 56m 40s 04 4

Fapport génére je 100G E012 & 16:29.38

Vous avez alors accés
* a la liste des connexions actives
* aux statistiqgues des ouvertures de session par poste
* aux statistiques des ouvertures de session par utilisateur.

En cliquant sur un poste ou un utilisateur, vous pouvez afficher le détail des connexions depuis ce poste ou avec cet
utilisateur.

4.7.3. Sur l'occupation disque

Ce rapport vous donne en temps réel I'état d'occupation disque pour chaque utilisateur:
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* le nom de I'utilisateur,

« I'espace disque occupé

* I'espace disque limite ou maximum dont il dispose

« le ratio, pourcentage de la zone occupée par rapport a I'espace limite.
« le délai avant interdiction écriture

« le nombre de fichiers (et dossiers) correspondant.

102 fichiers les plus volumineux.
cupation par exiension ‘ :
) oCCUpé limite ratio daiai

SHpEHen par aossEr Administrateur Windows £2.99 Mo aucune
& ELEVE1 50.00Me  50.0080  100.00%  13jour(s) 238 [g
* ELEVEZ 4561 Mo 50.00 Mo 91.22% 13 jour(s) 13 fa
4 PROF1 23.80 Mo El 702 g
‘ PROF2 0.05 Mo aucune 14
& ADMIMISTRATEUR 0.0% M aucune 12
& ANDRE Daniel 0.05 Mo aucune 13
* FLORENT Arnaud 0.04 Mo suctne 12
& DUTENDAS Dominigue 0.02 Mg aucunge i

Certains utilisateurs sont indiqués:
 en rouge foncé: dans ce cas, il utilise plus de 90% de l'espace autorisé et doit libérer de I'espace dans un déla
initial 14 jours avant d'étre interdit d'utiliser plus d'espace.
« en rouge Vvif: il n'a plus le droit d'écrire pour I'une des raisons suivante:

¢ il utilise tout I'espace autorisé
¢ il utilise plus de 90% de I'espace autorisé depuis plus de 14 jours.

Voir aussi_Utilisation de I'espace disque

Un lien vous permet de Vider la corbeille de I'utilisateur.

Le nombre de fichiers est aussi un lien permettant d'afficher la liste des fichiers de I'utilisateur.
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Résultats 1- 100 sur un total de 255

LRGL el )

3.6.3-Zubuntu?. Jhwartz1_i386.deb
J-dubuntud Shwartz1_i386.deb
J-2ubuntu?. Skwartz1_i386.deb

nmon-bin_3.6.3-
Skwartz1_i386.deb

findows-Agent-Setup.exe
gent-Deployment-Tool-Setup.exe
Jer.exs

[ 715.img

np

AT

nmon_3.6.3-2ubuntu?. Skwartz1_all.deb

dWallpaper.jpg

iptif_1.2-8_all.deb

(0 3.6.3-2ubuntuz. Zkwartz1_i386.deb

exe
iteur Windows.contact

winadmin/samba
winadmin/sambalbal
winadmin/samba
winadmin/samba

kwariz/samba/Programmes/ocs/agent
kwariz/samba/Programmes/ocs/outils/OCEMG-Agent-Deploy-Togol-2.0.3
kwariz/samba/Programmes/ocs/outils

kwariz/samba/Programmes

winadmin/Corbeille/ winprofile W2

winadmin winprofile V2

winadmin/samba

kwariz/samba/Programmes/ocs/outils

winadmin/ winprofile V2iAppDatafRoaming/Microsoft’Windows/ Themes

winadmin

winadmin/samba

kwariz/samba/Programmes/ocs/agent
winadmin/ wingrofile V2IContacts

Pour chaque fichier, est affiché:

* SON hom

« son dossier: c'est le répertoire du fichier sur le serveur.

* sa taille

Les fichiers sont affichés par série de 100. Les liens suivant/précédent situés en haut et en bas de la liste permettent d
parcourir la totalité des fichiers.

Les fichiers sont par défaut triés par taille décroissante, mais vous avez aussi la possibilité de les trier selon leur nom ¢
dossier en cliquant sur le titre de la colonne correspondante.

Remarque: Seuls les fichiers sont affichés, les dossiers ne sont pas pris en compte.

Pour des raisons de performances, la liste des fichiers est extraite d'une base de fichiers mise a jour toutes les nuits a
du matin. Elle ne prend donc en compte aucune modification apportée apres cette heure:

* nouveaux fichiers
« fichiers modifiés
« fichiers supprimés

Les noms des dossiers correspondent aux chemins sur le serveur. L'arborescence est la suivante:

* nom_groupe
¢ Dossier de chaque membre affecté
¢ Dossier Commun
¢ Dossier Public
¢ Projets: contient les différents projets du groupe.

4.7.3. Sur I'occupation disque 168



* kwartz
4 samba

Notice d'utilisation du serveur KWARTZ

¢ Programmes: partage Programmes
¢ ProgRW: partage ProgRW

¢ driver: Pilotes des imprimantes (voir_Installation de pilotes d'imprimantes)

¢ www: publications dans le web interne
» mail: pour les boites aux lettres des utilisateurs.
« mysql: pour les bases mysq|
» winadmin: pour le dossier personnel de winadmin

Le lien Voir les 100 fichiers les plus volumineux... vous permet de localiser rapidement les plus

gros fichiers.

Wikdiife.wmv slevesieleve2iTravail eleve?
Wildlife.wmv elevesieleve eleve
Wildiife - Copie.wmv glayes/aleyed glevel
MOTICES.DAT gesthodiDems gesthods
NOTICES.IDX gesthcdilDemao gestbodi
ibdatal mysgl mysad
smbclient_3.6.3-Zubuntu2. 3kwartzt_i386.deb winadminfzamba winadmin
Kalimba.mp3 glaves/eleye2Travail gleve?
libicudt20lLs0 gesthodifiprog gesthodi
samba_J3.6.3-2ubuntu? Jkwartz1_i3E86.deb winadmin‘samba/balk winadmin
samba_3.6.3-2ubuntu?. 3kwartz1_i386.deb winadminfsamba winadmin
RESS0OURS.DAT gesthodilDema gesthodi
libborgt-6.9.0-gt2.3.50 gestbcdi‘prog gestbodi
libborgt-6.9-gi2.3.50 gesthcdiprog gestbodi
201119z winadmin winadmin
samba-commaon-bin_3.6.3-2ubuntu?. Jkwartz1_i386.deb  winadmin‘samba winadmin
ib_logfilet mysql mysal
ib_logfiled mysgl mysgl
MEMO.DAT gesthoediMems gesthods

Le lien Voir l'occupation par extension... vous permet de déterminer quelles extensions de fichiers
utilisent le plus d'espace disque.

Remarque: Seules les 25 premiéres extensions sont affichées
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Fapport généeg e FR02012 5 16:57.22
Type de fichiers Pourcentage ~ Taille  Fichiers
.dat 2051% @SS 8395Mo 155
MY 1834% @R 1 75.09 Mo 3
Jidx 16.01% [ ] 65.54 Mo a9
10.30% g i 42.5% Mo 74
.deb 8.65% ff ] 3543 Mo 7
.50 7.00% @ ] 28.65 Mo 8
M3 501% 1 20.49 Mo 4
Amip 4.55% ] 18.02 Mo 409
.exe 3.80% ] 16.33 Mo 9
Agz 2.33% | ] 9.55 Mo .
myd 0.47% ] 1.93 Mo 139
frm 0.45% | ] 1.85 Mo 203
Jmg 0.268% i 1.48 Mo
Jpg 0.35% i 1.44 Mo 10
.dH 0.33% ] 1.33 Mo 2
SWE 0.32% [ ] 1.32 Mo il
A 0.16% | ] G70.10 Ko
20 0.11% | ] 471.46 Ko
i 0.00% | ] 385 Ko 139
.cmd 0.07% ] 304.85 Ko 4
.2 0.07% | ] 28715 Ko
Jog 0.06% | ] 240.01 Ko 9
JLontact 0.05% | i 200,33 Ko 3
ut 0.04% | ] 166.15 Ko 46
Jnk 0.03% [ ] 135.53 Ko 144
Besoin d'gide?

Le nombre de fichiers est aussi un lien permettant d'afficher la liste des fichiers utilisant I'extension.

Le lien Voir I'occupation par dossier... vous permet de connaitre quels dossiers utilisent le plus d'espace
disque.

Vous pouvez consulter ce rapport sur différents données sur le serveur KWARTZ:

Données utilisateurs: les dossiers et fichiers des groupes et de leurs membres
Tour CD/DVD: les images de CD/DVD stockées sur le serveur

Images disques: les images rembo

Dossiers partagés: comme Programmes, ProfilsXP...

Rapports sur l'utilisation d'internet

Sites utilisateurs

Messages

Bases MySQL

Dossier personnel winadmin

Données systeme

LR R IR EE N I R 2R N 4
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Tal
fhome Données ufilisat 3154 Mo 651 1082012 16:55:11
fhome/cdiower Tour COVD 2732Mo 0 2 1082012 16:56:04
fomellkwartzirembo mages disquas 3/ T Mo & 206 106082012 16:56:06
fhomellovarizireporisiproxy  Rapports sur lutilisation dinternet 125.% Mo 580 5168 1DE2012 16:56:00
Mhomelkwariz/samba Dossiers partagés 146 Mo 20 24 AWEEE02 16:56.06
fhomeflowvart Sites utilizateurs T1Ko i) i 1082012 16:56:05
Fome/mailfiaildir i g 563 Ko 32 32 1DRE2012 16:56:05
fomedmysql Bz Ay S0 322Mo 1M 5 1HBR2Z012 16:56:05
fhomefwinadmin Dossie 50 59.2 Mo 160 258 10082012 16:56:05
fyar Donnéss systams 2067 Mo 4484 6 545 1H0R2012 16:56:04

Vvous pouvez parcourir I'arborescence pour localiser précisement les répertoires qui utilisent le plus d'espace disque.

[Racineglhome/eleve a47.7 Mo
__ ' ; Nom
521Me GBS 5333% 2 4 10/08 1651 elevei/
dc6Me BEEEEEEE 0 1 46.67% 2 2 10/08 16:43 eleved
0o | 1 0.00% 5 0 10/08 16:43 Corbeille/
o | i {.00% {i 0 0108 17:16 Dossier PrivAsy
Go | P 0.00% ] 0 01081716 Dossier Commun/
dgo | ] (00% a 0 D10817:16 Projets/
o | P D.00% { 0 01081716 Dossier Public
Rapport généré avec durep v. 0 9-kwarkz i 10/0&72092 16:56:11

4.7.4. Impressions
Ces rapports vous donnent les statistiques d'impressions:
* par imprimante

* par utilisateur
* par jour
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Rapport génerg e 13/08/2012 4 150146

imprimante M impressions Yolume M utilisateurs

487  383.07 Mo 4
Total 1 imprimanies 487 363.07 Mo 4

Utilisateur M imgressions Yolume Mo imprimantes

& aforent 39 3934 Mo 1
&, edevred 158  96.24 Mo 1
‘ veronique. blondslle 43 2.52 Mo 1
& ddutendas 247 21897 Mo 1
Totai 4 utiisateurs 487 363.07 Mo 1

Diate M impressions Yolume M imprimantes
™ 13-08-12 24 2.73 Mo 1
4 10-08-12 1 1.30 Mo 1
[*4 09-08-12 3 7.71 Mo 1
[ 0s-08-12 2 1.08 Mo 1
[* 07-08-12 10 18.26 Mo 1
[ 06-08-12 38 2076 Mo 1
[* 03-08-12 42 2628 Mo 1

Vous pouvez détailler ces statistiques en cliquant sur une imprimante, un utilisateur ou un jour comme ci dessous:

Rapport génére le 13082012 & 15:04: 31

Imprimante Mb impressions Volume Mb utilisateurs
) denztio 8 3.07 Mo 2
Total: 1 imprimantes 8 3.07 Mo 2

Litilisateur Mb impressions Volume Mb imprimantes

‘ aflorent 1 169 Ko i
* edevred 7 290 Mo 1
Total: 2 utilisateurs a 3.07 Mo i

4.7.5. Rapports sur le serveur web

Ce rapport permet d'afficher pour chaque mode d'acces au Serveur Web le nombre de visites, de visiteurs uniques, de
pages, de hits, de transfert, par domaine/pays, hote, heure, navigateur, Systéeme d'exploitation:
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istigues de:
net KWARTZ

meé
ngd:
Figue mensugl

; du mois

1ere vis

igation:

NS eXPIeEaaon
Ersions

jconnu

jaleurs

BYSIons

ICOmnU

25.

5

o Status HTTP
dges nos frouvees

7]
]
fis
5

Affiche le rapport sur [ Intranet 7 infranet sécurisé

Derniére mise 4 jour:

Période d'anaiyse:

Aol

10 Aol 2012 - 17:20

[+] 2012+

Peériode d'analyze
Premiére visite
Dernigre visite
Trafic vu' *

Trafic 'non wu' =

Mois Acg 2012

01 Aol 2012 - 16:00
10 Lol 2012 - 1711
Wisiteurs différants

&

17

(2.83 visitasiiziteur)

184
{10.82 Pages/isile)

475

Hits
257

(13.11 HitsVisite)

476

* Le trafic 'non vu' est le trafic généré par les robots, vers ou réponses HTTP aver code retour spécial.

Jan

RMois

Janm 2012
Féw 2012
Mar 212
Ay 2012
Mai 2012
Juin 20312
Juil 20312
Api 2012
Sep 2012
Ot 2012
Mow 2012
Déac 2012

Total

Fev Mar 4w Mai  Juin
2012 2012 2012 2012 2012 2012

Liziteurs
différents

[ I e T e TR o Y e Y R o SR e N e TR e S o TR e SR ==

Visiles

17

17

L S v S v [ e N v [ e I o |

Juil Ao

Lo SR o R o [N v N o [ e R s |

144

o IR o [ s S e

184

Sep

Dot Moy Dec
2012 2012 2012 2012 202 2012

0
0
0
0
0
0
0

203.72 Ko
0
0
0
0
203.72 Ko

Vous disposez de liens permettant d'afficher le rapport désiré entre

e Intranet
* Intranet sécurisé
e Extranet
» Extranet sécurisé

Ensuite pour chaque rapport, vous pouvez choisir la période mensuelle d'analyse.

Aprés un premier résumé sur le trafic, vous pouvez savoir

4.7.5. Rapports sur le serveur web
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 quand ce trafic a eu lieu (par mois, jours du mois, jours de la semaine et heures)
« qui a effectué ce trafic (par domaines/pays, Hétes)

vous disposez aussi d'un détail sur les navigations:
* La durée des visites
* Les types de fichiers
* les pages vues
« les systemes exploitation et les navigateurs utilisés
Enfin, vous pouvez aussi connaitre les différentes erreurs HTTP ainsi que les pages non trouvées.
Note: Ces rapports sont générés par 'outil awstats (http://awstats.sourceforge.net/).
4.7.6. Sur la messagerie externe

Vous pouvez éditer la fagon dont ces rapports sont généreés:

Genération du rapport

Genérer ce rapport : tous les jours | = |

Conserver un historigue de ] rapports
hamens s oy

« S'ils sont générés tous les jours ou jamais (Générer ce rapport).
» Combien de rapports conservés. La valeur 0 indique de conserver tous les rapports (valeur par défaut)

La consultation des rapports se fait au moyen d'une liste

Les rapports suivants sont disponiblas:

Périnode/late Date de création _

12a0dt2012-13a0012012 13082012 il
1120(t2012-12a00t2012 121082012 1
1080dt2012-11a00t2012 11/08/2012 Wl
0ga0dt2012-10800t2012 10082012 i
02a0dt2012-09a00t2012 0e/oa2012 [
0720(2012-08200t2012 0aranoz ]
0&aoit2012-07a0012012 07ioa2012 il
05a0it2012-06a00t2012 08082012 1
D4a0{t2012-05a00t2012 05/08/2012 i
03a0d2012-04500t2012 04082012 il
02aodt2012-03a00t2012 03082012 [
01a0d2012-02800t2012 02082012 i
3juil2012-01a0it2012 01082012 il
JEHUH2M 2-3juil2012 072012 1
25juH2012-3012012 30072012 il

qui vous donne pour chaque rapport disponible :
« la période sur laquelle le rapport a été généré,
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* la date de création,
* une case a cocher vous permet d'indiquer si le rapport doit étre purgé.

Pour consulter un rapport, cliquez sur la période correspondante.

Pour purger les rapports, vous devez sélectionner ceux qui doivent étre supprimés en cochant la case correspondante
puis appuyer sur le bouton purger les rapports.

Ces rapports vous donnent plusieurs niveaux de statistiques :

« les statistiques générales : vous indiquent pour les messages recus et envoyés, le volume de données, le nomn
de messages, de postes clients et d'utilisateurs sur la période du rapport.

« les statistiques par utilisateur: vous informent pour chaque utilisateur sur le volume de données et sur le nomb
de messages pour le courrier regu et envoyé.

« les statistiques par poste client : vous indiquent enfin, le volume de données et le nombre de messages émis.

Rapport du 13/08/2012 07:24:24 au 12/08/2012 13:58:25

Genére le 13082042 & 14:05:06
Statistiques générales

Yolume de données Message(s] Poste(s) client Utilisateur{s)

2

Envoyes Recus

e Yolume de donnges Iessage(s) Volume de données Messageis)
& FLORENT Amaud {aflorent) {i i GE50 Ko 17
L REMARD Antoine {srenard) 0 1] 3403 Ko i
& POUPAERT Benoit (hpoupasrt) { i 121 Ko 4
& AMDRE Daniel (daniel. andre) { { 206 Ko i
A DUTEMDAS Dominigue (ddutendas) 8877 Ko 10 { ]
& debian-gxim {debiar-exim) 6627 2 0 0
&, edevred (edevred) 0 0 222 Ko 10
4 fiops (ijops) o ¢ 2460
& iris.technologies {irs technologies) { i 207 Ko 10

Stqﬁsﬁ:g Ues tiﬂ'gnvqi par pustg: clieng:

Mom du posie Yolume de données Message(s]

(1§ ddu.iris-tech.fr 8837337 10
[J§ webmail 8627 2

4.7.7. Connexion au réseau privé virtuel
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Rapport des connexions du 10/08/2042 & 17:29:02 au 10/08/2012 & 17:57:48.

Statistigues par poste

Poste connecte Dures M sessions Kby utilizateurs
[E 192.168.0.44 21m 30s 3 2
L 192.168.0.171 D1m 23z 2 1
Total 2 poste(s) 22m bls 5 2

Hilisateur : Durée : Mb sessions M posies
2 af 20m 17s 3 2
& support 02m 38z P 1
Toial 2 uliizateur(s) 22m 53z 5 2

[mn}
]
[
[=]

-]
=
%]

o
]

Ce rapport vous donne les statistiques de connexion a votre serveur KWARTZ par l'intermédiaire du Réseau privé
virtuel. Ces statistiques sont présentées par poste client ainsi que par compte de connexion: En cliquant sur un poste
sur un compte de connexion, vous obtenez la liste compléte des connexions sélectionnées.

Rapport des connexions du 10082012 8 17:29:02 au 10/08/2012 & 17:57:48

Fosie Debut de session Fin de session
LI 192.168.0.171 Le 10/08/2012 4 17:57:23 Le 10:/08/2012 8 17:57:48 25
- 192.168.0.171 e 10/03/2012 4 17:56:12 Le 10/08/2042 & 17:57:10 Hgs

LI 192.168.0.44 Le 10/08/2012 4 17:38:44 Le 10:08/2012 2 17:57:38 18m 54s
20m 17s

Total: 3 session(s) effectuée(s} depuis 2 posie(s)

4.7.8. Filtrage du pare-feu

Ce rapport vous permet de d'afficher les paquets bloqués_par le Pare-Feu de votre serveur KWARTZ.
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5

3750
(it 01
2215
(it 21
2115
it 03
808
(it 31
5819
it 03
3813
(it 03
4709
it 1
(832
(it 01
1715
(it &1
1840
(it 02
1107
it 32
3213
(it 03
2828
(it 03
15:00

eth

ethi

etht

ethi

ethi

ethi

etht

eth

ethi

ethi

ethi

ethi

udp
udm
udp
udg
udp
udp
udp
icp

udp
udp
udp
icp

fop

{op

25024

1866

268

392

174

174

158

152

152

192.188.0.28

192.1685.0.172

192.188.0.172

192.1685.1.104

192.168.0.23

192.188.1.3

192.1858.1.104

182.188.1.11

192.168.0.136

192.185.0.80

192.188.1.3

192.1688.1.104

192.188.1.3

192.188.1.3

fdbk-dev iris-tech fr
posied-172 dhoplins-tech fr

posted-172 dhoplins-tech fr

posial-
134 dhep dom.d201206801

fdbi-dev iris-tech fr

vosirod salleZ dom. d20120801

posiel-
104 dhep.dom.d20120801

postel-
131 dhep dom. d20120801

posted-186 dheplins-tech fr
devafl! dev-sl-testiris-lech fr

vosirol. saile? dom. d20120801

posiel-
104 dhep dom d20120801

vosirol. saile? dom. d20120801

vosirol saile? dom. d20120801

513

138

137

123

138

123

49157

138

ST T

137

49159

49443

43549

login

nethios-
dom

nethios-ns

ntp

nethios-
dam

ntp

ntp

nethios-
dam

nethios-ns

192.168.0.255

182.168.0.255

192.168.0.255

65.55.21.22

192.168.0.255

§5.55.21.21

§5.55.21.23

213.199.181.90

192.168.0.255

192.168.0.255

192.168.0.161

213.199.181.90

213.1899.181.80

213.199.181.90

wewco Test 14 micr

wenwco Tisst 3. micr

werweo Tiest15 micr

posted-161.dhcp s

Les paquets sont regroupés par type de connexion, et triés des plus aux moins nombreux:

« #: le nombre de paquets bloqués

- start: la date du premier paquet de ce type bloqué

« end: la date du dernier paquet de ce type bloqué

« interface: interface réseau

¢ ethO/ethl pour les cartes réseau 1 /2, ethl étant généralement utilisée pour les connexions internet pa
routeur

¢ ppp0 pour les connexions internet par modem (ADSL par exemple).

« proto: protocole réseau (TCP/UDP/ICMP)
* bytes: volume de données correspondant aux paquets bloqués
« l'origine du paquet:
¢ source: IP du poste qui a émis ce paquet

+ hostname: nom de ce poste

¢ port: numéro du port d'oll a été émis ce paquet
¢ service: nom du service correspondant a ce port si il est connu
« la destination du paquet:
¢ destination: IP du poste a qui était destiné ce paquet
+ hostname: nom de ce poste

¢ port: numéro du port ol était destiné ce paquet
¢ service: nom du service correspondant a ce port si il est connu

Vous avez la possibilité de filtrer les paquets affichés:

4.7.8. Filtrage du pare-feu
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Afficher les paguets blogués au moins 1 fois, depuis heurs{s) |E] .|zelon I'origine ET fa destination E

Autres rapperts | jusqu'au dim. 05 aolt 2012 06:38:38 CESTE Becoin d'aida?

Vous pouvez sélectionner;
* le nombre minimum de fois qu'un type de paquet a été bloqué
« depuis combien de temps (Si vous ne saisissez pas cette information, tous les paquets du rapport sont affiché:
« si les types de paquets sont analysés selon uniquement leur origine, leur destination ou les deux.

Vous pouvez enfin afficher d'autres rapports plus anciens correspondants aux journaux disponibles sur le serveur.

Note: Ce rapport est créé par fwlogwatch (http://fwlogwatch.inside-security.de/).

4.7.9. Connexion au portail captif

Adresse MAC Durée MNi sessions MNix utilisateurs
(B ooDC:29:F410:30 1j 120 41m 433 1 1
LB FC253F91:69:FC 42m 03s 4 1
[E GOBT77 207861 30m 055 G 2
LI 1846817 E8:5/AA6 23m D8s 2 1
Totak 4 poste(s) 1j 145 16m 595 13 3

Litilisateur Durée Mby sessions Mb postes

L Administrateur Windows (winadmin) 1j 12h 43m 055 2 2
& tdan (tdan) 01h 05m 113 § 2
L af &) 28m 43s 5 1
Totak 3 utilisateur{s} 1j 145 18m 595 13 4

Fapport géndre e 13082092 & 150691

Ce rapport vous permet de consulter les informations sur les connexions au portail captif:
* liste des connexions actives
« statistiques des logins par poste
« statistiques des logins par utilisateur.

En cliquant sur un poste ou un utilisateur, vous accédez au détail des connexions depuis ce poste ou avec cet utilisate

4.7.10. Radius
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Rapport ganéré e 13/08/2012 8 1556
Le | 13/08/2012

* winadmin Depuis 15:52:53
Point d'accés Mb sessions Durée Racus Envoyés Premigére connexion Derniére comnes
102.168.1.105 3 40m 325 £7054Ko 47054 Ko Le 13/08/2012 & 15:16 Le 13/08/2012 &

Utilisateur/Ordinateur Mb sessions Durée Recus Envoyés Premiére connexion Derniére comnes

LI VYOSTRO 2 38m 408 46336 Ko 1.20 Mo Le 13/08/2012 & 1516 Le 13/08/2012 & -
* afiorant 1 {#3m 52s T 18 Ko 1081 Ko Le 13/08/2012 & 1530 Le 13/08/2012 &
Total: 1 utilisateur(s}) / 1 ordinateur(s) 3 A 323 470 .54 Ko 1.31 Mo

Besain d'gide?

Ce rapport vous permet de consulter les informations sur les connexions au serveur RADIUS:
¢ liste des connexions actives
¢ statistiques par point d'accés
¢ statistiques des sessions par utilisateur ou ordinateur.

En cliquant sur un utilisateur ou ordinateur, vous accédez au détail des connexions de celui-ci.

Un menu déroulant vous permet de sélectionner le jour pour générer le rapport.

Ces données ne sont disponibles que si vous avez configuré votre point d'accés pour utiliser le serveur kwartz comme
serveur d'accounting (ou de comptabilisation). Tous les points d'accés ne permettent malheureusement pas cela. Voir

Configuration des points d'acces

4.8. Maintenance

Ce choix de menu vous permet de réaliser la maintenance de votre serveur Kwartz ou la gestion technique de votre
serveur KWARTZ. Cela concerne essentiellement les aspects matériels du serveur ainsi que la gestion des composan
logiciel.

4.8.1. Surveillance des services

Cette fonction vous permet de vérifier le bon fonctionnement de tous les services offerts par votre serveur KWARTZ. S

I'un des services ne fonctionne plus, il vous suffit de cliquer sur son lien pour le redémarrer. L'historique des alertes es
également disponible pour chacun de ces services.
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1 service(s) en alerte. C'

Annuaire LOAP
Connedion internst
Connexion securisée a distance (S3H)
Contriiz des échecs d'authentification
Contrile espace disgue systéme
Contrdle espace disgue ufilisateur
Moteur antivirus
Ondulewr
0 Quota disque atteind 1 utilisateur{s}
Serveur DHCP
Senveur RADIUS
Serveur VPN
Serveur dimage disgque
Serveur dimpression
Serveur de base dz données (MySQL)
Serveur de courrier entrant (IMAP)
Senveur de courrier entrant (POP3}
Serveur de courrier entrant séourisé (IMAP SSL)
Serveur de courrier entrant sécurisé (POP3 551
Serveur de courrier seriant (SMTEF)
Serveur de fichier Windows®
Serveur de nom (DNS) 1 alerie(s)
Senveur de temps
Serveur de transfert de fichiers (FTF)
SErvVeur proy
Serveur web interms
Taches planifiées

Cliguar 2ur Un senvice pour ie redeémarrer.

* Le contrOle de la plupart des services est effectué par un test de connexion & celui-ci ou bien par un test que I
processus interne est bien fonctionnel
« Le contrOle de l'espace disque vérifie qu'il reste au moins 10% disponible sur chacune des partitions testée
« Le contrOle de quota disque atteint vérifie si des utilisateurs ont atteint leur limite d'occupation disque.
« Les taches planifiées indiquent les avertissements concernant
¢ les sauvegardes
¢ la recherche des mises a jours a distance.
¢ la mise a jour des listes noires
¢ la mise a jour de l'antivirus
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4.8.1.1. Alertes

En cas d'erreur, le service en alerte est indiqué sur cette page et un avertissement est envoyé aux utilisateurs sélectio
ci-dessous:

Alertes

Avertir en cas derreur par courrier electronigue:

Utifizateurs KWARTZ: Administrateur Windows -
BROFL -

Adresse(s) externa{s): aflorentliris-tech.fr

4

Expéditeur - aflorent@iris-tech fr

[ws]

En utilisant le bouton Sélectionner, vous pouvez choisir les utilisateurs KWARTZ destinataires de ces alertes. Vous
accéderez alors a la Sélection des utilisateurs.

Vous avez aussi la possibilité de saisir des adresses électroniques externes dans le champ Adresse(s)

externe(s): pour prévenir des utilisateurs extérieurs. Ceci nécessite la configuration de la messagerie pour I'envoi de
courriel externe (voir le menu Services/Messagerie). Le champ Expéditeur vous permet de préciser une adresse qui
sera utilisée comme expéditeur des messages envoyés vers ces adresses externes. Certains serveurs SMTP effectue
effet un contrdle sur I'expéditeur des messages pour autoriser I'envoi.

Le bouton Envoyer un message de test vous permet de déclencher I'envoi d'un message pour contrdler que les
avertissements seront bien recus par ces utilisateurs.

4.8.1.2. Supervision SNMP
Vous pouvez superviser votre serveur KWARTZ au moyen du protocole SNMP.

Un agent sur le serveur KWARTZ permet au serveur de supervision de collecter informations sur le fonctionnement de
KWARTZ:

¢ Charge systeme

¢ Utilisation de la mémoire
¢ Espace disque

¢ Débits réseau

Voir http://fr.wikipedia.org/wiki/Simple_network_management_protocol pour plus d'information sur le protocole SNMP.

Il existe différentes solutions de serveur de supervision permettant la collecte d'information par SNMP comme Nagios,
Zabbix ou Cacti...

Pour permettre la collecte des données, il faut I'autoriser et

¢ indiquer le serveur de supervision (nom ou adresse IP)

¢ indiquer la communauté SNMP qui sera utilisée pour collecter les données si vous utilisez les version:s
1 ou 2 du protocole

¢ indiquer l'utilisateur et le mot de passe si vous utilisez la version 3 du protocole

¢ préciser un emplacement le nom et/ou les coordonnées d'un responsable a contacter si nécessaire.

4.8.1. Surveillance des services 181


http://fr.wikipedia.org/wiki/Simple_network_management_protocol

Notice d'utilisation du serveur KWARTZ

SR (Simpie Metwork Mansgement Profocoi) permet de supendzer voire serveur KIWARTL.

Supervision SNMP

1 Autorizer fa supervisicn du serveur BXWWARTZ

Serveur de supervision 192.168.1.183

SHNMP version 1/2

Commurauté SMMP public

MNe paz indiquer de communauté pour déssctiver laccée en version 12

SHNMP version 3

Utilisateur superviseur
fat de passe T ]
Ne paz indiquer diufiizateur pour dézactiver l'accés en version 3

Données renvoyées

Emplacement du serveur KWARTZ La Madeleine
Responsable du serveur KWARTZ Armaud FLORENT]
Eesgin d'aide?

Vous devez ensuite configurer votre serveur de supervision pour interroger le serveur KWARTZ selon vos besoins.
Le port UDP 161 est ouvert automatiquement pour l'adresse du serveur de supervision.
Avec les versions 1 ou 2 du protocole, seule I'adresse du serveur de supervision est autorisée.

Avec la version 3 du protocole, vous pouvez vous connecter depuis n'importe quelle adresse, mais devez ouvrir un
service en entrée pouvoir vous connecter depuis une adresse externe autre que celle du serveur de supervision.

4.8.2. Moniteur KWARTZ

Le moniteur KWARTZ est un service qui présente sous forme de graphique I'activité du serveur:

« Disques
¢ Lectures/Ecritures disques
¢ Occupation disques (en %)
e Onduleur
¢ Batterie et puissance
¢ Tensions
* Réseau
¢ Erreurs sur les différentes cartes réseau
¢ Trafic sur les différentes cartes réseau
+ Etat des connexions
» Serveur proxy
¢+ Nombre de requétes
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¢ Volume du trafic envoyé et recu
» Systéme
Charge systeme
¢ Durée d'activité systéme
+ Entrée/Sortie mémoire virtuelle
¢ Synchronisation NTP
.
.

<>

Utilisation de la mémoire
Utilisation du processeur

onifeur KWARTZ :: [ disques onduleur réseau serveur proxy systeme |

Lectures/Ecritures disgues - by day

Lectures/Ecrituras disgues - by week

E
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=
0k T 100k
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ke 5 -0k
0k = Rl
0k 5 S 200k
Sun 12:00 bl gy D0 QD Maory 12: 00 s 5]} o7 oz 03 10 11
Cur [ -7+ Min [-/+] Aug {-7+) Max [-/+} = Cur {-7+] Hin {-/+) Avg [-/+)
2.83k/s 88 32 542 90m/S 2362 117.72 / 45,05 8. 70ks 915, 37 B sda 8%1.66 / 96.58 227 . 18m/S 21.153 114.18 7 49.74
Last update: Mon Aug 13 17:30:17 2012 Last update: Mon Au
gfion disques (en %
Occupation disques (en %) - by day Ceocupation disgues {en %) - by week
oo 100
a0 S0
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Remarque: les graphiques concernant I'onduleur ne sont proposés que si celui ci a été configuré voir Onduleur
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Les liens [ disques onduleur réseau serveur proxy systéme ] en haut de page vous offrent un acceés
direct aux différentes catégories de graphique.

La page principale vous présente I'ensemble des graphiques pour le jour et la semaine en cours.

Pour chaque type de graphique, vous disposez d'un lien permettant d'afficher également les graphiques sur le mois et
l'année en cours...

Note: Ces graphiques sont créés par I'utilitaire Munin (http://munin.sourceforge.net/)

4.8.3. Mise a jour a distance
Il existe deux type de mises a jour disponibles pour le serveur KWARTZ:

» Mises a jour sur CDROM,
« Mises a jour a distance.

Les CDROM de mise a jour sont disponibles aupres de votre revendeur habituel au directement le site
http://www.kwartz.com. Afin de télécharger le CDROM vous aurez besoin de vos derniéres informations de licence. Ce
mises a jour couvrent généralement d'importants changements de fonctionnalité, la prise en compte de nouveaux
matériels, ... Pour installer ces mises a jour vous devez redémarrer le serveur.

Les mises a jour a distance sont accessibles sur |e site http://www.kwartz.com que votre serveur KWARTZ interroge
régulierement ou lorsque cette page est affichée. Ces mises a jour couvrent généralement des correctifs dans le
fonctionnement de votre serveur ainsi que certaines améliorations ou nouvelles fonctionnalités. L'installation de ces
mises a jour ne nécessite généralement pas de redémarrer le serveur.

Les mises a jour disponibles vous sont présentées ainsi:

Composant Version disponible Version actuelle Source

accountsservice $.6.15-2ubuniuB 1 {.6.15-2ubuntud Ubuniu: 12 04/precise-security [i386)
apt {8 16~expi2ubuniul0. 2 {0.8.16~expi2ubuniul0  Ubuniu 12 Ddiprecise-secusity [i386]
apt-transport-hitps {8 16~expi2ubuniul0.2 {.8.16~expi12ubuniul0  Ubuniu 12 0d/precise-security [i386]
apt-utiis 3.8 18~expi2ubuniu10.2 0.8 18~exp12ubunin1d  Ubuniw 12 0d/precise-security [i386)
bind% 1.9 8.1 disg Pi-4ubuntud 2 1:8.8.1.4f50.P1-4 Ubuniu 12 D4iprecise-security [I386)
bind8-host 1.4 8.1 disg P 1-dubuntud 2 1:8.8.1.di50.P1-4 Ubuniu 12 0diprecise-security [i386]
bindoutils 1.9 8.1 disg Pi-dubuntud 2 1:8.8.1.disg.P1-4 Lbuniu 12 04iprecise-security [I388)
dnsutils 1.9 8.1 dizsg Pi-dubuntud 2 1:8.8.1 disg.P1-4 Ubuniu 12 Ddiprecise-security [I3868)
isc-dghop-client 4 1 ESV-R4-0ubuntub. 2 4 1.E5V-R4-0ubuntus Ubuniu 12 0diprecise-security [i386]
isc-dhcp-common 4.1 ESV-R4-0ubunius.2 4 1.ESV-R4-0ubuniub Lbuniu 12 04iprecise-security [I388)
isc-ghop-server 4.1 ESV-H4-0ubuntus. 2 4 1.£5V-R4-0ubuniub Libuniu 12 0diprecise-security [i386]

En cliquant sur le bouton Démarrer l'installation..., vous lancez le téléchargement et l'installation de ces
mises a jour.

Vous pouvez suivre la progression du traitement

Le message suivant vous confirme que les mises a jour ont bien été installée.
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Les mises a jour ont été installées aves succeés,

Pas de nouveaur composants disponibles

Si votre serveur est a jour, le message Pas de nouveaux composants disponibles est affiché

Le serveur contrdle chaque jour si des mises a jour sont disponibles et vous en avertit via le systeme de Surveillance ¢
services KWARTZ.

4.8.4. Sauvegarde

Votre serveur KWARTZ dispose d'un systeme de sauvegarde automatique activé par défaut. Cette sauvegarde est
effectuée toutes les nuits a 1h00 par défaut.

Les sauvegardes sont enregistrées localement sur un espace disque réservé automatiquement lors de l'installation du
serveur. Cet espace est soit un deuxieéme disque de votre serveur, soit la moitié de votre disque dans le cas ou un seu
disque est présent. Nous vous conseillons fortement de d'installer un deuxieme disque dans votre serveur avant
l'installation de celui-ci afin que la sauvegarde puisse étre réalisée sur un disque distinct des données a sauvegarder. |
vous permettra, en cas de panne du premier disque, de disposer d'une sauvegarde fonctionnelle de vos données.

Par ailleurs, afin d'étre certain pouvoir réaliser votre sauvegarde, il est conseillé de prévoir un disque de sauvegarde d
capacité au moins égale a celle du disque principal de votre serveur KWARTZ.

Il est également possible d'effectuer la sauvegarde automatique sur disque USB. Cette option a été ajoutée si vous n'é
pas en mesure de remplacer un disque de sauvegarde devenu trop petit. Voir Configuration de la sauvegarde.

Cette sauvegarde prend en compte la configuration du systéme et les données des utilisateurs.

Configuration de la sauvegarde

Sauvegarde automatigue - activee & 1:00

Derniere sauvegarde - e 13/08/2092 2 01:00
Waoir le journs

Transfert des sauvegardes | aucun

ATTENTION: Vous pouvez uniquement restaurer une sauvegarde sur un serveur KWARTZ dans la méme version.

Un message vous indique si une sauvegarde est en cours et un lien Annuler vous permet de I'annuler. Les fichiers de
cette sauvegarde seront alors supprimés.

4.8.4.1. Configuration de la sauvegarde

Le bouton Modifier permet de configurer la sauvegarde.
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Configuration de la sauvegarde

Sauvegarde automatique - 7| activée & 1:00 sur disque du serveur [ v]

Transfert des sauvegardes

aucun

sur le réseau

MNom NETBIOS:
Partage:
Utilisateur:

ot de passe:

Confirmer ie mot de passe:

Ce partage ne doit servir gu'aux sauvegardes. Tout autre fichier sera effacé.

Par défaut, la sauvegarde automatique est activée a 1h00 lors de l'installation du serveur KWARTZ. Nous vous
conseillons vivement de la conserver active pour prévenir tout risque de panne ou de fausse manipulation.

Vous pouvez modifier I'heure a laquelle est démarrée la sauvegarde.

ATTENTION: la sauvegarde nécessite l'arrét de certains services. il faut donc choisir un horaire pendant lequel le
serveur ne sera pas utilisé.

Lorsqu'un probléme survient pendant la sauvegarde (disque plein par exemple), un courriel sera envoyé aux utilisateu
sélectionnés dans la Surveillance des services.

Vous pouvez aussi indiquer si la sauvegarde automatique est effectuée:

« sur disque du serveur
* sur disque externe USB

Toutes les opérations manuelles sont proposées par défaut sur le support choisi. De méme, le transfert automatique d
sauvegardes est réalisé depuis ce support.

Vous avez aussi la possibilité de transférer les sauvegardes:

« sur une bande si votre serveur dispose d'un lecteur de bande SCSI.

« sur un disque externe USB

e sur un autre poste du réseau dont on aura au préalable précisé les éléments de connexion (Nom NETBIOS,
partage, utilisateur et mot de passe).

Remarque: Les disques USB doivent utiliser un systeme de fichiers FAT ou FAT32 ou NTFS.
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Le transfert des sauvegardes a lieu dés que la sauvegarde est terminée:

« tous les jours dans le cas d'une sauvegarde sur le réseau ou sur disque USB.
« le samedi pour les sauvegardes sur bande.

Remarque: Le transfert sur disque USB n'est possible que si la sauvegarde automatique n'est pas effectuée sur ce
support.

4.8.4.2. Opérations sur les sauvegardes

Vous pouvez effectuer différentes opérations sur les sauvegardes a tout moment de la journée:

Opérations sur les sauvegardes
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« lancer une_Sauvegarde manuelle.
« lancer un_Transfert manuel.

 Restaurer une sauvegarde.
« Rechercher un fichier dans les sauvegardes pour le restaurer.

« Purger les sauvegardes
- Effectuer une Vérification disque USB.

4.8.4.2.1. Sauvegarde manuelle
Cette opération permet de lancer immédiatement une sauvegarde du systeme.
Vous pouvez alors choisir la destination de votre sauvegarde:

« une sauvegarde locale (Disque du serveur dédié aux sauvegardes)

* ou sur un disque externe USB (Disque USB)
* ou une sauvegarde sur le réseau
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Sauvegarder:

sur disque du serveur

sur le réseau

Mom NETBIOS:
Partage:
Utilisateur:

Mot de passe:

Confirmer le mot de passe:

Cliquez sur le bouton Lire la destination. Vous devez choisir si vous voulez sauvegarder:

« |la totalité des données. Dans ce cas, une sauvegarde compléte est réalisée.
« uniquement les données modifiées depuis la derniere sauvegarde contenue sur la destination.

Destination: Dizque

Type de sauvegarde:

Sauvegarder les données modifiées depuis le 13/08/2012 & 01:00/E1
Choix du responsable:

Avertir de ia fin du traitement:  Administrateur Windows

A la fin de la sauvegarde, un courriel est envoyé a l'utilisateur responsable sélectionné a I'aide du bouton
Sélectionner. Par défaut cet utilisateur est I'administrateur Windows (winadmin).

Cliquer sur Démarrer la sauvegarde pour lancer l'opération

ATTENTION: Cette opération de sauvegarde manuelle arréte la majorité des services du serveur et celui-ci sera donc
indisponible pendant une durée qui peut étre longue si le volume des données a sauvegarder est important.

4.8.4.2.2. Transfert manuel

Cette fonction permet de transférer manuellement vos sauvegardes sur un support autre que le disque ou la partition c
sauvegarde du serveur:
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* sur un disque externe USB
e sur le réseau

Contenu de la partition de sauvegarde

13/08/2012 2 01:00
12/08/2012 a 01:00
11/08/2012 & 01:00
10/08/2042 & 01:00

Sauvegarde(s) effectuése(s) le(s) =
« 09/D8/2042 4 01:00

08/08/2612 a4 01:00
07/08/2012 a 01:00
06/08/2012 3 01:00
05/08/2012 3 01:00

Transfert manuel des sauvegardes

sur disgue externe USB
sur fe résean

Mom METBIOS:

Partage:

Litilisateus:

Aot de passe:

Confirmer |2 mot de passe:

Ce partage ne doit servir qu'aux sauvegardes. Tout autre fichier sera effacé.

Avertir de ia fin du traitement: Administrateur Windows

Sélectionner ou vous voulez transférer vos sauvegardes, puis le responsable a avertir en fin de traitement (par défaut
Administrateur Windows) et cliquer sur le bouton Démarrer le transfert.

Une fois I'opération terminée, le responsable sélectionné recevra un courriel avec le compte rendu du traitement.

Remarque: vous devez connecter le disque USB avant de lancer le transfert.

4.8.4.2.3. Restaurer une sauvegarde

L'opération "Restaurer une sauvegarde" permet de restaurer le systéme tel qu'il était & une date choisie. Les dates
proposées correspondent aux différentes sauvegardes disponibles sur le systéme.

Vous pouvez choisir de restaurer a partir:
« d'une sauvegarde locale (Disque)

« d'une sauvegarde sur un disque externe USB (Disque USB)
 ou d'une sauvegarde sur le réseau
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Hestaurer & partir de :
@ Disque
lisque USE
Partage réseau

Nem METBIOS:

Pariage:

Utilisateur:

hioi de passe:

Cenfirmer le mat da passe:

Vous devez utiliser un compte local pour restaurer la totalité des données.

S'il existe des sauvegardes sur le support sélectionné, vous étre invité a sélectionner le jeu de sauvegarde que vous
souhaitez restaurer:

Source : Dizqus

Selectionner le jeu de sauvegarde :

Sauvegarde effectués be - 130820124 01:00 IE]

Dans le cas contraire, le message suivant vous en informe:

Source - Disque USE

Aucune sauvegsrde disponibie.

Une fois le jeu de sauvegarde sélectionné, vous devez choisir les données a restaurer. Ces données sont :
« soit la totalité de la sauvegarde,

« uniguement les données d'un utilisateur que vous devrez alors sélectionner,
« ou alors toutes les données d'un groupe a l'exception des données des membres affectés a ce groupe.
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Source © Disque

Souvegards effectuée le - 13/08/2012 & 01:00

Sélectionner les données a restaurer :

Hestaurer: @ ia tofalité de ia sauvegarde.

“ uniguement les données d'un utilisateur

~ uniguement es données d'un groupe 1

(Les donnéss des membres sfizctés ne sont pas restaurdes)

Si vous ne restaurez pas la totalité des données, vous devez sélectionner le responsable qui recevra par courriel un
compte rendu de I'opération.

Si vous voulez restaurer la totalité des données, le compte rendu sera renvoyé utilisateurs destinataire des alertes de
Surveillance des services. Pour ce type de restauration les serveur KWARTZ doit étre redémarré. Vous étre alors aver
des conséquences par I'écran suivant:

Source : Disgue
Sauvegarde effectuge le 13/08/2012 & 01:00
Festaurer la totalité de la sauvegarde.

Avertissement

Durant cetie restauration, le serveur ne sera plus disponible.

Tous les cervices seront arrétés et le systéme va redémarrer.

Compte rendu de la restauration :

Le résuitat de & restauration sera envoyé par mail aprés le redémarrage de la maching.

Ce message sera adressé au(x) responsableds) de la sauvegarde de 1a configuration restaurée.
Avertissement

La restauration rétablit les fichiers dans leur état au moment de 1a sauvegarde.

Les fichiers créés ou modifiés depuis seront perdus!
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La sélection du bouton Dématrrer la restauration permet de lancer l'opération.

4.8.4.2.4. Rechercher un fichier

L'opération "Rechercher un fichier" permet de rechercher un fichier dans les sauvegardes pour le restaurer.

Restaurer a partir de

@ Disgue
Disque UiB
Partage réseau
Nom METBIOS:
Partage:
Utilizateur:
Mot de passe:
Condfirmer le mot de passsa:

Critére de recherche

Une partie ou Fensemible du nom du fichier ;
wild

Propriétaire du fichier :

Groupe du fichier - (]

Vous devez tout d'abord préciser le support de sauvegarde a utiliser (disque du serveur, sur disque USB ou sur le rése
Vous pouvez ensuite saisir différents critéres de recherche:

 Une partie du nom du fichier
« Le propriétaire du fichier
« Le groupe du fichier

Le bouton Rechercher lance la recherche dans les sauvegardes. Cette opération prend plus ou moins de temps selon

volume des sauvegardes et le nombre de fichiers qu'elles contiennent. La liste des fichiers correspondant aux critéres
alors affichée:
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Source {isgue

3 fichier(s) trouvé(s)

Morm Dans le dossier

e Wikdlife - Copie. wmv gleves/Corbeilla/elevel/
g Wikdlife wmv glevesieleve1/

e WildliTa wmy glevac/eleve Travaill

Cliguez sur une icone pour chodsir ia version & resfaurer.

Vous sélectionnez le fichier & restaurer en cliquant sur son nom. Vous obtenez alors les différentes versions du fichier
disponibles parmi les jeux de sauvegardes:

Restauration d'un fichier

Depuis : Disgue

MNom : Wildiife.wmv
Typs Fichiar

Dans ke dossier: elevasieleve/

Veuillez sélectionner la version a restaurer 3

Crate de medification Archivé le Taille
7 140772088 732 119/0&72012 & §1:00 25.03 Mo
@ 140772008 732 12/08/2012 & 01:00 25.03 Mo
Ayertir de la fin du traitement Administrateur Windows

Avertissement

La restauration rétablit les fichiers dans leur état au moment de la sauvegarde.

Las fichiers créés ou modifies depuis seront perdus!

Aprés avoir sélectionné I'utilisateur qui sera averti par courriel du résultat de I'opération, vous pouvez lancer la
restauration du fichier.

4.8.4.2.5. Purger les sauvegardes
Cette opération permet d'effacer la totalité des sauvegardes sur un support.

Vous devez choisir le support & purger: sur le serveur (Disque), sur un disque externe USB (Disque USB) ou sur le
réseau
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Sélection du support:
@ Disgue

7 Disgue USE

i) Partage réseau

Mom METBIOS:
Parage:
Utilisateur:

Mot de passe:

Confirmer le mot de passe:

Besgin d'aide?

Puis confirmer la purge:

Contenu du support "Disque’ :

13/02/2012 & 01:00
12/02/2012 & 01:00
11/08/2012 & 01:00
10/08/2012 & 01:00
09/08/2012 3 01:00
08/0872012 & 01:00
07/0872012 & 01:00
06/08/2012 & 01:00
05/08/2012 & 01:00

Sauvegarde(s) effectudels) le(s) :

Avertissement
Cefte opération supprime |a totalité des jeux de sauvegarde.
Yous ne pourrez plus restaurer 'état de votre systéme.
Mais vous pourrez réinstaller ' auires jeux de sauvegarde.

Et effectusr une restauration & partir de cew-ci.

Besoin d'aide? CONFIRMER LA PURGE

4.8.4.2.6. Vérification disque USB

Cette fonction vous permet de vérifier si le disque USB peut étre utilisé pour une sauvegarde ou un transfert de
sauvegarde en vous indiguant. Si aucun disque USB n'a été détecté, vous obtenez le message suivant:
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Aucun disque USB détecte

Dans le cas contraire, vous obtenez un compte-rendu vous donnant les informations suivantes:

* le modéle de disque
« la table de partition

Disque détecta:

Taille: 74.51 Go

Partitions

Disgue fdev/sdk : 9726 cylindress, 255 tétes, &3 cteurs/piste
<

e
a2

Unités= mégaocters de 1048576 octets, blocs de 1 gotets, décompte & partir de O
Périph Emor Début Fin Mo ¢blocs Id Systéns

fdev/adbl 0+ 47— 48— 48163+ de Dell Toility

Jdev/sdb2 = 47+ 20049 20003- 20432875 7 HPF3/KITS/exFAT

/dev/sdb3 200494+ 76293 S6244- 5 Etendue

fdev/ adbd 0 - a 0 Vide

Sdeavs sdbs 200494+ 52815- 327&6- b W95 FAT3Z

fdev/sdba 52815+ 54815- 2001- BZ partition d'échange Linux / Solaris

Jdew/2db7 348154+ £4816— 104 B3 Linux

Jdew/adbi 4816+ T6293- 11477- 117515l1s b W95 FAT3Z

Tests de la partition /dev/sdb1
Acces ala partition en FAT32

Ecriture

Pour que le disque puisse étre utilisé, il est indispensable que la premiére partition soit de type FAT32 ou NTFS. Dans
cas contraire vous aurez une erreur indiquant tout probléme d'accés ou d'écriture sur la partition

Vous disposez également d'un bouton Formater le disque vous permettant de formater complétement en NTFS
ou FAT32 le disque USB afin qu'il puisse étre utilisé entierement pour la sauvegarde KWARTZ ou son transfert.

ATTENTION: Ce formatage supprimera toutes les données sur ce disque.

4.8.4.3. Partage backup

Le Compte winadmin a acces au partage backup qui contient I'ensemble des fichiers des sauvegardes.

ATTENTION: Ne supprimer pas de fichiers dans ce partage car cela peut rendre les sauvegardes inutilisables.
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4.8.4.3.1. Récupération des sauvegardes du serveur

Ce partage permet de récupérer les sauvegardes de votre serveur sur un poste client sans utiliser la_fonction de Trans
manuel

Il faut dans ce cas copier la totalité des fichiers contenu dans backup sur le poste client.

4.8.4.3.2. Copie de sauvegardes sur le serveur
Il est également possible de transférer manuellement des sauvegardes déportées sur un poste de réseau.
Il faut auparavant Purger les sauvegardes.

Vous pouvez ensuite copier la totalité des fichiers de la sauvegarde déportée dans ce partage.

4.8.4.3.3. Contenu du partage backup
Ce dossier partagé contient les données sauvegardées et les fichiers de gestion associées.
Les données sont sauvegardées selon un mécanisme incrémental.

* une sauvegarde de toutes les données tous les dimanches
« des sauvegardes des données modifiées les autres jours de la semaine.

De plus le systéme conserve toujours un historique de sécurité: il y a toujours deux sauvegardes complétes disponible

Les données sauvegardées sont découpées en différents fichiers de moins de 650 Mo dont le nom suit le format
AAAAMMJIJHHMM.full].ext ou

« AAAAMMJJ correspond a la date de la sauvegarde (ex 20061213 pour le 13/12/2006)
« HHMM correspond a I'heure de la sauvegarde (ex 0100 pour 01h00)
« I'extension .full n'est présente que pour les sauvegardes complétes.
« ext d'extension de chaque fichier a usage interne.
En plus des données, les fichiers de gestion suivants sont liés aux sauvegardes:

« histo.list: contient les références des sauvegardes
« histo.list.prev: contient les références des sauvegardes de l'historique de sécurité

4.8.5. Maintenance Rembo
Cette fonction vous permet de

« contrbler le statut du serveur d'amorgage par le réseau REMBO.
« effectuer certaines opérations de maintenance sur la base de fichiers Rembo

4.8.5.1. Statut du service
Cette section vous indique:

* |la version active : Rembo2 ou Rembo5 (voir Amorcage par le réseau)
* |'état du service : Actif ou Arrété
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Statut
Verzion active: Rembok
Eial du service : Actif

4.8.5.1.1. Activation version 2

A l'installation de KWARTZ 5.0, la version 5 de Rembo est activée par défaut. Vous avez cependant la possibilité
d'activer la version 2 si vous le désirez. Cela peut étre utile si vous rencontrez des problémes de compatibilité matériel
sur les postes clients avec la version 5.

Remarque: Cette opération n'est pas proposée lors de la mise a jour d'une version de KWARTZ antérieure a la versior
3.0 car la version de Rembo installée est la version 2.

Pour cela, Cliquez sur le bouton Activer version 2 situé en dessous de I'état du service. Vous étes alors invité a
confirmer l'opération:

Activer version 2
Cefte fonction vous permet d'utiliser 1a version 2 de REMBO 2 la place de Ia version 5 instaliee par défaut.
La version 2 sera instaliée sans image de poste.
Avertissement
Lactivaticn de la version 2 entraine la perte des imapes des postes effectuées en version 5.
La version 5 ne sera plus ulilisable.

Vous gardez cependant la possiblité de convertir par la suite vos images créées en version 2 vers la version 5

ATTENTION: Cette opération entraine la perte des images de postes effectuées en version 5.

Une fois, l'opération validée, la version 2 de Rembo sera activée sans aucune image de poste.

4.8.5.1.2. Conversion vers Rembo5

Lors d'une mise a jour d'une version de KWARTZ antérieure a la version 3.0, la version 2 de Rembo est activée. C'est
également le cas si vous avez activé la version 2 apres installation (voir Activation version 2). Pour utiliser la version 5
de Rembo, vous devez alors effectuer une conversion des images des postes.

ATTENTION: Cette opération est irréversible. Vous n'aurez ensuite plus la possibilité de revenir en version 2.

Pour cela, Cliquez sur le bouton Lancer la conversion situé en dessous de I'état du service. Vous étes alors invité
a confirmer 'opération:
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Migration vers Hemboji
Avertissement
La conversion de vos images de postes peut durer de plusieurss minutes & plusieurs dizaines dheurss. .
Pendant ce temps, 'amorcage par le réseau ne pourra plus étre utilisé.
%i cette opération échous, vous pouvez perdre les images existantes!

i est donc impératif de disposer une sauvegarde du serveur ou des images des postes..,

|5}

Remarque: Cette opération peut durer de plusieurs minutes a plusieurs heures... Pendant ce temps, I'amorcage par le
réseau ne pourra plus étre utilisé.

La progression de I'opération est alors affichée:

Migration vers Rembo5

FILE » Qrphan files | 0 0
FILE ¥ ————mm e R I s 2
FILE » Preallocated space : 1792 KB

FILE » RBecoverable space 0 KB

FILE » Compactable spaces : 1732 KB

FILE > Stopping server after manual cpsraticn

terminé

Could not start all threads. Exiting

Eecherche des images dont le nom contisnt des3 accents

Becherche des différent typesz d'images

tar: Bemoving leading */"' from member names

tar: Jhome/iwartz/rembo/global /hdimages/*/*, (sz,uuid, zmbr}: Cannot stat: Ho such file or directo:
tar: Exiting with failure status dues to previous errots

chown: cannot access ~Fhome/winadmin/export _rembos/*.rad’: No such file or directory
Shutting down BEMBO services...

repbo-monitor.pl: noe process found

Une fois I'opération terminée, un compte rendu est affiché avec le journal complet de la conversion.

Ce journal peut ensuite étre consulté via le lien Afficher le journal de migration... situé en dessous de
I'état du service.

Remarque: En cas d'échec, la version 2 est automatiquement réactivée...

4.8.5.2. Gestion de la base de fichiers Rembo
Nous vous conseillons de contrdler de temps en temps la base de fichiers Rembo:

* Lancer une vérification des fichiers.
« Si un grand nombre de fichiers orphelins (Orphan files) est indiqué, lancer la suppression des fichiers inutilisés
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Gestion de la base de fichiers Rembo
Avertissement
Ces opérations pauvent durer de plusieurs minutes & plusieurs heures. .

Pendant ce temps, 'amorcage par le réseau ne pourra plus éire utilizé.

Suppression das fichiers inutilisés Journal..

Libére l'espace dizgue aprds la suppression d'un nombre siginficalif dimages.

Reindexation des fichiers

Faconstnil fae indaves des fichigrs 8n suppimant B2 enregizirgments conomous.

Vérification des fichiers

Ciétacie =i dos fickiers zonf manguantz.

ATTENTION: Ces opérations peuvent durer de plusieurs minutes a plusieurs heures... Pendant ce temps, I'amorc¢age |
le réseau ne pourra plus étre utilise.

Pour lancer une opération de maintenance, cliquez sur le bouton Démarrer correspondant. La progression de
I'opération est alors affichée. Une fois I'opération terminée, un compte rendu est affiché avec le journal complet du
traitement.

Ce journal peut ensuite étre consulté via le lien Journal... correspondant au traitement.

4.8.5.2.1. Suppression des fichiers inutilisés

Cette opération permet de libérer I'espace disque aprés la suppression d'un nombre significatif d'images. Les fichiers c
ne sont plus utilisés dans aucune image sont purgés.

4.8.5.2.2. Ré-indexation des fichiers

Cette opération permet de reconstruire les indexes des fichiers en supprimant les enregistrements corrompus.

4.8.5.2.3. Vérification des fichiers
Cette opération permet de lancer une analyse compléte de la base de fichiers.

Un compte rendu vous donne des informations sur le nombre de fichiers utilisés, orphelins ou manquants ainsi que
I'espace disque utilisé.

4.8.6. Composants KWARTZ

Cette fonction permet de connaitre les versions des composants KWARTZ installés sur votre serveur.
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Composant Dascription Versio Etat
kwartz-apache? Configuration apache 2 pour KWARTZ 1.0-8 installé

kwartz-autoupdate Ulilitaire de miss 2 jour automatique de Kwartz 304 insiailé

kwartz-backup Cutif de sauvegards KWARTZ 5.0-1 installe
bwariz-bedi-lycee BCDI Version collége lycée 2232 instailé Désinsts
kwariz-cdtower Tour de CD/OVD virtuelle du serveur KWARTZ 4841 installa
kwariz-commaon Fichiers communs aux differents modules kwartz 208 instailé
kwartzcups Serveur dimpression du senveur KIWARTL 1.0-11 instaila
kwariz-dhcp Senjeur DHCP de KMWARTZ 4041 installé
kwartz-dns Service DNE du serveur KWARTZ 3463 installa
kwariz-doc Aide en ligne KWARTZ pour KWARTZ~Sarver B.0-0 installé
kwartz-dyndns Mize & jour de DNS dynamigues pour serveur KWARTZ 24 installa
Kwariz-exim Configuration du service exim pour KWARTZ 501 instailé
kwartz-firewall Pare-feu du serveur KWARTZ 34-2 installa

Vous avez aussi la possibilité d'installer ou de mettre a jour des composants additionnels:

Fichier

Pour cela, vous sélectionnez au moyen du bouton Parcourir le fichier de mise a jour Ces fichiers vous seront fournis
par votre revendeur ou le support technique de KWARTZ.

Ensuite, cliquez sur Démarrer l'installation.... Le systeme affiche alors les informations sur le composant a
installer:

Installation d'un composant

Composant kwartz-proxy
Description : Proxy du serveur KIWARTZ
Version 5.0-3

Version actueliement installée 5.0-0

Vous pouvez alors confirmer l'installation en utilisant le bouton Installer / Mettre & jour le composant

Le résultat de l'installation est alors affiché:
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L'instaliation a été effectuée avec succés.

Afin de préserver l'intégrité du serveur KWARTZ, seuls les composants validés peuvent étre installés. Si le composant
n'a pas été validé, le message suivant s'affiche:

Installation impossible

Pour votre sécurité, ce paguet ne peut pas éire installé car il n'a pas &té validé dans Fenvironmement KGWARTZ.

Vous pouvez aussi consulter I'historique des installations:

Date Composant Yersion Ogpération Résuif
01032012 183038 kwartz-bodi-ivcees 2232 installation

14082012 10013:02  kwariz-bediveb 2.20-2 installation g
AH0ER2012 1001417 kwarlz-bedivab 2.20-2 Dasinstallation @

4.8.7. Clé KWARTZ
Ce menu vous permet:
« d'enregistrer votre clé KWARTZ si vous étes en évaluation du produit

« mettre a jour la clé KWARTZ en cas de changement de licence (ajout de poste clients, changement de versior
du produit KWARTZ).

Remarque: La saisie manuelle du nom d'utilisateur doit respecter le format exact (majuscule/minuscule, espaces,
parenthéses, caracteres accentués, ponctuation diverse...)

La période d'évaluation dure 30 jours. Apres ce délai, le serveur n'est plus fonctionnel mais aucune information sur vot
serveur n'est perdue. Il vous suffit simplement de le réactiver en enregistrant une clé.

4.8.7.1. Enregistrement de la clé KWARTZ

Cet enregistrement de votre serveur KWARTZ vous permet d'activer les différents services auxquels votre licence vou
donne droit comme le nombre maximum de poste clients amorcables par le réseau (voir aussi Amorcage par le réseat

Ce nombre est extensible a I'avenir par l'installation d'une nouvelle clé (voir Clé KWARTZ).

Pour enregistrer votre clé KWARTZ, vous avez la possibilité
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« de saisir manuellement les informations de licences
+ utilisateur

numéro de licence

options

nombre de postes amorc¢ables par le réseau

.
.
.
¢ clé produit

Saisie manuelle

Utilisateur :

Muméro de licence

Opfions : Seécurité réseaux sans fil

Mombre de postes amorgablas par le réseau

Clé produit :

« d'installer un fichier de clé que vous sélectionnez via le bouton Parcouirir....

Installation d'un fichier de clé

Parcourr...

4.8.7.2. Mise a jour de la clé KWARTZ

Votre clé KWARTZ que vous avez installée lors de la Mise en route de votre serveur peut étre mise a jour par
l'intermédiaire de ce menu.

Le systéme vous indique tout d'abord la licence installée

Licence actuelle

Utilisateur : IRIS Technologies
Muméro de licence : 100
Options : Sécurité réseaux sans fil

Mombre de postes amorcables par le réseau: 0

L'enregistrement d'une nouvelle licence vous permet par exemple :

« d'augmenter le nombre de postes amorcables par le réseau

4.8.7. Clé KWARTZ 202




Notice d'utilisation du serveur KWARTZ

« d'ajouter une option (par exemple : Sécurité réseaux sans fil ).
« d'installer votre nouvelle clé produit en cas de mise a jour payante.

La mise a jour d'une clé se déroule de la méme maniére que I'enregistrement.

4.8.8. Date et Heure

Cette fonction permet d'afficher et de changer la date de votre systéeme, ainsi que le fuseau horaire. Il est également
possible de synchroniser I'horloge de votre serveur KWARTZ sur internet.

4.8.8.1. Réglage manuel

Réglage manuel

Date 14/0&/2012

Haure : 101538

Fuseau horaire : Europe/Paris
Date Date locale au format JJ/MM/AAAA
Heure Heure locale au format HH:MM:SS

Le choix du fuseau horaire s'effectue en indiquant le continent, le pays puis la région. Les valeurs

Fuseau horaire
par défaut sont valables pour la France métropolitaine.

Fuseau horaire actuel: Europe/Paris

Continent: Europe

Pays: France

Région: Paris
Besoin d'gide?

4.8.8.2. Synchronisation sur Internet

Cette fonction permet de mettre a jour la date et I'heure du serveur KWARTZ en utilisant le protocole NTP (Network
Time Protocol). Vous devez saisir I'adresse d'un serveur NTP que vous pouvez utiliser.

Synchronisation sur internet

Serveur NTP : fr.pool ntp.org

¥ Synchroniser maintenant

Par défaut, le serveur NTP est fr.pool.ntp.org
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Vous pouvez trouver les serveurs NTP francais publics a I'adresse suivante :
http://www.cru.fr/NTP/serveurs_francais.html.

Note: Il est de bon ton de prévenir le responsable du serveur NTP saisi en cas d'utilisation de fagon continue.

L'option Synchroniser maintenant, cochée par défaut, peut étre désactivée si vous enregistrez le serveur NTP
sans étre connecté a internet.

4.8.9. Informations systeme

Cette fonction vous permet de consulter les informations sur votre serveur KWARTZ :

Le systéme est démarré depuis 44 min,

Systéme Winbond Electronics Dimension 4603
Moyau Linux 3.2.0-23-kwartzh

Processeur [ 1x Intel(R) Pentium(R) 4 CPU 3.00GHz

484 79 Mo dont fibre 321 96 Mo
Mémpire virtuelie|g| 2.01 Go dont fibre 1.70 Go B8 ]
Charge systéme |, (.38, 053 1.08

Wémoire

Contréleur |DE interface 82801EB/ER (ICH5/ICHER) IDE Controller
Dizque 1 e 55.90 Go ST360012A ATA Digk
Partition Taille Libre
Systéme 200 Go 1.63 Go BF ]
Programmes 188 Go 257 Go
Données systéme 200 Go 149 Go GEEEE ]
Données utilisateurs 17.77 Go 1584 Go | ]
Sauvegarde 27.35 Go 2506 Go | ]
DVDICD-ROM OWD DO DwH1825 DVD writer
Contréleur |DE interface S2801EB (ICH5) SATA Controller

Carte 1 Intef Corporation 82582E7 10/100 Ethernat Controller

Adresse MAC $0:0CF1:DE:£2:08
Etai Connecté 10248tbit's
Activité s Envoyés: 1.36 Mo Recus: 15.42 wio
Erreurs W  Emission: 0 Reception: 0
Cartg 2 3Com Corporation o035 C-TXTX-1 [Tornada] i
Adresse MAC 00:04:76:0CTEBS
Etat Connactsd 10d0thit's
Activité # Eavoyés: 1.43 Mo Regus: 13.72 Mo
Erreurs E Emission: 0 Récaption: 0

VOus pouvez ainsi connaitre:

« depuis combien de temps tourne le serveur et sur quel systéeme matériel ainsi que le noyau Linux utilisé
* le processeur et la mémoire :
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¢ la charge systéme correspond a la moyenne du nombre de taches exécutées ou en état d'exécution a
instant. Les 3 nombres représentent la moyenne de la charge systéme mesurée respectivement :
¢ pendant la derniére,
¢ pendant les 5 derniéres,
¢ et pendant les 15 derniéres minutes.
« tout ce qui concerne le stockage: contrdleur, disque(s) avec la taille et le type de disque, ainsi que les
informations de partitionnement
* la (les) carte(s) réseau installée(s) avec leur adresse MAC et leur état. Afin de vous aider a repérer les cartes
réseau de votre serveur, vous avez la possibilité de faire clignoter les voyants d'une carte réseau en cliquant s
l'icone =

Lorsque cela est significatif, un lien direct vers l'information disponible dans le Moniteur KWARTZ sur Micone
4.8.10. Arrét du serveur

Cette fonction permet l'arrét ou le redémarrage d'une facon sécurisée de votre serveur KWARTZ.

Vous devez tout d'abord chaisir si vous voulez

« arréter ou redémarrer le serveur
< immédiatement ou a une heure précise

(ue voulez-vous faire?

Redémarrer e serveur
@ Arréter le serveur

Quand ?

maintenant [»] 23:00

Option
Forcer la vérification des disgues

Réparer le fichier de guotas

Remarque: si I'neure saisie est passée, alors I'opération sera effectuée le lendemain.

Vous pouvez aussi indiquer que vous désirez

« forcer la vérification des disques.
« réparer le fichier de quotas (si celui ci semble corrompu)

Ces contréle d'intégrité auront lieu lors du prochaine démarrage.

Selon la taille et I'état du disque, ces opérations peuvent durer plusieurs minutes pendant lesquelles le serveur ne sere
disponible.

Ensuite, vous étes avertis que tous les postes clients seront déconnectés et tous les travaux non enregistrés perdus:
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Avertissement
LUamét du serveur enfraing e déconnexion de tous les clients.
Tous les travaux non enregisirés seront perdus!!

De pius, KWARTZ~Controd sera amaia.

Si vous voulez toujours améter le serveur maintenant,

cliguez sur lg bouton & dessous.

Vous devez enfin confirmer une nouvelle fois I'arrét ou le redémarrage:

Confirmation

Etes-vous vraiment siir{e) de vouleir arréter le serveur maintenant?

Remarque: Sur certaines machines l'extinction du serveur peut ne pas étre effectué apres l'arrét de tous les services.
Danse ce cas I'écran affiche Serveur arrété et il sera alors nécessaire de terminer cet arrét manuellement par I'appui
sur le bouton On/Off.

Si vous avez choisi un arrét ou un redémarrage différé, la confirmation suivante est affichée:

L'arrét du serveur sera effectué a 23:00

Vous avez la possibilité d'abandonner I'opération planifier en revenant dans le menu Maintenance / Arrét du serveur.

Opération planifiée

L'arrét du serveur est prévu a 23:00

4.8.10. Arrét du serveur 206



Notice d'utilisation du serveur KWARTZ
4.9. Aide
Ce menu vous donne acces aux différentes informations sur le produit KWARTZ~Server:

Documentation fichier d'aide en ligne

Assistance a distancpermet la prise en main a distance du serveur par le support technique pour toute opération de
maintenance

Kwartz sur le Web acces au site de kwartz.com
Support technigue acces au site de support technique de kwartz.com

Mise a jour acces a I'espace de téléchargement de kwartz.com
A propos informations sur la version de kwartz, la licence installée et les conditions d'utilisation

4.9.1. Documentation
Ce menu vous donne acces a l'aide en ligne sur votre serveur KWARTZ.
4.9.2. Assistance a distance

Cette fonction permet au support technique de prendre la main sur votre serveur a distance méme si celui-ci est conne
a internet via un routeur.

L'ssziztance & disfance peemed de order un unnel sécuriss antre volre serveur KIWARTZ at e support fechnigue,
poar leur parmetire d'éffectuer dez opérations de mainfenance.

Eiat de la connexion: non connectsé

Mot de passe (Fourni par le support fechnigue)

Vous devez pour cela saisir le mot de passe de connexion fourni par le support technique puis cliquer sur le bouton
Lancer la connexion Si la connexion est établie, le serveur vous indique le numéro du port a communiquer au
support technique pour qu'il puisse se connecter sur votre serveur:

L'sszistance & distance permel de créer ur lunnel sdounizd entre voire senveur KWARTZ et ks susport fechnigue,
pour leur parmetire d'éfeciuer dez opérations de maintenance.

Etat de la connexion: connecié sur le port B000

Le bouton Arréter la connexion permet de mettre fin a la prise en main de votre serveur.

Si la connexion n'a pu étre établie, un message de ce type est affiché:
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Lancement de la connexion pour télémaintenance kwartz
Tentative de connexion sur le port 8000 Connexion établie, authentification
en cours...

Mot de passe incorrect

Code de retour: 2

Cette fonction utilise le port ssh(22). Il ne doit pas étre bloqué par votre pare-feu:

« il doit étre ouvert en sortie pour le serveur dans le Pare-Feu de votre serveur (configuration par défaut)
« il doit aussi étre ouvert en sortie sur votre routeur si celui-ci a une fonction de pare-feu.

4.9.3. Kwartz sur le Web
Cette icOne vous permet de vous connecter sur le site du produit KWARTZ~Server, http://www.kwartz.com/.
Vous aurez alors accés aux informations suivantes :

« La présentation de la société et de ses produits,

« La présentation du serveur kwartz (fonctionnalités, matériels conseillés et logiciels intégrés),
« La démonstration en ligne,

« Le Support technigue et Mises a jour,

« Les informations sur le partenariat,

« Et comment nous contacter rapidement.

4.9.4. Support technique

Cette icOne vous permet de vous connecter directement sur la page du support technique du produit KWARTZ~Server
http://www.kwartz.com/support.html.

Vous aurez alors acces aux informations suivantes :

* La Liste du matériel supporté,

* Les mises a jour du serveur Kwartz,

 Les mises a jour a distance,

« Les questions fréquentes,

« Les notes d'application,

* Les ressources diverses,

« La possibilité de contacter le support technique.

4.9.5. Mises a jour

Cette icOne vous permet de vous connecter directement sur la page des mises a jour du site du produit KWARTZ~Sen
http://www.kwartz.com/telechargement.html. Vous aurez alors accés aux téléchargements des derniéres versions du

4.9.2. Assistance a distance 208


http://www.kwartz.com/
http://www.kwartz.com/support.html
http://www.kwartz.com/telechargement.html

Notice d'utilisation du serveur KWARTZ

produit Kwartz.

4.9.6. A propos
Ce menu vous permet d'afficher les différentes informations de votre version du serveur KWARTZ a savoir:

« Version du produit,

« Utilisateur enregistre,

« Numéro de licence,

« Acceés aux conditions d'utilisation,

« Nombre de postes amorcables par le réseau.

art

Crpyright B 19532042 IG5 Technologies. Tous drois résarvds.

Licence KAWARTZ n” 100 accordée a IRIS Technologies
Mombra de postes amorcables par le réseau: 25

Server
version 5.0a0

Conditions dufifisation

Si vous n'avez pas encore renseigné vos informations de licence, le temps restant sur votre période d'évaluation est
indiqué et vous avez la possibilité d'entrer votre clé KWARTZ en cliquant sur le lien Installer une clé
KWARTZ....
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5. Installation et configuration des postes clients

5.1. Configuration des postes clients

Les postes clients doivent étre connectés sur le réseau et prendre en charge le protocole TCP/IP.

Remarque: Cette aide suppose que la fonction DHCP de votre serveur KWARTZ est activée car cela simplifie la
configuration IP des postes.

C'est le cas par défaut a l'installation de votre serveur mais cela peut étre modifié dans le menu Réseau / DHCP
Si vous voulez configurer de facon statique les clients, ceux-ci doivent vérifier les points suivants:
« le poste doit étre dans le méme réseau que votre serveur KWARTZ
« votre serveur KWARTZ doit étre
¢ la passerelle par défaut
¢ le serveur DNS
¢ le serveur WINS

Reportez vous dans ce cas a la documentation du systéme d'exploitation.

5.1.1. Carte réseau

Les cartes réseaux sont généralement installées a la livraison de votre ordinateur. Si ce n'est pas le cas, reportez vous
documentation de votre ordinateur, du systéme d'exploitation et de la carte réseau pour la procédure d'installation.

La suite de ce chapitre suppose que la carte réseau est correctement installée.

5.1.2. Cas d'un poste sous Windows 7/Vista/XP/2000/NT

Remarque: Seules les versions 3.2 et ultérieures supportent Windows 7 dans un domaine KWARTZ

5.1.2.1. Configuration TCP/IP
Pour ces postes, le protocole TCP/IP est installé par défaut.

Cette procédure n est requise que si une configuration IP statique était précédemment utilisée. Par défaut, ces postes
essaient d obtenir la configuration IPv4 auprés d un serveur DHCP sur votre réseau.

Pour le configurer:

1. Allez dans le Panneau de configuration
2. Ensuite suivant le systeme

* sous Windows 7::
¢ Ouvrir Connexions réseau (Panneau de configuration\Réseau et Internet\Connexions réseau)
¢ Cliquez avec le bouton droit sur la connexion que vous souhaitez modifier, puis cliquez sur
Propriétés. Si vous étes invité a fournir un mot de passe administrateur ou une
confirmation, fournissez le mot de passe ou la confirmation.
¢ Sous Cette connexion utilise les éléments suivants cliquez sur Protocole Internet
version 4 (TCP/IPv4), puis sur Propriétés.
[Cochez Obtenir une adresse IP automatiguement
[Cochez Obtenir les adresses des serveurs DNS
automatiguement
Ccliqguez sur OK.
* sous Windows Vista::
¢ Double-cliquez sur Centre Réseau et partage
¢ Dans le volet de navigation, sous Taches, cliquez sur Gérer les connexions réseau
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¢ Cliquez avec le bouton droit de la souris sur Connexion au réseau local, puis
Propriétés.
¢ Vérifier la carte réseau sélectionnée dans le menu déroulant Se connecter en
utilisant
¢ Double-cliquez sur Protocole Internet version 4(TCP/IP).
[Cochez Obtenir une adresse IP automatiquement
[Cochez Obtenir les adresses des serveurs DNS
automatiquement
Ctliquez sur OK.
* sous Windows XP/2000::
¢ Double-cliqguez sur Connexions réseau (et acces a distance)
¢ Cliquez avec le bouton droit de la souris sur Connexion au réseau local, puis
Propriétés.
¢ Vérifier la carte réseau sélectionnée dans le menu déroulant Se connecter en
utilisant
¢ Double-cliquez sur Protocole Internet (TCP/IP).
[Cochez Obtenir une adresse IP automatiqguement
[Cochez Obtenir les adresses des serveurs DNS
automatiquement
* sous Windows NT:
¢ Double-cliqguez sur Réseau,
+ Dans l'onglet Protocoles, sélectionnez Protocole TCP/IP, puis cliquez sur Propriétés
¢ Dans l'onglet adresse IP
Ovérifier la carte réseau sélectionnée dans le menu déroulant Adaptateur
[Bélectionnez Obtenir une adresse IP par un serveur DHCP
¢ Dans l'onglet DNS
DVérifier que tous les champs sont vides, sinon effacer les valeurs.
¢ Cliquez sur OK
¢ Cliquez sur OK
¢ Vous étes alors invité a redémarrer votre ordinateur

5.1.2.2. Contréle de configuration
Si vous voulez contr6ler la configuration TCP/IP de votre poste, vous pouvez
* sous Windows 7::

¢ ouvrir Panneau de configuration\Tous les Panneaux de configuration\Centre Réseau et partage
¢ cliquez sur le lien Connexion au réseau local
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™

U Etat de Connexicn au réseau local ﬁ

Geénéral

Connexion
Connectivité IPv4 :
Connectivité IPvE :
Etat du média :

Durée :
Vitesse

Activité

Envoyeés

Octets : 46 835 730 3502 593 165

Internet

Pas d'accés Internet
Active

4 Jours 03:17:11
100,0 Mhits/s

g! Recus

A
ey

[ @lprwiétés ] [ I@]gésacﬁver ] [ Diagnostiquer ]

Fermer

¢ Cliquez sur le bouton Détails

Détails de connexion réseau

2]

Détails de connexdon réseau :

Proprigté

Suffeee OMNS propre ala ...
Description

Adresse physigue

DHCF active

Adresse [Pvd

Masgue de sousréseau ...
Bail obtenu

Bail expirant

Paszserelle par défaut IPvd
Serveur DHCP |Pv4
Serveur DNS |Pvd
Serveur WINS IPv4
MetBIOS sur TCPAIP act...
Adresse IPvE locale de li...
Paszserelle par défaut IPvE
Serveur DNS IPve

Waleur

ing-tech fr

Realtel: PCle GBE Family Controller
00-26-B9CA-B7-85

Cui

152.168.023

255 2565 265.0

lundi & décembre 2010 10:03:04
samedi 11 décembre 2010 10:03:.03
152.163.0.100

152.168.0.100

152.163.0.100

152.163.0.100

Cui

fed0::8da7-36f1:414b: 3c47% 11

Femer

* sous Windows Vista::

¢ ouvrir Panneau de configuration\Réseau et Internet\Centre Réseau et partage
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¢ cliquez sur le lien Voir le statut de

la connexion au réseau local

[E] Etat de Connexion au réseau local ﬂ

zEngral

Connexion
Connectivité IPv4 :
Connectivité IPvE :
Etat du média :

Durée :
Vitesse

Internet
Local

Active
09:35:21
100,0 Mbits/s

Activite
-~ |
Envoyes — &! _— Recus
Octets . 35957 518 I 437 105 496

[ I:@F‘rg'riétés ] [ @Qésacﬁver ] [ Diagnostiquer ]

Fermer

¢ Cliquez sur le bouton Détails

Détails de connexion réseau

S5

Détails de connexion réseau :

Propriété

Suffiee DMNS propre @ la ..
Description

Adresse physigue

DHCF active

|Pvéd Adresse IP

|Pvd Masque de sousé...
Bail obtenu

Bail expirant

|Pvd Passerclle par défaut
|Pv4 Serveur DHCFP

IPv4 Serveur DMS

IPvd Serveur WINS
MetBIOS sur TCP/IP act...
Adresse IPvE locale de li...
|PvE Passerclle par défaut
IPvE Serveur DMS

Waleur

ins4ech fr

Contrdleur Broadcom MetXtreme 5%oc Gig
00-18-8B-84-FE-1E

Cui

152.168.0.44

255 2565 265.0

vendredi 10 décembre 2010 028:44:10
gsamedi 11 décembre 2010 08:44:10
152.163.0.100

152.163.0.100

152.163.0.100

152.163.0.100

Cui

fed0::957d:e405:3757.c2d3%8

1 |

1 | 3
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* sous Windows XP/2000::

¢ Double-cliquez sur I'icbne Connexion au réseau local de la barre des taches
¢ Sélectionnez l'onglet Prise en charge

r

L Etat de Connexion au réseau local [2|rg|

Général | Prize en charge |

Pratocole [ntemet [TCPARP]

Type d'adresze Attribuée par gerveur DHCFP
Adresze [P 132168.0.19
M azque de sous-rézeau 2A0.285.00
Pazzerelle par défaut ; 192.168.0.100

FEermer

¢ Cliquez sur le bouton Détails

Détails de connexion réseau

Détails de connexion rézea ;

Froprigté W aleur

Adresze physique 00-0C-F1-C9-BF-40
Adresze [P 192168019

M azgue de sous-réseau 28525500
Pazzerelle par défaut 192.168.0.100
Serveur DHCP 192.168.0100

B ail obtenu 29/11/2004 09:24:38
B ail expirant 3071/2004 05:24:38
Serveur DS 192.168.0.100
Serveur WikS 192.168.0.100

Fermer

« Utilisez I'outil en ligne de commande IPCONFIG
¢ Lancez l'invite de commande (Menu Démarrer / Programmes / Accessoires)
¢ Tapez la commande ipconfig /all
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Invite de commandes

Tt Wi ndoy on 5.
vy 1 ght 01 Microsoft

theipconfia fa
Configuration IP de Windows
AFLXP
i .Hj.-'hr'i de

: Mon
: Mon

DH% propre & la connexi : iris-tech.fr
~iption . . . . . . . . . . . = Intel(R) F 100 VE Metwork Connecti

: O0-0C-F1-C9-BF-40

mhre 2
mhre

Pour renouveler votre configuration aupres du serveur KWARTZ, tapez les commandes suivantes:

¢ ipconfig /release
¢ ipconfig /renew

5.1.2.3. Inscription au domaine

L'inscription au domaine d'un poste sous Windows 7 Vista, XP, 2000 et NT est indispensable pour ouvrir une session ¢
un domaine.

Remarque: Seules les versions professionnelles de Windows (7, Vista et XP) permettent I'utilisation d'un contréleur de
domaine.

I faut pour cela qu'un compte machine existe sur le contréleur de domaine.

Avec la mise a jour a distance de la version 2.0, la création du compte machine se fait de facon automatique et depuis
version 4.0, l'inscription dans les postes clients également.

Si le poste est déja défini dans le menu Réseau / Postes clients, il faut cependant qu'il utilise le méme nom que celui
utilisé par la station.

Remarque: depuis la version 2.0, il ne faut plus utiliser le compte root mais winadmin pour inscrire les postes au
domaine.

Ensuite, vous pouvez inscrire le poste au domaine. Cette opération se fait sous le compte administrateur local de la
machine:

* sous Windows 7:
¢ Vous devez apporter une modification a la base de registre en appliquant le fichier (win7.reg) qui se
trouve dans le répertoire Outils KWARTZ du compte winadmin.
¢ Appliquez le correctif Microsoft disponible a cette adresse http://support.microsoft.com/kb/2171571
(optionnel)
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Cliquez avec le bouton droit sur Ordinateur, puis Propriétés (ou Panneau de
configuration\Systéme et maintenance\Systeme)
Cliquez sur le lien Modifier les paramétres du paragraphe Paramétres de nom d'ordinateur,
de domaine et de groupe de travail
La fenétre Propriétés systeme apparait avec l'onglet Nom de I'ordinateur affiché.
Cliquez sur le bouton Modifier
Dans la fenétre ouverte, sélectionnez Membre d'un Domaine et entrez le nom de votre domaine.
Cliquez sur OK pour valider, une fenétre d'authentification s'ouvre alors, ou vous devez saisir le nom
d'utilisateur winadmin et son mot de passe, puis validez.
Un message de bienvenue sur le domaine est affiché.
Sivous n'avez pas appliqué le correctif Microsoft ci dessus, une fenétre sur I'échec de la modification
du nom DSN du domaine principal de cet ordinateur. Cette erreur n'a aucune conséguence sur
l'inscription du poste au domaine.
Pour accélérer | ouverture de session, vous devez aussi utiliser | éditeur de Stratégies de Groupe en
entrant gpedit.msc & partir du menu Exécuter.
¢ Dans : Stratégie ordinateur local / Configuration ordinateur /

Modéles d administration / Systeme / Profils des utilisateurs,

activer Définir le temps d attente maximal pour le réseau si un

utilisateur a un profil utilisateur ou un répertoire d accueil

distant itinérant et mettre O secondes

* sous Windows Vista:

¢

Vous devez apporter une modification a la base de registre en appliquant le fichier (kwartz-XP.reg) qu
se trouve dans le répertoire Outils KWARTZ du compte winadmin.
Cliquez avec le bouton droit sur Ordinateur, puis Propriétés (ou Panneau de
configuration\Systéme et maintenance\Systeme)
Cliquez sur le lien Modifier les paramétres du paragraphe Paramétres de nom d'ordinateur,
de domaine et de groupe de travail
La fenétre Propriétés systeme apparait avec l'onglet Nom de I'ordinateur affiché.
Cliquez sur le bouton Modifier
Dans la fenétre ouverte, sélectionnez Membre d'un Domaine et entrez le nom de votre domaine.
Cliquez sur OK pour valider, une fenétre d'authentification s'ouvre alors, ou vous devez saisir le nom
d'utilisateur winadmin et son mot de passe, puis validez.
Pour accélérer | ouverture de session, vous devez aussi utiliser | éditeur de Stratégies de Groupe en
entrant gpedit.msc & partir du menu Exécuter.
¢ Dans : Stratégie ordinateur local / Configuration ordinateur /

Modéles d administration / Systeme / Profils des utilisateurs,

activer Définir le temps d attente maximal pour le réseau si un

utilisateur a un profil utilisateur ou un répertoire d accueil

distant itinérant et mettre O secondes

* sous Windows 2000/XP:

¢

¢
¢

Vous devez apporter une modification a la base de registre en appliquant le fichier (kwartz-XP.reg) qu
se trouve dans le répertoire Outils KWARTZ du compte winadmin.

Cliquez avec le bouton droit sur Poste de travail, puis Propriétés.

Sélectionnez Identification Réseau ou Nom de l'ordinateur puis cliquez sur le bouton

Propriétés ou Modifier

Entrez le nom de votre domaine dans la fenétre ouverte (Membre de ... Domaine).

Cliquez sur OK pour valider, une fenétre d'authentification s'ouvre alors, ou vous devez saisir le nom
d'utilisateur winadmin et son mot de passe, puis validez.

* sous Windows NT:

¢
¢
¢
¢
¢

Cliquez avec le bouton droit sur Voisinage réseau, puis Propriétés.

Sélectionnez l'onglet Identification

Les informations apparaissent en grisé. Cliquez sur le bouton Modifier

Entrez le nom de votre domaine NT dans la fenétre ouverte (Membre de ... Domaine).
Cliquez sur OK pour valider

5.1.3. Cas d'un poste sous Windows 95/98/ME

Remarque: Windows risque de vous demander de redémarrer votre ordinateur. Cliquez alors sur OUI et continuez la
configuration une fois I'ordinateur redémarrer.
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 Ouvrir le panneau de configuration réseau
¢ Menu Démarrer
¢ Parametres
¢ Panneau de configuration
¢ Réseau

Vous devez avoir composant suivant installés:
¢ La carte Réseau
¢ TCP/IP
¢ Client pour les réseaux Microsoft
Si l'un d'entre eux est absent,
¢ utilisez le bouton Ajouter
¢ Sélectionnez le type de composant correspondant (Client, Carte ou Protocole), cliquez sur Ajouter
¢ Sélectionnez le composant nécessaire.
L'onglet Identification donne une fenétre d'identification de votre ordinateur, comportant le nom et le groupe de travail,
gue vous devez configurer. Le groupe de travail doit étre identique au nom de domaine que vous choisirez lors
de l'ldentification du serveur par KWARTZ~Control.
5.1.3.1. Protocole TCP/IP

Dans le panneau de configuration réseau, sélectionnez Protocole TCP/IP, puis cliquez sur Propriétés

 Adresse IP : cocher Obtenir automatiquement une adresse IP

Propriétés TCP/IP HE|

Liens I Avancées | MetBlOS I Configuration DS |
Pazzerels I Configuration *IMH5S Adresse [P

IIne adrezze I[P peut e attibuée automatiquement & cet
ordinateur. Si vaotre rézeau ne peut attribuer automatiquement
dez adregzes |P, demandez une adrezse & votre adminigtrateur
de rézeau et tapez-la dang l'espace situé ci-dessous.

i+ ‘Obtenir automatiguement une adresse |F

" Spécifier une adresze P

Griesse (B | . . . |

I Eeque de salETEEEa0 | . . . |

« Configuration DNS : Cocher Désactiver DNS
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Propriétés TCP/IP HE|

Pazzerels I Configuration *IMH5S | Adrezze [P |
Liehs I Avancées | MetBl05 | Configuration DHS

i+ Désactiver DN
" Activer DMS

Hites: I Wiammafe:: I

« la configuration WINS : cocher Utiliser DHCP pour la résolution WINS

Propniétés TCP/IP EHE

Lienz I Avancees | MetBIOS | Configuration DS
Pazzerelle Configuration 'wINS | Adresze P

Youz devez contacter votre adminiztrateur rézeau pour
gavoir =i vous devez configurer vobre ordinatewur pour
WS,

" Désactiver la résolution WINS

0 Activer la résolution WINS ;

Senmvemn NS ornciEa | ] ] ] |

Serveur NS secard afes | . . . |

Gffichage des
HEmtiiEatenra:

% Ltlizer DHCP pour la rézolution WM

* NetBios : Cette fenétre apparait grisée avec la proposition Activer NetBIOS avec TCP/IP cochée.

Propniétés TCP/IP EHE

Pazzerels I Configuration *IMHS I Adrezze [P

Liens I dyancées | NetBIOS | Configuration DMS

Le zupport MetBIOS vouz permet d'exécuter des applications
MetBl0S avec ke protocole TCRAP.

¥ Sctiven MBS aves TIER/E

5.1.3.2. Contréle de configuration
Vous pouvez afficher la configuration TCP/IP de votre poste en utilisant la commande winipcfg.
Pour démarrer cet outil, utilisez la commande Exécuter du menu Démarrer, puis tapez winipcfg

Les indications concernant votre poste client et la carte réseau seront affichées dans une fenétre Windows. Vérifier la
carte réseau sélectionnée dans le menu déroulant.

Vous devez cliquer sur le bouton Plus d'info >> pour afficher la totalité des informations:
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¢ l'adresse du serveur DNS,

¢ l'adresse MAC de la carte réseau,
¢ l'adresse IP de votre poste

¢ la passerelle par défaut

¢ l'adresse du serveur DHCP.

Configuration IP M= I

— Informationz zur hite

Mam de Mhite |

zCenic. moh. domaine

Serveurs DNS |

192.1658.1.254

Type de nosud |

Hybride

|dentificateur d'étendus MetBI0S |
Routage P activé |_
La rézolution MetBIOS utilize DNS|_

WMS Prosy activé |_

— Carte Ethernet |nformations

IInteI 326857 -bazed Integrated Fasj

Adresze de la carte |

00-30-05-01-ED-BF

Adrezze [P |

192.1658.1.10

i azgue de sous-réseau |

255.255.255.0

Pazzerelle par défaut |

192.1658.1.254

Serveur DHCF |

192.1658.1.254

Serveur WINS principal |

192.1658.1.254

Serveur WINS secondaire |

B ail obtenu | 181002 17:03:46
Expiration du bail | 131002 17:.09:.46
Libérer | Renouwveler | Tout libérer | Tout renouvelsr

Vous pouvez utiliser les boutons Libérer et Renouveler pour obtenir une nouvelle adresse auprées du serveur

KWARTZ.

5.1.3.3. Client pour les réseaux Microsoft

Cette étape va permettre d'ouvrir une session sur le domaine géré par votre serveur KWARTZ.

Dans le panneau de configuration réseau, sélectionnez Client pour les réseaux Microsoft, puis cliquez sur

Propriétés

5.1.3. Cas d'un poste sous Windows 95/98/ME

219



Notice d'utilisation du serveur KWARTZ

Propriétés Clhent pour les réseaux Microsoft

Général |

—Yalidation de l'ouverture de zeszion

W Ouwrin la zession sur un domaine Windows NT

Lorzgue wous vouz connecterez, votre mot de
pazze zera venfié zur un domaine 'Windows MT.

Daomaine Windows MT ;

Imu:undu:umainel

— Reconnexion des lecteurs rézeau
* Connexion rapide
YWindows vous connectera rapidement sur le rézeau,
maiz les lecteurs rézeaus ne seront pas reconnectes
juzqu'a ce gue vous les utiliziez.
™ Se connecter et rétabli les connexions réseau

Lorzgue vous vouz connecterez, Windows veérnfiera
que chacune de vos connexions réseau est préte &
Etre utilizée,

(] I Annuler

Dans la section "Validation de l'ouverture de session":
4 cochez la case Ouvrir la session sur un domaine Windows NT
¢ Dans le nom du domaine Windows NT, saisissez le nom de domaine WINDOWS que vous choisi dan:
KWARTZ~Control, menu Réseau / Identification du serveur

Cliguer sur OK dés que vous avez terminé pour prendre en compte vos modifications.

Dans la fenétre principale, sélectionnez comme mode d'ouverture de session réseau principale: Client pour les
réseaux Microsoft.

5.2. Navigation sur internet

5.2.1. Configuration du navigateur

ATTENTION: la navigation directe sur internet depuis un poste sur votre réseau KWARTZ n'est pas autorisée.

Afin de mettre en place le contrdle d'accés d'acces, votre navigateur doit étre configuré pour utiliser votre serveur
KWARTZ comme proxy.

Remarque: Le serveur proxy de KWARTZ utilise le port 3128

5.2.1.1. Internet Explorer

 Pour configurer Internet Explorer, vous pouvez au choix
¢ Aller dans le panneau de configuration (Menu Démarrer, Paramétres, Panneau de configuration), puis
lancer Options Internet
¢ ou Aller dans le menu Outils / Options Internet du navigateur.
« Aller dans I'onglet Connexions, puis cliquez sur le bouton Paramétres réseau...
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r

o
Paramétres du réseau local @g|

Zonfiguration automatique

La configuration automatique peut annuler les paramétres manuels.
Pour garantic leur ukilisation, désactivez la configuration automatique,

Détecter automatiquement les paramétres de connexion

[Jukiliser un script de configuration autarmatique

SEFVEUr prOXY

Ltiliser un serveur proxy pour vokre réseau local (ces paramétres ne i
:";:'appliqueru:unt pas & des connexions d'accés 3 diskance ou 4 des
connexions YR,

Adresse ;| kwartz-server Port @ | 3123

Me pas utiliser de serveur proxy pour les adresses locales

Ok, l [ Annuler ]

5.2.1.1.1. Configuration automatique

C'est la configuration par défaut du navigateur, elle doit fonctionner avec le serveur KWARTZ. Pour I'activer, il suffit de
cocher l'option Détecter automatiquement les parametres de connexion Cependant, des problemes
de mise en cache du proxy peuvent intervenir avec les versions 5.5 et ultérieures d'Internet Explorer.

Procédure pour désactiver la mise en cache automatique du proxy dans Internet Explorer:
http://support.microsoft.com/?kbid=271361

5.2.1.1.2. Configuration manuelle
Vous pouvez configurer manuellement le proxy, vous devez:

« cocher l'option Utiliser un serveur proxy

« saisir le nom ou l'adresse IP de votre serveur KWARTZ dans le champ Adresse
* saisir le port 3128

« cocher l'option Ne pas utiliser ce serveur proxy pour les adresses locales

5.2.1.2. Mozilla Firefox
Pour configurer le navigateur Mozilla Firefox:

« Aller dans le menu Outils / Options
 Selon la version de Firefox
¢ 1.5 et antérieure: dans la catégorie Général, cliquez sur le bouton Paramétres de
connexion...
¢ 2.0 et ultérieure: dans la catégorie Avancé, aller dans I'onglet Réseau, puis dans le bouton
Parametres...
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[~ o

Paramétres de connexion g|
Configuration du prosxy pour accéder & Internet

() Connexion directe & Internet

()i Détection automatique des paramétres du prosxy sur ce réseau;

() Configuration manuelle du praxy

Proxy HTTP @ Port
Proxy 551 ¢ Part
Procxy ETP Portk

Prosy Gopher Port

Hite SOCKS Port

Pas de prosxy pour :
Exemples : .mozilla.org, .net.nz, 192.163.1.0/24

() Adresse de configuration proxy automatique :

(.4 l [ aAnnuler

5.2.1.2.1. Configuration automatique

Pour l'activer, il suffit de cocher l'option Détection automatique des parameétres du proxy sur ce
réseau

5.2.1.2.2. Configuration manuelle
Vous pouvez configurer manuellement le proxy, vous devez:
« cocher l'option Configuration manuelle du proxy
« cocher l'option Utiliser le méme proxy pour tous les protocoles
* saisir le nom ou l'adresse IP de votre serveur KWARTZ dans le champ Proxy HTTP
* saisir le port 3128
« saisir I'adresse de votre réseau dans le champ Pas de proxy pour : Par défaut 192.168.1.0/24
5.2.1.3. Google Chrome
Pour configurer le navigateur Google Chrome,
* ouvrir les options
« Aller dans l'onglet Options avancées, puis cliquer sur le bouton Modifier les parameétres du
proxy pour ouvrir la fenétre Options Internet
Procédez ensuite comme indiqué pour Internet Explorer ci dessus
5.2.1.4. Autres navigateurs

Reportez vous a la documentation de votre navigateur pour utiliser le serveur KWARTZ comme proxy sur le port 3128

Vous pouvez aussi utiliser I'adresse de configuration automatique suivante: http://wpad/wpad.dat
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5.2.2. Identification de |'utilisateur

En acces filtré (voir Mode d'acces a internet), le serveur KWARTZ peut avoir besoin de connaitre I'utilisateur qui se
connecte a internet pour appliquer les régles d'acceés.

Depuis la version 3.0, vous avez le choix entre 2 modes d'identification:
« Authentification manuelle: |'utilisateur saisit son nom d'utilisateur et son mot de passe directement depuis le
navigateur
* KWARTZ-AUTH: ce programme fournit au serveur le nom de ['utilisateur ayant ouvert une session.
5.2.2.1. Authentification manuelle
L'utilisateur est invité a saisir son nom et son mot de passe:
< en mode Filtré avec identification obligatoire (voir Mode d'accés a_internet)

* en mode Filtré, sile programme KWARTZ-AUTH n'est pas exécuté.
* en mode Filtré avec session

avec Internet Explorer:

=

Connecter a 192.168.1.254

Proxy KWARTZ

Mo d'utilisateur : |ﬁ winamdin V|

Mok de passe | | |

[ Imémoriser man mot de passe

[ Ok, l [ Annuler

avec Mozilla Firefox:

r

Authentification requise

o Entrez le nom et le mot de passe pour le prosxey « Proxey KWARTZ = & 192,165.1,254:3125

2—’."/] Itilisateur :
| |

Mot de passe
| |

[] ukiliser le gestionnaire de mots de passe pour se souvenir de ce mok de passe,

oK l [ Annuler

avec Google Chrome
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Authentification requise % |

Le serveur 192,168,0.100:3128 3 I'adresse Proxy KWARTZ
requiert un nem d'utilisateur et un mot de passe.

Maom d'utilisateur :

Mot de passe:

Se connecter l | Annuler

Ce mode d'authentification permet

« de fonctionner sans installer KWARTZ-AUTH sur le poste client.
« une meilleure identification d'un utilisateur ayant ouvert une session locale.

Mais cette identification, a I'exception du mode Filtré avec session

« est nécessaire pour tous les programmes devant se connecter a internet.
* n'est pas supportée par tous les programmes.

Remarque: si vous voulez forcer I'utilisateur a s'authentifier, il faut configurer le poste en acces Filtré avec
identification obligatoire ou Filtré avec session

5.2.2.2. KWARTZ-AUTH

Ce programme permet au serveur KWARTZ de demander le nom de l'utilisateur ayant ouvert une session sur le poste
client. Il est utilisé pour les postes en mode d'acces filtré (voir Mode d'acces a internet)

Ce programme peut étre téléchargé depuis votre serveur KWARTZ. L'adresse par défaut est http://wpad/kwartz-auth.e
Il est également disponible:

« dans le répertoire Windows du CD d'installation de KWARTZ
* dans le dossier Outils KWARTZ du_Compte winadmin
« dans le dossier kwartz du partage Programmes

Remarque: Vous pouvez mettre ce programme dans le groupe de démarrage de windows pour automatiser son
chargement.

L'utilisation de KWARTZ-AUTH permet

« de ne pas obliger I'utilisateur a ressaisir son mot de passe
« d'identifier l'utilisateur pour tous les programmes devant accéder a internet

Mais ce programme
« doit étre installé sur le poste client
* ne garantit pas l'identité d'un utilisateur ayant ouvert une session locale
« ne fonctionne que sous Windows

Pour les autres systemes d'exploitation, vous devez utiliser un serveur ident:

* sous Linux, vous pouvez utiliser pidentd
* MAC OS X supporte identd,

Voir aussi_Utilisateur_inconnu
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5.2.2.3. Filtré avec session

Contrairement au mode filtré avec identification obligatoire, une seule identification suffit pour autoriser l'accés au web
I'ensemble des logiciels de I'ordinateur utilisé.

Dans ce mode d'accés a internet, une fois l'utilisateur authentifié, le navigateur affiche un page confirmant & l'utilisateu
gu'il est bien connecté.

Bienvenue elevel

Vous étes maintenant authentifié sur ie proxy KWARTZ

Yous pouver maintenant vous utiliser e proxy KWARTZ et naviguer sur intemet an tant que sleval

URL demandée: http: / fMfr.msn.com/?

Four obtenir des infermations sur la session, cliguer icl.

Pour mettre fin & cette session cliguer icl et fermer ce navigateur

Génére le 14/A8ug/2012:11:05:132 +0200 par kwartz (squid/3.1.19)

Cette page lui permet:

« d'ouvrir le site demandé
« d'ouvrir la page d'information sur la session (a I'adresse http://session.kwartz)

Proxy KWARTZ

Informations sur la session

Vous utilisez le proxy KWARTZ et naviguez sur internet en tant gue elevel

Pour mettre fin & cette session cliguer icl et fermer ce navigateur

Générd e 14/80g/2012:11:06:57 +0200 par kwartz [squid/2.1.19)

« d'ouvrir la page de fermeture de session (a lI'adresse http://logout.kwartz)
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A bientét

Yolre session sur le proxy KWARTZ est maintenant
terminée

Vous devez maintenant farmer les navigateurs.

Génére ie 14/8ug/2012:11:07:14 +0200 par kwartz (sguid/3.1.19)

Remarque: La session n'est réellement fermée que si tous les navigateurs sont fermés.

Ce mode est particulierement adapté aux ordinateurs personnels utilisés sur le réseau kwartz sans étre inscrits au
domaine.

5.3. Gestion de l'acces a internet

5.3.1. Fonctionnement du contrdle d'acces
Le partage de I'accés a internet est un des services offerts par votre serveur KWARTZ.
Vous avez la possibilité de contrdler cet acces:

* au niveau du Mode d'acces des postes

« en mettant en place des Blocages sur la journée
« en définissant des Regles d'acces.

ATTENTION: l'accés n'est autorisé que si toutes les conditions sont vérifiées.

Ainsi un utilisateur qui a le droit d'accéder au Web ne pourra naviguer que sur une machine depuis laquelle I'acces est
autorisé et pendant les plages horaires autorisées.

Les conditions requises pour accéder a Internet dépendent de :

* du Planning de connexion,
» du mode d'acces donné au poste (voir Mode d'acces des postes)

« et pour les acces filtrés
¢ de l'identification de l'utilisateur si nécessaire
¢ des_Regles d'acces (sites et plages horaires)

Voir aussi_Navigation sur internet
5.3.2. Erreurs de connexion internet.
Pour utiliser la connexion internet, vous devez:

« avoir configuré correctement votre acces a Internet (Connexion Internet)
 remplir les conditions de sécurité nécessaires a I'utilisation de la connexion.

Sinon vous obtiendrez I'un des messages d'erreur suivant.

Remarque: Dans toute cette partie, on considérera que vous avez correctement configuré votre acces internet par le
menu Réseau_/ Connexion Internet de KWARTZ~Control.
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5.3.2.1. Identification obligatoire

Pour les postes configurés en acceés Filtré avec identification obligatoire ou Filtré avec

session (voir Mode d'accés a internet), si l'utilisateur ne s'est pas correctement authentifié, le message suivant est
affiché

Acces interdit

Vous devez vous authentifier.

Tant gque vous n'étes pas identifig, vous ne serez pas autorise a naviguer sur internet.

Merci de saisir voitre nom o utilisateur et volre mot de passe lorsque vous vy étes invité par le
navigateur.

Si votre navigateur ne prend pas en charge 'authentification, vous ne pourrez pas naviguer sur internet.

Sivous pensez gue c'est une erreur, contactez votre administrateur.,

Gandrs le 14 A0g/2012:11:14:21 0200 par lewartz {squid/3.1.19])

L'utilisateur doit saisir correctement son nom et son mot de passe.

5.3.2.2. Utilisateur inconnu

Pour les postes configurés en acceés Filtré (voir Mode d'accés a internet), le message suivant est affiché dans les cas
suivant:

* si le programme KWARTZ-AUTH.EXE n'a pas été démarré.
« si |'utilisateur ne s'est pas correctement authentifié

Acceés interdit

Utilisateur inconnu.

Pour pouveir naviguser sur internset, le serveur doit connaitre votre identité.

Paour cela vous pouves:

+ Exécuter le programme KWARTZ-AUTH, puis redémarrer votre navigateur.
- Yous pourrez trouver ce programme g,
= Siwvous avez déja lanceé ce programme, veuillez vérifier gu'aucun parefeu sur votre poste ne blogue
ce programme ou le port 113.
+ Saisir votre nom d’utilisateur et votre mot de passe lorsque vous y étes invité par le navigateur.

Sivous penser que ¢est une erreur, contactez votre administrateur.,

Générg le 14/A8ug/2012:11:16:09 +0200 par kwartz [squid/32.1,19]
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L'utilisateur a le choix entre:

« utiliser le programme KWARTZ-AUTH, pour cela il doit
+ le télécharger si nécessaire en utilisant le lien de la page d'erreur.
¢ I'exécuter sur son poste
¢ redémarrer son navigateur si le message persiste

* saisir correctement son nom et son mot de passe.

Remarque: il est fortement conseillé de lancer KWARTZ-AUTH au démarrage du poste client en acces filtré.

Voir Identification de ['utilisateur
5.3.2.3. Aucun utilisateur connecté.

Dans le cas d'un démarrage d'un poste client sans authentification au réseau (login et mot de passe), KWARTZ-AUTH
renvoie "unknown" et toute connexion a Internet donne le message suivant sur le navigateur :

Acces interdit

Vous n'étes pas autorisé a naviguer sur internet si aucun
utilisateur n‘est connecté.

Veuillez vous identifier & l'ouverture de session st vous voulez naviguer sur internet.

Sivous pensez gue c'est une erreur, contactez votre administrateur.,

Gaéndre le 14780 /2012:11:37:28 0200 par kwartz {squid/3.1,19)

Il suffit de déconnecter votre poste du réseau et de vous reconnecter en vous authentifiant correctement pour établir v
connexion internet. En survolant I'icbne KWARTZ-AUTH en bas a droite de votre barre des taches, votre login doit
apparaitre dans une bulle d'informations.

5.3.2.4. Blocage d'acceés internet.

Si vous obtenez ce message d'erreur sur votre navigateur, votre acces internet a été bloqué.

Accés interdit

Vous faites partie des utilisateurs dont I'accés a internet a été
bloqué.

Ce blocage prendra fin dans quelgue temps. Vous pourrez alors & nouveau naviguser sur internst.,

Sivous pensez gue c'est une erreur, contactez votre administrateur.

Géngré le 14/A8ug/2012:11:43:04 +0200 par kwartz {s5quid/3.1.1%]
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« Si vous étes administrateur ou responsable de groupe, vous avez la possibilité de bloquer/débloquer cet acceé:

soit par l'intranet :_Interface de configuration des responsables, soit par KWARTZ~Control : Regles d'acces. Il
vous suffit alors de désactiver ce blocage.

« Si vous étes utilisateur, vous devez en référer a votre responsable de groupe ou a I'administrateur du réseau
KWARTZ.
5.3.2.5. Poste non autorisé.

Si vous obtenez ce message d'erreur sur votre navigateur :

Accés interdit

Vous n'étes pas autorisé a naviguer sur internet depuis ce poste.

La configuration du contrile d'accés interdit 3 ce poste(192.168.1.1) d'accéder 3 internet.

Sivous pensez que c'est une erreur, contactez votre administrateur.

Génére je 14/8ug/2012:11:44:47 +0200 par kwartz (sguid/3.1.19]

c'est que l'acces a internet n'est pas autorisé pour le poste dans Postes Clients et/ou pour les postes inconnus (Inscrip
automatigue) Il vous suffit d'autoriser l'accés par la fonction Mode d'accés des postes du menu Sécurité / Acces a intel

5.3.2.6. Regles d'acces.
Les Profils d'accés a internet peuvent vous interdire I'accés a Internet.
La page d'interdiction affichée vous permet de connaitre la raison de ce refus. Les messages indiquent :
1. quelle régle ou quel profil vous interdit I'accés.
2.la raison de l'interdiction :
¢ acces interdit: "Vous n'étes pas autorisé a naviguer sur internet",
¢ le site fait partie d'un groupe de site,
¢ le site fait partie d'une liste noire,

Si ce comportement ne vous convient pas, il faut alors modifier les régles d'acceés.

< Aucune regle ne vous autorise a accéder a un site:
Si il n'existe aucune regle vous autorisant l'acces, le message suivant s'affichera :
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Accés interdit

L'acces a ce site est bloqué

Aucune régle ne vous autorise 3 accéder 3 ce site.
hitp://divertissements fr msn.com/

Vous n'étes pas autoriseé a naviguer sur ce site.

Yous avez peut-étre besoin d'utiliser le bouton <Actualizers
ou méme <Shift>+<Actualisers

Remarque : Cela signifie qu'aucune régle de votre profil d'accés n'a pu étre appliquée, soit parce qu'il n'y en a

pas, soit parce les contraintes sur les périodes n'ont pas été vérifiées.
* Le profil par défaut :

Si l'utilisateur n'a pas de profil défini, les régles du profil par défaut sont appliquées. Si ces régles interdisent

l'accés, le message suivant est affiché:

Acces interdit

&

L'acceés a ce site est bloque

Le profil par défaut vous interdit d'acceder au site suivant:
hitpidiverissements fr msn.com/

Yous n'éles pas autorise a naviguer sur ce site.

Wous avez peut-gtre besoin dutiliser le bouton <Actualizers
ou méme <Shift=+<Actualiser=

« le profil de l'utilisateur :
Si une regle du profil d'accés de I'utilisateur connecté interdit I'accés, le message suivant est affiché:

Acceés interdit ' n

L'acceés a ce site est bloqué

Votre profil interdit’ vous interdit d'accéder au site suivant:
hitp /idivertissemeants fr msn.com/

Vous n'éles pas autorisé a naviguer sur ce site.

“ous avez peut-8tre besoin d'utiliser le bouton <Actualiser=
ou méme <Shift>+<Actualisers

« acces interdit a un groupe de site :

Si une regle d'acces a Internet interdit I'acceés a un groupe de sites, toute tentative de connexion a l'un de ces

sites, entraine l'affichage d'un message comme celui-ci:
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Accés interdit ' N #

L'accés a ce site est bloqué St

Votre profil profif? vous interdit d'accéder au site suivant:
hitp:/fkkwartz_ com/

Ce site fait partie du groupe de siles ‘kwartz’

Yous avez peut-8tre besoin d'utiliser le bouton <Actualisers
ol méme <Shiftx+<Actualisers

Ce message précise le groupe de site qui a été utilisé pour l'interdiction.
« acces interdit a un site des listes noires :
Comme pour les groupes de site, si le site fait partie d'une liste noire interdite, le message suivant s'affiche:

Acces interdit ' 'ﬁ"1

L'acceés a ce site est bloqué

Votre profil profil1’ vous interdit d’accéder au site suivant:
hitp:/iyoupom.com/

Ce site fait partie de la liste noire "Aduite (X))

Vous avez peut-éire besoin dutiliser le bouton <Actualisers
ou méme <Shift=+<Actualisers

Ce message précise a quelle liste noire fait partie le site interdit.

5.3.2.7. Service Web désactivé.

Si le pare-feu n'autorise pas le service Web, pages internet (http, https) pour le serveur KWARTZ en sortie (voir

Pare-Feu pour les services usuels.), lors d'une demande de connexion a un site http ou https par votre navigateur, le
message suivant s'affichera :
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ERREUR

L'URL demandée n'a pas pu étre trouvée

L'erreur suivants s'est produite en essayant d'accdder 3 'URL @ hikp/S
La connexion 212.27.48.10 a échoude.
Le systéme a retourne : (111) Connection refused
L'héte distant ou le réseau sont peut-étre défaillant. Veuillez renouveler votre requéte,
Veuillez contréler si:

Yobre connexion internet est configurée,

Yotre connexion internat est active,

Yotre serveur a accés aux services web en sortie (pare-feu)
Le planning de connexion autorise la liaison.

Genére le 14/80ug/2012:14:51:27 +0200 par kwartz (sguid/3.1.19)

Il vous sulffit alors de modifier ce service par le menu Sécurité/ Pare-Feu.

5.3.2.8. Service FTP désactivé.

Si le pare-feu n'autorise pas le service de transfert de fichier ftp pour tous les postes en sortie (voir Pare-Feu pour les
services usuels.), lors d'une demande de connexion & un site FTP par votre navigateur, le message suivant s'affichera

Acceés désactivé

L'acces aux sites FTP est desactivé.

La configuration du pare-feu de votre serveur KWARTZ ne permet pas d'accéder aux sites FTP depuis e réseau.

i vous pensez gue c'est une erreur, contacter votre administrateur.

Géndre le 14/Aug/2012:14:53:51 +0200 par kwartz {squid/3.1.1%}

Il vous sulffit alors de modifier ce service par le menu Sécurité/ Pare-Feu.

5.4. Utilisation de la messagerie

5.4.1. Messagerie interne
Votre serveur KWARTZ assure une fonction de serveur de messagerie interne. Celle ci est accessible:

« directement par le webmail de I'Intranet KWARTZ
« en utilisant un client de messagerie (voir Configuration du client de messagerie)
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5.4.1.1. Boite aux lettres personnelle

Chaque compte utilisateur du serveur dispose d'une boite aux lettres électronique sur le serveur. Cela permet I'échanc
courrier électronique entre les utilisateurs au sein de votre réseau. L'adresse interne d'un utilisateur est composée du 1
du compte et du domaine IP du serveur. Par exemple, winadmin@mon.domaine

Le serveur KWARTZ peut également envoyer des messages aux utilisateurs:

* pour leur fournir les informations sur leur base MySQL
* pour les avertir d'événements spéciaux:
¢ réception de télécopie (vqir Télécaopie)
¢ rappels d'événements de |'Interface Horde
¢ probléme de _Sauvegarde
¢ probléme sur un service (vair Surveillance des services)

5.4.1.2. Liste de diffusion

Il est également possible de mettre en place des listes de diffusion au niveau des groupes d'utilisateurs. Pour cela, il f
d'abord activée cette propriété dans les Propriétés d'un groupe.

Une liste de diffusion permet d'échanger des messages entre les membres (affectés ET invités) d'un groupe. Pour env
un message sur la liste de diffusion du groupe 'exemple’ il suffit d'envoyer un message a l'adresse exemple@group ou
exemple@group.mon.domaine (ou mon.domaine est le nom de domaine de votre serveur).

Remarque: Les listes de diffusion ne sont pas fermées. C'est a dire que tous les utilisateurs peuvent envoyer un mess
a cette liste. Par contre seuls les membres de la liste (donc les utilisateurs membres du groupe) recoivent les message

5.4.1.3. Redirection de message

Cette fonction permet de rediriger le courrier d'un utilisateur vers une ou plusieurs autres boites aux lettres internes au
serveur KWARTZ. Il faut pour cela sélectionner le ou les comptes vers lesquels les courriers sont redirigés dans les

Propriétés d'un compte utilisateur.

ATTENTION: Si une redirection est en place, les messages ne sont plus délivrés au destinataire redirigé. Si vous
souhaitez que le destinataire initial recoive aussi le courriel, vous devez également inclure cet utilisateur dans les
utilisateurs destinataires de cette redirection.

5.4.1.4. Configuration du client de messagerie
Vous devez créer un compte de messagerie avec les propriétés suivantes:
» Adresse électronique ou courriel : prenom.nom@mon.domaine ou prenom.nom correspond a votre compte
sur le serveur KWARTZ et mon.domaine au domaine de votre serveur.
« Serveur de courrier entrant (POP ou IMAP): kwartz-server
Note: vous pouvez aussi sélectionner le mode sécurisé (SSL) sur les ports 993 (IMAPS) et 995 (POPS)
« Serveur de courrier sortant (SMTP): kwartz-server ou kwartz-server correspond au nom ou a l'adresse IP
de votre serveur KWARTZ.

Note: vous pouvez aussi sélectionner le mode sécurisé (SSL) sur le port 465
» Le compte et le mot de passe de connexion correspondent a ceux de votre compte sur le serveur KWARTZ.

5.4.2. Messagerie externe

Si vous désirez également échanger des courriels avec I'extérieur, deux possibilités vous sont offertes:
5.4.2.1. Via le serveur KWARTZ

Cette premiére possibilité est a privilégier pour les raisons suivantes:

* les messages échangés passent par l'antivirus
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« elle permet d'avoir des rapports Sur la messagerie externe
« les utilisateurs gérent leurs comptes de messagerie interne et externe via une seule boite aux lettres sur le
serveur KWARTZ.

Remarque: depuis la version 2.0, le contrdle des utilisateurs autorisés a envoyer des courriels externes a été supprimé

Dans cette configuration,

* les messages sont envoyés au serveur KWARTZ qui se charge de les délivrer sur internet.
* le serveur KWARTZ reléve automatiquement les messages des boites externes définies pour les déposer dan
les boites locales des utilisateurs correspondants.

5.4.2.1.1. Configuration du serveur
Pour utiliser la messagerie externe via le serveur KWARTZ, il faut le configurer par le menu Services/Messagerie pour

« autoriser I'envoi de courrier externe.
« indiquer le serveur de courrier sortant et éventuellement les informations d'authentification.
« indiquer l'intervalle de vérification des nouveaux messages.

Le serveur de courrier sortant est le serveur SMTP de votre fournisseur d'acceés internet (ou de votre réseau local). Un
seul serveur est utilisé pour envoyer tous les messages externes, c'est-a-dire a destination d'un autre domaine IP que
géré par votre serveur KWARTZ.

Les boites aux lettres externes a relever sont définies pour chaque utilisateur dans les Propriétés d'un compte utilisate
Chaque utilisateur peut avoir une boite externe sur un serveur POP qui peut étre différent pour chaque utilisateur géré
votre serveur KWARTZ. Chacune des boites aux lettres définies ainsi est automatiquement consultée par le serveur
KWARTZ et tous les courriels qu'elle contient déposés dans le compte interne de cet utilisateur. Notez que tous les
messages de la boite externe sont effacés aprés cette opération.

Pour chaque compte de messagerie externe, vous pouvez préciser lI'adresse de courriel externe. Celle-ci sera utilisée
remplacer I'adresse interne pour tous les messages envoyés vers l'extérieur.

Vous avez aussi la possibilité de configurer le serveur KWARTZ en relais de messagerie dans le menu
Services/Messagerie. Cela permet au serveur de recevoir tous les messages a destination de votre domaine. Cela
nécessite:

« un nom de domaine public enregistré
* un service auprés d'un prestataire (fournisseur d'acces internet, registraire de nom de domaine) permettant
d'envoyer les messages de votre domaine sur le serveur.

Cette configuration peut étre utilisée en paralléle avec la fonction de récupération des boites externes des comptes
utilisateurs.

5.4.2.1.2. Configuration du client

Cette configuration est alors la méme que pour la messagerie interne. Voir Configuration du client de messagerie
ci-dessus.

5.4.2.1.3. Autorisation d'envoi de courriels externes

Si l'option Autoriser I'envoi de courrier externe n'est pas cochée dans le menu Services/Messagerie, un
message d'erreur est renvoyé a l'utilisateur avec:

« en sujet: 'La distribution du courrier a échoué : renvoi du message a l'expéditeur’

« dans le corps du message, 'Les adresses suivantes ont échoué: contact@kwartz.com unrouteable mail domai
"kwartz.com™
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5.4.2.2. Connexion directe a un serveur de messagerie externe

Sivous le désirez, vous avez la possibilité de permettre a vos utilisateurs d'avoir acces a la messagerie électronique
externe directement depuis leur poste client. Pour cela vous pouvez autoriser indépendamment la réception et I'envoi
c'est-a-dire utiliser directement soit des serveurs POP/IMAP externes, soit un serveur SMTP externe, soit les deux.

Remarque: L'utilisation d'un serveur SMTP externe est généralement impossible en raison des protections contre les
pourriels des fournisseurs de service de messagerie. En régle générale, seul le serveur SMTP du fournisseur internet:
connexion utilisée par le serveur est utilisable. Aussi, méme si vous utilisez le serveur KWARTZ comme serveur SMTF
vous avez la possibilité d'utiliser directement les serveurs POP/IMAP de votre choix.

ATTENTION: Dans ce cas, il n'y a plus de contrdle antivirus, ni contréle d'acces a le messagerie, ni de rapport.

5.4.2.2.1. Configuration du serveur

Vous devez configurer le pare feu pour autoriser les postes de travail a se connecter aux serveurs de messagerie exte
gue vous aurez choisis (menu Sécurité/Pare-Feu.):

« Serveurs de courrier entrant:
dans services usuels, autoriser Réception de courrier (pop-3, imap) pour tous les postes.
* Serveurs de courrier sortant (SMTP):
dans autres services, ouvrir un nouveau service:
¢ Nom SMTP
¢ Port 25
¢ Protocole TCP
¢ cocher Ouvrir ce port en sortie pour le serveur kwartz et Ouvrir
€galement ce port en sortie pour tous les postes.

5.4.2.2.2. Configuration du client

Sur le poste utilisateur, vous pouvez alors configurer le client de messagerie pour se connecter directement aux servel
de messagerie externes. Selon le cas, vous devrez mettre comme serveur SMTP le serveur KWARTZ ou le serveur de
votre choix. Voir la remarque précédente concernant I'utilisation de serveur SMTP externes.

Reportez vous a la documentation de votre client de messagerie pour plus d'informations.

Remarque: certains serveurs SMTP, notamment ceux des fournisseurs d'acces a internet, n'autorisent pas l'envoi de
courriel depuis n'importe quel poste.
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6.1. Compte winadmin
Le compte winadmin est un compte privilégié qui ne peut étre édité. Il est notamment utilisé pour

« inscrire les postes au domaine (voir Inscription au domaine)

* gérer les images des postes (voir Amorcage par le réseau)

installer des programmes sur le serveur (voir Installation d'un logiciel)

installer des pilotes d'imprimantes sur le serveur (voir Installation de pilotes d'imprimantes)

Depuis la version 3.0 de KWARTZ, ce compte est aussi membre du groupe Administrateurs du domaine. Il
fait donc automatiquement partie du groupe Administrateurs des postes inscrits au domaine.

Ce compte est par défaut désactivé a l'installation de KWARTZ. Pour I'activer, vous devez saisir son mot de passe dar
le menu Sécurité_/ Mots de passe KWARTZ Ceci est proposé dans la phase de personnalisation du serveur (voir Mise
route)

Remarque: le compte winadmin n'est pas autorisé a se connecter au serveur par FTP. Il doit utiliser un client sécurisé
SCP.

Apreés une ouverture de session en tant que winadmin, on trouve dans le poste de travail un lecteur winadmin sur
kwartz-server correspondant au dossier personnel de winadmin. Ce dossier est aussi accessible via le partage
\\kwartz-server\winadmin (ou kwartz-server est le nom netbios de votre serveur KWARTZ.)

Ce dossier contient les répertoires suivants:
Outils KWARTZ Dans ce répertoire se trouvent les outils utiles au fonctionnement correct de KWARTZ. Vous y

trouverez KWARTZ-AUTH,ainsi que des fichiers d'inscription dans le registre pour configurer
les postes clients (voir le fichier lisezmoi.htm du répertoire Outils KWARTZ).

Outils Rembo Dans ce répertoire se trouvent les outils utiles_a la Manipulation des images
Listes Ce dossier sert de dépbt des fichiers de listes utilisateurs:
Utilisateurs

« L'outil Importer de la Gestion des comptes va y chercher les fichiers proposés. Il y
dépose également les fichiers de résultats.

« L'outil Exporter_Gestion des comptes y dépose le fichier de données.

« En cas de modification de mots de passe a I'aide de la fonction Appliguer des
changements a plusieurs utilisateurs, les modifications apportées y sont enregistrées
dans le fichier modif.txt

Corbeille Il sert de_Corbeille au dossier personnel de winadmin
winprofile Ce dossier caché contient le profil itinérant de winadmin. Il peut aussi exister aussi un dossier

.winprofile.V2 qui contient ce profil pour Windows® 7/Vista
Le partage NETLOGON contient les scripts de connexion des stations windows sur le serveur KWARTZ. Alors que ce
partage est accessible en lecture pour tous les utilisateurs, seul le compte winadmin a les droits en écriture sur ce part
Ceci permet a I'administrateur de modifier le script d'ouverture de session afin d'adapter le démarrage des postes du
réseau a chaque besoin. Le script de connexion a toujours pour nom logon.bat et lors de son exécution vous
disposerez des variables d'environnement suivantes:

server nom netbios du serveur
client nom netbios du poste client
clientip adresse IP du poste client
clientgroup groupe de poste du poste client
user nom de l'utilisateur

rou groupe d'affectation de I'utilisateur
arch Systéme d'exploitation:
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* Vista pour Windows 7/Vista

e WinXP pour Windows XP

* WinXP64 pour Windows XP
64 bits

* Win2K3 pour Windows 20003

* Win2K pour Windows 2000

e WIinNT pour Windows NT

¢ Win95 pour Windows 9x/ME,

* WfWg pour Windows for
Workgroups

« Samba pour les clients Linux

ime Heure de connexion

Le compte Winadmin a aussi acces en lecture / écriture :

| —+

 au partage Programme pour pouvoir installer des logiciels

* au partage Backup pour accéder aux fichiers des sauvegardes KWARTZ et les copier manuellement sur
d'autres supports voir Partage backup

« au partage ProfilsXP pour y copier les profils obligatoires (voir Gestion avancée des profils Windows®)

 au partage Quarantaine qui contient les fichiers mis en quarantaine lors de I'Analyse du serveur

* au partage Print$ contenant les pilotes d'imprimantes (voir Installation de pilotes d'imprimantes)

Remarque: les partages backup et ProfilsXP ne sont plus cachés pour winadmin depuis la version 2.0

6.2. Installation d'un logiciel

L'installation de logiciels utilisables par les différents postes clients doit se faire conformément aux recommandations ¢
I'éditeur du logiciel lui méme ainsi qu'aux regles applicables pour le systeme d'exploitation des postes. Certaines
particularités du systeme KWARTZ sont décrites ici vous permettant d'exploiter au mieux ses possibilités.

6.2.1. Installation partagée sur le serveur

Pour les logiciels pouvant étre installés dans un partage Windows, vous avez la possibilité d'utiliser deux partages du
serveur KWARTZ définis pour ce type d'utilisation.

6.2.1.1. Partage Programmes

Ce partage (voir aussi Partages réseau) est destinés a accueillir les programmes installés de facon partagée et dont la
plupart des fichiers est copi€e sur le serveur plutot que le poste client, réduisant ainsi I'occupation disque de ceux-ci. C
partage est accessible en lecture pour tous les utilisateurs du serveur KWARTZ et en écriture uniquement pour le com
winadmin qui, rappelons le, est administrateur des postes clients sous Windows.

Ainsi I'administrateur winadmin pourra installer les différents logiciels sur ce partage qui pourront ensuite étre utilisés
par tous les utilisateurs.

6.2.1.2. Partage ProgRW

Certains logiciels ont besoin, lors de leur exécution, d'écrire des données dans leur répertoire d'installation. Ces logicie
ne peuvent donc pas étre installés dans le partage Programmes car il est en lecture seule. Il existe donc un partage
ProgRW (caché car son utilisation est peu fréquente) accessible en tapant directement \Nom_du_serveur\ProgRW da
la barre d'adresse de I'explorateur Windows.

Ce partage est en accés complet pour tous les utilisateurs.

Remarque: Nous déconseillons I'utilisation de ce partage et recommandons plutét le choix de logiciels dont I'exécution
est possible a partir d'un partage en lecture seule.
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6.2.2. Images Rembo

L'utilisation d'image de disque rembo (voir Amorcage par le réseau) permet un déploiement des nouvelles installations
logiciels facilité. Pour l'installation et la mise a jour de ces images l'administrateur devra:

« A partir d'un poste client maitre (référence pour l'image rembo), installer I'application sur le poste de travail. Il
peut également installer ce logiciel dans le partage Programmes du serveur Kwartz. Une fois l'installation
terminée, la nouvelle application doit fonctionner parfaitement a partir du poste client maitre sous un utilisateur
autre que winadmin.

» Recréer une image Rembo de ce poste client maitre_(voir Création d'une image)

* Redémarrer les postes clients du réseau KWARTZ, avec mise & jour de lI'image. Si l'image créée porte le mén
nom que celle chargée par défaut par I'ensemble des postes clients du réseau KWARTZ, au prochain
redémarrage lI'ensemble des postes seront mis a jour. Dans le cas ou l'image n'a pas le méme nom, il faudra
reconfigurer les postes clients (voir Postes Clients)

* Vous aurez alors sur I'ensemble des postes client, la méme possibilité d'utilisation de votre logiciel (icbne,
raccourci programme, ...).

6.3. Installation de pilotes d'imprimantes
Pour utiliser les imprimantes partagées par le serveur KWARTZ, vous pouvez:
« utilisez la procédure classique d'ajout d'une imprimante sous Windows. Vous devez disposer ou installer sur
chaque poste les pilotes d'impression en tant qu'administrateur du poste de travail,
« permettre aux stations windows de télécharger les pilotes d impression depuis le serveur dés la connexion a
l'imprimante.
Pour mettre en uvre cette seconde solution, il faut installer les pilotes sur le serveur selon la procédure suivante:

6.3.1. Copie du pilote sur le serveur

Afin de copier un pilote d'impression sur le serveur KWARTZ vous devez d'abord ouvrir une session en tant que
winadmin. Ensuite vous suivrez la procédure suivante:

« Accéder au serveur via le voisinage ou les favoris réseau, ou en utilisant I'adresse \\kwartz-server

« Aller dans le dossier Imprimantes ou Imprimantes et télécopieurs selon votre version de
Windows. Sous Windows 7, il faut utiliser le bouton Afficher les imprimantes distantes.

« Faire un clic droit sur l'imprimante dont vous désirez installer le pilote puis Propriétés
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» Un message devrait vous avertir que Windows ne trouve pas les pilotes et vous propose de l'installer, répondr
NON. Dans le cas contraire, les pilotes seront installés sur le poste de travail et non sur le serveur.

Propriétés de I'imprnmante B

i Le pilote " de I'imprimante n'est pas

installé sur cet ordinateur. Certaines
propriétés de I'imprimante ne seront pas
disponibles jusqu’a ce que vous installiez
le pilote de I'imprimante. Voulez-vous
installer le pilote maintenant ?

l Cui I [ Maon ]

« Sélectionner | onglet Avancés de la fenétre des propriétés de I'imprimante
« Sélectionner ensuite un pilote d imprimante existant, ou installer un nouveau pilote par le bouton Nouveau
pilote
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o= Propriétés hpl sur 192.168.0.161 l =X

Général | Partage | Ports | ~wvance | Sécurté
| I | Ports | Avancé | |

Priorté : 1 =

Pilote v] I Mouveau pilote...

@ Spouler I'mpression des documents pour qu'elle se termine plus rapidement
) Commencer limpression aprés le transfert de la demiére page dans le spouleur

@ Commencer [impression immédiatement

) Imprimer directement sur limprimante

[| Conserver les documents non corformes
[] Imprimer d'abord les documents présents dans le spouleur dimpression
[| Conserver les documents imprimés

[ Activer les fonctionnalités dimpression avancées

[ Processeur dimpression. . ] [ Page de séparation...

[ QK ][ Annuler ] Appliquer

« La suite se déroule comme une installation classique d'un pilote via l'assistant d'ajout d'imprimante. Soit vous
indiquez le pilote dans la base de windows s'il existe ou soit vous fournissez un pilote constructeur.

« Les fichiers du pilote sont alors copiés sur le serveur.

« Certaines imprimantes ont besoin d'étre configurées, en particulier pour le format du papier, ou la validation
d'un mécanisme recto / verso. Si le pilote le permet, vous devez madifier ces réglages dans l'onglet
Parametres du périphérique

Remarque: Si vous le souhaitez, vous pouvez ajouter d'autres pilotes pour d'autres versions de Windows, pour cela,
cliguer sur I'onglet Partage puis sur le bouton Pilotes complémentaires.

6.3.2. Installation pour les clients

Une fois le pilote installé sur le serveur, Il suffit de sélectionner Connecter... ou Connexion... dans le menu
contextuel de l'imprimante partagée sur le serveur

L assistant Ajout d imprimantes peut aussi étre utilisé.

Le pilote sera alors automatiquement installé sur le poste de travail de | utilisateur.

Remarque: Selon les versions de Windows, vous devez confirmer l'installation du pilote.

6.4. Partage des fichiers

Le partage de fichiers permet selon les droits des utilisateurs et I'appartenance a un groupe, de stocker, diffuser et acc
a des documents sur le serveur KWARTZ.

L'acces a ces fichiers est protégé selon leur localisation et les droits de chacun.
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6.4.1. Dossier Personnel

Lors de la création d'un compte utilisateur (voir Gestion des comptes), un répertoire sur le serveur KWARTZ est
automatiquement attribué a ce compte. L'utilisateur posséde tous les droits sur les fichiers contenus dans les répertoiri
de ce compte. Ce répertoire constitue son dossier personnel de travail accessible par le poste de travail.

Ce dossier est visible dans le voisinage ou les favoris réseau sous le nom \\kwartz-server\compte. Il est
automatiquement connecté au lecteur H: des postes connectés au domaine.

Remarque: Depuis la version 4.0, l'utilisateur peut modifier le contenu de la racine (supprimer, renommer ou ajouter de
répertoires).

Ce dossier est composé des répertoires suivants:

Corbeille Il sert de_Corbeille au dossier personnel de |'utilisateur

-winprofile et Ces dossiers cachés contiennent les profils itinérants de I'utilisateur. Le dossier .winprofile.V2 qui
winprofile.V2  contient ce profil pour Windows® 7/Vista et le dossier .winprofile pour les autres versions de
Windows®.

Dossier privé  Ce répertoire n'est créé que si l'option Dossier privé est validée pour le compte utilisateur. Il
n'est visible en lecture/écriture que par l'utilisateur lui méme, mais l'administrateur se réserve le droit
d'en interdire I'acces a l'utilisateur ou simplement de supprimer physiquement cet espace.

html Ce dossier est créé si l'option Publication dans le web interne est autorisée. Ce sous
répertoire correspond a l'espace de publication dans l'intranet. L'accés a l'intranet d'un utilisateur
s'effectue par l'intermédiaire du navigateur en saisissant l'adresse :
http://<nom_du_serveur>/login_du_compte_utilisateur/ ou via le menu Sites des utilisateurs de
l'intranet KWARTZ.

Travail Ce dossier correspond a I'espace de travail de I'utilisateur. Tous les fichiers devront se trouver dans «
répertoire.

Projets_effaces Ce répertoire a été créé si l'utilisateur a participé a un projet qui a été supprimé. Il contient les fichiers
de chaque projet au moment de sa suppression.

Le responsable du groupe d'affectation de I'utilisateur a accés a tous les fichiers de l'utilisateur a I'exception du dossiel
privé. Il peut donc les modifier ou les supprimer.

6.4.2. Partages réseau

Le serveur KWARTZ propose différents dossiers partagés sur le réseau. Afin de faciliter I'accés a ces dossiers, ceux c
ont été répartis en 3 serveurs virtuels mais qui correspondent tous au serveur KWARTZ:

« Le serveur de fichier principal KWARTZ-SERVER
 Le serveur TOUR_CD: c'est le serveur de fichier de la Tour CD/DVD
« le serveur ADMIN_GROUPES: c'est le serveur de fichiers des responsables de groupes voir Membres d'un

aroupe

Pour accéder a ces serveurs, on peut utiliser

* le réseau pour les postes sous Windows 7 et Vista

« les favoris réseau pour les postes sous Windows XP.

« le voisinage réseau pour les postes sous Windows 98.

« saisir un emplacement dans le champ adresse de I'explorateur Windows \KWARTZ-SERVER, \TOUR_CD, o
\WADMIN_GROUPES.

Le contenu de certains dossiers est dynamique, c'est-a-dire qu'il dépend de I'utilisateur ayant ouvert la session sur le
domaine. Dans la suite on supposera que l'utilisateur compte a ouvert une session sur le serveur KWARTZ.

6.4.2.1. Serveur de fichier principal

Remarque: le nom de ce serveur est par défaut KWARTZ-SERVER. Il peut étre modifié dans le menu
Réseau/ldentification du serveur.
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Les dossiers partagés sont les suivants:

Compte C'est le_Dossier Personnel de l'utilisateur compte sur le serveur KWARTZ. il porte le méme
nom que l'utilisateur ayant ouvert la session. Ce dossier est par défaut connecté au lecteur H:
d'un poste de travail connecté au domaine.

Commun Ce partage contient autant de répertoires que de groupes dans lesquels appartient I'utilisateur
compte aussi bien en tant que membre affecté que membre invité. Chacun de ces répertoires
porte le nom de ce groupe et son contenu est accessible en Lecture et Ecriture par tous les
utilisateurs membres de ce groupe. Ce dossier est également accessible en lecture et écriture al
utilisateurs responsables du groupe. Il est par défaut connecté au lecteur O: d'un poste de travail
connecté au domaine.

Public Ce dossier a la méme structure que le dossier Commun mais les utilisateurs ont un acces en
lecture seule aux fichiers. Il est accessible en lecture et écriture aux utilisateurs responsables du
groupe. Il est par défaut connecté au lecteur U: d'un poste de travail connecté au domaine.

Programmes Ce répertoire est destiné a contenir les logiciels ou des ressources a mettre a disposition de tous
les utilisateurs. On y trouve un sous répertoire Kwartz qui contient le programme
KWARTZ-AUTH.exe utilisé pour la navigation sur le WEB ainsi que client du serveur de fax
dans le dossier whfc Les fichiers ne sont accessibles qu'en lecture seule. Seul le Compte
winadmin est autorisé a effectuer des modifications sur ce dossier (voir Installation d'un logiciel)
Il est par défaut connecté au lecteur P: d'un poste de travail connecté au domaine.

Projets Ce répertoire contient les projets auxquels participe l'utilisateur. Il est organisé en une
arborescence avec pour chaque groupe un dossier contenant les projets de I'utilisateur. Il est
accessible en lecture/écriture.

Eax Voir Dossier partagé Fax
Le serveur de fichier principal propose également les imprimantes partagés (voir le menu Services/Imprimante(s))

6.4.2.2. Serveur de tour CD/DVD

Remarque: le nom de ce serveur est par défaut TOUR_CD. Il peut étre modifié dans le menu Services/Tour CD/DVD

Ce serveur est par défaut accessible a tous les utilisateurs (en lecture), mais on peut en limiter l'accés a certains grouy

Les dossiers partagés sont les suivants:

images-iso Ce répertoire contient I'ensemble des images ISO créées a partir des CD/DVD, par exemple Imagel.iso,
Image2.iso,...,ImageN.iso. Ce dossier est accessible en lecture seule pour les utilisateurs autorisés a accé
a la tour CD/DVD. Les responsables de la tour CD/DVD peuvent y effectuer des modifications.

Imagel  Répertoire contenant le contenu du CD/DVD correspondant au fichier Imagel.iso

Image2  Répertoire contenant le contenu du CD/DVD correspondant au fichier Image2.iso

ImageN  Répertoire contenant le contenu du CD/DVD correspondant au fichier ImageN.iso
6.4.2.3. Serveur Admin_groupes

Remarque: le nom de ce serveur est par défaut ADMIN_GROUPES. Il peut étre modifié dans le menu
Réseau/ldentification du serveur

Ce serveur virtuel n'est accessible que si l'utilisateur est responsable d'un ou plusieurs groupes. Il donne acces aux
différentes données des groupes pour lesquels cet utilisateur est responsable. Chaque partage de ce serveur porte le
d'un groupe. Il est accessible en lecture et écriture et n'est visible que si l'utilisateur est effectivement responsable de ¢
groupe. La structure de chacun de ces partages est identique et est décrite ci-aprés:

Corbeille Il sert de_Corbeille aux dossiers du groupe.
Dossier Tous les fichiers dans ce répertoire sont accessibles en lecture/écriture pour les membres du groupe. ¢
Commun peut aussi accéder a cette espace par le partage Commun du Serveur de fichier principal.

Dossier Privé Ce dossier n'est accessible que par le(s) responsable(s) du groupe.
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Dossier Public Tous les fichiers dans ce répertoire sont accessibles en lecture seule par I'ensemble des membres d'ul
groupe via le partage Public du Serveur de fichier principal. Seuls les responsables sont autorisés a y

écrire.
Projets Ce répertoire contient les projets du groupe (voir Gestion des projets).
<Dossiers A chaque membre affecté au groupe correspond un dossier portant le nom du compte. Ces dossiers s

personnels> ainsi accessibles par les responsables (a I'exception des Dossiers privés). Il peut y effectuer toutes les
modifications: création, copie, modification et suppression de fichiers ou répertoires.

6.4.3. Utilisation de I'espace disque
6.4.3.1. Calcul de I'espace utilisé
Le serveur KWARTZ permet de limiter I'utilisation de I'espace disque des utilisateurs.

Chaque groupe dispose d'une propriété Espace disque pour les membres du groupe (voir Profil des membres). Cette
propriété est ensuite utilisée dans le calcul de I'espace disque maximum alloué a chaque utilisateur de la fagon suivant

« pour chaque utilisateur, on dispose d'une propriété Espace disque pour chacun des groupes de cet
utilisateur, qu'il soit affecté ou invité.

« la limite effective pour cet utilisateur sera le maximum des propriétés Espace disque de chacun de ces
groupes.

Par exemple, si un utilisateur est affecté a un groupe dont la propriété Espace disque est de 50Mo et invité dans un
groupe dont la propriété Espace disque est de 200Mo, alors cet utilisateur ne pourra pas dépasser 200Mo
d'utilisation disque. La limite de chaque utilisateur est automatiquement recalculée dés qu'un changement intervient
(changement des groupes de I'utilisateur, modification de la propriété Espace disque d'un de ses groupes).

Tout fichier déposé par un utilisateur est comptabilisé quel que soit le partage ou le fichier est déposé.

Remarque: depuis la version 3.0, méme les fichiers déposés en tant que responsable via le Serveur Admin_groupes s
comptabilisés.

L'espace disque utilisé prend également en compte:

« |la boite aux lettres de |'utilisateur sur le serveur
* la base MySQL de l'utilisateur.

6.4.3.2. Dépassement de I'espace autorisé
Le serveur KWARTZ envoie automatiquement un message a l'utilisateur

* lorsque celui ci ouvre une session sur le serveur
« siil utilise plus de 90% de son espace autorisé.

Ce message n'est envoyé qu'une seule fois par jour. Il précise le fonctionnement du contréle:

« |'utilisateur dispose de quelques jours pour libérer de I'espace
* aprés cette période, le serveur lui empéchera de créer de nouveaux fichiers.

6.4.3.3. Modification de I'espace autorisé
Si vous voulez modifier I'espace disque autorisé d'un utilisateur, vous pouvez:
« éditer la propriété correspondante d'un des groupes dont il est membre (Cela affectera les autres membres de

groupe)
« créer un groupe avec l'espace désiré et y inviter I'utilisateur. (Cela n'affectera pas les autres utilisateurs)

Remarque: L'espace disque autorisé est le maximum des espaces disque autorisés pour tous les groupes dont I'utilisa
est membre
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6.4.3.4. Consultation de I'espace utilisé
Le menu Rapports/Sur I'occupation disque de KWARTZ~Control vous permet:

« de connaitre I'espace occupé par chaque utilisateur
« les fichiers dont il est propriétaire.

6.4.4. Corbeille

Depuis la version 2.0, le serveur KWARTZ fournit un systéme de corbeille. Tout fichier ou dossier supprimé sur le
serveur de fichiers est déplacé dans une corbeille pour une durée de 7 jours. Passé ce délali, les fichiers sont effacés.

Les utilisateurs peuvent ainsi y récupérer les fichiers ou dossiers effacés par erreur.

Remarque: chaque corbeille consomme de l'espace disque et est pris en compte dans I'utilisation de I'espace disque ¢
['utilisateur.

Les corbeilles sont accessibles depuis la racine de chaque dossier partagé. L'arborescence compléte du fichier suppri
est conservée lors du déplacement dans la corbeille. Ainsi,

« un fichier supprimé dans le répertoire Travail du dossier personnel d'un utilisateur sera déplacé dans le
répertoire Corbeille\Travail du dossier personnel de I'utilisateur.

« un fichier supprimé dans le dossier Commun sera déplacé dans la corbeille du dossier Commun en reprenant
arborescence a savoir un répertoire par groupe.

« pour le_Serveur Admin_groupes, chaque partage correspondant & un groupe contient une corbeille qui reprenc
l'arborescence du groupe.

Remarque: le_Serveur de tour CD/DVD ne propose pas de corbeille.

Aucun historique des suppressions n'est géré. Si le fichier supprimé existe déja dans la corbeille, il est remplacé.

6.4.5. Remarques

Toutes modifications au niveau des affectations d'un utilisateur a un groupe (invité, responsable ou affecté) n'est effec
pour le partage de fichiers qu'aprés une reconnexion au réseau du poste client.

La suppression d'un compte entraine la suppression des fichiers du dossier personnel correspondant a ce compte
utilisateur. Les fichiers créés par cet utilisateur et se trouvant dans I'espace commun ou public ne sont pas supprimés.

6.5. Mot de passe utilisateurs

Le mot de passe des utilisateurs est choisi lors de sa création via le menu Propriétés d'un compte utilisateur de
KWARTZ~Control.

Ensuite, ces mots de passe peuvent étre modifiés via ce méme menu mais également:

* lors de l'importation d'utilisateurs (vair Importer)
« lors de la modification de plusieurs comptes (voir Appliguer des changements a plusieurs utilisateurs)
* par les responsables via le menu Gestion des comptes utilisateurs de l'Interface de configuration des

responsables
* par les utilisateurs

¢ via l'icéne Mot de passe du Portail KWARTZ une fois connecté
¢ via leur poste de travail connecté domaine
Cette derniere méthode dépend de la version de Windows® utilisée:

* sous Windows® 7, Vista, XP, 2000 et NT
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¢ Appuyez sur Ctrl+Alt+Suppr, puis cliquez sur Modifier un mot de passe
¢ Tapez | ancien mot de passe, tapez le nouveau mot de passe, tapez a nouveau le nouveau mot de pa
pour le confirmer, puis appuyez sur Entrée.
* sous Windows® 95 98 et Millénium
¢ Allez dans Parametres/Panneau de Configuration/Mot de Passe
¢ Cliquez sur Changer le mot de passe Windows et cochez Réseau Microsoft
¢ Saisissez votre ancien mot de passe puis saisissez 2 fois votre nouveau mot de passe.

Remarque: Pour des raisons de sécurité, le mot de passe d'un utilisateur dont le site est accessible depuis I'extérieur c
vérifier la stratégie de complexité définie dans les Paramétres avancés

6.6. Intranet KWARTZ

Pour accéder a l'intranet, vous devez saisir dans votre navigateur WEB l'une des adresses suivantes:
* http://<adresse_ip_du_serveur>/
* http://nom_du_serveur/
* http://nom_du_domaine/.

Cet acces est possible par n'importe quel poste du réseau et pour n'importe quel utilisateur.

Vous pouvez configurer le site par défaut de votre intranet via le menu Services / Serveur Web de KWARTZ~Control. ,
l'installation du serveur, ce site par défaut est le portail KWARTZ:

Bienvenue a Portail KWART?Z

Mom
d'utilisateur

Mot de
passe

Langue | Francgais IZ|

Connexion

Bhorde

6.6.1. Mode sécurisé

Vous avez également la possibilité d'accéder a l'intranet en mode sécurisé en remplagant http par https (par exemple
https://nom_du_serveur/). Dans ce mode, un chiffrement de la connexion empéche d'autres utilisateurs

malveillants de voir les données transmises. Ce chiffrement est basé sur un certificat (voir Certificat) qui assure l'identi
du serveur. Lors de l'installation de votre serveur KWARTZ, un certificat auto-signé est mis en place; vous pouvez
ensuite le modifier en utilisant le menu Certificat.

Le mode sécurisé est aussi disponible pour I'extranet_(voir Extranet).

6.6.2. Portail KWARTZ

Aprés vous étre connecté, la partie gauche de la page contient la barre de navigation. Elle est organisée sous la forme
d'une arborescence et permet de basculer rapidement entre les applications.

Le reste de la page correspond a I'application sélectionnée.
6.6.2.1. Page de connexion
La page de connexion vous permet de vous authentifier pour accéder au portail. Vous devez fournir un nom d'utilisatet

et le mot de passe de connexion de votre compte pour accéder aux différentes applications.
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Bienvenue a Portail KWARTZ

Mom |
d’utilisateur

Mot de
passe

Langue | Frangais j

Connexion

6.6.2.2. Applications

Une fois identifié, la barre de navigation propose les différentes applications disponibles:

KGranrz
ch
~{o¢ Portail KWARTZ
- Courrier
+- ! fgenda
+- | Motes
+-[35] Docurnents
+l- 4~ Options
‘ELI Déconnexion
Portail KWARTZ Page d'accueil personnalisée
Courrier Client de messagerie et carnet d'adresses
Adgenda Agendas personnels ou partagés et Taches
Notes Pense-béte
Documents Acces aux dossiers partagés du serveur.
Options Configuration des différentes applications du portail

Déconnexion
Chacune de ces applications

* peut étre personnalisée par le menu Options
« dispose d'une barre d'outil permettant d'effectuer les différentes opérations.
* propose une aide en ligne.

Par défaut, la page d'accueil affiche un volet de recherche google et 'agenda du mois. Vous pouvez la personnaliser g

le lien Ajouter du contenu. Celle ci peut contenir différents blocs comme le sommaire de I'agenda, la recherche
dans le carnet d'adresse, ou méme une page web externe.
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k;:'lﬂH:T ) o &
Z Accueil Mot de passe Options  Aide

cn JaKU Alain | Ajouter du
-3y Portail KWARTZ;
F-iah Courrier Recherche Google Tous les agendas, décembre, 201(
B[ a a T T
-2 Agenda Rechercher Dim Lun Mar Mer Jeu Ven

- S - : 28 29 30 1 2 3

- | Motes fourni par Google 5 5 7 g Q 10
H-{& Documents 12 14 15 15 17
D& Responsables 19 20 21 22 23 24
O~ J& Sites utilisateurs 26 27 28 29 30 31

H- g Options
I:l---§_| Déconnexion

L'icobne Mot de passe dans la barre d'outils permet a l'utilisateur de modifier son mot de passe.
Le menu latéral peut proposer d'autres liens en fonction des droits dont dispose I'utilisateur :

» Responsables pour accéder a Interface de configuration des responsables. L'accés a ce menu est protégé pai
mot de passe. Ce lien n'est proposé que si l'utilisateur est responsable d'un groupe.

« Sites utilisateurs pour accéder a la liste des Sites des utilisateurs. Il n'est proposé que si ces sites sont
accessibles, voir Serveur web

» phpMyAdmin pour accéder a l'application de Gestion MySq|l. L'accés a ce menu est protégé par mot de passe
Ce lien n'est proposé que si l'utilisateur dispose d'une base.

6.6.3. Sites des utilisateurs

Dans la_Gestion des comptes, vous avez la possibilité d'autoriser la publication dans le web interne. Cette option entra
la création d'un répertoire html dans le dossier personnel de I'utilisateur destiné aux fichiers du site.

La liste des sites des utilisateurs est affichée ainsi:

K;ulHTZ Sites des utilisateurs

0
I:Iﬁ Portail KWARTZ Recherche E R STU .
®-1=7 Courrier (1) Nom ou compte: & comptes participent au web interne
- Agenda E & EXTRANET |
-G Notes Parmi R & RENARD Antoine @)
H-[& Documents tous les utilisateurs [ | S @ SPIPSMB Lo
O Responsables T T @& TESTPHF L
O+ /5 Sites utilisateurs U & USER1 hd
B g Options & USER3 )

D---@J Deconnexion

Remarque: si cette page est accédée depuis I'extranet, seuls les sites accessibles depuis I'extérieur sont affichés.

En cliquant sur I'icbne dans cette liste, vous accédez au site de l'utilisateur correspondant.

La fonction de_Recherche d'utilisateurs sur la gauche vous permet de choisir les utilisateurs affichés.
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Si un utilisateur perd ses droits de publication dans l'intranet, son site n'est plus accessible et n'est plus proposé dans
liste. Par contre, les fichiers de son répertoire html ne sont pas supprimés et, s'il retrouve ses droits de publication, sor
site sera de nouveau accessible.

6.6.4. Responsables KWARTZ

L'icbne "Responsables” permet aux responsables d'un groupe d'utilisateurs d'accéder a l'Interface de configuration
des responsables L'acces est protégé par mot de passe et limité aux responsables de groupes.

6.6.5. Gestion MySq|

Cette application permet lI'administration des bases MySQL des utilisateurs.

Remarque: Elle est aussi directement accessible via le lien http[s]://<nom, domaine ou
adresse_ip_du_serveur>/phpmyadmin/

Son acceés est protégé. Il faut s'identifier en utilisant votre compte et le mot de passe mysqgl correspondant.

php
Bienvenue sur phpMyAdmin

Langue - Language

Francais - French (=]
Connexion &

Ltilisatewy :

Mot de passe :

Exdcuter

Ce lien ne sera présenté qu'aux utilisateurs disposant d'une base de données (voir Profil). Une fois identifié, l'utilisateu
peut administrer sa base via cette interface:
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chama

(i Basesdedonnées =[] SQL  (§ Etat 4% Processus [ Exporter <»| Variables = Importer

& Modifier le mot de passe + Serveur: Localhost via Ul
= « Version du serveur: 552

E]l + Version du protocole: 10
+ Utilisateur: aflorent@locs

+ Jeu de caraciéres pour i
(utfg)

£ [nterclassement pour la connexion MySQL g -
| utfd general ci

& Langue - Language & - | Francais - French IZ]I

@ Theme / Style: | pmahomme [+
= Taille du texta: | 829% |E| + Version du client MySQL

+ Extension PHP: mysgli &

& Pls de paramatras

phpMyAdmin

+ Version: 3.4.1¢ 1deb1
+ Documeantation

« Wik

+ Site officiel

+ Contribuer

= Obtenir de aide

+ Liste des changements

Cette application dispose de sa propre documentation.

6.6.6. Portail KWARTZ (Version OwnCloud)

A partir de la version 5 du serveur KWARTZ, un nouveau portail KWARTZ est disponible. Il s'appuie sur la solution
OwnCloud. Cette nouvelle version est plus simple d'utilisation et permet une intégration plus aisée avec les équipemer
mobiles (SmartPhones, Tablettes).

A la sortie de la version 5.0, seules les applications de messagerie, agenda, carnet d'adresses et gestion de fichiers sc
disponibles. D'autres applications seront ajoutées par la suite.

6.6.6.1. Page de connexion
La page de connexion vous permet de vous authentifier pour accéder au portail. Vous devez fournir le nom d'utilisateu

et le mot de passe de connexion de votre compte KWARTZ pour accéder aux différentes applications. Ces identifiants
sont les mémes que ceux vous permettant une ouverture de session Windows sur votre serveur.
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kwartz

ownCloud — services web sous votre contrile

Une fois authentifié, la fenétre principale de I'application est présentée:

# Fichiers

§I Musique

Commun & minutes ago

& Contacts

Home & minutes ago

Calendrier Public B minuies ago

et VW ebmail

™ Taches

3

6.6.6.2. Applications

Une fois identifi€, la barre de navigation propose les différentes applications disponibles:

6.6.6. Portail KWARTZ (Version OwnCloud)
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4 Fichiers

J1 Musique
4% Contacts

Calendrier

&5 VWebmail

¥ Taches

&

Fichiers Acceés aux dossiers partagés du serveur.
Musigue Lecture de fichiers audio.

Contacts Carnet d'adresses.

Calendrier Agendas personnels.

Webmail Client de messagerie.

Téches  Gestionnaire de taches.

6.6.6.3. Fichiers

Cette application vous donne accés aux dossiers personnel, commun et public sur le serveur. Pour un fonctionnement
optimal, nous vous conseillons d'utiliser le navigateur FireFox.

Home Travail ‘
L
musique 7 days ago
video 7 days ago
Document de travail bd # Bename  $ Télchargement 4 days ago y
2 Image

Le gestionnaire de fichiers de l'intranet Kwartz vous présente I'ensemble des fichiers disponibles sur le serveur
KWARTZ et vous permet d'effectuer de fagon simple et intuitive la plupart des opérations:

« Lorsque le pointeur de la souris se trouve sur l'un des fichiers, trois boutons apparaissent vous permettant de

télécharger, renommer, supprimer le fichier.
* Un simple clic sur le fichier vous permet, dans une grande majorité de cas, de visualiser et éventuellement

modifier le fichier
* Le bouton Nouveau vous permet de créer un fichier ou répertoire

Le bouton en forme de fléckn) vous permet de télécharger un fichier sur le serveur
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« Si le navigateur web utilisé est FireFox, vous pouvez utiliser le Glisser-Déposer afin de déplacer ou télécharge
un fichier

Il existe également la possibilité d'accéder a ces fichiers par l'intermédiaire du protocole WebDav et disposer ainsi de «
fichiers directement dans le navigateur de fichiers de votre poste de travail. En fonction du systeme d'exploitation de c¢
dernier, il sera nécessaire d'installer une application additionnelle. Vous trouverez plus d'informations (en anglais) sur

site:_http://owncloud.org/support/webdav/.

Il existe également une application développée par OwnCloud permettant de synchroniser un répertoire local avec un
répertoire de l'intranet (voir http://owncloud.org/sync-clients/).

6.6.6.4. Musique

Cette application vous permet de gérer les différents fichiers audio stockés sur le serveur.

4 B ouzan i Sentimental Dir Réanalyser la Collection
A Swan Is Bom B CAN Lost Tapes Box Set A Swan Is Bomn
Chi

S PR #%, Hot Chip Made in The Dark Made in The Dark

B, Laetitia Sadier > 1 albums 2 so0ngs
There is a Price to Pay for Freed...

#, Meon Indian unknown Hex Girlfriend (Twi. ..
Hex Girfriend (Twin Shadow He... ) )

¥ unknowrn Death Dreams Sentimental Dishes

Sentimental Dishes

Pour que le fichier puisse étre présenté, il est nécessaire de I'avoir écouté au moins une fois par l'intermédiaire du
gestionnaire de fichiers de l'intranet (clic sur ce fichier) ou bien que ce fichier ait été transféré sur le serveur a l'aide de
l'intranet Kwartz.

Vous disposerez alors de la liste des différents fichiers dans la partie droite de I'application. Ces fichiers peuvent ensui
étre ajoutés a une liste de lecture afin d'étre joués successivement.

6.6.6.5. Contacts
Chaque utilisateur de l'intranet KWARTZ a la possibilité de gérer un ou plusieurs carnets d'adresses sur le serveur. Ce

carnets d'adresses sont au format CardDav ce qui permet de les utiliser simplement dans toute application compatible
avec ce standard et notamment les terminaux mobiles_(voir Utilisation de terminaux mobiles).
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It DUPONT Jean I

DUPONT Jean

DURAND Pierre

KWARTZ

jean.dupont@kwartz.net

O 0320123456
O 0612345678 X
170

rue du Général de Gaulle
59110 La Madeleine
France

Ajouter un champ.

Vous avez la possibilité d'ajouter, modifier ou supprimer les différents champs selon votre besoin. Il est également
possible d'importer des contacts a l'aide d'un fichier au format vCalendar (.vcf) soit a partir des paramétres l'applicatior
Contacts soit également directement a partir de I'application Gestion de fichiers simplement en cliquant sur le

fichier .vcf concerné.

ATTENTION: Le carnet de l'intranet OwnCloud n'est pas compatible avec celui de l'intranet Horde. Il vous faudra donc
d'abord exporter le carnet d'adresse Horde pour ensuite I'importer dans celui du nouvel intranet.

6.6.6.6. Calendrier
Chaque utilisateur de l'intranet KWARTZ a la possibilité de gérer un ou plusieurs calendriers sur le serveur. Ces

calendriers sont au format CalDav ce qui permet de les utiliser simplement dans toute application compatible avec ce
standard et notamment les terminaux mobiles (voir Utilisation de terminaux mobiles).
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Semaine Mois Liste < Sep. 17 — 23 2012 = Auujourd’hui Czlendriers

trée

07:00 -
Wed. 19 Septembre 08:00 -08:00

08:00

09:00

10:00

12:00

AT T

Cette interface vous offre la possibilité, & partir d'une interface intuitive de créer, modifier ou supprimer des événement
Par exemple, la gestion du glisser-déplacer (Sous FireFox), vous permet de déplacer ou créer un événement en un se
clic. Le calendrier KWARTZ est peut étre présenté sous trois types de vues (Mois, Semaine, Liste).

Il est également possible d'importer des événements a partir d'un fichier au format iCalendar (.ics). Pour cela il suffit
d'enregistrer le fichier sur le serveur Kwartz et de cliquer sur ce dernier a partir de I'application Gestion de
fichiers.

ATTENTION: Le calendrier de l'intranet OwnCloud n'est pas compatible avec lI'agenda de l'intranet Horde. Il vous
faudra donc d'abord exporter I'agenda Horde pour ensuite I'importer dans celui du nouvel intranet.

6.6.6.7. Webmail

L'intranet KWARTZ utilise une nouvelle version de client de messagerie s'appuyant sur RoundCube. Son interface se
rapproche de celle d'un lecteur de messagerie classique sur le poste de travail. Il contient toutes les fonctionnalités qu
vous pouvez attendre d'un client de messagerie électronique, notamment le support des types MIME, un carnet d'adre
la manipulation des dossiers IMAP, la recherche de messages.
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@ Iér by Bg - @ @; 'Fntre:[Tuus ¢] (a

B Objet # De
JAKU Alain

Bienvenue dans le systéme de messagerie Kwartz 2012-09-13 13:04

rouillons
E553065 ENVOYES

orbeille

Sélectionner: [ [ @8 &l [ ] Sujets: Afficher le panneau d'apercu: Messages de 1

Objet Bienvenue dans le systéme de messagerie Kwartz
. De JAKU Alaind
A alain.jaku@mnn.dnmaine].
Date 2012-09-13 13:04

Bonjour,

Bienvenue dans le systéme de messagerie Kwariz.

Vous disposez maintenant d'une boite aux lettres & usage interne. Vous pouvez
consulter et envoyer vos messages électroniques par les moyens sulvants:

A 1'aide d'un navigateur web:

http://kwartz-server.mon.domaine/horde3

" ow | Vous devez vous identifier (nom d'utilisateur et mot de passe.)

Puie elinnar enr 1'icfAnea canerriar citué cnure la mann da nasucha

La capture d'écran ci-dessus montre un aperc¢u de l'environnement RoundCube. Celui-ci est constitué des parties
suivantes:

La liste desl.e menu du coté gauche de I'écran affiche tous les dossiers d'emails de votre compte email.

dossiers
Certains de ces dossiers sont affichés en gras et ont un nombre entre parenthéses a leur droite. Cela indig
que ces dossiers contiennent des messages non-lu, et le nombre vous indique combien.

Pour ouvrir un dossier, vous devez cliquez une seule fois sur celui-ci. Sa liste de message va ensuite
apparaitre.

La barre Cette partie de I'écran contiens diverses icbnes qui vous permettent d'effectuer différentes opérations,
d'action dépendant de ce qui est affiché dans la partie principale de la fenétre. Dans cette exemple, les 8 icbnes on
les fonctions suivantes, de gauche a droite :

« Rafraichir le dossier : Vérifie des nouveaux messages dans le dossier courant

« Composer : Crée un nouveau message

» Répondre : Crée un nouveau message en réponse au message actuellement sélectionné, il sera
adressé a I'expéditeur au message sélectionné seulement.

» Répondre a tous : Similaire a Répondre, mais le message ne sera pas seulement adressé a
I'expéditeur, mais aussi aux destinataires. Cela prend son sens si le message a été envoyé a un
groupe de personnes et vous voulez gue tous regoivent votre réponse.

» Transmettre le message : Transmet le message sélectionné a une autre personne.
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» Supprimer : Supprime le(s) message(s) sélectionné(s) c'est-a-dire le(s) déplace dans la corbeille.
» Marquer: Permet de marquer les messages sélectionnés comme lu ou non lus
* Autre: donne acces a d'autres fonctions, imprimer par exemple.

A droite de la barre d'action, vous pouvez voir le champ de recherche. Ce champ vous permet de recherch
dans tous les messages du dossier courant, comme un moteur de recherche sur internet. Entrez simpleme
vos termes de recherche et appuyez sur la touche Retour. Si vous avez terminé avec votre recherche et vc
voulez retourner a la liste originale des messages, cliquez sur le petit symbole (X) sur la droite du champ d
recherche.

La liste desCette partie de I'écran affiche la liste de tous les messages dans le dossier. Pour afficher un message, vou

messages pouvez simplement double-cliquer dessus. Vous pouvez aussi sélectionner un message en cliquant dessu:
une fois et choisir une action en utilisant les boutons de la barre d'action, p.e Répondre. Vous pouvez
sélectionner plus d'un message en tenant appuyée la touche Ctrl et en cliquant sur les messages a
sélectionner. Pour sélectionner un intervalle de message, sélectionnez le premier message, tenez appuyée
touche Shift et cliquez ensuite sur le dernier message que vous voulez sélectionner. Enfin, vous pouvez
aussi faire du drag&drop des messages vers un autre dossier. Sélectionnez simplement les messages et f
les glisser sur un dossier de la liste des messages en gardant appuyé le bouton gauche de la souris. Cela
permet de supprimer des messages par autre moyen: Faites-les simplement glisser vers le dossier Corbeil

6.6.6.8. Taches

Cette application vous permet de gérer une liste de taches. Ces taches sont incluses dans le calendrier par défaut de
l'utilisateur. Elles sont ainsi accessibles a distance via le protocole CalDav en utilisant I'URL du calendrier par défaut
(voir Utilisation de terminaux mobiles).

Ajouter une tiche Echéance tiche Liste tiche Tiche réalisée Lieu Priorité Etiguettse tiche
’ L] terminer la doc ¥ Plus
L] Press Release Kwartz Le

Due 27-09-2012

6.6.6.9. Utilisation de terminaux mobiles

Le serveur KWARTZ intégre également un serveur WebDav (et ses dérivés CardDav et CalDav) ce qui permet d'accé
a certaines ressources du serveur en utilisant ce protocole.

Ceci est particulierement utile lors de I'utilisation de terminaux mobiles (SmartPhones ou Tablettes) puisque ces
protocoles sont soit gérés nativement, soit gérés a l'aide d'applications disponibles en ligne. Il vous sera alors possible
d'avoir accés a la plupart de vos informations hébergées par le serveur KWARTZ en mobilité.

Par cela vous devrez vous assurer que l'extranet du serveur Kwartz est correctement paramétré et, éventuellement ad
la configuration de votre routeur. Cet acces est également disponible dans l'intranet ce qui offre par exemple la possibi
d'utiliser des tablettes dans des salles de cours.

Les informations a utiliser pour la connexion des ces équipements sont disponibles sur la page de parametres de chac

utilisateur. Pour I'afficher cliquez sur I'icc‘n’g en bas a gauche.
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WebDAV http://192.168.0.188:8080/owncloud/remote. php/webdav/
utilisez cefte adresse pour vous connecter & votre ownCloud depuis un explorateur de fichiers

Calendrier

Fuseau horaire Paris * | L] Toujours vérifier d'éventuels chang
Format de I'heure 24h | =

Premier jour de la semaine Lundi *

Calendar CalDAVY syncing addresses (more info)

Primary address (Kontact et al)
http://192.168.0.188:8080/owncloud/remote.php/caldav/

i0S/0s X
http://192.168.0.188:8080/owncloud/remote.php/caldav/principals/alain. jakuw

Contacts

Synchronisation des contacts CardDAV (Plus d'infos)

Adresse principale

http://192.168.0.188:8088/owncloud/ remote.php/carddav/

i0S/0s X
http://192.168.0.188:8080/owncloud/remote.php/carddav/principals/alain.jaku/
Powered by geonames.org webservice

Media
Ampache address: http://192.168.0.188:8080/owncloud/remote.php/ampache/

6.6.6.9.1. Acces aux fichiers

Afin d'avoir acces aux fichiers stockés sur le serveur, il vous suffit d'avoir un logiciel client supportant le protocole
WebDav pour votre équipement mobile. Il vous suffira alors de renseigner les paramétres comme suit:

adresse ouUrl de connexion au serveur WebDav. Vous devrez rentrer I'adresse compléte de connexion a savoir

url http://adresse.ip.du.serveur/owncloud/remote.php/webdav/. Certains logiciels
comme Webdav Nav sur iOS (iPad ou iPhone) sont capables de retrouver I'url compléte a partir de I'adress
ip du serveur uniquement. Dans ce cas il suffit de renseigner I'adresse ip du serveur (par exemple
https://kwartz-server).

utilisateur ldentifiant de connexion
mot de Mot de passe

passe
Une fois connecté, vous avez acces a lI'ensemble vos fichiers disponibles dans les partages Home, Commun et Public

6.6.6.9.2. Utilisation du calendrier

Vos calendriers créés sur le serveur sont disponibles de la méme facon que les fichiers mais en utilisant votre logiciel
Agenda compatible avec le protocole CalDav. Les paramétres sont alors les suivants:
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adresse ouJrl de votre calendrier. Cette adresse est disponible dans I'application calendrier de l'intranet kwartz. Clique
url le bouton Lien CalDav

=

< Septembre 2012 > Aujourd'l

Wed. Thu. Fri. Sat.

Choix des calendriers actifs

Vos calendriers: Lien

Default calendar

Nouveau Calendrier

Calendriers partagés:
Aucun calendrier partagé

L'adresse est généralement du type
http://adresse.ip.du.serveur/owncloud/remote.php/caldav/calendars/{nom_d_utilisateur}/default%20calenda
Certains logiciels comme l'agenda sur iOS (iPad ou iPhone) sont capables de retrouver I'url compléte a par!
ce cas il suffit de renseigner I'adresse ip du serveur (par exemple https://kwartz-server).

utilisateur ldentifiant de connexion

motde Mot de passe
passe

6.6.6.9.3. Utilisation du carnet d'adresses

Vos carnets d'adresses créés sur le serveur KWARTZ sont disponibles de la méme fagon en utilisant votre logiciel de
gestion de contacts CarDav. Les parameétres sont alors les suivants:

m)%rl de votre carnet d'adresses. Cette adresse est disponible dans I'application Contact de l'intranet kwartz.
url puis sur le bouton Lien CarDav.

Paramétrer carnet d'adresses Lien CardDav

default &

Mouveau Carnet d'adresses Importer depuis VCF

L'adresse est généralement du type
http://adresse.ip.du.serveur/owncloud/remote.php/cardav/addressbooks/{nom_d_utilisateur}/default.
Certains logiciels comme le carnet d'adresse sur iOS (iPad ou iPhone) sont capables de retrouver I'url comj
serveur uniqguement. Dans ce cas il suffit de renseigner I'adresse ip du serveur (par exemple https://kwartz-

utilisateur ldentifiant de connexion

motde Mot de passe
passe
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6.7. Interface de configuration des responsables

Ce site est accessible:

« par un lien dans le Portail KWARTZ
« directement via l'adresse https://<nom, domaine ou adresse_ip_du_serveur>:8888

{1 Bienvenue dans 'espace des responsables KWARTZ

En tant que responsabile, vous pouvez configurer ies propriétés de certaing services ou certains groupes.

Pour plus d'informations, consultez ia documentation

Il présente une interface similaire a KWARTZ~Control Le panneau supérieur contient le menu donnant acces aux
différentes fonctions:

« Utilisateurs pour la gestion des comptes utilisateur, des projets et des blocages sur la journée
« Services pour la gestion des imprimantes et du service BCDI si le module complémentaire est installé

* Aide
» Déconnexion

6.7.1. Gestion des comptes utilisateurs

Les responsables peuvent étre autorisés a éditer les membres affectés des groupes dont ils ont la charge. Cette possi
est définie au niveau du groupe, voir Membres d'un groupe.

Chaque responsable se voit présenter la liste des utilisateurs qu'il peut éditer. Il peut effectuer la plupart des opération:
(ajout, modification, suppression) dans la limite des groupes dont il a la responsabilité.

Le seul changement applicable a plusieurs utilisateurs est la modification du profil d'acces a internet.

Le responsable peut aussi n'étre autorisé qu'a modifier les mots de passe et le profil d'accés a internet des utilisateurs
existants. Voir les options dans Membres d'un groupe.

Remarque: Dans ce cas, la modification du mot de passe entraine la réactivation du compte s'il était désactive.

Pour plus d'informations, consulter_la Gestion des comptes.

6.7.2. Gestion des projets.

Comme pour les blocages sur la journée, cette fonction est similaire a celle accessible par le menu Gestion des projet:
KWARTZ~Control. Le responsable ne peut gérer les projets que sur les groupes sur lesquels il a autorité. Elle permet
définir a l'intérieur d'un groupe des projets. Les participants bénéficieront alors d'un espace de travail particulier pour ¢
projet.
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6.7.3. Responsables - blocages sur la journée.

Le responsable a la possibilité de bloquer pour le groupe immédiatement et jusqu'a une heure précise:

« la consultation du courrier

* l'accés au dossier commun
« l'accés au partage ProgRW
« l'accés a internet.

Tout blocage prendra automatiquement fin & I'heure prévue sans aucune intervention de la part du responsable de gro
Cette fonction est similaire a celle accessible par le menu Utilisateurs de KWARTZ~Control. Le responsable ne peut
éditer que les blocages des groupes sur lesquels il a autorité.

sttt . s
Blocages sur la journée

Aucun Blocage en Cours...
Tout biccage prend sutomafiguement fin & fheure prévue zans infenention de volre pari.

iz Z'appliguent 2 TOUS LES MEMBERES dun groupe (affecidz ET invitéz).

Ajouter { maodifier un blocage

Interdire 'accés pour le groupe i * | @ maintenant @ le  15/08/2012 & 16:05
jusgu'a 16:35

Courrier [ Partage ProgRW Daossier commun Accés § internet

Comme il est indiqué, un blocage concerne tous les membres du groupes (affectés et invités)
6.7.4. Gestion des imprimantes

Ce menu permet de suivre I'état des impressions. Le responsable de groupes peut actualiser et visualiser I'état des
imprimantes. Ce menu permet notamment de supprimer des travaux en attente d'impression pour débloquer une
imprimante.

La configuration ou I'ajout d'une imprimante n'est possible que par KWARTZ~Control par le_ menu Imprimante(s)

#= Imprimantes

4 imprimanies définiss

m Description Emplacement

Colort nrg Préte @ Dell Color Laser 3110cn salie serveur
dell3110 0/ 485 Préte @ dell3{40

hplim1522 0/ 0 Prite @ hplim1522

PRN1 272 @ encours dimpression..  {f§  Imprimanie Salle 1 Salie 1
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6.8. Extranet KWARTZ

L'extranet KWARTZ est un serveur WEB destiné a étre consulté depuis I'extérieur (internet). Il sera en fait une partie d
l'intranet que vous pouvez choisir a I'aide du menu Services/Serveur Web de KWARTZ~Control d'une part et de la
gestions des Profils des utilisateurs d'autre part.

La notion d'extranet n'a réellement de sens que si le serveur KWARTZ est accessible depuis d'extérieur soit directeme
soit par l'intermédiaire d'une configuration adaptée de votre routeur. Vous devrez donc vérifier que votre configuration
est conforme a ce qui est décrit dans le chapitre Extranet.

L'extranet KWARTZ est accessible, lorsqu'il est activé, par une connexion du navigateur web sur le port 8080 pour le
mode non sécurisé et 8443 pour le mode sécurisé suivant la configuration choisie dans le menu Services/Serveur Wel
Vous devrez utiliser ici le nom ou 'adresse IP externe du serveur Par exemple:

* http://mon.nom.externe.fr:8080/ ou http://195.146.237.195:8080/ en mode non
sécurisé

* https://mon.nom.externe.fr:8080/ ou https://195.146.237.195:8443/ en mode
sécurisé

Lorsque la redirection des port 80 et 443 externes (voir Extranet est activée, vous pouvez ne pas renseigner les port d
I'URL de connexion:

* http://mon.nom.externe.fr/ ou http://195.146.237.195/ en mode non sécurisé
* https://mon.nom.externe.fr/ ou https://195.146.237.195/ en mode sécurisé

Vous avez également la possibilité d'accéder a I'extranet depuis le réseau interne en saisissant le nom ou l'adresse IP
interne du serveur, suivi du port 8080 ou 8443 Par exemple:

* http://kwartz-server:8080/ ou http://192.168.1.254:8080/ en mode non sécurisé
* https://kwartz-server:8443/ ou https://192.168.1.254:8443/ en mode sécurisé

Le menu Services/Serveur Web de KWARTZ~Control, vous permet de définir:

« les sites accessibles depuis I'extranet parmi le portail KWARTZ, l'interface de gestion des responsables, les si
des utilisateurs....
* le site par défaut

Les sites des utilisateurs accessibles sont ceux dont les publications sont accessibles depuis I'extérieur et 'URL de
connexion est simplement composée (comme dans le cas de l'intranet) par I'ajout du nom de l'utilisateur a 'URL de ba

* http://mon.nom.externe.fr/utilisateurl/ en mode non sécurisé
* https://mon.nom.externe.fr/utilisateurl/ en mode sécurisé

6.9. Connexion a un réseau privé virtuel

Vous pouvez accéder a distance en toute sécurité aux ressources de votre serveur KWARTZ au moyen d'une connexi
au réseau priveé virtuel KWARTZ. |l faut pour cela:

« que votre serveur KWARTZ soit connecté directement & internet ou mettre en place la redirection du protocole
pptp (port TCP/1723 et protocole GRE 47) de votre routeur vers le serveur KWARTZ.

« avoir défini un compte de connexion dans le menu Réseau/Réseau priveé virtuel de KWARTZ~Control

* que votre pare-feu ou routeur vous autorise le protocole pptp.

6.9.1. Configuration du client VPN Windows® 7 / Vista

1. Ouvrez le centre de réseau et de partage les connexions réseau (cliquez sur Démarrer, puis sur Panneau de
configuration, puis sur Centre Réseau et partage)

2.Cliquez sur le lien Configurer une nouvelle connexion ou un nouveau réseau ou
Configurer une connexion ou un réseau selon la version de Windows
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3. Cliquez sur Connexion a votre espace de travail, puis sur Suivant.

4. Indiquez si nécessaire que vous ne voulez pas utiliser une connexion déja existante

5. Indiquez que vous voulez vous connecter en utilisant votre connexion internet

6. Configurez la connexion en indiquant le nom ou l'adresse IP publique de votre serveur comme adresse Interne

Une fois cette connexion créée vous devez la modifier comme suit:

1. Clic droit puis propriétés sur la connexion nouvellement créée

2.0nglet Gestion de réseau

3. Cliquez sur Protocole Internet (TCP/IP)

4. Bouton Propriétés puis bouton Avancé...

5. Onglet Parameétre IP: Ne pas cocher la case Utiliser la passerelle par défaut pour le
réseau distant

Ensuite, pour établir la connexion:

1. Cliquez sur Démarrer, puis sur Connexion ou ouvrez le centre de réseau et de partage les connexions
réseau (cliquez sur Démarrer, puis sur Panneau de configuration, puis sur Centre Réseau et
partage) et cliquez sur le lien Connexion a un réseau

2. Double-cliquez sur la connexion créée ci dessus

3. Saisissez le nom d'utilisateur et le mot de passe de connexion

4. Cliquez sur le bouton Se connecter.

6.9.2. Configuration du client VPN Windows® XP

1. Ouvrez les connexions réseau (cliquez sur Démarrer, puis sur Panneau de configuration, puis
double-cliquez sur Connexions réseau)

2. Sous Gestion du réseau, cliquez sur Créer une nouvelle connexion puis cliquez sur Suivant.

3. Cliquez sur Connexion au réseau d'entreprise, puis sur Suivant.

4. Cliquez sur Connexion a un réseau prive virtuel, cliquez sur Suivant, puis suivez les
instructions de I'Assistant, sachant gqu'il faut saisir comme nom d'héte ou adresse IP, le nom ou l'adresse IP
publique de votre serveur.

Une fois cette connexion créée vous devez la modifier comme suit:

1. Clic droit puis propriétés sur la connexion nouvellement créée

2.0nglet Gestion de réseau

3. Cliquez sur Protocole Internet (TCP/IP)

4. Bouton Propriétés puis bouton Avancé...

5.0nglet Général: Ne pas cocher la case Utiliser la passerelle par défaut pour le
réseau distant

Ensuite, pour établir la connexion:
1. Ouvrez Connexions réseau (cliguez sur Démarrer, puis sur Panneau de configuration, puis
double-cliquez sur Connexions réseau)
2. Double-cliquez sur la connexion créée ci dessus
3. Saisissez le nom d'utilisateur et le mot de passe de connexion
4. Cliquez sur le bouton Se connecter.

Pour plus d'informations, consultez l'aide de Windows® XP.
6.9.3. Configuration du client VPN Windows® 98
Vous devez tout d"abord installer le module Réseau privé virtuel:
1. Ouvrez le panneau de configuration
2. Double-cliquez sur Ajout/suppression de programmes
3. Allez dans l'onglet installation de Windows

4. Sélectionnez le composant Communications, puis cliquez sur le bouton Détails...
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5. Sélectionnez Réseau privé virtuel(VPN), puis cliguez sur OK

ATTENTION: Pour se connecter a un serveur KWARTZ via un réseau privé virtuel, vous devez installer la mise a
niveau de I'Acceés réseau a distance_1.4:http://support.microsoft.com/default.aspx?scid=kb:fr;285189

Vous pouvez alors configurer la connexion:

1. Allez dans Poste de travail, Accés réseau a distance, et démarrez I'Assistant de
connexion
2. Sélectionnez I'Adaptateur réseau VPN, cliquez sur Suivant
3. Saisir comme nom d'héte ou adresse IP, le nom ou l'adresse IP publique de votre serveur, puis cliquez sur
Terminer
4. Editer cette connexion en la sélectionnant, puis cliquez sur le menu Fichier, Propriétés
5. Allez a I'onglet Type de serveur et cochez les options suivantes:
¢ se connecter a un réseau
¢ activer la compression logicielle
¢ demander un mot de passe crypte
¢ demander le cryptage des données
6. Sélectionnez uniquement le protocole TCP/IP, puis cliquez sur le bouton Paramétres TCP/IP et
désélectionnez I'option Utiliser la passerelle de défaut du serveur

Ensuite, pour établir la connexion:
1. Démarrez la connexion en double cliquant sur I'icbne correspondante
2. Saisissez le nom d'utilisateur et le mot de passe de connexion

3. Cliquez sur le bouton Se connecter.

Pour plus d'informations, consultez I'aide de Windows® 98.

6.10. Utilisation de OCS Inventory

OCS Inventory est une solution d'inventaire automatisé et de télédistribution qui permet de:
 Connaitre tous les périphériques connectés a votre réseau informatique
« Savoir quel logiciel ou composant matériel est installé sur un ordinateur
« Déployer des logiciels ou des scripts de configuration sur vos ordinateurs

Vous trouverez une description de l'architecture de cette solution a cette adresse:
http://www.ocsinventory-ng.org/fr/a-propos/fonctionnalites/architecture.html

6.10.1. Console d'administration

Pour accéder a la console d'administration, vous devez saisir dans la fenétre de votre navigateur :
https://kwartz-server/ocsreports/

Le lien OCS Inventory dans le menu Réseau/Postes clients de KWARTZ~Control vous permet aussi d'accéder a cette
console.

Remarque: L'accés a OCS Inventory est paramétrable dans le menu Services/Serveur Web de KWARTZ~Control. Par
défaut, seul I'acceés sur l'intranet sécurisé est autoriseé.

Pour pouvoir accéder a la console d'administration, vous devez vous identifier. Par défaut, aucun utilisateur n'est défin
personne ne peut se connecter. Le lien OCS Inventory dans le menu Réseau/Postes clients de KWARTZ~Control vou
permet de définir le compte administrateur de la console d'administration:

Une fois ce compte défini vous pouvez vous connecter a la console d'administration:
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Ver, 2.0.2

b=l 1 1¢

inverdory )

Litilizateur:

Mot de passe:

Envoyer

Vous accédez alors a la page d'accueil de la console:

Ver, 2.0.2

7 el

i [ II—' y =) _?'-—'1.__| ,-_'_l_‘. <:> : .\ f__]:_f"u: .!";/:' ! i ) (r‘.‘%--\.
SIS D & 2 @ T BRI EE

| ACTIVITE | LOGICIEL MATERIEL MYERS MESSAGES

Machines en base 2 Q
wachines vuas 2
Machines ayvant pris contact aujourd'hui 1
sombre dlinventairas aujousd'hui 1
Machines absentes depuis plus de 30 jours 0
Mombre de périphériques SNMP ramontés 0
MNombre d'interfaces réseau non inventoriées 7

OCS Inventory dispose de sa propre base d'utilisateurs qui peut étre gérée via le menu "Users" de la barre d'outils
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(-
N

d

Un utilisateur peut étre de différent type:

« Super Administrateurs : il aura la capacité de configurer tous les parameétres du produit. Une sorte de root.

« Administrateurs locaux : il aura la capacité de configurer tous les paramétres du produit que lui aura autorisé e
super administrateur ou l'administrateur.

« Demandeurs télédéploiement : il aura la capacité de faire une demande de déploiement.

« Administrateurs : il aura la capacité de configurer tous les paramétres du produit que lui aura autorisé le super
administrateur.

Vous trouverez plus d'informations sur I'utilisation de la console d'administration a cette adresse
http://wiki.ocsinventory-ng.org/index.php/Documentation:Administration/fr

6.10.2. Inventaire

OCS Inventory NG utilise un agent, qui exécute l'inventaire sur les machines clientes, et un serveur de gestion, qui
centralise les résultats d'inventaire, autorise leur affichage et la création des paquets de déploiement.

Les agents doivent étre installés sur les machines clientes. Un outil de déploiement automatisé a travers un script de |

pour les machines Windows est disponible. L'architecture OCS Inventory NG inclut aussi des fonctionnalités de mise &
jour automatisée des agents, depuis le serveur de gestion.

Voir aussi_http://www.ocsinventory-ng.org/fr/a-propos/fonctionnalites/

6.10.3. Agent d'OCS Inventory

Voir http://wiki.ocsinventory-ng.org/index.php/Documentation:WindowsAgent/fr

Vous trouverez dans le dossier P:\ocs\agent

* OCS-NG-Windows-Agent-Setup.exe, installe I'agent Windows, soit en tant que service Windows, soit en tant
gu'application tierce.

« OcsLogon.exe, installe I'agent en téléchargeant les binaires depuis le serveur de communication (ocsagent.ex
ou lance l'agent si ce dernier est déja installé sans utilisation du service Windows. OcsLogon installera I'agent
tant que service ou en tant qu'application en se basant sur les commutateurs de ligne de commande.

6.10.3.1. Installation manuelle

Il suffit d'exécuter le programme d'installation sur le poste
P:\ocs\agent\OCS-NG-Windows-Agent-Setup.exe

« La valeur par défaut de Server URL (http://ocsinventory-ng/ocsinventory) ne doit pas étre modifiée.
» Décocher Validate certficates

« La valeur par défaut de Proxy type (None) ne doit pas étre modifiée

« Cocher Immediatly launch inventory

6.10.3.2. L'outil Deployment Tool

Cet outil permet de déployer I'agent OCS Windows sans passer par le script d'ouverture de session, notamment pour |
machines qui ne sont pas dans le domaine KWARTZ.

Pour installer cet outil, il suffit d'exécuter le programme
P:\ocs\outils\OCSNG-Agent-Deploy-Tool-2.0.3\0CS-NG-Agent-Deployment-Tool-Setup.exe

Il faut aussi disposer de I'utilitaire gratuit Microsoft Sysinternals PsExec

URL:http://download.sysinternals.com/Files/PsTools.zip Cet outil peut étre téléchargé depuis le
lien OCS Inventory dans le menu Réseau/Postes clients de KWARTZ~Control. Vous le trouverez alors dans le dossier
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P:\\ocs\outils.
Lancer l'outil et :

« Cliguez sur le bouton Options de la fenétre principale de I'Agent Deployment Tool pour afficher paramétrer
le chemin de I'utilitaire PSExec.
* Cliguez sur le bouton Windows Agent pour démarrer le déploiement sur les ordinateurs équipés du systéme
d'exploitation Windows.
 Sélectionnez les machines sur une plage d'adresse IP ou en utilisant leurs noms de machines avec la case
Selected host
« Sélectionnez le fichier d'installation de I'agent Windows a installer a distance
P:\ocs\agent\OCS-NG-Windows-Agent-Setup.exe dans Agent's service setup file
¢ Sélectionnez le certificat P:\ocs\cacert.pem (nécessaire pour la télédistribution) dans Other
file(s) to copy
¢ Cocher Enable verbose log pour activer les logs sur les agents OCS Inventory (équivalent de
l'option /DEBUG)
¢ Cocher Force inventory just after setup pour forcer le lancement de l'inventaire de
I'agent apres l'installation (faire attention a la charge du serveur OCS si on installe beaucoup de
machines en méme temps!)
 Entrer le nom d'utilisateur et le mot de passe qui va étre utilisé pour réaliser l'installation de I'agent. Il faut que
ce compte ait les droits administrateurs sur la machine comme winadmin
« Lancer le déploiement

Pour plus d'informations sur cet outil, voir http://wiki.ocsinventory-ng.org/index.php/Documentation:DeployTool/fr
6.10.3.3. Déploiement via le script d'ouverture de session
Le lanceur OCS Logon (fichier P:\ocs\agent\OcsLogon.exe) est un outil capable de fonctionner dans un script

d'ouverture de session. Son but est de lancer I'agent OCS Inventory NG sur chaque ordinateur, et de l'installer si
nécessaire.

Remarque: sous Windows 7, 'UAC doit étre désactivé pour que OcsLogon fonctionne correctement.

Pour utiliser cet outil vous devez :

« Créer le fichier "ocspackage.exe" :
¢ Lancez P:\ocs\outils\OcsPackager.exe et acceptez l'agrément de licence.
¢ Saisir les informations suivantes :
¢ Sélectionner le fichier P:\ocs\agent\OCS-NG-Windows-Agent-Setup.exe dans
Exe File:
¢ Entrer le chemin du certificat P:\ocs\cacert.pem (nécessaire pour la télédistribution)
dans Certificate file
¢ Renseigner des options supplémentaires dans Command line options: /S pour une
installation silencieuse
¢ Le champ Label permet de saisir le texte présenté a I'utilisateur lors du premier lancement de
Ocslnventory.exe. La valeur saisie par l'utilisateur est appelée le TAG . Il est déconseillé
d'utiliser cette option.
¢ Section Install will run under account, saisir le nom d'utilisateur et le mot de
passe d'un compte Administrateur sur les ordinateurs clients, par exemple
MONDOMAINE\winadmin, pour permettre d'installer le service méme si 'utilisateur
connecté n'a pas les privileges d'Administrateur.
¢ Ceci créera le fichier "ocspackage.exe" a
» Copier dans le dossier contenant OcsLogon.exe P:\ocs\agent\
« Ajoutez un appel a "OcsLogon.exe" dans le script d'ouverture de session logon.bat :
¢ P:\ocs\agent\OcsLogon.exe /DEBUG /PACKAGER /GPO /DEPLOY=2.0.4.0 /S

Remarque: Veuillez bien indiquer le nom de domaine pour le nom d'utilisateur.

OcsLogon.exe généré le fichier OcsLogon.log sur le poste dans le dossier temporaire
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» C:\Users\compte\AppData\Local\Temp sous Windows 7
« C:\Documents and Settings\compte\Local settings\Temp sous Windows XP

Pour plus d'informations sur cet outil, voir

« http://wiki.ocsinventory-ng.org/index.php/Documentation:Packager/fr
« http://wiki.ocsinventory-ng.org/index.php/Documentation:WindowsAgent/fr#D.C3.A9ploiement_de_l.27agent_a

6.10.4. Découverte d'IP

La fonctionnalité de découverte IP permet & OCS Inventory NG de découvrir tous les matériels connectés au réseau (\
http://wiki.ocsinventory-ng.org/index.php/Documentation:Ipdiscover/fr).

6.10.5. Télédistribution

OCS Inventory NG fournit une fonctionnalité de télédiffusion/installation de paquets sur les ordinateurs clients. Depuis
le serveur central d'administration, vous pouvez mettre a disposition des paquets qui seront téléchargés par
HTTP/HTTPS et exécutés par les agents sur les postes clients.

Cette fonction est présentée ici http://wiki.ocsinventory-ng.orag/index.php/Documentation:Teledeploy/fr

Pour cela il faut :

« Créer le paquet dans le menu Télédéploiement, et sélectionner Création.
« Activer le paquet dans le menu Télé-déploiement et sélectionner Activation puis Activation
manuelle
« Affecter les paquets aux ordinateurs
¢ Un par un, en affichant les propriétés de l'ordinateur, en cliquant sur l'icone "Personnalisation” et en
ajoutant le paquet
¢ Utiliser la "recherche multicriteres" pour rechercher les ordinateurs que vous désirez, et d'affecter les
paquets a tous ces ordinateurs en une seule fois.

Le déploiement du paquet est assuré par I'agent lorsqu'il envoie un inventaire au serveur. |l détermine quand télécharc
le paquet selon sa priorité. Cela n'est donc pas immédiat mais vous pouvez forcer I'envoi d'inventaire via I'outil
Ocs_contact du menu démarrer.

L'agent fonctionne avec le compte "LOCAL System". Ce compte n'a aucun droit sur quelque partage que ce soit. Vous
pouvez donc pas exécuter des commandes sur un lecteur ou un partage réseau.

Voir http://wiki.ocsinventory-ng.org/index.php/Documentation:Teledeploy/fr
6.10.6. Documentation

Vous trouverez toutes les informations sur I'utilisation d'ocs-inventory a cette adresse :
http://wiki.ocsinventory-ng.org/index.php/Main_Page/fr

6.10.7. Intégration avec GLPI
GLPI est une solution open-—source de gestion de parc informatique et de helpdesk. Cette application Full Web perme
de gérer | ensemble de vos problématiques de gestion de parc informatique : de la gestion de | inventaire des

composantes matérielles ou logicielles d un parc informatique a la gestion de | assistance aux utilisateurs.

GLPI s'interface nativement avec l'outil d'inventaire OCSInventory NG. Cela permet de :

« créer automatiquement les matériels (Ordinateurs, imprimantes, écrans, etc)
* suivre les mises a jour des matériels
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Les différentes étapes pour interfacer GLPI sont
¢ Activation du mode OCSNG
¢ Paramétrage du mode OCSNG
¢ Importation des données depuis la base d'OCS Inventory NG

Le lien OCS Inventory dans le menu Réseau/Postes clients de KWARTZ~Control vous fournit les informations de
connexion de GLPI a la base de données d'OCS.

Vous devez également activer I'option TRACE_DELETED dans la configuration d'OCS pour un bon fonctionnement de
cette intégration
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7. Gestion avancee des profils Windows®

7.1. Qu'est qu'un profil Windows®?

C'est un ensemble de fichiers qui contiennent des informations de configuration (comme les paramétres du Bureau, le:
connexions réseau permanentes et les parameétres des applications) pour un utilisateur spécifique. Les préférences de
chaque utilisateur sont enregistrées dans un profil d'utilisateur que Windows® utilise pour configurer le Bureau chaque
fois qu'un utilisateur ouvre une session.

On y trouve par exemple ses préférences de :

* Bureau
* Favoris
« Paramétres d'applications

A ce profil, on peut ajouter des paramétres de stratégie systéme.

7.2. Les types de profil Windows®
Il existe différents types de profil Windows®:

« profil local: stocké sur le poste de travail pour chaque utilisateur. Il n'est utile que sur ce poste de travail.

« profil itinérant; stocké sur le serveur pour chaque utilisateur quelque soit la machine. Il permet donc a
l'utilisateur de retrouver son profil sur plusieurs postes. Mais il génere du trafic réseau a chaque ouverture et
fermeture de session.

« profil obligatoire: stocké sur le serveur en lecture pour tous et obligatoire. Pas de modification possible pour
l'utilisateur. Il permet donc d'attribuer la méme configuration a plusieurs utilisateurs et d'éviter les modifications
individuelles.

« profil temporaire: local temporaire effacé en fin de session si le profil normal n'est pas accessible.

Jusqu'a la version 1.5r7 de KWARTZ, les profils utilisateurs étaient par défaut personnel et itinérant.
Depuis la version 3, il est possible pour chaque utilisateur de choisir entre:

« un profil personnel local

« un profil personnel itinérant

« des profils obligatoires.

Ce choix est disponible dans les Propriétés d'un compte utilisateur, via la propriété Profil utilisateur
Windows®.

Les anciennes versions de Windows® (9x/Me) ne prennent pas en compte la configuration du type de profil sur le
serveur.

7.3. Dossiers et emplacement des profils
Les profils utilisateurs sont situés sur les postes clients dans un dossier correspond au nom de I'utilisateur dans

 C:\Users sous Windows® 7/Vista
« C:\Documents and Settings sous Windows® 7/Vista

Les profils utilisateurs sous Windows® 7/Vista utilisent un nouveau format qui n'est pas compatible avec le format des
versions précédentes de Windows. Les dossiers et emplacements des profils sur le serveur KWARTZ seront donc
distincts selon la version de Windows utilisée et un suffixe .v2 est ajouté a tous les emplacements définis pour les
versions compatibles Windows XP:

« Les profils itinérants sont stockés dans le répertoire (caché) suivant du dossier personnel de |'utilisateur:
¢ .winprofile.v2 pour Windows® 7/Vista
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+ .winprofile pour les versions précédentes de Windows® (2003, XP...)
« Les profils par défaut sont stockés dans le répertoire suivant du dossier \KWARTZ-SERVER\NETLOGON
(voir : Profil par défaut)
¢ Default User.v2 pour Windows® 7/Vista
¢ Default User pour les versions précédentes de Windows® (2003, XP...)
« Les profils obligatoires sont stockés dans le répertoire suivant du dossier \KWARTZ-SERVER\ProfilsXP
(voir : Mise en place d'un profil obligatoire)
¢ nomduprofil.v2 pour Windows® 7/Vista
+ nomduprofil pour les versions précédentes de Windows® (2003, XP...)

Vous trouverez sur le site de Microsoft®, un document complet (en anglais) sur les profils utilisateurs sous Windows®
Vista et sur la maniére de partager les profils entre les différentes versions de Windows®.

http://technet.microsoft.com/fr-fr/library/cc766489%28WS.10%29.aspx
7.4. Mise en place d'un profil obligatoire

7.4.1. Conditions préalables

La station a été inscrite au domaine géré par le serveur KWARTZ. Les stations de travail ne doivent pas avoir dans let
stratégies locales l'option "N'autoriser que les profils d'utilisateurs locaux" activée (dans Configuration de l'ordinateur /
Modéles d'administration / Systéme / Profils utilisateur). Afin de pouvoir copier un profil sur le serveur vous devez
ouvrir une session en tant de winadmin.

Remarque: Vous pouvez aussi utiliser tout autre compte indiqué dans le menu Réseau/Rembo.

Remarque: La copie de profil n'est plus disponible sous Windows 7

7.4.2. Création du modéle de profil
Le modele de profil sera basé sur un compte utilisateur. Ce compte peut étre:
« Un compte local. Cette solution permet d'avoir un poste sur lequel seront créés et maintenus les modeéles de
profil. Attention cependant, a ne pas effacer ces modéles par la restauration par le réseau.
« Soit un compte défini sur le serveur KWARTZ. Cette solution permet de gérer les modeéles sous la forme de
profil itinérant. Cela permet de les maintenir depuis n'importe quel poste.
Pour configurer le profil, il faut ouvrir une session avec ce compte. Vous pouvez par exemple:
« Définir la page de démarrage et le proxy du navigateur internet.
* Poser sur le bureau les raccourcis voulus
« Paramétrer les propriétés d'affichage des dossiers.
« Installer les logiciels gérant les profils
» Mettre kwartz-auth dans le groupe de démarrage.

Une fois le profil configuré, fermez la session.

7.4.3. Copie du modele sur le serveur

Pour simplifier la procédure, il est conseillé de configurer winadmin en administrateur local. Si le poste de travail modé
a été correctement configuré en tant que membre du domaine, cela est automatiquement le_cas (voir Compte winadmi

Les profils obligatoires sont stockés dans un partage sur le serveur intitulé ProfilsXP.
Ce partage n'est affiché dans le voisinage ou les favoris réseau que pour winadmin. Il peut étre aussi accédé via l'adre

\KWARTZ-SERVER\ProfilsXP (ou KWARTZ-SERVER est le nom netbios de votre serveur KWARTZ.) Ce partage
est accessible en lecture pour tout le monde et en écriture uniquement par winadmin.
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 Ouvrir une session en tant que winadmin.

* Aller dans les propriétés du poste de travail, dans lI'onglet Avancé, cliquer sur le bouton Parameétres de la
partie Profil des utilisateurs.

 Sélectionner le modéle de profil dans la liste des profils enregistrés sur cet ordinateur, puis cliquer sur le boutc
Copier dans.

« Dans la fenétre de copie, saisir la destination du profil sur le serveur:
\KWARTZ-SERVER\ProfilsXP\nomduprofil[.v2](ou KWARTZ-SERVER est le nom netbios de votre serveur
KWARTZ.)

Remarque: il faut ajouter I'extension .v2 au dossier d'un profil pour Windows® Vista

« Cliguez sur le bouton Modifier de la rubrique Autorisé a utiliser. La fenétre " Sélectionner
Utilisateur ou Groupe " s'affiche.

* Modifier I'emplacement pour choisir le domaine du serveur KWARTZ.

* Saisir ou sélectionner " Tout le monde " dans le champ " Entrez le nom de I'objet a sélectionner. "

« Fermer la fenétre de sélection en cliquant sur le bouton OK.

» Démarrer la copie en cliquant sur le bouton OK de la fenétre Copier dans

< Un message vous indique que la copie écrasera le profil si celui-ci existe déja.

 Pour rendre ce profil obligatoire, vous devez aller dans le répertoire du partage ProfilsXP ou vous avez copié
le profil et renommer le fichier ntuser.dat en ntuser.man

« Fermer la session 'winadmin’

7.4.4. Affecter le profil a un utilisateur

Dans KWARTZ~CONTROL, la page d'édition d'un compte utilisateur propose dans la section profil la propriété
Profil utilisateur Windows® ou vous pouvez choisir entre:

« un profil personnel local
« un profil personnel itinérant
* les différents profils obligatoires trouvés dans le partage ProfilsXP.

Vous avez également la possibilité de modifier cette propriété en appliquant des changements a plusieurs utilisateurs «
par importation.

7.4.5. Vérification
Ouvrir une session sur le domaine avec un utilisateur auquel vous avez affecté un profil obligatoire. Vous pouvez veérifi
le type de profil en allant dans les propriétés du poste de travail, dans I'onglet Avancé, cliquer sur le bouton

Paramétres de la partie Profil des utilisateurs. Vous devez avoir obligatoire comme type et état du profil.
Bien s0r, les paramétrages effectués dans le modeéle du profil doivent étre appliqués a la session.

7.5. Profil par défaut

Pour tout nouvel utilisateur ouvrant une session sur un poste de travail, le profil est créé a partir du modele trouvé dan:
partage NETLOGON du serveur KWARTZ, s'il existe, sinon sur la machine locale

 dans C:\Documents and Settings\Default User sous Windows® XP
« dans C:\Utilisateurs\Default sous Windows® Vista

Le profil par défaut sur le serveur doit étre enregistré dans

« NETLOGON\Default User.v2 pour Windows® Vista
« NETLOGON\Default User pour les versions précédentes

L'utilisateur winadmin a les droits d'écriture dans le partage NETLOGON. Il doit donc étre utilisé pour y copier le mode

de profil selon la méme méthode que celle décrite dans Copie du modele sur le serveur. Il ne faut pas renommer le ficl
ntuser.dat.
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7.6. Mise a jour d'un profil

Pour effectuer des modifications portant sur des fichiers, il suffit de les placer dans les dossiers correspondants sur le
serveur. Cette opération doit étre faite en tant que winadmin. Vous pouvez par exemple:

« ajouter un favori
« ajouter un raccourci dans le menu démarrer ou sur le bureau.

D'autres modifications sont possibles. Si elles requierent des modifications de la base de registre, vous devez
* ouvrir une session avec le compte qui vous a servi de modéle
» modifier ce profil

* recopier ce profil sur le serveur en suivant la méme méthode que indiquée dans Copie du modéle sur le serve
N'oubliez pas de renommer le fichier ntuser.dat en ntuser.man s'il s'agit d'un profil obligatoire.
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8. Amorcage par le réseau

Cette fonction optionnelle permet de restaurer automatiquement, a chaque démarrage d'un poste client, I'image compl
de son systeme d'exploitation ainsi que les applications installées. Cette fonction est compatible avec Microsoft
Windows® (98, NT4, 2000, XP, Vista, Seven) ainsi de Linux. Cette fonction utilise le logiciel Rembo-Tivoli
conjointement au serveur KWARTZ. Si vous avez fait I'acquisition de la version de Kwartz avec cette option, le logiciel
Rembo est déja présent sur le serveur et correctement configuré.

Rembo est un outil qui fonctionne par clonage de fichiers:

« Lors de la création d'une image disque, il analyse l'arborescence du disque dur du poste de référence et réalis
une copie compressée des fichiers constituant le systéme et les différentes applications installées. Ces fichier:
sont stockés sur le serveur pour étre ensuite restaurés sur I'ensemble des postes correspondant a cette image

« Lors de la premiére restauration sur un poste, une copie locale de ces fichiers est faite sur chacun dans un es;
réservé du disque dur qui constitue ce que I'on appelle le cache local. Ceci permet lors des redémarrages
successifs une synchronisation beaucoup plus rapide des postes sur l'image, puisque I'ensemble des opératio
se déroule en local sur le disque dur du poste restauré. Par ailleurs, seuls les fichiers réellement modifiés sont
restaurés permettant également une amélioration des performances.

Note: Cette fonction n'est accessible que si la carte réseau du poste client est équipée d'une ROM de boot compatible
PXE 2.0 ou supérieur (Wfm 1.1 ou supérieur). La plupart des constructeurs de matériels tels que Intel®, Realtek®...
proposent actuellement des cartes compatibles. C'est également le cas de la plupart des cartes réseau intégrées
actuellement sur les postes. Il est toutefois préférable pour des raisons de compatibilité que la puce réseau soit d'origir
Intel®, Broadcom® ou Realtek®. Vous devez donc consulter la notice technique du constructeur de votre carte réseau
de votre ordinateur pour vérifier la compatibilité.

Vous devrez activer la fonction de démarrage par le réseau (PXE) sur vos postes client. Vous vous reporterez a la noti
de votre ordinateur ainsi qu'a celle de votre carte réseau.

8.1. Version de Rembo
La version 4 de KWARTZ propose les versions 2.0 et 5.1 de Rembo

« A l'installation de KWARTZ 3.0 et des versions ultérieures, la version 5 de Rembo est activée par défaut.
¢ Lors d'une mise & jour d'une version de KWARTZ antérieure a la version 3.0, la version 2 de Rembo est activé

La derniere version de rembo apporte de meilleures performances, le support de Windows® 7/VISTA et celui des
disques de taille supérieure a 250 Go.

Voir le menu Sécurité_/ Maintenance Rembo de KWARTZ~Control pour les possibilités de basculement entre les
versions.

8.2. Processus de démarrage

Lorsqu'un poste utilise la fonction d'amorcage par le réseau, c'est a dire que sa carte réseau est correctement paramé
son processus de démarrage est modifié et dépend de plusieurs facteurs:

Le poste est inconnu :

Au démarrage d'un poste inconnu, une fenétre de gestion de Poste inconnu est affichée. Aucun amorcage par le résec
n'est possible tant que celui ci n'est pas enregistré dans les postes connus du serveur.

Le poste est connu mais aucune image de démarrage n'est définie :

Pour ce type de postes, le démarrage est effectué directement sur le disque dur local comme si la fonction d'amorcgage
le réseau n'était pas utilisée.

Le poste est connu et une seule image de démarrage est définie :
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Dans ce cas, le démarrage sur cette image se fait automatiquement et une boite de dialogue est affichée avec le mes:
“Lancement de l'image NomDeLImage dans 10 secondes" et un bouton vous permettant d'interrompre le processus de
démarrage. Cette temporisation peut étre supprimée en sélectionnant 'option Démarrage immeédiat pour ce poste
dans KWARTZ~Control.

Le contenu complet du disque sera alors supprimé et remplacé par le contenu de I'image téléchargée. Attention donc :
sauvegarder sur le serveur ou sur un support amovible tous les travaux réalisés en local sur les postes clients (cas d'u
classe par exemple). En effet, tous ces fichiers seront effacés systématiquement au prochain démarrage, Rembo
réinitialisant chaque poste client dans la configuration d'origine.

Note: Tous les postes configurés avec la méme image de démarrage seront dans une configuration identique a l'issue
ce démarrage par le réseau.

Le poste est connu et au moins deux images de démarrage sont définies :

Dans ce cas, la liste des différentes images affectées a ce poste sera affichée dans un menu. L'utilisateur devra alors
choisir a 'aide de la souris lI'image de démarrage souhaitée. Le processus de démarrage se poursuit alors comme ci-a

8.3. Premier poste client

Pour pouvoir utiliser la fonction d'amorcage par le réseau, vous devez installer préalablement Windows® ou Linux sur
votre poste client. Nous vous conseillons des a présent de n'installer que ce qui est réellement nécessaire afin de limit
les transferts réseau ultérieurs et les temps de restauration.

Les informations complémentaires relatives a l'installation de Windows® XP, Vista ou 7 sur le poste de référence sont
disponibles ici dans le chapitre Utilisation de Rembo avec Windows NT4/2000/XP/Vista/7.

Lorsque cette installation est faite, il suffit de redémarrer le poste client sur le réseau pour rentrer sous l'interface Reml
puis choisir création d'une image.

8.4. Démarrage de l'interface Rembo

Afin d'avoir acces a l'interface Rembo, il est nécessaire que le poste démarre sur au moins une image et gue le Proce:
de démarrage puisse étre interrompu. Si aucune image n'est définie pour le poste, vous pouvez étre amené a sélectiol
au moins une image; par exemple I'amorcage local sur le disque dur.

Une fois le processus de démarrage interrompu, vous avez acces a I'ensemble des fonctions par I'intermédiaire du me
affiché en clique sur l'icbne Remb’@-% ) en bas a gauche de I'écran:

Effacement Disgue
Demarrage Assistant

Note: Dans le cas du démarrage d'un poste inconnu, vous avez acces également a ce menu en plus de la fenétre de
demande d'inscription.
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Pour pouvoir effectuer la plupart des fonctions de ce menu vous devrez vous authentifier:

User authentification @

TUser authentification

[Tsername winadmin

Password RS

Please enter your username and
your password

Logon Cancel

Vous pouvez utiliser

* le compte winadmin (voir Compte winadmin)
« tout autre utilisateur indiqué dans le menu Réseau/Rembo.

8.4.1. Création d'une image
Rembo propose de donner un nom d'image et démarre la création de celle-ci sur le serveur. S'il existe déja une image
portant ce nom, vous devrez confirmer le remplacement de celle-ci par la nouvelle. Dans le cas ou la place disponible

le serveur n'est pas suffisante, un message vous prévient également.

Si vous souhaitez faire une image d'un poste Windows NT ou XP, reportez-vous au paragraphe Utilisation de Rembo
avec Windows NT4/2000/XP/Vista/7 pour plus d'informations sur les particularités des ces systemes.

8.4.2. Gestion des images

Ce choix de menu permet de gérer les images disponibles sur le serveur Kwartz. La liste des images est présentée et
avez acces aux fonctions décrites ci-apres.
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WinhT Distante

WiANT Distante

Tat11e du cache. 50675 Mo
Espace disponible sur le cache: 45187 Ko

Cette fenétre propose aussi une aide en ligne, accessible par le bouton Aide, et qui explique la fonctionnalité de chaqu
bouton. Vous trouverez cette aide dans la fenétre suivante :

Gastion des images )} &
La boite de dialogue de gestion des images permet de gerer a partir d'un poste client sous Rembo §
les differentes images pressntes sur le servaur, :

Ces images sont representaes dans une liste de selaction.
Les options sont alors les suivantes:

Telacharger  permet de rapatrier limage dans le cache local

Nettoyer Permet de supprimer limage du cache lacal.

Parcourir Permet de visualiser le contenu de image
(arborescence et fichiers),

Effacer Permet se supprimer |image sur le serveur.
REMUTIMEN  Permet de changer e nom de Mmags.

Restaurer Permet de restaurer limage selectionnee.

PartitionnementCette option permet de madifier
le partitionnement par defaut de limage.

Ajouter Cette option permet de copier une image format 1.0/1.1 presente sur le poste client §
(imperativernent sous windows) vers le serveur,
Le fichier image (ooocime) etant present sur le poste, une boite de dislogue de
selection de fichier est presentes pour naviguer dans arborescence.

Taille Fermet d'afficher 12 taille de image selectionnee.

Les différentes fonctions disponibles sont:
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Telecharger  Permet de rapatrier une image du serveur dans le cache local.

Nettoyer Permet de supprimer l'image du cache local.

Parcourir Permet de visualiser le contenu de I'image (arborescence et fichiers).

Effacer Permet de supprimer définitivement I'image du serveur. Vous pouvez également supprimer une ou
plusieurs images en utilisant le menu Postes Clients/Images des postes de KWARTZ~Control.

Renommer Permet de changer le nom de l'image.

Partitionnement La Fonction Partitionnement permet de définir le partitionnement par défaut lors de la restauration des
images 9x et NT/2000/XP.

Ajouter Permet d'installer sur le serveur une image au format rembo 1.0/1.1 Pour les nouvelles images créées
avec Rembo 2.0, il faut utiliser les outils windows fournis (voir Manipulation des images).

Restaurer La Fonction Restaurer permet de Restaurer l'image sélectionnée en préservant dans la mesure du
possible le partitionnement local.

Taille Les images partageant leurs fichiers, cette fonction permet d'additionner la taille de I'ensemble des
fichiers de cette image afin de voir le volume des données qui sera téléchargé sur le poste lors de la
restauration.

8.4.2.1. Fonction Partitionnement

Lors de la restauration d'une image disque sur le poste client, le partitionnement de son disque est contrdlé et, dans le
ou celui-ci ne permet pas d'accueillir I'image souhaité, est repartitionné. Le but de cette fonction est d'imposer ce
partitionnement et de le définir au niveau de l'image.

Si le partitionnement n'est pas défini alors le schéma de partitionnement par défaut est appliqué:

Images Windows 9x: Le disque ne contiendra qu'une seule partition dont la taille est la moitié du disque, avec un
minimum de 1.5 Go.

Images Windows NT4: Le disque ne contiendra qu'une seule partition dont la taille est la moitié du disque, avec un
minimum de 3 Go.

Images Windows 2000/XP/Vista/7: Il n'existe pas de partitionnement par défaut car ce dernier est défini lors de la
création de l'image.

Si le partitionnement est défini il sera utilisé pour partitionner le disque du poste client s'il permet de réserver un espac
suffisant pour le cache rembo. Dans le cas contraire, on applique la régle utilisée pour les images NT4 ci-dessus.

Le partitionnement a appliquer est inscrit dans un fichier de configuration conjointement aux fichiers définissant I'image
disque. La fonction Partitionnement permet de modifier ou créer ce fichier et définir les taille et type des partitions
systeme et données a utiliser. La partition de données est optionnelle.

Remarque: A partir de la version 4.0 de Kwartz, la partition de données n'est plus créée par défaut. Il faut passer par I
fonction partitionnement pour définir une partition de données qui sera alors créée lors d'une restauration précédée d'L
effacement disque.
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i Maous progosons ce schema da paditionnement pour limage opti2EG.
Yous pouvez modifier ces failles.

Le choix "modifie" permet de

choisir la taille d'une partition.

Modifie une

YVouz pouvez modifier la taille de la
partition.

mezzage pour les partitions KNT.
N'oubliez pas de laizser un peu d'ezpace

a la fin du dizgue pour la partition de
cache.

Toille:  [ZE o

Ezpace dizgue total: @ Mo [‘}%

Annuler Modifie |

Le choix "type" permet de sélectionner le type de partition.
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Modifie le type des partitions

Yousz pouvez modifier le type de la
el| partition.

1| type de partition:

> Annuler | Modifie |

8.4.2.2. Fonction Restaurer

La fonction Restaurer a été ajoutée depuis la version 4.0 de Kwartz. Elle permet de restaurer n'importe quelle image
(méme incompatible avec le matériel) sur le poste. Le partitionnement est si possible préservé, sinon le poste est
entierement réinitialisé et I'image restaurée avec un partitionnement compatible (vois Fonction Partitionnement).

Note: Cette fonction remplace I'option Conserver le partitionnement NT de KWARTZ~Control des
versions précédentes de KWARTZ.

o

Taille du cache: B0H7S Mo
Espace dispomible sur le cache: 45166 ¥o

!

U

8.4.3. Purge cache

Cette fonction sert a effacer I'ensemble des données contenues dans le cache local (espace réservé du disque, utilisé
Rembo pour stocker une copie des fichiers des images disque utilisées par ce client).
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Cette fonction n'est & utiliser que lorsque la restauration du poste ne fonctionne pas. En temps normal, la gestion
automatique du cache assurée par Rembo permet de garantir I'intégrité de ces données. Une purge du cache conduir:

prochain redémarrage du poste a un téléchargement de I'ensemble des fichiers nécessaire et donc un temps de
restauration augmenté.

8.4.4. Partitionnement

Le menu partitionnement permet de partitionner le poste client. Vous pouvez étre amené a le faire par exemple avant
l'installation du systeme d'exploitation ou bien pour changer un schéma de partition avant de restaurer une image par |
Fonction Restaurer. L'utilisateur choisit le schéma de partitionnement qui lui convient, en prenant bien garde de laisset
suffisamment de place pour le cache. En pratique il est conseillé de ne pas utiliser plus de la moitié du disque.

Partitions sur le disque A x

voici le zchema de partitioonement actuel du dizgue
Q.

YVousz pouvezr ajouter, modifier ou effacer chacune de
cez partitions.

Partition de cache: 246087 Mo
Ezpace dizque total: 38166 Mo

J Reztauration 2000-%P7

Cliguez s=ur Fini pour fermer cette fenetre.

Annuler | Fini |

La case a cocher "Restauration 2000/XP" permet d'imposer le schéma de partitionnement a une image 2000 ou XP si

l'installe immédiatement apres avoir partitionné, sans redémarrer le poste client (voir Utilisation de Rembo avec
Windows NT4/2000/XP/Vista/7.

Les boutons d'action sont:

< Annuler: pour sortir sans modifier.

« Action ou Fini: Action est mis a la place de Fini pour spécifier, lorsque le schéma de partitionnement a été
modifié, que I'on désire écrire la table de partitions sur le disque. Fini remplace action lorsque la table de
partition est inscrite sur le disque. Son action est de sortir en formatant toutes les partitions non formatées.

Cliguez =sur Action pour faire lez changements.

Annuler Action

Pour les images NT, si on envisage de recréer une image a partir de ce schéma, il faut avoir a I'esprit que c'est ce schi
exact qui sera appliqué aux postes clients lors de la restauration.

Les différentes fonctions sont:
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« Ajout: Permet d'ajouter une nouvelle partition par I'intermédiaire de la fenétre suivante :

i Ajoute une partition

» Modifie: Permet de redimensionner une partition par l'intermédiaire de la fenétre suivante :

Modifie une partition

- Efface: Permet d'effacer une partition
» Formate: Permet de reformater une partition

8.4.4. Partitionnement

281



Notice d'utilisation du serveur KWARTZ
8.4.5. Effacement disque

L'effacement disque consiste a effacer la table de partitions du disque, de maniéere a invalider tout son contenu, dont le
cache Rembo. Il est a utiliser quand on désire redémarrer un poste client avec un disque dur sans aucune donnée.

Une fois ce choix de menu sélectionné, le poste client efface la table de partition et redémarre aprés un délai d'une
seconde environ.

8.5. Mise a jour des images rembo

La mise a jour d'un poste client se réalise par l'installation de nouvelles applications sur le poste de référence et par la
création d'une nouvelle image. Celle ci sera alors chargée par Rembo au prochain démarrage du poste client. Vous de
réaliser les opérations suivantes:

1. Téléchargement (démarrage) du poste client sur l'image que vous souhaitez modifier,

2. Installation des nouveaux logiciels et des mises a jour souhaitées,

3. Redémarrage du poste client sur le disque dur local pour que toutes les modifications soient prises en compte
au niveau du systeme d'exploitation

4. Redémarrage du poste client et re-création de l'image_(voir Premier poste client) sous le méme nom.

8.6. Poste inconnu

Si le poste client est un poste inconnu pour le serveur (non déclaré dans les postes clients du réseau par I'outil
KWARTZ~Control), alors lors du démarrage de celui ci, Rembo vous propose d'identifier votre poste par l'intermédiaire
de la fenétre suivante :

Gestion des postes inconnus x
Adres=ze MAC: e 94 76 Oc Fe bh

Nom de la machine: machinel \ ]

Groupe de postes: sgroupel |

Ajouter un groupe de postes

M Flnnuler‘l

Cette fenétre affiche I'adresse MAC de la carte réseau du poste client et vous demande de saisir un nom de machine
(modifiable lors de la gestion_d'Inscription automatique des postes inconnus dans KWARTZ~Control), ainsi que le
groupe de postes dans lequel vous souhaitez placer ce poste.

Note: La taille du nom de la machine ne doit pas étre supérieure a 15 caracteres.

En cliquant sur la touche OK, aprés votre configuration, la définition du poste client est enregistrée dans les demandes
d'inscription utilisées par la fonction d'Inscription automatique dans le menu Réseau de Kwartz~Control.

Vous pouvez, si vous le souhaitez, Ajouter un groupe de postes lequel sera inscrit dans les demandes
d'inscription. Ce nouveau groupe ne sera effectivement ajouté au serveur que lorsqu'il aura été validé dans la fonction

Inscription automatigue.
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8.7. Utilisation de Rembo en mode autonome

L'option "Démarrage Rembo local" permet de restaurer une image 9x, NT, 2000, XP, Vista ou Seven en étant déconne
du serveur KWARTZ. L'image est stockée dans le cache local et rafraichit le systéme & chaque démarrage.

Remarque: Actuellement, le mode autonome ne fonctionne pas pour Windows 98 avec la version 5 de Rembo.

8.7.1. Configuration du démarrage local

Pour permettre au poste client de démarrer sous Rembo sans étre connecté au serveur KWARTZ, il faut dans la sélec
des images affectées au poste cocher la case Démarrage Rembo local. Ensuite, redémarrer ce poste et restaurer
I'image sur laquelle vous désirez que le systéme se lance en mode autonome de maniere a l'installer dans le cache av
les éléments de Rembo nécessaires au redémarrage autonome.

8.7.2. Fonctionnement

Le mode autonome fonctionne de maniére analogue au mode connecté. Dans ce mode, seules les images présentes
cache peuvent étre restaurées. Il est également impossible de restaurer, une image dont le partitionnement
endommagerait le cache. Dans ce cas le partitionnement de I'image est temporairement modifié pour préserver le cacl
ce qui pourra entrainer un avertissement lors du redémarrage du poste. Il suffira simplement d'ignorer cet avertisseme
et de poursuivre le démarrage du poste.

Si le poste client ne redémarra plus, par exemple parce-que le premier secteur du disque dur local (MBR) est
endommagé, il suffit de reconnecter le poste au serveur pour faire une restauration en mode connecté.

8.7.3. Déselection

Pour sortir du mode autonome, il suffit de reconnecter le poste client au serveur KWARTZ, puis de décocher la case
Démarrage Rembo local, et enfin de restaurer I'image.

8.8. Options avancées

Certains postes ont besoin d'un paramétrage particulier de Rembo pour que leur restauration soit fonctionnelle. Les de
principaux parameétres sont:

« La désactivation de I'UItraDMA, pour utiliser le BIOS du poste en lieu et place du pilote disque dur intégré dan:
Rembo.

« La désactivation du multicast dans le cas ou le BIOS de la carte réseau ou les éléments actifs (switch...) ne le
supportent pas.

8.8.1. Fichier rembo.opts
Leur paramétrage se fait en modifiant le fichier texte rembo.opts suivi du redémarrage du serveur d'image disque. Ce
fichier se trouve dans le lecteur H: de l'utilisateur winadmin, sous le chemin complet H:\Outils

Rembo\rembo.opts.

Par défaut, la structure de ce fichier est la suivante:

## # Fichier d'options de Rembo # # # Les options disponibles sont les suivantes: # # * noudma: désactive le driver
UltraDMA pour les postes ne se conformant # pas a la norme UDMA. # syntaxe: Options noudma # # * unicast:
désactive le multicast pour les réseaux incompatibles avec le # multicast. # Cette option peut étre égalamant utile pout
postes dont # I'implémentation PXE est déficiente et incompatible avec le # multicast. # syntaxe: Options unicast # # ||
peut étre souhaitable de limiter ces options a une certaine plage # d'adresses ip en utilisant le paramétre HostRange t
gue dans I'exemple # suivant: # HostRange 192.168.1.1->192.168.1.3 { # Options noudma # Options unicast # } # # *
FileMCASTAddrCount valeur: # Ce paramétre est utilisé pour contourner un probléme sur le PXE des anciennes # car
Gigabit BroadCom qui n‘acceptent qu'une plage limitée d'adresses # multicast. # syntaxe: FileMCASTAddrCount 120 ¢
# 1l suffit de retirer le # devant 'option pour la valider. # ## # FileMCASTAddrCount 120 # Options unicast # Options
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noudma

Remarque: Chaque ligne commencant par un "#" est un commentaire.

Supposons que I'on souhaite désactiver I'UltraDMA et le multicast pour le poste d'adresse IP 192.168.1.15, on rajouter
donc dans le fichier:

Host 192.168.1.15 {
Options noudma
Options unicast

}

De la méme maniére, si on souhaite désactiver le multicast des postes dont I'adresse P est comprise entre 192.168.1.
192.168.1.30, on peut écrire:

HostRange 192.168.1.20->192.168.1.30 {
Options unicast

}

Les 3 derniéres lignes (commentées) du fichier sont des options globales. Il suffit de retirer le "#"
« devant Options Unicast pour désactiver entierement le multicast,

« devant Options noudma pour désactiver le driver UltraDMA et revenir entierement a l'acces disque par le
BIOS.

8.8.2. Options disponibles
Les options sont les suivantes:

noudma Désactive I'UItraDMA, tous les acces disque se font par le BIOS.

unicast Désactive le multicast
Ces options peuvent étre appliquées

« de facon globale
 uniguement pour certains postes

8.8.3. Options pour Rembo5

Avec la version 5 de Rembo, les options supplémentaires suivantes sont disponibles pour les postes.

Remarque: ces options sont disponibles mais ne doivent étre utilisées que de fagon exceptionnelle.

nousb Désactive 'USB

noautousb  Désactive I'auto-USB

novesa Désactive l'interface graphique
noapm Désactive 'APM

noigmp?2 Désactive I''GMP version 2
noprotpart  Désactive les fonctionnalités ATA-5
realmodedisk Désactive l'acceés étendu au disque
realmodepxe Désactive l'accés étendu PXE
routepxeirq Essaie d'optimiser les interruptions

8.9. Manipulation des images

ATTENTION: Cette partie décrit des opérations avancées qui, si elles ne sont pas effectuées avec précaution, peuven
corrompre lI'ensemble des images disques disponibles sur le serveur KWARTZ.
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Les outils rembo sont mis a votre disposition pour vous permettre de faire des sauvegardes d'images, et éventuelleme
de consulter les journaux (logs) des différentes opérations de Rembo.

lIs donnent un contrdle total sur les différents fichiers manipulés par Rembo (images, scripts, fichiers de configuration)

Il vous est donc conseillé de ne pas manipuler les fichiers autres que les fichiers images, de maniére a garantir un
fonctionnement correct de Rembo.

8.9.1. Evolutions par rapport aux versions de Rembo

Par rapport aux versions de Rembo fournies avant la version 1.5 de KWARTZ, la procédure de sauvegarde a beaucou
changé. Il n'est plus possible de récupérer les images a partir de l'interface Rembo sur les postes clients démarrés en
mode PXE. C'est pourquoi les outils Windows sont maintenant disponibles.

Il est toujours possible de réinstaller les anciennes images au format Rembol en suivant le mode opératoire décrit ici.
8.9.2. Localisation des outils Rembo

Les outils Rembo sont accessibles a partir du répertoire personnel H: de I'utilisateur winadmin. Il faut donc pour y

accéder ouvrir une session sur le serveur en tant qu'utilisateur winadmin. Les outils sont ensuite accessibles dans le
répertoire H:\Outils Rembo.

winadmin sur "kwartz-server”’ {H:)

Fichier ~ Edition  Affichage Favoris  OQutils 7

J S Précédente « = - | @Rechercher EE]DDssiers @Histurique |%' q; 7

Adresse IE winadmin sur kwartz-server' (H) / \

- - = ’ )
oM 3 @ 3

: B [BET Listes ™ Outils KWARTZ _Outils Rembo

winadmin sur putilisabewrs:

'kwartz-server' (H:)

Remarque: Vous pouvez donner accés a ces outils a d'autres utilisateurs. Voir le menu_Réseau/Rembo.

Ce répertoire contient un dossier pour chaque version de Rembo (2 et 5) (voir Version de Rembo)

8.9.3. Récupération du mot de passe Rembo

Rembo utilise un mot de passe (password) qui lui est propre, et qui permet a l'utilisateur de se connecter pour adminis
les fichiers.

Ce mot de passe est contenu dans le fichier rembopass.txt situé dans le dossier de Outils Rembo correspondant
a la version de Rembo activée:

* H:\Outils Rembo\Rembo2 pour la version 2
* H:\Outils Rembo\Rembo5 pour la version 5
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& Dutils Rembo

J Fichier  Edition  Affichage Favoris  Outils 7
J = Précédente + = - | @Rechercher LY Dossiers @Histurique | S I = w5y | Ed-
J.ﬁ.dresse 1 cutils Remba

E

© X

REBMETFS.DLL RCOMSOLE rermbopass SCOMNIOLE

Dutilé Rembo

e dossier est En ligne.

Sélectionnez un élément pour

& rembopass - Bloc-notes

Fichier Edition Format ?
NORKTHC|

Il suffit par la suite de le sélectionner avec la souris et de faire copier (ctrl-c) pour pouvoir ensuite le coller (ctrl-v) dans
la fenétre de saisie du mot de passe.

8.9.4. Utilitaire "rbagent.exe" avec Rembo 5

L'outil Sconsole.exe (voir Utilitaire "sconsole.exe" avec Rembo 2) qui permettait sous Windows de visualiser les
fichiers, d'importer et d'exporter les images au format ".rad" ne fait plus partie de la version 5 de Rembo et n'est pas
compatible avec cette version.

Il est remplacé par un outil en mode console rbagent.exe que vous devrez utiliser dans une fenétre Ligne de
commandes. Il est situé dans le dossier H:\Outils Rembo\rembo5\ de I'utilisateur winadmin (voir Localisation
des outils Rembo). Il nécessite I'utilisation du mot de passe Rembo qui se trouve dans le fichier H:\Outils
Rembo\rembo5\rembopass.txt.

8.9.4.1. Executer "rbagent.exe"

Remarque: vous ne disposez pas des autorisations pour écrire dans le dossier H:\Outils Rembo\rembo5\.

Pour exécuter rbagent.exe il faut:

« Ouvrir une invite de commande: Démarrer / Exécuter / cmd
« Aller dans le répertoire contenant rbagent.exe: cd "H:\Outils Rembo\rembo5\"

Dans les exemples ci dessous, nous utiliserons I'unité de disque D pour travailler. Ceci est a adapter en fonction de la
configuration du poste et du répertoire contenant les fichiers .rad.

ATTENTION: Il est assez habituel que la taille d'un fichier .rad soit de l'ordre de 2 a 5 Go (parfois plus). Il sera donc
nécessaire que le disque utilisé pour accueillir ces fichiers soir formatté en NTFS.

8.9.4.2. Sauvegarde d'images
» Pour sauvegarder I'image nom_image dans le fichier d:\image.rad:

rbagent.exe -d -v 4 -l d:\\rembo.log -s ip_du_serveur:mot_de_passe
kwartz-radget d:\image.rad nom_image
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» Pour sauvegarder la totalité des images par Windows 95, 98 et Millénium (prévoir plusieurs dizaines de Go)
dans le fichier d:\win9x.rad
rbagent.exe -d -v 4 -l d:\\rembo.log -s ip_du_serveur:mot_de_passe
kwartz-radget d:\win9x.rad win9x/*

» Pour sauvegarder la totalité des images par Windows 7 Vista, XP, 2000 ou NT (prévoir plusieurs dizaines de
Go) dans le fichier d:\winnt.rad
rbagent.exe -d -v 4 -l d:\\rembo.log -s ip_du_serveur:mot_de_passe
kwartz-radget d:\winnt.rad winnt/*

« Pour sauvegarder la totalité des images Linux (prévoir plusieurs dizaines de Go) dans le fichier d:\linux.rad
rbagent.exe -d -v 4 -l d:\\rembo.log -s ip_du_serveur:mot_de_passe
kwartz-radget d:\linux.rad linux/*

« Pour sauvegarder la totalité des images pour toutes les architectures (prévoir plusieurs dizaines de Go) dans |
fichier d:\total.rad
rbagent.exe -d -v 4 - d:\\rembo.log -s ip_du_serveur:mot_de_passe
kwartz-radget d:\total.rad *

8.9.4.3. Restauration d'images
Pour restaurer l'image contenu dans le fichier d:\\image.rad:

rbagent.exe -d -v 4 -l d:\\rembo.log -s ip_du_serveur:mot_de_passe kwartz-radput
d:\image.rad

Si le fichier ".rad" ne contient pas l'arborescence avec le type d'image, 'opération échoue et il faut utiliser I'une des
syntaxes suivante selon l'architecture de l'image:

rbagent.exe -d -v 4 -l d:\\rembo.log -s ip_du_serveur:mot_de_passe kwartz-radput
d:\image.rad win9x

rbagent.exe -d -v 4 -l d:\\rembo.log -s ip_du_serveur:mot_de_passe kwartz-radput
d:\image.rad winnt

rbagent.exe -d -v 4 -l d:\\rembo.log -s ip_du_serveur:mot_de_passe kwartz-radput
d:\image.rad linux

8.9.5. Utilitaire "sconsole.exe" avec Rembo 2
Cet outil permet I'acces aux fichiers gérés par la version 2 de Rembo. Il est situé dans le dossier H:\Outils
Rembo\rembo2\ de ['utilisateur winadmin (voir Localisation des outils Rembo). Il nécessite I'utilisation du mot de

passe Rembo qui se trouve dans le fichier H:\Outils Rembo\rembo2\rembopass.txt.

Il suffit de double-cliquer sur I'icbne sconsole.exe pour le lancer.

ossiers ¢ AHistorique | B I X | R

=] @ox
EMETFS.DLL RCOMNSOLE rembopass SCOMNSOLE

Si on lance cet utilitaire pour la premiére fois, ou si la configuration a été perdue, il faut ajouter le serveur kwartz dans |
liste des serveurs accédés. Ceci se fait par le menu "Add/Remove", choix "Add Server".
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@ Rembo Server Management Console
Main | Add | Remove ‘Windows  Help

------ =1 AddServer Senver

Il suffit ensuite dans la boite de dialogue "Add a server" de sélectionner un serveur de type "remote(other)" et de
spécifier le nom du serveur (celui correspondant a réseau TCP/IP dans la fenétre de configuration de kwartz), ainsi qu
mot de passe via un copier-coller (comme indiqué précédemment).

‘! Rembo Server Management Console

Main  Add [ Femove Windows Help

------ % Remba servers Server

x

£ local
£ remaote [NT] I

{* remate [other) Ikwartz-sewer

Password Iﬂ##ﬂﬂ#tﬂ [~ Memorize it
Ok |

8.9.5.1. Sauvegarde d'une image

La procédure de sauvegarde d'une image implique de transformer les fichiers .img en fichiers .rad (format interne a
Rembo). Pour cela, il faut dans la fenétre de gauche de I'outil sconsole descendre dans I'arborescence pour accéder a
répertoires dans lesquels se trouvent les images:

@ Rembo Server Management Console

Main  Add / Remove ‘Windows Help

Elg kmartz-zarver
= Parameters
!& Groups

-5 Hosts

=& Rembo servers -

£ File

Size | [rate

e-2kzpd.img
e-2kzpd.mbr
e-2kapd.sz
e-2kzpd.uuid

1816 Kb 0241043
32 Kb 0241043
1 Kb 0240/
1 Kb 0210/

P bl Wanables
@ Log
=[] Files

(] codepages
-] groups
-] hdconfig
E||:| hdimages
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Les images Windows 98 se trouvent dans le répertoire Serveur/Files/hdimages/win9x.
Les images NT4/2000/XP se trouvent dans Serveur/Files/hdimages/winnt.
Les images Linux dans Serveur/Files/hdimages/linux.

La sauvegarde des images se passe ainsi:

« On sélectionne l'image a sauvegarder a I'aide du bouton gauche de la souris (simple-clic),
« puis a I'aide d'un clic droit on déroule le menu contextuel pour sélectionner le choix "Export to a radfile...".

<] [& Fie [ Size | Date
[ e o 072003 1
[ Addserver 02/10/2003 1
S Remaove Server 024104200317
5 02M10/2003 17
Modify:
Copy ZhelHC
Cut Chrl+3
Rename
Delete

lpload files ko Server
Upload directary to Server
Import a RAD File. ..
Download From server

Export to a radfile, ..

- Mew direckory
Mew bext File

« Une fenétre de message s'ouvre alors pour fournir une information sur la nature de l'image. Il suffit alors de
cliguer "OK".

x

@ Yhdimagesiwinntie-2kspd imgis DLA

« Ensuite, une barre de progression déroule les différentes opérations de création de l'image...

a-wwv =] e-Zkzpd.zz
osts =-Zkspd.uuid
" ariables

:
code Shared files download [047]

qrou lﬁ
hdce

hdirm
1!
D win9s | |
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=T EZFEPF. L0

ariables

Transferring data %

pde Building RAD file [7413]
Fou

L] win3s | |

« Jusqu'a I'obtention de la derniére fenétre de message indiquant que tout s'est bien passé.

kzpd.uuid 1T Kb

oformation T

@ Export done

Il faut ensuite copier les différents fichiers ayant le méme nom de base que l'image, mais avec les extensions suivante
.mbr, .sz, .uuid (les fichiers .mbr et .uuid sont uniquement présents pour les images de type nt, les fichiers .sz sont
éventuellement présents pour les images 9x. Leur absence pour les images 9x indique simplement qu'aucun
partitionnement par défaut n'a été défini (voir Fonction Partitionnement). Cette copie peut s'effectuer simplement par
glisser/déposer ou via l'option de menu contextuel "Download from server".

@ Rembo Server Management Console
Main  Add / Remove ‘Windows Help

[=1-#= Rembo servers ﬂ £ File | Size | Date | Inode |
- & kwartz-server e-2kspd.i 3086/68
Elf"" Farameters erd

“ Grl:lups ........................................
B oHosts | ————
el Waniables ;I

& Mes documents j

J Fichier ~ Edition  Affichage  Fawvoris  Qutils 7 i
J 4= Frécedente ~ =p - | @Rechercher L Dossiers @Histurique | FEY S | Ed-

MSOLE
J.ﬁ.dresse I@ Mes documents j oK

) = v

e Mes images e-2kspd.rad
Mes documents

8.9.5.2. Restauration d'une image
Il s'agit de I'opération inverse de la précédente:
« |l faut ouvrir le menu contextuel en cliquant le bouton droit de la souris dans la fenétre de droite de I'applicatior

sconsole,
* puis sélectionner "Import a RAD file...".
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[CZEwirnt

ages

Add Server
fig Remaove Server
Qez
m Upload files to Server
3w Upload directary to Server
int Import a RAD File. ..

Mew direckory
L Mew bexk File

 Une fenétre de sélection de fichier s'ouvre alors pour permettre de sélectionner le fichier .rad

_
kpage

Pz

nifig Rechercher dansz I'a ez documen

ages
I:I Mes images

Mo de fichier : Ie-2ksp4
Type: I Ral file [*.rad)

Wik

-l

Fleaze check the filez you want to

(] Canc

« Il suffit alors de valider I'image pour qu'elle se remette a I'endroit d'origine. Ne pas oublier de remettre
également les autres fichiers (extensions .mbr, .sz, .uuid) s'ils sont disponibles.

8.10. Utilisation de Rembo avec Windows NT4/2000/XP/Vista/7

L'outil de clonage de machines Rembo peut, depuis sa version 1.1, gérer les images de type NT, 2000 et XP, a conditi
que celles-ci utilisent NTFS, et depuis sa version 5.1 gérer les images Vista et Windows 7.

Dans la suite de ce chapitre, lorsque I'on utilisera le terme image ou image disque cela signifiera image disque de type
ou plus. De méme, les versions de Windows des postes seront considérées comme étant supérieures a NT.

8.10.1. Inscription du poste dans l'interface KWARTZ~Control

Si cela n'est pas déja fait, il faut inscrire le poste dans l'interface KWARTZ~Control en veillant bien a cocher I'option
Disque dur dans Amorcage local: afin de permettre le Démarrage de l'interface Rembo.

8.10. Utilisation de Rembo avec Windows NT4/2000/XP/Vista/7 291



Notice d'utilisation du serveur KWARTZ

8.10.2. Creéation d' une image

Lorsque un poste dématrre, si le partitionnement de son disque a changé, le systéme le détecte et une boite de dialogt
indiquant une détection de nouveau matériel, et invitant & redémarrer la machine apparait. Il est donc impératif, lors de
restauration d'une image, que le schéma de partitionnement du disque soit identique a celui utilisé lors de la création ¢
l'image.

Afin de pouvoir le faire, lors de la création d'une image d'un poste, le schema de partitionnement est également stocké
le serveur. Cette information est ensuite utilisée lors de la restauration de cette image sur les postes clients (voir aussi
Fonction Partitionnement).

Pour que la restauration de plusieurs images différentes se passe le plus rapidement possible, il faut essayer de respe
les points suivants:

« Utiliser de préférence le méme partitionnement pour toutes les images utilisées. Ceci n'a aucune incidence sul
taille de I'image sur le serveur. Il faut donc prévoir une taille de partition suffisante pour recevoir le systéme et
I ensemble des logiciels (office ) pouvant étre contenus sur une image.

« Pour ne pas détruire le cache, si des images 9x sont utilisées avec des images NT, n'utiliser que FAT32 pour |
images 9x, de maniére a ce qu'elles puissent utiliser la méme place sur le disque que les partitions NTFS.

ATTENTION: Si vous réalisez plusieurs images destinées a étre utilisées sur un méme poste client, choisissez une tai
de partition identique. Dans le cas contraire il y aura systématiquement repartitionnement du disque a chaque
changement d'image conduisant a de moindres performances de la restauration.

Le déroulement de la création d'une image est le suivant :
8.10.2.1. Installation du poste de référence

Ceci peut se faire de deux maniéres : En installant le systéme d'exploitation a partir de zéro, ou en restaurant une imay
précédente.

Pour installer une image a partir de zéro:

« Partitionner le disque de telle sorte qu'il ne soit pas utilisé sur plus de la moitié de sa capacité,

« Suivre la procédure qui correspond a la version du systeme,

« Consulter également le chapitre Configuration des postes clients qui s'applique a toutes les installation de pos
clients utilisables avec un serveur KWARTZ,

« Utiliser le formatage NTFS,

« Installer les différentes applications nécessaires

« Entrer le poste dans le domaine avant de faire I'image

ATTENTION: Si vous utilisez une version de Windows qui doit étre activée machine par machine, la restauration
échouera. Il faut donc utiliser des licences en volume pré-activées, disponible auprés de Microsoft a partir de 5 licence
ou des versions OEM dont I'activation n'est pas nécessaire, a I'exemple de celles livrées avec les machines de grands
constructeurs. On peut également utiliser un Serveur KMS.

8.10.2.2. Création de l'image

La création de l'image se fait via le menu Rembo, choix création de I'image, comme indiqué dans la documentation.
8.10.2.3. Restauration de I'image

La restauration d'une image fonctionne de la maniére suivante:

Lors de la restauration, Rembo vérifie le type et la taille de la partition principale sur le disque dur du poste a restaurer

I'un des éléments vérifiés differe , il repartitionne et reformate le disque, puis restaure I'image en la chargeant dans sor
cache local si nécessaire.
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8.10.2.3.1. Restauration en changeant la taille des partitions

Pour pouvoir restaurer I'image en changeant la taille des partitions (par exemple avant d'ajouter des applications), il fa
procéder comme suit :

« Dans l'Interface Rembo, partitionner le disque comme désiré,
« Ensuite aller dans la_ Gestion des images et sélectionner I'image voulue
« Utiliser ensuite la_Fonction Restaurer

8.10.2.4. Ouverture de session dans le domaine apres restauration

Une fois que l'image est restaurée, un service démarre pour inscrire la machine dans le domaine. Le succes de cette
inscription indiqué par 3 tonalités successives, I'échec par une seule tonalité plus grave.

Une fois la machine inscrite, si une image différente était présente sur cette machine, il est conseillé d'attendre enviror
secondes apres l'inscription avant d'ouvrir la session, pour laisser le temps au serveur de prendre en compte la
modification. Dans certains cas, on peut en effet avoir un message de refus d'ouverture de session. Il faut patienter un
et recommencer.

8.10.3. Problemes courants.

Q : J'ai entré la machine dans l'interface KWARTZ~Control, et lorsque je la redémarre je n'ai plus accés a l'interface
Rembo, mais la machine relance windows.

R : Il faut retourner dans l'interface KWARTZ~Control et cocher 'option Disque dur dans Amorgage local:. Il
faut également que I'option Démarrage immédiat ne soit pas cochée.

Q : Je n'arrive pas a entrer la machine dans le domaine.
R : Il faut vérifier les points suivants :

» Ouvrir une session sur le poste local en tant qu'Administrateur,

 La machine est inscrite dans KWARTZ~Control et 'option station NT est cochée,

* Le nom de la machine dans l'inscription au domaine correspond bien au nom inscrit dans l'interface
KWARTZ~Control,

 Idem pour le nom de domaine,

 La machine était préalablement inscrite a un autre domaine. Dans ce cas, il vaut mieux se désinscrire du
domaine précédent en s'inscrivant a un groupe de travail, redémarrer la machine, et s'inscrire au nouveau
groupe,

 Lorsqu'on me demande un utilisateur/Mot de passe, je mets bien winadmin et son mot de passe.

 Pour une machine XP, le patch kwartzXP.reg a bien été appliqué.

Q : Je désire redimensionner les partitions pour ajouter des logiciels, mais je n'y arrive pas. A chaque restauration, je r
retrouve avec la taille d'origine.

R : Vérifiez que vous respectez bien le mode opératoire expliqué en Restauration en changeant la taille des partitions.

Q : Dans Rembo, lorsque j'ai une boite de logon et que j'ai entré winadmin, puis le mot de passe associé, et que je
valide en appuyant sur « entrée », je démarre sur la restauration de l'image.

R : Cela arrive quelques fois. Il vaut mieux systématiquement valider a la souris.

Q : Je dois redémarrer Windows pour qu'il termine sa configuration, mais je tombe dans | interface Rembo.

R : Si I'option Disque dur dans Amorcage local: est activée, il suffit de cliquer dessus et le redémarrage se

poursuit, sinon il faut redémarrer la machine si il n'est pas trop tard (restauration en cours) et annuler le boot PXE pour

démarrer en local.

Si une restauration a déja commencé, il faut supposer que les modifications sont perdues. Pour éviter ce probléme, su
une machine de référence, il est conseillé d'avoir systématiquement I'option Disque dur dans Amorc¢age local:
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sélectionnée.

Q : Jai entendu les trois tonalités de l'inscription au domaine, mais quand je veux ouvrir une session, j'ai un message ¢
refus.

R : Il faut parfois attendre environ 30 secondes pour que l'inscription soit vue par le serveur, par exemple si une image
différente était présente. Si aprés ce temps et plusieurs tentatives de connexion l'erreur persiste, il faut recommencer
l'inscription de la machine au domaine et refaire I'image.

Q : J'ai redémarré la machine sur le disque dur, et je n'ai pas entendu les tonalités d'inscription au domaine.

R : C'est normal, cette inscription ne se fait que lorsque l'image est restaurée.
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9. Annuaire LDAP

L'annuaire LDAP du serveur KWARTZ contient les comptes utilisateurs et les groupes. Il peut étre utilisé pour
rechercher des adresses mails internes ou authentifier les utilisateurs. Il est accessible depuis le réseau sur le port TC
389.

voir http://fr.wikipedia.org/wiki/Lightweight_Directory_Access_Protocol pour plus d'informations sur le protocole
LDAP.

Les données de l'annuaire sont classées hiérarchiquement.

« Laracine de l'annuaire LDAP (Base DN) du serveur KWARTZ correspond a votre nom de domaine IP. Par
exemple, pour le domaine par défaut qui est mon.domaine, la racine est dc=mon,dc=domaine.

« Les utilisateurs sont stockés dans la branche ou=Users. Par exemple, pour le domaine par défaut qui est
mon.domaine, ou=Users,dc=mon,dc=domaine.

* Les groupes sont stockées dans la branche ou=Groups. Par exemple, pour le domaine par défaut qui est
mon.domaine, ou=Groups,dc=mon,dc=domaine.

9.1. Utilisation dans un client de messagerie

Nous allons prendre I'exemple des clients Windows Mail et Windows Live Mail. Pour configurer un annuaire, il faut se
rendre dans le menu Outils/Comptes:

« Cliguer sur le bouton Ajouter et sélectionner Service d'annuaire

* Saisir I'adresse ou le nom du serveur KWARTZ dans Service d'annuaire Internet (LDAP)

« Indiquer que vous voulez vérifier les adresses en utilisant ce service d'annuaire

« Editer ensuite les propriétés de I'annuaire défini pour indiquer dans l'onglet Avancé
ou=Users,dc=mon,dc=domaine dans le champ Rechercher dans la base

Lors de la création d'un message, vous saisissez une partie d'un nom ou d'une adresse et vous cliquez sur le bouton
Vérifier les noms. L'adresse sera complétée automatiguement ou une liste d'adresses vous sera proposée si
plusieurs correspondances sont trouvées.

Vous pouvez aussi utiliser la recherche de personnes sur l'annuaire pour sélectionner les destinataires.

9.2. Utilisation dans un site web

Certains sites en php permettent de consulter la liste d'utilisateurs d'un annuaire LDAP Dans ce cas, il faut généraleme
configurer:

« ['adresse et le port du serveur LDAP: localhost sur le port 389 si le site est hébergé sur le serveur KWARTZ.

« la base de recherche: pour le domaine par défaut qui est mon.domaine, ou=Users,dc=mon,dc=domaine.
« un filtre de recherche: objectClass=kwartzAccount pour ne rechercher que les comptes utilisateurs KWARTZ.
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10. Glossaire

Personne chargée de la gestion d'un réseau local ou d'un serveur. C'est la seule
habilitée a la gestion du réseau (serveur et postes clients). Cette personne va
configurer le serveur et les postes clients (autorisation d'acces, ...)

Ensemble des opérations réalisées par I'administrateur et permettant un
fonctionnement du réseau (Serveur KWARTZ et postes Clients).

Identifie la source ou la destination d'un ordinateur connecté sur le réseau local ou
I'Internet. Cette adresse peut étre composée d'une suite de chiffres, comme dans le
cas d'une adresse IP, ou de lettres comme dans le cas du courrier électronique ou
d'une URL.

Code donnant accés a la boite postale d'un utilisateur d'Internet. Cette adresse
comporte le nom abrégé de I'utilisateur (ou son login), suivi du a commercial
("@") (symbole appelé arobas) et du nom du domaine de I'ordinateur ou réside sa
boite postale électronique. (par exemple : monnom@mon.domaine).

Adresse selon le protocole de communication Internet (Internet protocol) qui
désigne un ordinateur branché sur Internet. Elles comportent quatre hombres entre
0 et 255, séparés par des points (par exemple: 123.45.67.89).

Lien de communication a tres haute vitesse utilisant au maximum les lignes
téléphoniques existantes. Il n'est pas nécessaire d'installer physiquement une autre
ligne, la ligne utilisée restant disponible pour la téléphonie.

Outil d'agenda installé sur le serveur. Il est disponible pour chaque utilisateur par
l'intranet.

Traduction francaise du terme anglais boot. Cette action permet de démarrer une
machine.

Action de démarrer une machine. Un programme de boot est un programme lancé
a l'allumage d'un ordinateur et destiné a installer le systéme d'exploitation en
mémoire et a l'initialiser. Celui ci peut étre réalisé par le réseau.

Compact Disc-Read Only Memory. Support de stockage sur lequel sont enregistrés
des fichiers informatiques. Les informations sont enregistrées sous forme
numérique.

Logiciel antivirus installé sur le serveur KWARTZ. Il est programmé pour une
mise a jour automatique journaliére de sa base de données.

Nombre donné par la société IRIS Technologies et permettant d'installer et
d'identifier de maniere unique votre serveur KWARTZ. Cette clé contient le
nombre maximum de postes amorcables par le réseau, et que vous pouvez donc
connecter au serveur KWARTZ.

Dans un environnement réseau, le client désigne le logiciel dont dispose un
ordinateur dans le but d'accéder a distance a des services dispensés par un
ordinateur hote (ou serveur). L'expression environnement client-serveur désigne un
réseau d'ordinateurs de diverses capacités qui collaborent en s'échangeant des
logiciels ou des données. Dans ce cas, l'utilisateur a l'impression d'employer son
micro-ordinateur; autrement dit, il ne distingue plus ce qui reléve de son propre
micro-ordinateur de ce qui provient de 'ordinateur hote.

Un compte utilisateur contient I'ensemble des informations permettant d'identifier
et d'offrir les services a son propriétaire. A chaque compte correspond un profil qui
indique ses droits d'acces aux différents services.

Procédure permettant a un utilisateur de se mettre en relation avec un systeme
informatique et d'étre reconnu par celui-ci.

Synonyme de Courrier électronique

Service permettant aux utilisateurs d'échanger entre eux des messages dans le
réseau Internet.

Procédure qui permet de séparer un utilisateur de son systéme informatique. Il n'est
alors plus vu par celui ci.
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Dynamic Host Configuration Protocol. Le protocole DHCP offre une configuration
dynamique des adresses IP et des informations associées.

Service qui permet a partir d'un nom de machine de récupérer son adresse IP. Lors
d'une communication entre deux ordinateurs du réseau Internet, les noms des
ordinateurs et des domaines sont traduits en groupes de chiffres par un serveur de
noms de domaine (Domain Name Server)

Le domaine identifie un groupe d'ordinateurs ou de postes clients sous une méme
entité. Cela peut représenter une classe d'un établissement scolaire ou un service
d'une entreprise.

Abréviation anglaise de Electronic mail ou courrier électronique

Représente, pour Internet Explorer, I'équivalent des Marque-pages de FireFox.
Voir Signet.

Entreprise commerciale qui achéte en gros a de grandes entreprises des volumes d

télécommunication (bande passante) sur le réseau Internet qu'elle revend au détail
aux particuliers ou aux entreprises.

File Transfer Protocol. Protocole de transfert de fichiers sur le réseau Internet.

Ensemble d'utilisateur identifié et géré de maniere identique. lls sont alors
indissociables. Il forme un tout et tout utilisateur doit étre défini dans au moins un
groupe.

Ensemble de postes clients regroupés pour un besoin particulier (projet, classe,
salle). En général, chaque poste du groupe possede les mémes propriétés.

HyperText Markup Language désignant le langage de création des sur le World
Wide Web.

Sur un écran, symbole graphique qui représente une fonction ou une application
logicielle particuliere que I'on peut sélectionner et activer a partir d'une souris.

Internet Explorer (voir navigateur)

Fichier (ou ensemble de fichier) regroupant le contenu complet d'une machine
maitre. Ce(s) fichier(s) permette(nt) de réaliser des clones (postes clients) a partir
d'une machine maitre.

Cette fonctionnalité permet a un poste client connecté au serveur de s'identifier.

Ensemble ouvert de réseaux d'ordinateurs reliés entre eux a I'échelle de la planéte
qui, a l'aide de logiciels basés sur le protocole TCP/IP, permet aux utilisateurs de
communiquer entre eux et d'échanger de l'information.

Réseau d'ordinateur fermé (entreprise, établissement) et permettant aux membres
de ce réseau de communiquer entre eux et d'échanger des informations. lls n'ont
aucun acceés vers I'extérieur. Il utilise les mémes logiciels que sur Internet pour
diffuser ses informations ou permettre la communication entre les utilisateurs.

Internet Protocol : Protocole de communication qui régit la circulation des paquets
d'informations dans le réseau Internet. (voir adresse IP)

Logiciel développé par IRIS Technologies et permettant I'administration de votre
réseau informatique

Lightweight Directory Access Protocol : LDAP est le protocole d'annuaire sur
TCP/IP. L'annuaire LDAP du serveur KWARTZ contient les comptes utilisateurs
et les groupes.

Procédure d'identification des utilisateurs sur un serveur ou poste client.

Poste permettant de réaliser une image disque qui servira au démarrage par le
réseau des autres postes. lls auront alors tous la méme configuration logicielle que
cette machine maitre.

voir Email

Montre la division de la partie hote de I'adresse IP en adresses de sous-réseau et
d'adresse locale.

Service géré par la machine serveur fournissant aux utilisateurs habilités les
fonctions de saisie, de distribution et de consultation des messages.

Constitution et exploitation d'un réseau informatique.
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Site qui posséde le méme contenu qu'un autre. Il permet de décharger en acces le
site principal et du méme coup accélérer les temps de chargement.

Périphérique permettant a deux ordinateurs de communiquer entre eux via une
ligne téléphonique.

Code privé et secret que lI'administrateur ou l'utilisateur doit taper a I'occasion de la
procédure d'accés a un systeme informatique.

Logiciel de navigation sur le World Wide Web. Quelques logiciels de navigation
Web : Microsoft Internet Explorer, Mozilla Firefox, Google Chrome.

Matériel permettant de palier temporairement & une coupure de courant. Les
onduleurs supportés par le serveur KWARTZ sont APC Smart UPS et MGE Pulsar

Un firewall (ou pare-feu) est un logiciel ou une machine permettant le contréle et
le filtrage des connexions sur un réseau. Cet outil permet notamment de fortement
sécuriser les ordinateurs et les réseaux locaux connectés de fagon continue a
Internet.

Dispositif destiné a connecter des réseaux de télécommunication ayant des
architectures différentes ou des protocoles différents, ou offrant des services
différents.

Intervalle de temps. La période d'accés a l'internet permet de définir l'intervalle de
temps ou la connexion est possible.

Intervalle de temps pendant lequel I'utilisation de certaines fonctionnalités
KWARTZ est autorisée ou non.

Lors d'une connexion a un ordinateur hote, il est nécessaire de spécifier l'adresse
de cet h6te mais aussi son port. Le numéro de port va spécifier le type de
communication que vous allez avoir avec cet hote.

Machine reliée au réseau et sur laquelle a été installée une image disque d'une
machine maitre. Suivant les droits accordés aux utilisateurs, les postes clients
n'‘auront pas les mémes fonctionnalités.

Machine reliée au réseau utilisée pour la réalisation des images disques.
L'ensemble des postes clients posséderont la méme configuration que ce poste.

Ordinateur qui s'intercale entre un réseau privé et I'Internet, pour faire office de
firewall ou de cache.

Action qui consiste a enlever physiquement des documents ou des rapports du
serveur. Les données ne sont alors plus disponibles (purge des rapport).

Norme Intel. Pour permettre le chargement des images disque par Rembo, les
cartes réseau des postes clients doivent étre compatibles PXE 2.0.

Document ou ensemble de documents informatiques permettant le suivi des
actions réalisées par les utilisateurs a partir des postes clients. Il peut étre
désactivé, quotidien, hebdomadaire ou mensuel.

Ensemble de critéres permettant de limiter les accés a l'Internet. Ces regles peuven
concerner les plages horaires possibles ou les adresses non accessibles. Elles sont
définies par profil.

Logiciel d'amorcage par le réseau. Il permet la création des images disque sur le
poste maitre ainsi que le chargement de ces images sur les postes clients lors de
leur démarrage.

Ensemble des moyens matériels et logiciels mis en oeuvre pour assurer les
communications entre ordinateurs. Le réseau est géré par un administrateur.

Ensemble connexe, a caractére privatif, de moyens de communication établi sur un
site restreint pourvu de regles de gestion du trafic et permettant des échanges
internes d'informations de toute nature, notamment sous forme de données, sons,
images, etc...

Remettre dans un état de référence un systéeme informatique ou une application.
Réseau Numérique a Intégration de Service (Numéris).

De l'anglais router, désigne un ordinateur consacré a I'acheminement des paquets
d'informations d'un ordinateur a l'autre ou d'un réseau a l'autre. Les routeurs se
relaient les paquets jusqu'a ce que ceux-ci atteignent leur destination.
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TCP/IP

Tour CD/DVD

URL

Utilisateurs

Web
Windows Me

Windows NT TM (New
Technology)
Windows XP TM

World Wide Web (WWW)

10. Glossaire

Notice d'utilisation du serveur KWARTZ

Machine permettant la gestion du réseau, mais aussi la configuration des postes
clients. Le serveur est géré par I'administrateur qui a seul les droits d'acces a ce
serveur.

Programme lancé au démarrage de la machine serveur et fonctionnant en tache de
fond. Ces programmes sont actifs en permanence sur le serveur. lls permettent de
remplir les fonctionnalités : serveur web interne, messagerie externe, acces au web
externe, serveur de télécopie, DHCP...

Moyen d'accéder rapidement & une adresse universelle (site internet) préalablemen
stockée en mémoire par I'utilisateur.

Simple Mail Transfer Protocol, protocole utilisé pour I'envoi des messages de
courrier électronique dans Internet.

Voir poste client. Utilisé pour désigné les postes clients sous windows disposant
d'un compte machine permettant I'ouverture de session sur le domaine.

Emplacement physique sur lequel seront stockées ou lues des informations. Il peut
étre un disque dur, une disquette ou un CD-ROM.

Sous ensemble de poste client appartenant a un domaine. Cela peut représenter de
postes travaillant sur le méme projet dans une classe ou domaine. Voir Domaine.

Logiciel gérant un ordinateur, indépendant des programmes d'application mais
indispensable a leur mise en oeuvre.

Transmission Control Protocol/Internet Protocol, protocole de commande de
transmission/protocole Internet.

Utilitaire de KWARTZ~Control permettant de gérer des images de CD/DVD
(Création, édition ou suppression). Ces images sont sauvegardées sur le serveur
KWARTZ et accessible via le réseau.

Uniform Resource Locator, méthode d'adressage uniforme indiquant le protocole
des différents services disponibles dans le réseau Internet. (par exemple
http://www.kwartz.com).

Personne appelée a se servir d'un poste client. Le poste est alors configuré par
I'administrateur pour cet utilisateur.

voir WWW

Windows Millennium Edition (Me). Systeme d'exploitation grand public de
Microsoft.

Systéme d'exploitation réseau Microsoft multi-plateformes. Il se décline en deux
versions : serveur et station.

Systéme d'exploitation réseau Microsoft multi-plateformes. Il se décline en deux
éditions : familiale et professionnelle.

Concept de présentation de l'information en mode hypertexte dans Internet. C'est la
fagon par excellence de naviguer dans Internet en termes de facilité d'usage, de
qualité de présentation et de variété de contenus. Les documents WWW, congus a
l'aide du langage HTML, peuvent regrouper du texte, des images, du son, du vidéo
ou des adresses menant a d'autres sites.
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