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1. Introduction

1.1. Présentation du document

Ce document décrit de facon détaillée l'installation, le fonctionnement et I'utilisation du produit KWARTZ~Server dans
la version 1.6.

1.2. Conventions typographiques

Exemple Texte devant étre tapé par I'utilisateur
Exemple Réponse du serveur Kwartz
Exemple Définition d'un terme

Conventions typographiguetiens dans la documentation
Par ailleurs les remarques sont signalées par ce style de texte:

Remarque: Exemple de remarque

Lorsque qu'un point mérite une attention particuliére il est signalé de cette fagon:

ATTENTION: Point important

1.3. Marques déposées

« KWARTZ et IRIS Technologies sont des marques déposées par la SAS IRIS Technologies.
 Toutes les marques citées et logos présentés appartiennent & leurs propriétaires respectifs.

1. Introduction 1



2. Présentation du produit KWARTZ~Server

2.1. Le serveur

Les produits KWARTZ sont des solutions logicielles permettant de mettre en place un serveur alliant simplicité
d'utilisation et performances.

Pour utiliser le produit KWARTZ~Server, il est nécessaire de disposer d'un ordinateur de type PC compatible avec
KWARTZ. Cet ordinateur sera dédié et appelé serveur KWARTZ dans la suite du document.

Le produit KWARTZ~Server est un serveur de groupe de travail.

Il offre les fonctionnalités suivantes:

Serveur de fichiers Cette fonction permet de gérer les fichier des utilisateurs sur le serveur. Elle supporte également
les ouverture de session de sur un domaine Windows géré par le serveur Kwartz.

Intranet Le serveur Kwartz dispose d'un serveur HTTP permettant aux utilisateurs autorisés de réaliser un
site WEB dans l'intranet géré par le serveur Kwartz.

Messagerie Messagerie interne et externe

Internet Accés contrdlé au Web externe

Serveur de Télécopiee serveur Kwartz peut faire office de serveur de télécopie pour I'ensemble des utilisateurs.

Imprimante partagéée serveur Kwartz gére les travaux d'impression des imprimantes connectées sur le serveur ainsi
gue celles disponibles sur le réseau

Gestion d'une tour Cette fonction permet de mettre a la disposition de I'ensemble des utilisateurs le contenu de

CD/DVD plusieurs CD/DVD préalablement enregistrés sur le serveur

Audit Permet de contrbler le bon fonctionnement du serveur ainsi que son utilisation

Restauration des Cette fonction optionnelle permet a tout poste client correctement configuré de démarrer sur un

postes au démarragseysteme d'exploitation toujours a jour et complet préalablement stocké sur le serveur (voir
Amorcage par le réseau).

Sécurité Pare—feu

Ces services sont accessibles a tout utilisateur enregistré dans le serveur Kwartz a I'aide d'un poste informatique conn

sur le réseau géré par le serveur Kwartz. Ce poste informatique est appelé poste client dans la suite du document. Ce:

postes clients doivent étre configurés pour utiliser le protocole TCP/IP (Windows 95, 98, Windows 2000/NT, Linux,

Apple Mac,...).

Par contre, pour pouvoir bénéficier de la fonction de restauration automatique (Rembo), il est impératif que le poste
client ait d'une part une carte réseau compatible avec la norme PXE 2.0, et que celui-ci soit sous OS Windows 9x ou
2000/NT.

2.2. KWARTZ~Control

Une fois le serveur KWARTZ installé (voir Installation du serveur), sa configuration et sa gestion sont faites a l'aide de
l'interface KWARTZ~Control. Cette interface est

« accessible a partir de n'importe quel poste du réseau par I'utilisation d'un navigateur web
* protégée par mot de passe
* sécurisée: les échanges sur le réseau entre le poste client et le serveur KWARTZ sont cryptés

Reportez-vous a la partie Utilisation de KWARTZ~Control pour la description compléte de KWARTZ~Control.

2.3. Nouveautés

2.3.1. Version 1.7

La version 1.7 apportent les mises a jour suivantes:

2. Présentation du produit KWARTZ~Server 2
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nouvel intranet

e mise a jour en ligne

« d'autres utilisateurs que winadmin peuvent créer des images rembo
optimisation de la gestion des utilisateurs

rapport sur les filtrages du pare-feu

possibilité de sélectionner l'intranet par défaut

possibilité de sélectionner winadmin comme responsable des services.
possibilité de modifier plusieurs groupes simultanément

possibilité de filtrer le ping dans le pare— feu

possibilité de rechercher les virus sur le serveur

nouveaux disques U: (Public) et O: (Commun) dans le script de logon

mise a jour de kwartzXP.reg permettant de désactiver le service Webclient.
meilleure gestion des noms de fichiers avec caracteres spéciaux

envoi avertissement si probléme de mises a jour (listes noires, anti-virus)
amélioration de l'interface de la Tour CD/DVD (taille, progression pendant la création d'image...)
amélioration de l'interface de gestion des postes clients

amélioration de l'interface de gestion des groupes

amélioration du rapport sur I'occupation disque (liste des fichiers d'un utilisateur...)
amélioration de l'affichage avec Mozilla Firefox

amélioration de la sécurité du serveur web interne

< amélioration de la sécurité de I'annuaire LDAP

« correction remplissage disque systéme par serveur d'impression

« corrections problémes de droits d'accés sous Windows® XP

* Support des claviers USB (1.7r1)

 Support des machines jusqu’'a 4 CPU (1.7r1)

2.3.2. Version 1.6
Les nouveautés de la version 1.6 sont:

« la recherche d'un fichier dans les sauvegardes

* |'intégration de BCDI sauf forme de module optionnel

* |la possibilité de se connecter au serveur KWARTZ via un réseau priveé virtuel
« la prise en compte des regles d'acces dans les rapports d'utilisation d'internet
* les bases MySQL peuvent étre accédées par le réseau

* la gestion avancée des profils Windows®

« la gestion d'une deuxieme carte réseau optionnelle pour les postes clients
* le redémarrage du serveur depuis KWARTZ~Control

« |'édition de la fréquence de vérification des boites aux lettres externes

« la désactivation du mot de passe par défaut de winamdin

* la gestion d'un extranet

« I'ajout d'un fichier d'erreur pour l'importation des utilisateurs

« le transfert des sauvegardes sur disque USB

* la compatibilité avec Mozilla Firefox

« I'édition des utilisateurs par les responsables de groupe

« I'envoi de mail externe en PHP

« la notion de profil d'acces internet remplace les groupes d'affectation

* |la prise en charge de nouveaux onduleurs

« ['amélioration de la connexion internet par DHCP

« la gestion des DVD pour la tour CD

« ['amélioration de la fonction de télécopie

2.3.3. Version 1.5
Les nouveautés de la version 1.5 par rapport a la version 1.4 sont:
« la gestion des utilisateurs par un annuaire L.D.A.P.
* la sauvegarde possible sur bande par un lecteur SCSI, ainsi que sur un lecteur Réseau

« la restauration sélective pour un groupe d'utilisateur ou pour un utilisateur
« le contréle de la connexion Internet

2.3.2. Version 1.6
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« la gestion d'un DNS dynamique

« l'intégration de Rembo 2.x pour la gestion des images de disques
* la gestion du cluster : deuxiéme serveur esclave

* l'intégration d'un antivirus ClamAV

« l'intégration d'un anti piéce jointe dans les messages

« l'intégration d'un agenda partagé

2.3.2. Version 1.6



3. Installation du serveur

3.1. Configuration matérielle conseillée

3.1.1. Serveur

Pour installer votre serveur KWARTZ vous devez disposer d'un ordination de type PC ayant les caractéristiques
suivantes:

Processeur Intel Pentium ou compatible cadencé a 800MHz
RAM 256Mo minimum

Réseau 100Mbps ou 1Gbps pour la carte réseau principale. L'utilisation d’'une deuxiéme carte réseau et
fortement conseillée dans le cas d’'un acceés a internet par routeur ou modem ADSL.

Avec une carte 10Mbps les performances seront moindres et si vous utilisez I'option de restauration des
postes par le réseau vous aurez un démarrage trés ralenti lors du chargement des images.

L'utilisation d'une carte Gigabit au niveau du serveur est conseillée pour des installations importantes.
Disque dur  Un disque de 10Go minimum. La taille totale est fonction

+ du nombre d'images disques que I'on souhaite installer

Pour information, un systéme Windows 98 seul fait 100Mo compressés, un systéeme Windows XP seul
fait LGO compressés. Il convient d'ajouter la taille des logiciels installés.

+ du nombre d'utilisateurs et de I'espace disque qui leur est alloué

Exemple : 100 utilisateurs avec chacun 100Mo d'espace donne 10Go supplémentaires pour les
utilisateurs.

+ du nombre d'images CD/DVD que vous envisagez de créer.

Une fois la taille des données déterminée, vous ajoutez 10GO et vous disposez de la taille minimale du
disque que vous devez installer dans votre serveur.

Le serveur KWARTZ ne gére qu'une seule unité de disque donc vous devez installer un disque de taille
suffisante ou utiliser des technologies RAID Matériel.

Pour finir, le serveur KWARTZ dispose d'un systéme de sauvegarde (voir le paragraphe Sauvegarde) s
un disque additionnel. Nous vous conseillons vivement de mettre un deuxiéme disque IDE de capacité
comparable pour faire cette sauvegarde. En cas d'absence de deuxiéme disque, lors de l'installation du
serveur KWARTZ, le disque sera automatiquement diminué de la moitié afin de réserver de I'espace
disque pour réaliser cette sauvegarde.

Acceés internet
¢ Modem RTC ou RNIS
¢ Routeur
¢ Modem ADSL Ethernet

Modem Modem FAX classe 1 ou 2 dans le cas d'utilisation du serveur de télécopie

Remarque: Votre serveur KWARTZ est une machine dédiée et aucun utilisateur ne peut l'utiliser comme poste de
travail.

Une fois l'installation du serveur terminée, vous pourrez enlever clavier et écran. Assurez vous avant que votre BIOS ¢
correctement paramétré et que votre serveur ne se bloque pas en l'absence de clavier.
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3.1.2. Postes clients
Les postes clients doivent disposer d'une interface réseau compatible TCP/IP:

+ PC sous Windows, Linux...
+ Macintosh OS X

L'accés au serveur de fichier est de type Windows (standard pour Windows, samba pour Linux, standard pour MACOS
X ou DAVE pour les versions inférieures)

La restauration des postes clients par le réseau (option Rembo) requiert:

¢ une carte réseau compatible avec le norme PXE2.0 ou supérieure. Les cartes des principaux
constructeurs le sont comme 3Com et Intel.

¢ un BIOS capable d'activer cette carte au démarrage (vrai dans la trés grande majorité des PC et dans
tous les PC récents).

¢ sivous utilisez un switch ce dernier doit étre compatible MULTICAST. Cette compatibilité n’est
généralement pas assurée dans les switchs d’entrée de gamme. Vous pouvez par contre utiliser
n'importe quel hub.

Seuls les postes sont Windows ou Linux sont prise en charge par la restauration par le réseau.

3.2. Installation

ATTENTION: L'installation de KWARTZ supprime toutes les données déja présentes sur le disque dur.

3.2.1. Depuis le lecteur de CDROM

L'installation de KWARTZ sur votre PC se fait de fagon totalement automatique. Pour cela vous devez tout d'abord
configurer votre PC pour qu'il démarre a partir du CDROM AVANT le disque dur. Cette vérification se fait dans la
configuration du BIOS de votre machine. Veuillez vous reporter a la documentation de votre PC ou ferez appel a votre
revendeur pour vous aider.

Une fois cette vérification faite, insérez le CDROM d'installation de KWARTZ dans le lecteur puis redémarrez votre
machine (généralement en appuyant simultanément sur les touches <CTRL><ALT><SUPPR> ou en faisant simpleme
un Arrét / Marche.

Votre serveur redémarre alors automatiquement sur le CD pour effectuer l'installation de KWARTZ. Au bout de
quelques instants, le CDROM est éjecté. Vous devez I'enlever puis appuyer sur <Entrée> pour continuer. Votre PC
redémarre et poursuit l'installation de KWARTZ. A la fin de celle—ci I'écran affiche "L'installation de KWARTZ est
maintenant terminée" et votre serveur est complétement installé et prét a fonctionner.

Reportez-vous ensuite au paragraphe Mise en route pour poursuivre l'installation du serveur.

3.2.2. Depuis le lecteur de disquette

Si vous n'avez pas la possibilité de démarrer votre ordinateur a partir du lecteur de CDROM, vous pouvez installer votr
serveur KWARTZ a l'aide de deux disquettes et de votre CDROM. Pour créer vos disquettes, reportez-vous dans le

répertoire install de votre CDROM et procédez comme indiqué dans le document disquette—amorcage.txt
disponible sur le CD d'installation de KWARTZ.

3.3. Mise en route

Votre serveur KWARTZ étant maintenant installé, vous devez le configurer. Cette procédure de mise en route permet
définir les parametres essentiels du serveur a l'aide de l'interface KWARTZ~Control (voir Utilisation de
KWARTZ~Control).

Vous devrez disposer des éléments suivants:
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e Votre serveur KWARTZ

< Un poste client équipé d'une carte réseau correctement paramétrée et d'un navigateur WEB (Voir Installation e

configuration des postes clients).
« D'une connexion réseau entre votre serveur et le poste client (hub, switch ou simplement un cable croisé)

Au démarrage:

* l'adresse IP du serveur KWARTZ est fixée a 192.168.1.254 et le masque a 255.255.255.0.
« la configuration automatique des postes par le réseau est active.

Vous pourrez ensuite changer ces parametres s'ils ne vous conviennent pas.

Pour mettre en route votre serveur, vous devez saisir dans la fenétre de votre navigateur WEB:

https://kwartz—server:9999 ou https://192.168.1.254:9999. Pour cette premiere connexion, aucun mot de passe n'est

demandé.
Cette configuration passe par les étapes suivantes:

 Acceptation du certificat
 Acceptation de la licence KWARTZ,

* Enregistrement de la clé KWARTZ (vair Enreqistrement de la clé KWARTZ). Vous pouvez aussi démarrer une

évaluation de 30 jours:

Evaluation de KWARTZ
Vous pouvez évaiuer KWAR I2 pendant une periode de 30 jours.
Line fois cette periode écoviée, Facces 3 KWAR FZ~Control sera desactive,
Vous powrrez néammoins résctiver votre servewr an instaliant une cle,

| Démarrer 'évaluation |

« Si vous avez des postes amorcables par le réseau ou le mode évaluation du produit, I'étape suivante est
I'acceptation de la licence REMBO
« Assistant de personnalisation :

Kwartz i\

—
Bienvenue dans l'assistant de personnalisation de KWARTZ.

Cet assistant va vous permettre de définir les principaux parameétres de
votre serveur KWARTZ.

Une fois cette personnalisation terminée, votre serveur KWARTZ sera
complétement fonctionnel.

Yous pourrez ensuite a tout moment modifier votre configuration grace a loutil d'administration KWART Z~ Control.

Pour démarrer la personnalisation, cliquez ici

Vous avez également la possibilité de restaurer une sauvegarde pour rétablir l'état du systéme avant installation.
Pour lancer une restauration, cliguez ici

+ |dentification du serveur
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+ Connexion Internet

¢ Messagerie
+ Date et Heure

¢ Création des mots de passe

A la fin de la personnalisation, vous avez la fenétre suivante qui vous permet par un lien d'accéder a KWARTZ~Contrc
outil de configuration de votre serveur KWARTZ :

Personnalisation terminée avec succes

Vous avez maintenant terminé la personnalisation de votre serveur KWARTZ,
Pour accéder & loutil dadministration KWART Z~Control, Cliguer ici

Remarque: Tant que les licences des différents produits ne sont pas acceptées, KWARTZ ne sera pas fonctionnel.

3.4. Mise a jour
La procédure de mise a jour d'un serveur KWARTZ déja installé va dépendre de la version du serveur.
3.4.1. Versions 1.3 et supérieures

Il vous sulffit d'installer votre CD dans le lecteur et de réamorcer votre machine sur le lecteur de CD (comme pour une
Installation du serveur).

Vous aurez alors un écran vous proposant :

1.La mise & jour de KWARTZ (si vous avez déja installé une version antérieure).

2. La réinstallation compléte de KWARTZ. (supprime toutes les données du disque sauf la partition de
sauvegarde)

3. Redémarrer le serveur (dans le cas ou aucune des propositions précédentes ne vous convient)

Si vous optez pour les deux premiers choix, la mise a jour se déroule jusqu'a I'éjection du CD. Vous devez ensuite
redémarrer votre serveur.

AVERTISSEMENT

« Si vous choisissez le choix 2, toutes les données présentes sur votre serveur (a I'exception de vos sauvegarde
automatiques), seront effacées.
« Dans le cas de la mise a jour depuis une version antérieure a la version 1.5, votre clé d'enregistrement a
changé. Vous avez alors la possibilité :
¢ soit de la récupérer en se connectant sur le site http://www.kwartz.com
¢ soit de prendre contact avec le service technique d'IRIS Technologies

ATTENTION: Pour des raisons de sécurité, le compte winadmin sera désactivé si le mot de passe par défaut n'a pas é
changé.

3.4.2. Versions inférieures

Vous devez mettre a jour votre serveur en version 1.3. Pour cela vous suivrez la procédure habituelle de mise a jour a
partir des paquets de mise a jour disponibles sur le CDROM. Ensuite vous pourrez mettre a jour votre serveur en versi
1.6 par redémarrage sur le CDROM comme indiqué plus haut.

3.4.2.1. Version 1.1

* A partir d'un poste client, se connecter sur le serveur avec login install et mot de passe install
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 Créer un nouveau dossier Kwartz (K majuscule, wartz minuscules) sur le lecteur H: (ou

\\kwartz—serveninstall)
« Copier le fichier kwartzupdate 1.3.0_i386.deb de mise a jour disponible sur le CDROM KWARTZ

dans le répertoire Kwartz.
» Connectez—-vous sur KWARTZ~Control et sélectionner le choix de menu : Serveur / Mise a jour. Vous avez

alors la visualisation de la derniére mise & jour disponible comme suit :

Mise(s) a jour disponible(s)

Attention certaines mises a jour entrainent le redémarrage de I'outil. La connexion peut étre perdue.

afficher le contenu de: ICompte winadmin ;I

kwartzupdate Mise a jour de la suite kwartz
1.3.0 Installer...

Fermer | aide |

« Cliguez sur " installer " et attendre la fenétre suivante vous indiquant l'installation terminée.

@ Gestion des mises a jour

La mise & jour a été effectuce avec succes.

Fermer I

Ensuite la procédure de mise & jour démarre. Votre serveur KWARTZ va ensuite redémarrer tout seul et continuer sa
mise a jour comme indiquée dans le paragraphe Versions 1.3 et supérieures

Lorsque votre serveur aura fini sa mise a jour en version 1.6, la premiére connexion a KWARTZ~Control affichera la
fenétre suivante:

Kvartz Mise a jour

Cetta misa 3 jour de KWARTZ met en oeuvre fe cryptage des mots da
passa, Cela vous offfe plus da sdcurité sur votre réseau KWARTZ,

Pour cela, il vous faut modifier les mots de passe de chague utilisateur,
sans quoi, ils ne pourront plus ouvrir de session WINDOWS.

Modifier les mots de
passe:

|par un mot de passe aléatoirezl

o

Cela permet une mise a jour de lI'ensemble des mots de passe de chaque utilisateur permettant I'ouverture de session:
Windows avec authentification de fagon cryptée.
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3.4.2.2. Version 1.2
Dans le cas d'une mise a jour de KWARTZ version 1.2 vers une version supérieure, la démarche & suivre est la suivan

« Placer votre CDROM de mise a jour dans le lecteur de CD du serveur,

» Connectez—-vous sur KWARTZ~Control et sélectionner le choix de menu : Serveur / Mise a jour.
Choisissez Afficher le contenu de CD-ROM KWARTZ
Vous avez alors la visualisation de la derniére mise & jour disponible comme suit :

Mise(s) a jour disponible(s)

Attention certaines mises a jour entrainent le redémarrage de I'outil. La connexion peut étre perdue.

afficher le contenu de: ICompte winadmin El

kwartzupdate Mise a jour de la suite kwartz
1.3.0 Installer...

Fermer | Aide |

* Cliquez sur " installer " et attendre la fenétre suivante vous indiquant que l'installation terminée.

@ Gestion des mises a jour

La mise & jour a été effectuce avec succes.

Fermer I

Ensuite la procédure de mise & jour démarre. Votre serveur KWARTZ va ensuite redémarrer tout seul et continuer sa
mise a jour comme indiquée dans le paragraphe Versions 1.3 et supérieures

3.5. Mises a jour suivantes

Le produit KWARTZ~Server évolue et si vous souhaitez étre informé des nouveautés ainsi que de la disponibilité des
mises & jour, nous vous invitons a visiter notre site internet http://www.kwartz.com.

Le serveur KWARTZ peut étre mis & jour en utilisant les fichiers disponibles sur le site de KWARTZ & l'adresse
suivante:_http://www.kwartz.com/telechargements.html.

Vous procéderez ensuite comme indiqué dans le paragraphe Mise a jour.

Vous pouvez également vous rapprocher de votre revendeur pour obtenir la mise a jour sous la forme d'un CDROM.

3.6. Mise a jour en mode Maitre—-Esclave
Pour la mise a jour de serveur en mode Maitre—Esclave (cluster), il est nécessaire de

1. déconnecter le serveur Esclave,

2. faire une mise & jour du serveur maitre a partir du CD d'installation

3. déconnecter le serveur maitre et reconnecter le serveur esclave,

4. faire une installation nouvelle de la nouvelle version de KWARTZ sur le serveur Esclave,
5. configurer entierement le serveur esclave (comme une premiére installation)
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6. et suivre la procédure développée (voir Configuration du poste Esclave) pour :

* reconfigurer le poste Esclave a partir du fichier Kwartz.cluster, ou d'un nouveau fichier que vous aurez créé a

partir du poste maitre (voir Configuration du poste Maitre)
* et ensuite redémarrer le serveur esclave en suivant la procédure.
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4. Utilisation de KWARTZ~Control

KWARTZ~Control est I'outil vous permettant d'administrer le réseau géré par votre serveur KWARTZ, et cela sans avc
besoin de connaissances particuliéres en informatique!

Il est accessible depuis votre logiciel de navigation Internet (Internet Explorer, Netscape Navigator, ...) et son utilisatior
est aussi simple que de naviguer sur le Web.

Apreés avoir correctement paramétré votre poste de travail (voir Installation et configuration des postes clients) et
connecté celui—ci au réseau géré par votre serveur KWARTZ, vous aurez accés a KWARTZ~Control en saisissant
https://[<Nom_duServeur>:9999 ot <Nom_du_serveur> est le nom de votre serveur KWARTZ qui a été

définie lors de la configuration. On peux aussi saisir I'adresse du serveur en remplacement du nom. Cette adresse par
défaut affectée juste apres l'installation de KWARTZ est 192.168.1.254.

L'utilisation de KWARTZ~Control se fera alors de fagon classique par clic de souris sur des menus ou liens, la saisie
d'informations dans des formulaires ainsi que par la sélection de choix par des cases a cocher.

Pour chaque page de configuration, en général, il existe trois boutons permettant de Valider la configuration présentée
Abandonner et revenir a I'écran précédent ou obtenir de I'Aide.

Lorsqu'une suppression vous est proposée, vous devrez la confirmer par l'intermédiaire de la boite de dialogue suivan

Microsoft Internet Explorer B4

f\?) étes vous sti(e) de vouloir effectuer cette suppression?

Annuler

L'annulation ne prendra pas en compte votre demande de suppression et permet un retour a la fenétre initiale.

4.1. Lancement de KWARTZ~Control

Le lancement de KWARTZ~Control se fait a partir d'un poste client a l'aide d'un navigateur WEB en saisissant l'adress
https://[<Nom_du_serveur>:9999.

Le navigateur présente tout d'abord un ensemble de fenétres d'avertissement de sécurité et propose l'installation d'un
certificat.

4.1.1. Installation du certificat

Lors de votre toute premiére connexion au serveur KWARTZ, comme vous vous trouvez en mode sécurisé€, vous deve
accepter le certificat utilisé pour protéger les informations transmises.

Remarque: A chaque modification du nom du serveur, un nouveau certificat est généré. Vous devez le reinstaller.

4.1.1.1. Internet Explorer

Le navigateur affiche une alerte de sécurité:
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[ ]

Alerte de sécurité @

IEN Les informations que vous échangez avec ce site ne peuvent pas

'° étre consultées ou modifiées par d'autres utilisateurs. Cependant,
un probléme concernant le certificat de sécurité de ce site a été
détecté.

& Le certificat de sécurité a été émis par une société &
laquelle vous n'avez pas choisi de faire confiance.
Consultez le certificat pour décider si vous souhaitez faire
confiance a l'autornité de certification.

(v] La date du certificat de sécurité est valide.

o Le certificat de sécurité a un nom valide qui corespond au
nom de la page que vous essayez d'afficher.

Youlez-vous continuer ?

[ 0w [ Non | Afficher le ceriicat

Vous pouvez accéder directement a KWARTZ~Control en acceptant de continuer. Cet avertissement sera alors affiché
la prochaine connexion.

Vous pouvez aussi consulter le certificat par le bouton " Afficher le certificat "

=

Certificat

Général \ Détails | Chemin d'accés de certification

.{w%;‘
=—¢¥4 Informations sur le certificat

Yous ne pouvez pas faire confiance a ce certificat racine de
I'Autorité de certification. Pour activer la confiance,
installez ce certificat dans le magasin d'Autorités de
certification de la racine de confiance.

Délivré a: kwartz-server

Délivré par: kwartz-server

valide a partir du 01/12/2004 jusqu'au 30/11/2009

| Installer le certificat...

Pour installer définitivement le certificat, utilisez par le bouton "Installer le certificat" Vous accedez alors a l'assistant
d'importation de certificat:
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- N

Assistant Importation de certificat @

Bienvenue !

IE Cet Assistant vous aide a copier des certificats, des listes de

certificats de confiance et des listes de révocation de
certificats depuis votre disque vers un magasin de
certificats,

Un certificat, émis par une Autorité de certification, est une
confirmation de votre identité et contient des informations
utilisées pour protéger vos données ou établir des
connexions réseau sécurisées, Le magasin de certificats est
la zone systéme ol les certificats sont conservés,

Pour continuer, cliquez sur Suivant.

Eﬁéuivant > i [ Annuler

* Cliquez alors sur Suivant

» Cochez " Sélectionner automatiquement le magasin de certificats selon le type de certificat ", cliquez sur
Suivant

* Cliguez sur Terminer

+ Confirmez l'installation en cliquant "Oui" dans la boite de dialogue "Magasin de certificats principal®

Pour accéder a KWARTZ~Control, vous devez ensuite accepter de continuer. Le navigateur affiche alors la fenétre
d'Authentification.

Lors de vos prochaines connexions, seule cette fenétre d'Authentification vous sera proposée si vous avez installé le
certificat.

4.1.1.2. Mozilla Firefox

Le navigateur affiche l'avertissement suivant:

4.1.1. Installation du certificat 14



Notice d'utilisation du serveur KWARTZ

r

Site Web certifié par une autorité inconnue

Impossible de vérifier l'identité de siris comme un site de confiance.

.

/ =\ Raisons possibles de cette erreur :
- Yotre navigateur ne reconnait pas l'autorité de certification qui a émis le certificat de ce site.
- Le certificat du site est incomplet & cause d'une mauvaise configuration du serveur.,
- Yous étes connecté & un site prétendant étre siris, probablement pour obtenir vos
informations confidentielles.

Veuillez informer de ce probléme I'administrateur de ce site.

Avant d'accepter ce certificat, vous devriez I'examiner soigneusement. Youlez-vous vraiment
accepter ce certificat pour identifier le site Web siris ?

| Examiner le certificat... |

() Accepter définitivement ce certificat
(%) Accepter ce certificat temporairement pour la durée de la session

O Me pas accepter ce certificat et ne pas se connecter a ce site Web

oK I [ Annuler J [ Aide J

Vous pouvez consulter le certificat par le bouton " Examiner le certificat "

v

Détails du certificat :"kwartz-server™

Général | Détails

Impossible de vérifier ce certificat car son émetteur n'est pas digne de confiance.

Emis pour

Mom commun (CN) kwartz-server

Organisation {O) IRIS Technologies

Unité d'organisation {OLU) <Me fait pas partie du certificat >
MNuméro de série 03

Emis par

Mom commun (CN) kwartz-server

Organisation (O) IRIS Technologies

Unité d'organisation {OL}) <Me Fait pas partie du certificat >
yalidité

Emis le 01/12}2004

Expire le 3071172009

Empreintes numériques
Empreinte numérique SHA1  09:E3:E2:7F:12:EA:C3:94:C2:E1:58:9D:26:2C:CC:02:54:C2:F3:5B
Empreinte numérique MDS  SF:0F:0B:1B:67:38:01:36:C7:FB:C1:E1:40:ED:EA: 76

[ Aide ] [ Fermer ]

Dans la fenétre d'avertissement, vous avez le choix entre:

4.1.1. Installation du certificat
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1. Accepter définitivement ce certificat

Lors de vos prochaines connexions, vous accéderez directement a la fenétre d'Authentification
2. Accepter ce certificat temporairement pour la durée de la session (par défaut)

Dans ce cas Firefox affichera & nouveau l'avertissement a la prochaine connexion.
3. Ne pas accepter ce certificat et ne pas se connecter a ce site Web.

Vous abandonnez la connexion a KWARTZ~Control

Le navigateur affiche alors la fenétre d'Authentification.

4.1.1.3. Netscape

ﬁ.‘;’ Nouveau certificat de site - Netscape _ (O] %]

3 Nouveau certificat de site

kwartz-server est un site qui utilise le chiffrement pour protéger les
informations transmises. Toutefois, Netscape ne reconnait pas
I'autorité qui a signé son certificat.

Bien que Netscape ne reconnaisse pas le signataire de ce certificat, vous
pouvez l'accepter malgré tout pour vous connecter et échanger des
informations avec ce site.

Cet assistant vous aidera a decider si vous voulez accepter ce certificat et
dans quelle mesure.

Suivant> Annuler

Le bouton " Suivant " affiche la fenétre qui va vous permettre:

« de visualiser les informations du certificat,
« d'installer celui ci, ce qui vous permettra de naviguer sur le site de KWARTZ en mode chiffré.

4.1.1. Installation du certificat
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ﬁ.’{ Nouveau certificat de site - Netscape [_ (O] x|
-~

3 Nouveau certificat de site r

Yoici le certificat présente :

Certificat IRIS

Pour: Technologies

Signe par:  IRIS

Chiffrement Technologies

3 Export Classe
{RC4-40 avec

clef secrete 40- - = -
bits ) Informations supplémentaires... |

Le signataire du certificat vous promet que le détenteur du certificat est celui —
qu'il prétend étre. La classe du chiffrement est une indication de la difficulté
gue rencontrerait une personne souhaitant intercepter l'information échangée |

<Précédent Suivant> Annuler |

Pour accepter le certificat, vous devez cliquer sur le bouton " Suivant ".

}?2 Nouveau certificat de site - Netscape _ (O] %]

3 Nouveau certificat de site

Souhaitez-vous accepter ce certificat afin de recevoir des informations
chiffrées a partir de ce site Web ?

Cela signifie que vous pourrez naviguer sur ce site et en recevoir des
documents et que tous ces documents sont protéges de I'observation par des
tiers a l'aide du chiffrement.

@ Accept this certificat pour cette session
" Ne pas accepter ce certificat et ne pas se connecter
" Accepter toujours ce certificat (jusqu'a son expiration)

<Précédent Suivant> Annuler

Cliquer sur le bouton " Suivant " pour continuer l'installation de votre certificat.

4.1.1. Installation du certificat
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ﬁ’;’ Nouveau certificat de site - Netscape [_ (O] x|

3 Nouveau certificat de site

Accepter toujours ce certificat (Jusqu'a son expiration)seront chiffrées.
Toutefois, le chiffrement ne vous protégera pas de la fraude.

Pour vous prémunir contre la fraude, n'envoyez pas d'informations {surtout s'il
s'agit d'informations personnelles, de numeros de cartes de credit ou de mots
de passe) a ce site si vous avez des doutes sur son intégrite.

Pour votre propre protection, Netscape peut vous le rappeler aux moments
voulus.

™ M'avertir avant que je n'envoie des informations a ce site

<Précédent Suivant> Annuler

Cliguer sur le bouton " Suivant " pour continuer l'installation de votre certificat, sans valider le choix proposé,

ﬁ“: Nouveau certificat de site - Netscape H=1E3

3 Nouveau certificat de site

Yous avez terminé I'examen du certificat présenté par :
kwartz-server

Vous avez décidé d'accepter ce certificat et de ne pas demander a Netscape Communicator de vous
avertir avant d'envoyer des informations & ce site.

Si vous avez changé d'avis, ouvrez Informations sur la sécurité dans le menu
Communicator et modifiez les certificats du site.

Cliquez sur le bouton Termingé pour pouvoir recevoir des documents.

<Précédent Termingé Annuler

Cliguer sur le bouton " Terminé " pour terminer l'installation de votre certificat.

Vous accéderez alors a la fenétre d'Authentification qui vous permettra d'accéder a KWARTZ~Control.
4.1.2. Authentification

Vous accédez ensuite a la fenétre d'authentification suivante:

* sous Internet Explorer:

4.1.2. Authentification
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=

Connecter a 192.168.0.150

KMWARTZ~Control

Nom d'utilisateur : IQ vl

Mot de passe : | |

[IMémoriser mon mot de passe

[ OK ][ Annuler ]

» sous Mozilla Firefox

=

Invite X

( i ] | Entrez le nom et le mot de passe pour "KWARTZ~Control" 4 https://192.168.0.150:9999
77 Utilisateur

[ |
Mot de passe :

l |

[] wtiliser le gestionnaire de mots de passe pour se souvenir de ce mot de passe.

I OK ] [ Annuler ]

* sous Netscape

Nom d'utilisateur et mot de passe requis Ed I

Entrez un nom d'utilisateur pour KWARTZ~Control &
kwartz-server:3999 :

Nom d'utilisateur : |

Mot de passe : |

| 0K I Annuler |

Une fois entré le nom de l'utilisateur et le mot de passe tel que défini dans la phase de premiere utilisation (ou
ultérieurement lors de la modification_du Mot de passe KWARTZ~Control), apparait une page d'accueil et une barre de
navigation sur la gauche donnant accées aux différentes fonctions de KWARTZ~Control.

4.1.3. Page d'accuell
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Ce menu vous donne acceés a la gestion des fonctions suivantes:

« Services pour le fonctionnement de votre serveur (messagerie, Imprimantes, Télécopie,
)

« Réseau pour la gestion des réseaux (postes client, connexion internet, adressage IP et
NETBIOS, ...)

« Utilisateurs pour la gestion des comptes utilisateur et des groupes

 Sécurité pour la définition des droits (internet principalement) et du pare—feu intégré

» Rapports pour obtenir des statistiques d'utilisation du serveur KWARTZ

» Maintenance pour effectuer les opérations de gestion courante du serveur (sauvegarde,
surveillance, mise a jour, ...)

« Aide pour avoir accés a la documentation du serveur KWARTZ.

4.2. Sélection des utilisateurs

Certaines fonctions nécessite de sélectionner un/des utilisateurs.

ATTENTION: Il vous faut toujours valider le formulaire ou la fenétre de sélection a été appelée pour que la modificatior
soient enregistrée.

4.2.1. Sélection simple

Lorsque vous devez choisir un seul utilisateur, les champs suivants sont affichés:

[FLORENT Arnaud } :Sélectionner...

« Le premier champ situé a gauche indique l'utilisateur actuellement sélectionné.
* Le bouton "Sélectionner..." permet d'ouvrir la fenétre de sélection :

) https://192.168.0.17:9999 - Sélection d'un utilisateur - Mozilla Firefox

Recherche 11 comptes définis...
Nom ou ‘ Chiguer sur un comple whiisateur pour fe sefechonner,
compte: ADEHPRT
Parmi \ tous les utilisateurs |\ A i ANDRE Daniel daniel.andre

ANDRE Daniel dandre

DUTENDAS Dorminique ddutendas
FLORENT Arnaud aflorent
HENRY Nicolas nicolas.henry
POUPAERT Benoit bpoupaert
RENARD Antoine arenard

TEST Afl testafl
TEST Bpo testbpo
TEST Resp testresp.
TEST Afi2 testafi2

A
@
@
@
A
A
@
A
@
@

Terminé Images : 1111 Chargé : 18Ko = Temps: 0:00.9 18.89 KoJs 100% - Terminé, = 192,168.0,17:9999 =

« Sur la partie gauche de cette fenétre vous trouvez le formulaire de Recherche d'utilisateurs
« Sur la partie droite, la liste des utilisateurs qui contient au départ tous les utilisateurs définis.

Remarque: la liste des utilisateurs est au départ vide si plus de 100 utilisateurs sont définis.

4.2. Sélection des utilisateurs 20
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Pour sélectionner un utilisateur, il suffit de cliquer sur le lien correspondant au compte de celui—ci. Cela a pour effet de
fermer la fenétre et de mettre a jour le champ affichant 'utilisateur sélectionné.

Pour annuler la sélection, il suffit de fermer la fenétre.
4.2.2. Sélection multiple

La sélection de plusieurs utilisateurs est proposée lorsque les champs suivant sont affichés:

ANDRE Daniel |

RENARD Antoine

« Le premier champ situé a gauche indique les utilisateurs actuellement sélectionnés.
* Le bouton "Sélectionner..." permet d'ouvrir la fenétre de sélection :

) https://192.168.0.17:9999 - Selection d'utilisateurs... - Mozilla Firefox
Recherche 2 utilisateur(s) sélectionné(s)
Nomou | ' .  ANDRE Daniel daniel.andre

compte: - ‘ © fi  RENARD Antoine arenard
Parmi | tous les utilisateurs v

11 comptes définis...
ADEHPRT
A f; ANDRE Daniel daniel.andre

ANDRE Daniel dandre
DUTENDAS Dominique ddutendas
FLORENT Arnaud aflorent
HENRY Nicolas nicolas.henry
POUPAERT Benoit bpoupaert
REMARD Antoine arenard

TEST Afi testafl
TEST Bpo testhpo
TEST Resp testresp.
TEST afi2 testafi2

D
F
H
p
R
T

A
ix
ix
A
ix
X
i3
i3
i3
@

[ wider la sélection |

| ajouter les utiisateurs affichés... | [ ok | [ annuier |

Terminé Images : 1313 Chargé:37Ko  Temps:(0:02.20 17.67Kofs = 100% - Terminé. = 192.168.0.17:9999 (=

* Sur la partie gauche de cette fenétre vous trouvez

¢ le formulaire de_Recherche d'utilisateurs

¢ la liste de sélection qui contient au départ tous les utilisateurs définis.
« Sur la partie droite, la liste des utilisateurs sélectionnés.

Remarque: la liste des utilisateurs est au départ vide si plus de 100 utilisateurs sont définis.

Vous avez la possibilité de réaliser les opérations suivantes :

* Remettre a zéro la sélection via le bouton " Vider la sélection "
* Recherche les utilisateurs a sélectionner via le formulaire de Recherche d'utilisateurs

4.2.2. Sélection multiple 21
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« Ajouter un utilisateur & la sélection en cliquant sur le lien correspondant au compte de celui—ci dans la liste de
gauche

< Annuler la sélection d'un utilisateur en cliquant sur le lien correspondant au compte de celui—ci dans la liste de
droite

» Sélectionner les utilisateurs affichés dans la colonne de gauche via le bouton "Ajouter les utilisateurs affichés..

Remarque: Vous étes avertis si vous tentez d'ajouter un utilisateur déja sélectionné.

L'appui sur la touche " Annuler " vous permet d'abandonner la sélection.
L'appui sur la touche " OK " vous permet de prendre en compte votre nouvelle sélection d'utilisateurs.
4.2.3. Recherche d'utilisateurs

La recherche d'utilisateur se fait au moyen du formulaire suivant:

Recherche
MNorn ou
compte:
Parmi tous les utilisateurs v

Vous avez la possibilité de préciser:
« |e texte qui sera recherchée dans le nom du compte ou le nom complet (prénom nom) de l'utilisateur.
« si vous voulez effectuer cette recherche parmi tous les utilisateurs ou uniquement parmi les membres affectés
chacun des groupes définis.

Lorsque vous cliquez sur le bouton "Chercher", vous obtenez la liste des utilisateurs qui répondent a vos critéres.

Remarque: si vous n'indiquez pas de texte et si vous effectuez votre recherche sur tous les utilisateurs, vous obtenez
I'ensemble des utilisateurs définis.

6 comptes trouvés
ADEPR

A fL ANDRE Daniel daniel.andre

r,f; ANDRE Daniel dandre
D {3 DUTENDAS Dominique ddutendas
F fL FLORENT &rnaud aflorent
P r,f; POUPAERT Benoit bpoupaert
R ﬁ RENARD Antoine arenard

ATTENTION: il n'y a pas de limite sur le nombre d'utilisateurs trouvés. L'affichage d'un grand nombre d'utilisateurs peL
prendre quelques secondes.

La liste des utilisateurs est précédée de liens permettant d'accéder directement aux noms par initiales.

4.3. Services

Ce menu vous permet de configurer et choisir les services disponibles sur le serveur KWARTZ.
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Services

g Messagerie @ Tour CD/DVD
Imprimante(s) O¢d Intranet

4/'2;;"7 Extranet Télécopie
w -

% Téléchargements automatisés

4.3.1. Messagerie

Le serveur KWARTZ met a disposition de chaque utilisateur une boite aux lettres électronique. Cela permet I'échange
courrier électronique entre les utilisateurs au sein de votre réseau.

Le serveur KWARTZ offre également la possibilité d'échanger du courrier avec I'extérieur (internet). Pour cela, il faut
préciser I'adresse des serveurs sortant pour I'envoi du courrier et entrant pour leur réception. Ces informations doivent
vous étre fournies par votre fournisseur d'accés a internet ou I'administrateur de votre réseau local.

Pour activer I'envoi automatique de courrier vers l'extérieur, il faut cocher la case "Autoriser I'envoi de courrier externe'
et spécifier le serveur de courrier sortant. Si ce serveur requiert une authentification, il faut cocher la case corresponda
et préciser le compte et le mot de passe de connexion.

L'envoi de mail externe est contrélé, seuls les utilisateurs qui sont autorisés peuvent envoyer des messages vers
I'extérieur. Voir Mail externe.

Jusqu'a la version 1.5 de KWARTZ, ce contrble empéchait I'envoi de message en PHP. Vous pouvez désormais coche
I'option "Autoriser I'envoi de courrier externe en PHP" pour permettre ces envaois.

Le serveur de courrier entrant par défaut(POP3): est automatiquement proposé pour les comptes mail externes de che
utilisateur. Le serveur KWARTZ récupére automatiquement les messages électroniques des utilisateurs disposant d'ur
boite aux lettres externe et les place automatiquement dans la boite aux lettres interne afin de n'avoir qu'un seul comp
de messagerie.

Vous pouvez éditer la fréquence de vérification des nouveaux messages.

La case a cocher "se comporter en relais de messagerie." permet au serveur de recevoir les mails de I'extérieur et nor
d'aller les rechercher. Ce comportement est possible notamment si vous enregistrer un nom de domaine public. Vous
devez vous rapprocher de votre prestataire internet pour connaitre la procédure exacte a suivre. Selon les cas vous de
disposer d'une adresse IP fixe, ou spécifier I'adresse IP du serveur de messagerie autorisé a envoyer des courriers
électroniques a votre serveur.

Dans tous les cas, ce service est basé sur un envoi groupé de tous les courriers électroniques a destination d'un dome

Il est possible aussi de limiter la taille des messages échangés en renseignant les informations sur le controle des
messages. (cocher la case d'interdiction et saisir la taille maximum des messages)
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Envoi du courrier externe

[V] sutoriser I'envoi de courrier externe

Serveur de courier sortant{SMTP): |

[l Ce serveur demande une authentification:
MNom du compte:

Mot de passe:

[ autoriser I'envoi de courrier externe en PHP

Réception du courrier externe

Serveur de courier entrant par défaut{POP3):

Verifier les nouveaux messages toutes les 3 Minutes
[[]se comporter en relais de messagerie:

Uniguement depuis le serveur suivant (optionnel)

Controle des messages

[interdire les messages qui dépassent: Mo

[ mettre djour | [ Annuler | [aide

Serveur de Entrez le nom complet de la machine serveur SMTP, qui assure l'envoi de courrier vers les destinataires
courrier externes.

sortant

(SMTP)

Serveur de Entrez le nom complet de la machine serveur POP, qui assure le stockage et la remise des messages is
courrier de I'extérieur. Ce serveur sera le serveur par défaut pour récupérer les méls externes des utilisateurs

entrant (POP)autorisés. Il peut étre changé si besoin pour chacun d'eux.
Remarque : Pour les pieces jointes attachées aux messages, certaines types de fichiers sont interdits et rejetés par la
messagerie. Ces extensions sont :

* .exe, .reg, .chm, .cnf, .hta, .ins, .jse?, .Ink, .ma[dfgmagrstvw], .pif, .scf, .sct, .shb, .shs,
vb[es], .ws[cfh], .xnk, .scr, .bat, .cmd, .cpl

« les fichiers dont les noms comportent des espaces contigus

« les fichiers comportant des extensions doubles : a-z comme premier caractere, a-z ou 0-9 comme deuxiéme
troisieme caractére , séparateur . , a-z ou 0—-9 comme troisieme caractere,

Vous trouverez dans cette documentation, plus d'informations sur 'Utilisation de la messagerie.

4.3.2. Tour CD/DVD

Cet utilitaire vous permet de gérer des images de CD ROM / DVD ROM a partir de votre serveur KWARTZ.

Une image de CD/DVD correspond a une copie du contenu d'un CD/DVD sur le serveur. Chaque image est mise a
disposition des utilisateurs dans un dossier partagé. lls bénéficient alors du contenu du CDROM comme si celui ci étai
installé dans le lecteur de leur poste client.

La fonction Tour CD/DVD permet de

* gérer les images sur le serveur
« éditer les propriétés de la tour CD/DVD.

4.3.2.1. Fonctionnement de la tour CD/DVD

Les utilisateurs peuvent accéder aux images de la tour CD/DVD comme indiqué _dans le Voisinage Réseau.
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Chaque image donne son nom a un partage accessible a tous les utilisateurs depuis n'importe qu'elle poste. Ce dossie
partagé fournit le contenu exact du CD/DVD utilisé pour créer I'image.

Remarque: les noms des images ne peuvent contenir ni d'espace ni de caractéres accentués.

Il est également possible d'utiliser des logiciels d'émulation de lecteurs de CD—Rom ou de DVD—-Rom a partir d'une
image disque au format ISO. comme par exemple Daemon Tools (_http://www.daemon-tools.cc/ )

Cet utilitaire permet de simuler la présence d'un ou plusieurs lecteurs de CD ou de DVD sur les postes clients a partir
d'images ISO. Ces images sont disponibles dans le dossiers images—iso.

Ce mode d'acces au contenu des images est parfois nécessaire au fonctionnement des images de CD/DVD mono pos
réclamant leur exécution a partir d'un lecteur sur le poste client.

4.3.2.2. Gestion des images CD/DVD

5 image(s) CD/D¥D disponible(s):
Norn Taille

@ cdl 4.4 Mo
@ D2 398.4 Mo

@ CDKWARTZ 162.8 Mo
@ encyclopedie 26.5 Mo

@ Photas 169.4 Mo

Chiguer sur wne image CODVD pour fediter ou fa syppiamer.
[ Créer une image CD/DVD |

La listes des images présentes sur le serveur vous précise la taille de chaque image.

Vous avez la possibilité d'éditer ou supprimer une image en cliquant sur son nom.

Remarque: L'édition d'une image CD/DVD permet d'en modifier les propriétés mais pas le contenu.

Propriétés
MNom de l'image: CDKWARTZ
Description: Image CO/DVD KWARTZ 1.7a0
MNom de volume: KWARTZ 1.7a0

[J Nombre maximum de connexions simultanées:

[ mettre djour | [ Supprimer | [ annuler | [ aide |
Nom de l'image Nom de I'image et du dossier partagé
Description Commentaire sur l'image
Nom de volume Nom du volume du CD/DVD

Nombre maximum de connexions Permet de limiter le nombre d'accés a I'image conformément aux nombres de
simultanées licences du CD/DVD.

Remarque: Le nombre maximum de connexions simultanées ne s'applique qu'au dossier partagé. Il ne fonctionne pas
avec les logiciels d'émulation de lecteurs utilisant directement les fichiers ISO.
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Pour créer une image:

* insérer le CD / DVD dans le lecteur du serveur
* cliquer sur le bouton "Créer une image CD/DVD"

Propriétés
Nom de l'image: KWARTZ_1_6r4
Description: Image CD/DVD KWARTZ 1.6r4

Nom de volume:  KWARTZ 1.6r4

O nombre maximumn de connesions simultanées: »

[ Créer limage | [ annuler | [ aide |

Les propriétés du CD/DVD sont automatiquement renseignées a partir du contenu du CD/DVD.

Si le support n'a pas pu étre lu, le message suivant est affiché:

Erreur

g Impossible de lire le nom du volume
Vérifier que le CD/DVD est bien instalé dans le lecteur DU SERVEUR.

Vous pouvez modifier les propriétés de I'image avant de lancer la copie des données en utilisant le bouton "Créer
l'image"

Veuillez patienter...

SN L
5 ~ Créationimage en cours...

5.8 Mo traités... Progression 3 %

Cette page se rafraichit toutes les 2 secondes...

Vous étes alors informé de la progression du traitement puis du résultat de la création d'image.

Si des erreurs sont survenues lors de la création, vous devez indiquer si vous désirez conserver ou supprimer I'image.

Une erreur est survenue lors de la création de I'image CD/DVD.

L'image de ce CD/DVD a été créée partiellernent et peut ne pas étre utilisable,
[ Supprimer cette image |

[ Conserver cette image ]
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Remarque: le nouveau partage n'apparait qu'aprés quelques minutes sur les postes déja connectés a la tour CD/DVD

Vous pouvez aussi créer des images ISO sur les postes clients avec certains logiciels comme ceux fournis avec les
graveurs de CD/DVD. Ces fichiers doivent étres copiés dans le dossier images—iso. Seuls les responsables de la tour
CD/DVD sont autorisés a effectuer cette opération. Tout fichier ISO ajouté dans ce partage est pris automatiquement
la tour CD/DVD.

Les noms de fichiers ISO ne doivent pas comporter de caractére espace.

4.3.2.3. Propriétés de la tour CD/DVD

Le bouton "Propriétés de la tour CD/DVD..." permet de modifier quelques caractéristiques de la tour CD/DVD

Nom du serveur WINDOWS
MNom du serveur:  |tourcd
Controle d'accés

Responsables: ADMINISTRATEUR

Autoriser 'acces ... @ 3 tous les utiisateurs:
O uniquernent aux membres des groupes suivants:

Oerid Oeleves [ profs

[ mettre djour | [ annuler | [ aide |

Nom du serveurNom du serveur réseau donnant acceés aux images de CD/DVD. Les partages de la tour CD/DVD son
accessibles depuis un serveur "virtuel" qui porte ce nom. Le nom par défaut est tour_cd.

Responsables Utilisateurs autorisés a ajouter, supprimer ou modifier les fichiers ISO via le dossier partagé
images—iso. Utiliser le bouton "Sélectionner" pour afficher la fenétre de Sélection des utilisateurs.
L'utilisateur 'winadmin' est toujours responsable de la tour CD/DVD.

Autoriser l'accésPermet d'indiquer si lI'acces a la tour CD/DVD est autorisé pour tous les utilisateurs ou uniquement les
membres des groupes sélectionnés.

4.3.2.4. Sauvegarde de la tour CD/DVD

ATTENTION: La sauvegarde KWARTZ ne prend pas en charge les images CD/DVD.

Vous avez cependant la possibilité de sauvegarder vos images, en archivant via le réseau le contenu du dossier
images—iso

Pour restaurer une image CD/DVD, il faut copier le fichier iso correspondant dans le dossier images—-iso. Cette
opération doit se faire en tant que responsables de la tour CD/DVD. Voir Propriétés de la tour CD/DVD

4.3.3. Imprimante(s)

Cette fonction permet de configurer le serveur d'impression de KWARTZ. Le serveur KWARTZ peut gérer une ou
plusieurs imprimantes soit connectées directement sur I'un des ports paralléles du serveur, soit disponibles sur le rése

Cette imprimante sera alors visible par le voisinage réseau depuis les différents postes clients.

Elle sera aussi accessible par chaque poste client du réseau aprés une installation par la procédure classique d'ajout
d'imprimante de Windows (Menu Démarrer/Paramétres/Imprimantes)
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Général

Nom: fip
Description: [trprimante1
Connexion

& Imprimante locale:

Port paralléle 2

¢ Imprimante réseau:
Nom/adresse IP: [
Port: [a100

¢ Serveur Windows:
Nom NETBIOS:
[mprimante:
Utilisateur:

l
l
l
Mot de passe: I

Confirmer le mot de passe: |
La servewr Windows doit étre accassibla sous TCR/AP (sans NetBELY),

| Mettre djour | ;&nnuler| Aide|

La configuration passe par

« |la saisie d'un nom d'imprimante : le nom de l'imprimante sera affiché dans le voisinage réseau.

« |la saisie de la description de I'imprimante : ces informations seront affichées dans le voisinage réseau (en moc
affichage détail)

« |la saisie du port de connexion de celle ci sur le serveur (Port paralléle 1 ou 2),

« La configuration réseau de votre imprimante en paramétrant son nom ou son adresse IP sur le réseau

« La configuration Serveur Windows (Nom NETBIOS, Imprimante, Utilisateur et mot de passe)

L'appui sur la touche " Mettre a jour " vous permet de prendre en compte votre configuration. Vous accédez alors a la
fenétre d'état suivante :

1 imprimante(s) définie(s):

Nom  Description Documents
& Ip Imprimante 1 0 document(s).

Actualiser. .. |

Cliguer s une imprimarnte pour éditer ou ia supprimer.,

Ajouter une imprimante |

Fermer | Aide |

Vous pouvez changer les paramétres de l'imprimante en cliquant sur son nom ou gérer sa file d'attente en cliquant sur
lien ... document(s)
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1 document(s) dans la file d'attente.

Nom du document Etat Taille Propriétaire Démarré a
&+ test.pl suspendu 461 octets root 17:19:50

Cliguer sur le nom dun document ci dessus pour annuler son impression.

Fermer |

Siil n'y a pas de documents en attente, vous aurez le message suivant : :

Actualiser. .. |

Il n'y a aucun document en attente d'impression.

Fermer | Aide |

Il est possible de supprimer tout document en attente d'impression quel que soit son propriétaire en cliquant sur le non
ce document. Chaque utilisateur peut cependant supprimer ses travaux d'impression si il le désire via Windows.

4.3.4. Intranet

Cette fonction permet la configuration du site par défaut de l'intranet (web interne).

Site par défaut:

O ancienne interface
O Nouvelle interface {Horde)

O site de l'utilisateur: | EXTRANET v

® site du groupe: gextranet v

[ Mettre & jour | | annuler | [ aide |

A l'installation de KWARTZ, le site par défaut correspond a la nouvelle interface (Horde).
Vous avez la possibilité:

¢ de choisir entre lI'ancienne ou la nouvelle interface de l'intranet.
¢ de sélectionner le site par défaut accessible parmi ceux des utilisateurs ou des groupes autorisés a

publier dans le web interne (voir Propriétés d'un compte utilisateur et Propriétés d'un groupe)

Remarque: Vous trouverez ici les informations sur I'utilisation de I'Intranet KWARTZ

ATTENTION: L'ancienne interface de l'intranet est amenée a disparaitre dans les prochaines versions de KWARTZ.

4.3.5. Extranet

Cette fonction permet la configuration du site web externe(extranet)
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Options réseau

O Ne pas autoriser |'accés & 'extranet
® autoriser I'acces sur le port 8080 externe

] Rediriger égalerment le port 80 externe.
Site par défaut:

'C;} Aucun site par défaut

O Intranet KWARTZ

® site de |'utilisateur: PROF1 v

O site du groupe: |eleves v
Services non accessibles

Messagerie Agenda O Intranet KWARTZ

[ Mettre & jour | | annuler | [ aide |

4.3.5.1. Options réseau

Cette section vous permet d'autoriser ou non l'accés a votre extranet sur le port 8080. Cette autorisation concerne I'act
externe (depuis internet). Vous avez toujours la possibilité d'y accéder depuis le réseau interne via l'url
http://kwartz—server:8080.

Si l'acces est autorisé, vous avez également la possibilité de rediriger le port 80 externe. Dans ce cas, vous pouvez
accéder a votre extranet depuis I'extérieur via I'url http://nomexterne.du.serveur. Sinon, vous devez utiliser
['url http://nomexterne.du.serveur:8080.

Remarque: Vous pouvez toujours autorisé le port 80 en entrée sur le serveur via le pare—feu. Cela donne acces a
l'intranet sauf si I'option de redirection du port 80 est cochée.

4.3.5.2. Site par défaut

A l'installation de KWARTZ, aucun site par défaut n'est sélectionné. L'accés a l'extranet affiche la page suivante:

Bienvenue dans votre extranet KWARTZ

Ceci est la page par défaut de votre web externe(extranet) KWARTZ.

Vous pouvez sélectionner le site par défaut parmi ceux des utilisateurs ou des
groupe autorisés dans KWARTZ~Contral.

Vous pouvez configurer comme site par défaut 'Intranet KWARTZ (interface Horde).

Vous avez enfin la possibilité d'indiquer un site par défaut parmi les utilisateurs ou les groupes dont l'intranet est
accessible depuis I'extérieur. Cette propriété est éditable pour chaque utilisateur ou groupe autorisé a publier dans le v
interne.

Méme si un site par défaut est défini, les sites de chaque utilisateur/groupe autorisé sont accessibles via I'url
http://nomexterne.du.serveur[:8080]/nom_utilisateur_ou_groupe/
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4.3.5.3. Service non accessibles

Les services de messagerie et d'agenda étaient accessibles séparément depuis I'ancienne interface de l'intranet. lls sc
désormais totalement intégrés a la nouvelle interface de l'Intranet KWARTZ.

Vous avez la possibilité de désactiver I'acces a ces services dans leur ancienne et nouvelle version depuis I'extranet.

Remarque: Vous trouverez ici les informations sur I'utilisation de I'Extranet KWARTZ

4.3.6. Télécopie

Le logiciel Kwartz contient le logiciel Hylafax permettant I'envoi et la réception de fax par les utilisateurs. Pour utiliser
cette fonctionnalité, il est nécessaire de configurer la fonction serveur de télécopie au moyen de la page suivante :

Modem connecte sur: |Port série 1 (COM1) EI

Numéro de fax: |0320658581
Code pays: [33
Identifiant local: IFa}{ kvwartz

Passerelle mail-fax: [V
Avertir les utilisateurs suivant de l'arrivée de fax:
FLORENT Arnaud

Mettre a jour Annuler | Aidel

Les paramétres a renseigner sont les suivants:

Numéro de fax Ce numéro sera indiqué sur la premiére ligne de chaque page émise

Code pays Ce code pays permet de composer correctement les numéros de téléphone. Entrez le code 33 pc
la France.

Identifiant local Ce texte sera indiqué sur la premiére ligne de chaque page émise

Passerelle mail-fax Cette fonction permet de transformer un message mél en télécopie, pour s'adresser & un
destinataire non connecté a Internet.

Si cette option est validée, lI'envoi d'un mél & l'adresse
numéro_de_fax@nom_de_la_personne.FAX" est transformé en une télécopie adressée au numé
de télécopie numéro_de_fax.
Notifier la réception Choisissez dans cette liste les utilisateurs qui seront avertis par courrier électronique de la
de fax aux utilisateurséception de fax. Pour choisir plusieurs utilisateurs, appuyez sur la touche " Sélectionner ". Vous
suivants accéderez alors a_la Sélection des utilisateurs.
La sélection de la touche " Mise & jour " prend en compte votre configuration. Cette prise en compte déclenche une
reconnaissance automatique du modem utiliser; vous devez donc connecter votre modem sur le port série sélectionné
le mettre sous tension.

4.3.7. Téléchargements automatisés

Cette fonction permet d'automatiser le téléchargement de site ou de fichier sur internet. Chaque utilisateur autorisé
dispose dans son répertoire personnel d'un fichier .miroir.txt dans lequel il peut saisir la liste des URL & télécharger.

Le fait d'autoriser cette fonction valide automatiquement l'utilisation du fichier .miroir.txt du compte winadmin. Les
fichiers sont alors déposés dans le répertoire p:\miroir
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&«Téléchargements automatisés

Propriétés
Fonction activée A ‘
Listes des utilisateurs: [FLORENT Arnaud Sélectionner... |

L'utilisateur Winadmin est autoratiquernent sélectionné.

| Télécharger maintenant pour winadrmin... |

[ Mettre djour | [ annuler | | aide: ]

Note: La liste des fichiers 3 télécharger doit &tre mise dans le fichier .miroir.txt du répertoire personnel de chacun des
utilisateurs sélectionnés. Ce fichier est automatiquemnent créé lorsque la fonction est activée et peut &tre modifié 3
I'aide du Bloc Note wWindows par exemnple.

Des que la fonction est activée, le fichier .miroir.txt est créé dans le répertoire de chacun des utilisateurs sélectionnés.
est alors éditable par un bloc note. (il peut étre nécessaire de valider 'option windows d'affichage des fichiers cachés
pour visualiser ce fichier)

Les fichiers sont téléchargés automatiquement chaque jour a 06:25.

lIs sont enregistrés dans le sous dossier Miroir du répertoire html des utilisateurs.

4.4. Réseau
Ce menu permet de configurer le réseau géré par le serveur KWARTZ.
lls peuvent étre déterminés trés simplement par tout utilisateur ayant acces a l'interface KWARTZ~Control

(connaissance du login et mot de passe). Les valeurs par défaut de ces paramétres sont adaptées aux fonctionnemen
plus courants.

Réseau

M Identification du serveur DHCP

: (A postes clients Autres postes
re

g Inscription automatique @ Connexion internet
AN

@ Réseau secondaire DNS Dynamique

g, Réseall privé virtuel membo ) Rembo
o

4.4. Réseau 32



Notice d'utilisation du serveur KWARTZ

4.4.1. Identification du serveur
Cette fonction permet d'indiquer le nom de votre serveur KWARTZ et de son réseau.
Le serveur peut étre accéder en réseau de deux maniéres:
1. Via le protocole TCP/IP. C'est le protocole d'internet. Il est utilisé pour la plupart des services comme la
messagerie, l'intranet....
2. Via le réseau WINDOWS. C'est celui utilisé pour le serveur de fichier et par tous les produits Microsoft.

Pour chacun de ces deux types de réseaux, le serveur et son réseau sont identifiés par un nom.

4.4.1.1. Réseau TCP/IP

Réseau TCP/IP
Nom du serveur: kwartz-server
Nom du domaine: rmon.domaine
[ AdressesIP... |

Nom de Il sert & identifier le serveur KWARTZ dans son domaine. Il doit étre unique et le caractére "." est interdit.
serveur
Nom de Il identifie le réseau géré par le serveur KWARTZ. Ce nom de domaine doit étre unique et doit

domaine  obligatoirement contenir un point '.' Vous pouvez réserver un nom de domaine auprés des autorités
compétentes. Votre revendeur KWARTZ peut vous aider dans cette démarche.

Adresse IP..Ce bouton vous permet de modifier les adresses IP utilisées par votre serveur. L'accés a cette fonction e
précédé d'un avertissement indiquant qu'il est conseillé d'avoir des connaissances en administration rése

4.4.1.2. Adresses IP

Serveur
Adresse IP: 192.168.1.254
Masque de sous-réseau: 235,255.255.0
Postes inconnus
Affecter dynamiquement les adresses IP des postes inconnus
entre l'adresse: 192.168.1.101

et l'adresse: 192,168.1.200

Cette fonction vous permet d'éditer:

« L'adresse IP et le masque de sous réseau du serveur
« La plage d'adresse dynamique (voir Postes inconnus). Celle—ci doit impérativement étre contenue dans une
plage d'adresse ayant pour masque 255.255.255.0 et faire partie du réseau du serveur.

Remarque: les adresses réseau et broadcast sont calculées a partir de I'adresse IP et du masque.

4.4.1.3. Réseau WINDOWS

Réseau WINDDWS
Nom windows du serveur: KWARTZ-SERVER

Nom du domaine windows: MOMNDOMAINE

Nom Windows
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Vous pouvez mettre ici le méme nom que le nom de serveur internet. . Le caractere " . " est interdit
dans le nom de serveur.

Domaine WindowsCe nom de domaine est interne, vous pouvez le choisir librement.

4.4.2. DHCP

DHCP signifie Dynamic Host Configuration Protocol.

C'est un service fourni par le serveur KWARTZ qui définit automatiquement les parameétres réseau des postes connec
dés leur mise sous tension. La maintenance du réseau est ainsi allégée car toute modification est automatiquement

fournie aux postes. La plupart des systémes d'exploitation actuelle utilise par défaut cette fonctionnalité.

Vous avez cependant la possibilité de désactiver cette fonction si vous le désirez, notamment si un serveur DHCP est
déja présent sur votre réseau.

Configuration dynamique (DHCP)
Fonction assurée: | pour tous les postes v

[ autre serveur DHCP sur le méme réseau physique

[ Mettre 4 jour | [ annuler | [(aide: ]

Vous pouvez

¢ desactiver cette fonction
¢ l'activer pour tous les postes (par défaut)
¢ uniguement pour les postes clients.

L'option Autre serveur DHCP sur le méme réseau physique permet la cohabitation de 2 serveurs
DHCP sur le méme réseau. Elle suppose que le serveur KWARTZ fournit le DHCP uniguement pour les postes clients

Lorsque cette fonction n'est assurée uniquement pour les postes clients, les postes qui ne sont pas saisis dans Postes
Clients n'obtiennent pas leur configuration réseau du serveur KWARTZ.

4.4.3. Postes Clients
Ce menu permet de gérer la liste des postes déclarés, ainsi que les groupes de postes auxquels ils peuvent appartenil
Un lien en haut de page vous permet de basculer entre les 2 modes d'affichage:

« Liste: ce mode vous présente le nom des postes, des groupes de postes ainsi que la/les adresses IP de chaqt
poste.
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6 poste(s) client(s) sur 3 groupe(s).
4 poste(s) amorcable(s) par le réseau.

Trier par adresse IP | Détail

Acces direct au groupe de poste: b
Groupe/Poste Adresse IP
@& hp-epco3 192.168.1.1
@& pco 192.168.1.4
192.168.1.5
@ salle1 Bl
@ pc1 192.168.1.2
@& pc2 192.168.1.3
192.168.1.6
@ salle2 ©
@& pc: 192.168.1.10
@& pca 192.168.1.20
@ salle3 ©

Cliguer suy L poste ou wr roupe g postes pow fediter ou fe supprimer.

Ajouter un poste dans le groupe: | <aucun> ¥

[ Ajouter un groupe de postes |

« Détail: ce mode vous affiche en plus les informations suivantes:
¢ Adresse MAC
¢ Acces au web
¢ NT/2K/XP
¢ Amorcage par le réseau

6 poste(s) client(s) sur 3 groupe(s).
4 poste(s) amorcable(s) par le réseau.
Trier par adresse IP | Liste
Acces direct au groupe de poste:[ V]
Groupe/Poste Adresse IP Adresse MAC Acces NT/2K/XP Amorgage
au web par le réseau
Q hp-epc03  192.168.1.1 00:01:02:06:35:1D v v v
fﬁ pco 192.168.1.4 00:00:00:00:00:00
192,168.1.5 00:00:00:00:00:02
@ salle1 °
Q pcl 192.168.1.2 01:01:01:01:01:01 v
fﬁ pc2 192,168.1.3 02:02:02:02:02:02 v v
192.168.1.6 02:02:02:02:02:03
@ salle2 °
Q pc3 192,168.1.10 02:01:01:01:01:01 v v
@& pcd  192.168.1.20 02:02:01:01:01:01 v v
@ salle3 B

Par défaut, ces postes sont triés par groupe de poste. Un lien en haut de page vous permet aussi de les trier par adres
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Lorsque les postes sont triés par groupe, vous disposez aussi en haut de page d'une liste déroulante vous permettant
d'accéder directement & un groupe dans la liste.

Inversement, chaque groupe de poste dans la liste dispose sur sa droite d'une fleche permettant de revenir en haut de
page.

4.4.3.1. Groupe de postes
Les groupes de postes sont le plus souvent des salles dans un établissement scolaires, des services dans une entrep
L'ensemble des postes clients définis dans un groupe peuvent étre configurés identiquement (méme image de démarr

mais ce n'est pas systématique. De plus, il est possible d'appliquer des changements aux postes en méme temps.

Pour ajouter un groupe de postes, vous devez alors cliquer sur la touche "Ajouter un groupe de postes":

Propriétés
Norn du groupe de postes:
Image(s) boot:

Amorcage local: | [pisque dur [Disquette

Linux: | [Jpebian

[ canserver le dernier utiisateur [ Conserver le partitionnerment(hors NT4)
NT/2K/XP:| [Jimgzooo [limgxe
ClimgnT

win9x/Me: | [Iimgwinos [imgwinMe

DDémarrage Rermbo local{attention, lire la docurmentation) [pas de 2eme partition
Options: | []pémarrage immédiat [Jrésalution 640x480 pour rembo
O Nettoyage 2eme partition

Profil des nouveaux postes clients
Propriétés par défaut des nouveaux postes clients:

Station NT®/2K®/XP®: O oui
Accés au web externe: [ autorisé

[ Mettre djour | [ Annuler | [ aide |

Vous devez alors définir:
« le nom du groupe de postes: il ne doit comporter que des caractéres alphanumériques ou le caractéere '-'. Le
caractéere '-' ne peut étre ni en début ni en fin du nom.
* les images et les options pour I'amorgage par le réseau des postes utilisant I'image du groupe.

Vous devez aussi définir le profil des nouveaux membres d'un groupe, c'est a dire la facon dont seront initialisés les
champs dans le formulaire de création d'un poste client a savoir :

« si les postes client sont des stations NT®/2K®/XP®
« s'ils sont autorisés ou non a accéder au web externe

Le bouton " Mettre a jour " permet d'enregistrer ce groupe de postes.

Vous pouvez également appliquer des changements a plusieurs postes d'un groupe en cliquant sur le bouton " Appligt
des changements "; Pour cela le groupe doit contenir au moins un poste client.
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2 poste(s) client(s)
fﬁ poste2

fﬁ poste3
[ Appliguer des changements. .. |

Vous avez alors la possibilité de :

« sélectionner le(s) poste(s) concerné(s) par ces changements,
* supprimer les postes (bouton 'Supprimer ces postes')

» Changer de groupe de postes,

 Choisir I'image de boot de ces postes,

* Les déclarer ou non en station NT®/2K®/XP®,

« Autoriser ou non l'accés au web externe.

Changements
Groupe de postes: | Ne pas changer v |

Image(s) boot: Ne pas changer

Opas dimage O Image(s) du groupe O Image(s) spécifique(s) au poste:

Amorcage local: | [Ipisque dur [ Disquette

Linux: | [Jpebian

[ conserver le dernier utiisateur [ Conserver le partitionnernenthors NT4)
NT/2K/XP:| [Jimgzooo [imgxe
ClimgnT

win9x/Me: | [Jimgwinas [imgwinMe

DDémarrage Rembo local{Attention, lire la docurnentation) [pas de 2eme partition
Options: | []pémarrage immédiat [JRreésalution 640x480 pour rembo
[ nettoyage 2éme partition

Station NT®/2K®/XP®E: Ne pas changer %
Acceés au web externe: ' Ne pas changer v ‘

[ appliquer | [ annuler | [ aide |

La sélection de la touche "Appliquer" permet de prendre en compte ces modifications, que vous pouvez refuser en
sélectionnant la touche "Annuler".

La suppression d'un groupe de postes par la touche "Supprimer" implique la suppression de tous les postes définis da
ce groupe, vous aurez alors la fenétre de confirmation suivante:
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@} Confirmation suppression du groupe de postes 'sallel’

Les postes suivant font partie du groupe que vous voulez supprimer:
@ poste2
@ poste3

Powy supprimer ce groupe, § isut supprimer 1z totalité de ces postes.

Cliguez sur '‘Confirmer la suppression’ pour effacer ce groupe et tous ses postes,

[ Confirmer la suppression | [ Annuler | [ aide |

4.4.3.2. Postes clients

Pour ajouter un poste client, choisissez le groupe de poste dans lequel vous voulez le créer et cliquez sur le bouton
"Ajouter..."

Identification du poste
Nom de la machine: ‘ '
Groupes de postes: <aucuny ¥

Carte(s) réseau
Carte 1 Carte 2 (optionnelle)

Adresse IP: ' ‘ ' '
Adresse physique(MaC): ‘

Amorcage sur le réseau

Opas dimage @ Image(s) du groupe O Image(s) spécifique(s) au poste:

Amorcage local: | [pisque dur [Disquette

Linux: | [pebian

[ conserver le dernier utiisateur [ Conserver le partitionnernent(hors NT4)
NT/2K/XP:| [Jimgzooo Climgxe
ClimgnT

win9x/Me: | [Jimgwinas [imgwinMe

DDémarrage Rembo local{Attention, lire la docurmentation) [pas de 2eme partition
Options: | []pémarrage immédiat [Jrésolution 640x480 pour rembo
DNettoyage 2eme partition

Propriétés
Station NT®/2K®/XP®: O oui
Accés au web externe: [ autarise

[ Mettre djour | [ aAnnuler | [ aide |

Les propriétés d'un poste client sont les suivantes :
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Identification du

poste:

Nom de machine Identifie la machine sur le réseau. Il doit étre unique, en minuscules, commencer par une lettre et
ne comporter que des lettres, chiffres ou le caractéres '-'. Le caractére '-' ne peut étre ni en début
en fin du nom. Il ne doit pas dépasser 15 caractéres.

Groupe de postes Permet la sélection du groupe auquel appartient le poste.

Carte(s) réseau Vous pouvez indiquez ces informations pour une deuxieéme carte réseau optionnelle
Adresse physique Correspond aux coordonnées de la carte réseau de la machine. Cette adresse est fixée par le
(ou adresse MAC) fabricant de la carte réseau et est unique. Elle permet au serveur de configurer le poste.

Adresse IP La saisie de l'adresse IP est facultative et dans ce cas KWARTZ attribuera de lui-méme cette
information.

Amorcage par le
réseau:
Image(s) Vous pouvez ne définir aucune image, les images du groupe de postes ou alors une ou plusieurs
images spécifiques a ce poste. Ces images seront alors sélectionnées lors du démarrage du poste
I'image est unique, le poste démarrera automatiquement dessus.

Amorcage local:  L'amorcage local permet de sélectionner le démarrage sur un systeme installé sur le disque dur ou
une disquette. Dans ce cas il n'y a pas de phase de restauration et un démarrage immédiat sur le
périphérique concerné.

NT/2K/XP: On trouve ici les images NT4, 2000 ou XP. Les options spécifiques a ces images sont les suivante

+ Conserver le dernier utilisateur: Permet lors de la restauration de I'image de ne
pas effacer le nom du dernier utilisateur connecté avant de créer I'image. Cette
option sera utilisée ultérieurement en conjonction avec une application de
connexion simplifiée au domaine.

+ Conserver le partitionnement(hors NT4): Permet lors de la restauration d'images
2000 ou XP de ne pas maodifier le partitionnement local lorsque cela est possible.
Cela peut apporter un gain de temps lors de la restauration au détriment de
I'apparition d'un message d'erreur su la détection de nouveau matériel dans

Windows.
Win9x/Me; On trouve ici les images 95, 98 et Millénium.
Linux: On trouve ici les images Linux.
Options: Les différentes options sont:

+ Démarrage Rembo local: Permet de restaurer une image a partir du cache du
poste si le serveur n'est pas disponible. Voir Utilisation de Rembo en mode
autonome.

+ Démarrage immédiat: Permet de démarrer I'image unique sans le délai de 10
secondes.

+ Pas de 2éme partition: Ne crée pas la partition de données.

+ Nettoyage 2éme partition: Efface systématiquement le contenu de la partition de
données.

+ Pas de 2éme partition: Démarre rembo en 640x480, utile pour certaines cartes
graphiques ne supportant le mode VESA 800x600.

Propriétés:
Station NT/2K/XP Cette case doit étre cochée si votre poste client est une station NT, 2K ou XP. Voir Installation et
configuration des postes clients pour la configuration de votre poste client.

Autorisation d'accesndiquer si vous autorisez l'acces au web externe depuis ce poste. Cette propriété peut aussi étre
au web externe  modifiée dans le module contréle d'accés au web externe (voir Contrdle selon les machines).

Remarque: Il est possible de définir des postes clients sans adresse MAC. Dans ce cas, l'adresse IP est obligatoire et
vous permet de réserver une adresse IP.

Remarque: La deuxiéme carte réseau est optionnelle. Elle permet notamment de gérer des postes ayant une carte fila
et une carte WIFI.
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La modification d'un poste client se fait en cliquant directement sur le nom du poste.

La suppression d'un poste client se fait en cliquant sur le nom du poste puis en cliquant sur le bouton "Supprimer"
Plus d'information sur'Amorcage par le réseau

4.4.4. Autres postes

Cette fonction permet I'ajout de postes qui ne sont pas dans le réseau géré par le serveur

Vous pouvez sasy ici des postes das le domaie mon. domaiie,
mas G 11e SOt pas dans fe réseau geré par fe servewy (192,166.1.0/255.255.255.0).
Celz peut étre par example wurt seyrvewy web public féberge e exteare,

Il n'y aucun autre poste défini sur ce serveur,

Ajouter un autre poste |

Fermer | Aide |

la sélection du bouton "Ajouter un autre poste" permet par l'intermédiaire de la fenétre suivante

Propriétés

Norn: [ .mon.domaine

Adresse IP:

Mettre a jour | Annuler| Aide|

de saisir les informations nécessaires a I'ajout d'un poste, soit :

* le nom du poste dans le domaine mon.domaine
* l'adresse IP du poste

4.4.5. Inscription automatique

Cette fonction vous permet d'inscrire automatiquement un poste connecté au serveur Kwartz. Lors du démarrage de c
Poste inconnu sous Rembo, celui propose une boite de dialogue permettant son identification, qui est alors sauvegard
dans un fichier.

La fonction d'inscription automatique récupeére les informations de ce fichier, les visualise a I'écran et permet de
compléter le paramétrage de ces postes clients.
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11 y 7 poste(s) en attente d'inscription:
Ne Nom Groupe de postes Adresse MAC Adresse IP
1 demande(s) d'inscription:

V1| [<avcun> x| [1i:iz:11:11:11:1a [192.168.33.3

Poste(s) inconnu(s) connecté(s) au réseau (suppression impossible):

V2|2 [<aucun> x| |00:aa:00:48:94:77 [192.168.33.8
V3|2 [<aucun> x| [00:20:18:80:F7:87 [192.165.33.9
V4|2 [<aucun> x| |[00:60:97:E4:29:B4 [192.168.33.10
V52 [<aucun= x| [00:40:95:14:31:3E [192.168.33.11
V6 | [<aucun>  »| [o0:80:C7:52:6D:4cC [192.168.33.12
V7| [<aucun> x| |00:40:05:23:98:9¢C [192.168.33.13

Tousl Aucun |

Supprimer le(s) demande(s) d'inscription sélectionnée(s)

Vous pouvez alors choisir le nom, le groupe de postes d'appartenance et I'adresse IP de ce poste client. L'adresse MA
est celle reconnue par Rembo pour le poste concerné et n'est donc pas modifiable car elle identifie de maniére unique
matériel réseau du poste client.

Il existe aussi les postes inconnus et non identifiés par Rembo qui peuvent apres identification étre connectés au serve
Kwartz. Dans ce cas, il faut saisir le nom de ces postes, pour permettre leur inscription.

La validation du bouton " Tous " permet de sélectionner tous les postes clients, et " Aucun " de dévalider I'ensemble de
postes clients.

La sélection du bouton " Supprimer le(s) poste(s) sélectionné(s) " permet la suppression physique dans le fichier
d'inscription d'un poste client pour les postes en demande d'inscription. Ce choix est impossible pour les postes inconr
connecté au réseau. Cette opération est suivie d'un compte rendu et d'un rafraichissement de la fenétre. Tant qu'ily a
inscriptions possibles, celles ci sont affichées.

Pour ces postes clients, vous devez ensuite configurer les paramétres suivants :
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Nouveau(x) groupe(s) de postes

. . H .
V] Création automatique: n 53lle?

Image(s) boot de(s) poste(s) sélectionné(s)
OPas dimage @ Image(s) du groupe O Image(s) spécifique(s) au poste:

Amorcage local: | [pisque dur [Disquette

Linux: | [Jpebian

[ canserver le dernier utiisateur [ Conserver le partitionnernent (hors NT4)
NT/2K/XP: | [Jimgzooo Cimgxp
CimgnT

win9x/Me: | [limgwings [l imgwinme

DDémarrage Rembo local(attention, lire la docurnentation) Cpas de 2eme partition
Options: | []pémarrage immédiat [JRrésalution 640x480 pour rembo
O Nettoyvage 2eme partition

Propriétés de(s) poste(s) sélectionné(s)
Station NTE/2K@/XP®: [ aui

Acces au web externe: [ autorise

[ ajouter le(s) poste(s) sélectionné(s) |

Les propriétés des postes sélectionnés : Création ou non des nouveaux groupes de postes, le choix de I'image de
démarrage de ces postes, station NT ou non et autorisation d'accés au Web externe.

Ces parameétres sont ensuite analysés et importés dans le serveur Kwartz par le bouton " Ajouter le(s) poste(s)
sélectionné(s) ". L'inscription du (des) poste (s) est alors réalisée.

Dans le cas ou aucun poste n'est en attente d'inscription, le message suivant apparait :

Il n'y a aucun poste en attente d'inscription.

Fermer | Aide |

4.4.6. Connexion Internet

Cette fonction permet de gérer votre connexion a Internet.
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Etat de la connexion
Status: Connexion active.
L accés aur web ef la messagerie externe sont fornctionnels
Verifier la connexion... |
Détail
Type de connexion: Routeur

Planning de connexion... |

Fermer | Aide |

Vous pouvez consulter I'état de votre connexion Internet. Vous pouvez également:

 Vérifier votre connexion

 Configurer la connexion
« Editer le_ Planning de connexion

4.4.6.1. Vérifier votre connexion

En cliquant sur le bouton "vérifier la connexion...", vous lancez la procédure de vérification. La page de résultat permet
de visualiser les éventuels problémes rencontrés pour établir la connexion internet.

Controle du type de connexion
Ping du routeur 192.168.0.100: v
Controéle du/des DNS
Serveur 192.168.0.100;

Ping: v
Résolution de www kwartz.com: v
Controle acces a www.kwartz.com
Connexion au proxy 192.168.0.100: v
Ping du serveur www kwartz.com: x
Accés au site www kwartz.com: v
Avertissement(s)

Impossible de pinger le serveur www kwartz.com

Fermer | Lide |

Remarque: Les avertissements ne sont pas critiques.

De plus en plus de serveurs, notamment les serveurs DNS, ne répondent pas aux pings.
4.4.6.2. Configurer la connexion

En cliquant sur le bouton "Configurer" de la partie détail, vous accédez a la fenétre de configuration. vous devrez y sai
les données fournies par votre FAI (Fournisseur d'Accés Internet) ou par votre administrateur réseau.
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Serveurs:

Serveur(s) de noms |
externe(s):

Serveur proxy | Port:
(optionnel ): *

Serveurs de Entrez les adresses Internet du ou des serveur(s) DNS, dont la fonction est de convertir les noms de
noms externesnachines en adresse IP. Si plusieurs adresses sont fournies, il faut les séparer par des espaces ou des
virgules. Une adresse IP est composée de quatre nombres compris entre 0 et 255, séparés par des poir

Serveur proxyEntrez le nom complet de votre serveur proxy, qui assure l'acces internet. Si vous ne savez pas quoi
(optionnel) inscrire, laissez ce champ vide.

Port entrer le numéro de port permettant le fonctionnement du serveur proxy (par défaut 3128)

Vous devez ensuite configurer votre type de connexion :

Type de connexion:
® Routeur Adresse IP du routeur: 192,168.0.100

O Modem ou adaptateur RNIS Numéro de téléphone du serveur:

Commande d'initialisation spécifique:

O Modem ADSL pptp Adresse IP du modem:

O Modem ADSL pppoe

O Configuration automatique sur carte réseau 2 (DHCP)

Type de connexion Vous indiquez le moyen par lequel vous étes connecté a Internet. Vous avez le choix entre

* un routeur

* un modem ou adaptateur RNIS

» un modem ADSL a la norme pptp ou pppoe.

* la configuration automatique sur carte réseau 2 (DHCP)

Adresse IP du routeur Dans le cas ou la connexion se réalise par routeur, vous devez saisir l'adresse IP de celui—ci
Numéro de téléphone Entrez le numéro de téléphone du serveur d'acces de votre fournisseur d'acces Internet.

Commande d'initialisatiorDans certains cas le modem a besoin d'une commande d'initialisation spécifique pour

spécifigue pouvoir fonctionner correctement. Celle—ci est généralement fournie par votre FAI. Par
exemple, pour certains FAI et pour le modem Courrier I-Modem (modem RNIS de 3Com),
il faut mettre AT*V2=5

Type de modem ADSL Vous devez cocher le type de modem ADSL, soit pptp, soit pppoe.

Adresse IP du modem Dans le cas ou la connexion se réalise par un modem ADSL pptp, vous devez saisir I'adresse
IP du modem.

Dans le cas d'une connexion hors routeur, vous devez vous identifier :
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Identification (hors routeur):

Compte: [
Mot de passe: |
Confirmer le mot de passe: |

Connexion configurée. Pour la désactiver, cliquer sur ce e g————

bouton:
Compte Entrez le nom d'utilisateur qui permet de vous identifier auprés de votre fournisseur d'acces
Internet.
Mot de passe Entrez le mot de passe lié a votre compte qui protége votre acces a Internet.

Confirmer le mot de Entrez a nouveau le mot de passe lié a votre compte pour confirmation.
passe

Remarque: Vous pouvez coupez la connexion internet en cliquant sur le bouton "Pas de connexion internet"

Remarque: Dans le cas de connexion ADSL avec le protocole pppoe, il est indispensable de configurer la deuxiéme c:
réseau (voir Réseau secondaire). Nous vous conseillons, dans le cas pppoe, de mettre comme adresse IP 10.0.0.1 et
comme masque 255.255.255.0.

4.4.6.3. Planning de connexion

Le bouton "Planning de connexion" permet de définir des périodes pendant lesquelles le serveur pourra accéder au ré:
internet. Il ne faut pas confondre cette notion avec la Gestion de I'accés a internet. En effet, le planning de connexion,
essentiellement utilisé lors de I'utilisation d'un routeur externe, interdit tout transfert de données (y compris le mél) en
dehors des périodes définies afin d'éviter toute connexion intempestive.

Jour /date(s) Contrainte horaire
Lundi entre 08:00 et 19:00 | Modifier... | | Supprimer
Ajouter un/des jour(s) dans la semaine...
Ajouter une date/période particuliere...
Renommer la période...

Supprimer | Fermerl Aide|

Le bouton modifier permet de modifier la période sélectionnée.
Le bouton Supprimer supprime la période sélectionnée.

Le lien "Ajouter un/des jour(s) dans la semaine" permet de créer une nouvelle période de connexion par l'intermédiaire
de la fenétre suivante :
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Jours de la semaine:
@ tous © uniguement le(s)jour(s) suivant(s): rLundi T Vendredi
rMardi T~ Samedi
™ Mercredi I Dimanche
™ Jeudi
Heures (facultatives):
entre | | et | |

Mettre a jour | Annuler| Aidel

Le lien "Ajouter une date/période particuliere” permet d'ajouter une nouvelle période de connexion par l'intermédiaire d
la fenétre suivante:

Dates particuliéres:
du/le | -| -f au (facultatif)f -f -|
Heures (facultatives):
entre[ et|]
Mettre 3 jour | Annuler | Aide|

4.4.7. Réseau secondaire

La configuration du réseau secondaire, permet de dialoguer entre le serveur Kwartz et un routeur ou un modem ADSL
(voir_Connexion Internet) Elle est nécessaire dans les cas suivants :

« le serveur posséde une carte réseau et le routeur, n'appartenant pas au réseau du serveur, ne peut pas discut
avec le serveur car son adresse IP, figée, n‘appartient pas au réseau principal.

« le serveur posséde deux cartes réseaux dont une est dédiée exclusivement a la connexion avec le routeur. Ve
devez alors sélectionner la carte réseau n°2, son adresse IP et le masque de sous réseau.

« la connexion internet est faite via un modem ADSL pptp. Vous devez alors configurer la carte réseau n°2 dans
le réseau du modem.

« la connexion internet est faite via un modem ADSL pppoe. Vous devez alors configurer la carte réseau n°2.
Choisissez alors une adresse IP disponible.

« la connexion internet est faite via configuration automatique de la carte réseau 2. Dans ce cas, sélectionner
"Carte réseau 2" et cocher "Obtenir automatiquement une adresse IP (Carte réseau 2 uniqguement)". Il n'est pe
nécessaire de saisir d'adresse IP ni ne masque.

Dans tous les cas, I'adresse IP ne doit pas appartenir au réseau principal défini pour le serveur Kwartz.

Dans les autres cas, vous sélectionnerez "Pas de réseau secondaire"
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& Réseau secondaire

Vous pouvez Gefinir W résesu secondsire dans fequel votre servewr KWARTZ 3
une adresse gifferante.
Celz peut Etre utile powr dialoguer avec ur routelwy ou W mogem ADSE.

Interface: Carte réseau 2 v

(] obtenir automatiquement une adresse IP (Carte réseau 2 uniquement)

Adresse IP: 192.168.0.213
Masque de sous-réseau: 1255.,255.255.0
[ Mettre djour | [ Annuler | [aide|

4.4.8. DNS Dynamique

Le DNS dynamique permet d'associer un nom a votre serveur sur internet. Ce nom est fixe alors que l'adresse internet
dynamique. Vous devez pour cela ouvrir un compte aupres d'un fournisseur de service.

Pour configurer ce service, vous devez saisir:
* le service utilisé : hn.org, no—IP.com ou DynDNS.org

« les informations d'authentification fournies par le prestataire (compte et mot de passe)
* le nom du poste auquel sera associé I'adresse internet de votre serveur.

Le DNS dynamique permet d'associer un nom a votre serveur sur internet,
Ce nom est fixe alors que I'adresse internet est dynamique.
Yous devez pour cela ouvrir un compte auprés d'un fournisseur de service.,

Status
Derniére mise a jour: Inconnu.
Résultat:
Proprietés
Service: <aucunz j
Compte: ;r?.uocr;m
Mot de passe: no-IP.com

Confirmer le mot de passe: :

Nom du poste: |

Mettre 3 jour |

Fermer | aide |

Cette fonction est réalisée pour tous types de connexion.

ATTENTION: Si vous avez configuré votre connexion internet par routeur, il faut savoir que c'est l'adresse IP publique
du routeur qui sera fournie au service. Si vous voulez accéder au serveur par le nom enregistré, vous devez mettre en
place des redirections de port au niveau du routeur.
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4.4.9. Réseau privé virtuel

La fonction de réseau privé virtuel (aussi appelée VPN) permet d'accéder a distance en toute sécurité aux ressources
votre serveur KWARTZ par l'intermédiaire d'Internet ou d'un autre réseau via un connexion de type PPTP. Ce type de
connexion est compatible avec la plupart des clients Windows®.

ATTENTION: l'utilisation de cette fonction nécessite une connexion directe du serveur a internet, ou la redirection du
protocole pptp de votre routeur sur le serveur KWARTZ.

Pour autoriser ce type de connexion vous devez définir les comptes de connexion. Vous pouvez aussi configurer
'adressage IP de ces connexions.

%) Réseau privé virtuel

1 compte(s) de connexion

. support
Cliguer suy un compte pouwr Féditer ou fe supprimer.

Configuration
IP du serveur: 192,168.254.254
IP des clients: 192.168.254.1-5

[ Fermer | |aide |

4.4.9.1. Comptes de connexion

Un compte de connexion est un couple utilisateur/mot de passe qui sera vérifié pour autoriser la connexion au serveur

Pour créer un compte de connexion, cliquer sur le bouton "Ajouter":

Nom d'utilisateur :
Mot de passe:

Confirmation:

[ Mettre djour | [ annuler | [aide|

Vous devez saisir le nom d'utilisateur et le mot de passe.

Pour modifier, ou supprimer un compte de connexion, cliquer sur le nom d'utilisateur dans la liste:
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Nom d'utilisateur: vpnl
Mot de passe: (@ Ne pas changer
O Modifier:
Confirmation:
[ Mettre djour | | Supprimer | [ annuler | [aide]

4.4.9.2. Configuration du réseau privé virtuel

La configuration du réseau privé permet de définir les adresses IP de la connexion PPTP:

Configuration

IP du serveur: 192.168.254.254
Affecter I'IP des clients

entre 'adresse: |192.168.254.1

et l'adresse: 192.168.254.5

[ Mettre djour | [ Annuler | [aide|

¢ l'adresse IP du serveur sera utilisée pour accéder a votre serveur KWARTZ, une fois la connexion

établie.
¢ les postes qui se connectent obtiennent automatiquement une adresse IP qui permet au serveur de le

répondre.

Ces adresses IP ne doivent pas faire partie des réseaux locaux. Les adresses IP attribuées aux client doivent étre dan
réseau calculé a partir de I'adresse du serveur et du masque 255.255.255.0.

Remarque: Vous trouverez ici les informations sur I'utilisation de la Connexion & un réseau privé virtuel

4.4.10. Rembo
Rembo est le logiciel qui assure la fonction d'’Amorcage par le réseau de KWARTZ.
A l'installation de votre serveur, seul l'utilisateur winadmin est autorisé a utiliser Rembo. (voir Compte winadmin)

Vous pouvez accordez ce droit a d'autres utilisateurs:

Autoriser les utilisateurs suivant 3 se connecter 3 rembo:

Sélectionner...

[CJDonner aussi 'accés au dossier 'Outils Rembao'

[ Mettre & jour | | annuler | [iaide: )

En cliquant sur le bouton Sélectionner, vous pouvez choisir ces utilisateurs par l'intermédiaire de la fenétre de
Sélection des utilisateurs.

L'option Donner aussi l'acces au dossier 'Outils Rembo' permet d'ajouter le dossier 'Outils Rembo'
dans le dossier personnel de ces utilisateurs, Voir Procédure de manipulation des images sous Rembo2

4.4.9. Réseau privé virtuel 49



Notice d'utilisation du serveur KWARTZ

Ces utilisateurs auront aussi acces en écriture aux partages

« netlogon (voir Compte winadmin)
* ProfilsXP (voir Gestion avancée des profil Windows®)

4.5. Utilisateurs

KWARTZ propose un certain nombre de fonctions que nous avons définies lors de la Présentation du produit
KWARTZ~Server. Pour pouvoir en bénéficier, chaque utilisateur doit étre inscrit au moyen de ce module, et chaque
utilisateur doit ensuite s'identifier, lors du démarrage de sa machine, pour se connecter au réseau.

‘1 Gestion des comptes ﬁi Gestion des groupes

‘a Importer @ Exporter
@ Projets

KWARTZ~Control vous permet :

« de définir des utilisateurs au moyen de la Gestion des comptes

« de regrouper les utilisateurs au moyen de la Gestion des groupes

« d'importer un fichier formaté d'utilisateurs par la fonction Importer

« d'exporter les utilisateurs dans un fichier formaté par la fonction Exporter

« de créer des projets a l'intérieur des groupes par la fonction de Gestion des projets

4.5.1. Gestion des comptes

Cette fonction donne acces a la liste des comptes utilisateur.

ﬂ Comptes utilisateur
Recherche 11 comptes definis...
Nom ou compte: Cliguer sur un compte utisatewr pour féditer ou fe suponimer,
| | ADEHPRT
barmi A (i ANDRE Daniel daniel.andre
: tous les utilisateurs v {&. ANDRE Daniel dandre
D (i DUTENDAS Dominique ddutendas
Gestion des comptes F (. FLORENT Arnaud aflorent
{8 Affecter un compte au groupe: H ¢ HENRY Nicolas nicolas.henry
| cardaven _| P (i POUPAERT Bencit  bpoupaert
K3 Modifier plusieurs comptes R { RENARD Antoine arenard
T ﬁ TEST Afl testafl
[ Fermer | [ aide | . TEST Bpo testbpo
. TEST Resp testresp.
ﬁ TEST Afi2 testafiz

Cette fenétre comporte 2 zones:
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auche, un volet avec les fonctions de recherche et de gestion des comptes

°a
« a droite, la liste des utilisateurs qui contient au départ tous les utilisateurs définis.

o Q

Remarque: la liste des utilisateurs est au départ vide si plus de 100 utilisateurs sont définis.

La fonction de Recherche d'utilisateurs vous permet de choisir les utilisateurs affichés.

Remarque: la fonction de recherche n'est disponible que si des comptes ont déja été créés.

Les fonctions de gestion vous permettent:

« d'ajouter un utilisateur:
¢ sélectionner le groupe dans lequel le compte sera affecté (un utilisateur doit étre affecté a un groupe)

¢ cliquer sur le bouton OK

« de modifier plusieurs comptes (voir Appliquer des changements a plusieurs utilisateurs)

Remarque: vous devez avoir créé un groupe pour pouvoir ajouter un utilisateur.

Pour éditer un utilisateur, il suffit de cliquer sur le lien correspondant au compte de celui—ci.

4.5.1.1. Propriétés d'un compte utilisateur

4.5.1.1.1. Identité

Identité

MNom: FLOREMT

Prénom: Arnaud

Compte: arnaud. florent

DChanger le mot de passe: Nouveau mot de passe:

Confirmer le mot de passe:

Identifiant externe: 12345678904
Nom Nom de l'utilisateur. Il est systématiguement converti en majuscules.
Prénom Prénom de I'utilisateur.

Compte utilisateui e nom du compte est optionnel. Vous pouvez saisir celui de votre choix dans la limite de 20
caracteres, mais s'il n'existe pas il est généré automatiquement a la création sous la forme
'‘prenom.nom’. Tous les caractéres sont convertis en minuscules, les espaces en caractéres '-', les
accents enlevés. Ce nom doit étre unique et peut étre changé lors de la modification d'un compte
utilisateur.

Mot de passe Il sera demandé a I'utilisateur pour accéder a sa messagerie ainsi que pour ouvrir une session
windows. Vous avez la possibilité de le modifier si l'utilisateur I'a oublié, mais vous ne pouvez pas le
connaitre. Le mot de passe est OBLIGATOIRE en création d'utilisateur. Vous devez confirmer la
saisie dang Confirmer le mot de passe

Identifiant externeldentifiant permettant de faire un lien avec une base d'utilisateurs externe.

4.5.1.1.2. Profil
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Espace disque: IHimite

Profil d'acces & internet: autorises N
Espace prive:
Publication dans le web interne:  [V]autorisé [V] accessible depuis I'extérieur
Base MySQL:

Profil utilisateur Windows®: obligatoire profill v

Rediriger le courrier [ sélectionner... |
vers les utilisateurs suivant:

Profil

aultorise 20ko LHilsEs,

autorise Base:aflorent
[CInouveau mot de passe MySQL:
Confirmer le mot de passe:

[Jpase accessible par le réseau

Lex profils obligatoires ne fonctionnent gue sous Windows® NT/2000/xP

Espace disque

Profil accés
internet

Espace privé

Autorisation de

Cette information est uniguement affichée et correspond au maximum des espaces disques des
différents groupes auxquels il appartient (affectés ou invités).

Voir les_Utilisation de I'espace disque pour sa définition et sa modification.
Le profil d'acces internet détermine les regles d'acces de I'utilisateur.

Voir les Profils d'acces a internet pour la gestion de ces profils.

L'espace privé affecté a un utilisateur est un espace en Lecture / Ecriture qui ne sera utilisable que
par lui-méme. Cet espace n'est pas accessible par le responsable.

Cochez cette case si l'utilisateur a le droit de publier dans I'Intranet KWARTZ. Dans ce cas

publication dans ld'utilisateur dispose d'un répertoire 'html' dans son compte sur le serveur dans lequel il pourra créer

web interne

Base MySQL

Mot de passe
MySQL

Profil utilisateur
Windows®

Redirection de
mail

un site web.

Cochez la case "accessible depuis I'extérieur" pour rendre ce site disponible dans |'Extranet
KWARTZ.

Cochez cette case pour l'autorisation d'utilisation de la base MySQL. Lorsqu'un compte utilise une
base MySQL, son nom ne peut plus étre modifi€. Lorsque cette propriété est supprimée pour un
utilisateur, les opérations suivantes sont réalisées:

« réalisation d'une sauvegarde de la base dans le répertoire de I'utilisateur,
« suppression de la base de données,
« envoi d'un mail d'avertissement a l'utilisateur.

L'option "Base accessible par le réseau” permet d'autoriser l'accés direct a la base (via ODBC par
exemple.) depuis le réseau. Sinon, la base n'est utilisable que depuis le serveur, via l'intranet par
exemple.

Saisissez votre mot de passe pour accédez a votre base de données MySQL. Vous devez confirme
la saisie dang Confirmer le mot de passe

Ce parametre permet de choisir le profil Windows® de I'utilisateur entre:

* le profil personnel itinérant
* les profils obligatoires stockés sur le serveur. Pour plus d'informations, consultez Gestion
avanceée des profil Windows®
En cas d'absence, vous pouvez sélectionner un ou plusieurs utilisateurs vers lesquels rediriger le
courrier électronique. En cliquant sur le bouton "Sélectionner", une fenétre de Sélection des

utilisateurs s'ouvrira, permettant de réaliser votre sélection.
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4.5.1.1.3. Mail externe

Mail externe
Envoi de mails externes: (V] autorisé
Si l'envoi de mail exteme est autorisé, il est préférable de définir une boite exteme (sauf en relais de messagerie).
Boite mail externe: Serveur mail: 192,168.0.100
Login mail: testafl
Mot de passe mail: seee
Confirmer le mot de passe: sese
Adresse email: testafl@iris-tech. fr

Vous trouverez dans cette documentation, plus d'informationg sur I'Utilisation de la messagerie.

Autorisation mail L'envoi de mails externes est autorisé pour cet utilisateur. On appelle mail externe tout messag
externe électronique a destination d'un autre utilisateur que ceux inscrits sur le serveur KWARTZ.

Serveur, Login, Mot deCes parameétres identifient le compte de messagerie externe pour cet utilisateur. lls sont fournis
passe et adresse mail par le fournisseur de messagerie (ou FAI) de I'utilisateur. Il est aussi demandé de confirmer la
externe saisie du mot de passe

4.5.1.1.4. Groupes

Groupes
Groupe d'affectation: iris Changer de groupe d'affectation...

Invite des groupes sulvant: (fidback2 [ivm2 [CJobserverpc  [Jtest

[Cimedia [Cnewgroup [Jpropositions

Responsable des groupes sulvant: [fidback2 [Miris  [Clnewgroup [Cpropositions
Climedia [Civm2 [Cobserverpc [test

Groupe d'affectatiorCette notion a été définie lors de la définition_des Propriétés d'un groupe. Celui—ci peut étre chang
en sélectionnant la fonction "changer de groupe d'affectation".

Invité des groupes Liste de tous les groupes dans lesquels I'utilisateur peut étre invité. Il suffit de cocher les cases
suivant correspondantes.

Responsable des Liste de tous les groupes pour lesquels l'utilisateur sera responsable. Il suffit de cocher les cases
groupes suivant  correspondantes aux groupes choisis.

4.5.1.2. Opération sur un compte utilisateur

Ajout L'ajout d'un compte utilisateur se fait depuis la Gestion des comptes. Il faut sélectionner le groupe
d'affectation puis en cliquant sur 'OK'. Il est indispensable de créer d'abord le groupe dans lequel le nouve
utilisateur sera affecté.

Maodification Pour modifier un utilisateur, dans la Gestion des comptes, cliquez sur le compte a modifier dans la liste.
Vous pouvez le rechercher en utilisant le formulaire de Recherche d'utilisateurs

Suppression Pour supprimer un utilisateur, dans la Gestion des comptes, cliquez sur le compte a supprimer dans la
liste. Vous trouverez le bouton 'Supprimer' en bas de la fiche utilisateur. Une confirmation est demandée
pour éviter tout effacement involontaire.

Espace PrivéSi l'utilisateur édité dispose d'un espace privé, vous ne pouvez en consulter le contenu. Vous pouvez
cependant lui en interdire I'accés en désactivant la case 'autorisé’. Vous pouvez aussi le supprimer
complétement en utilisant la bouton 'Supprimer'.

ATTENTION: Lors de la suppression d'un utilisateur, tous les fichiers de l'utilisateur sur le serveur seront supprimés.
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4.5.1.3. Appliguer des changements a plusieurs utilisateurs
Cette fonction est accessible par le lien 'Modifier plusieurs comptes' de la Gestion des comptes

Apres avoir sélectionné les utilisateurs concernés_(voir Sélection des utilisateurs), vous avez la possibilité d'effectuer le
opérations suivantes:

* supprimer tous ces utilisateurs sélectionnés

« changer le groupe d'affectation

« les inviter & un groupe

» modifier le profil d'accés a internet

« les autoriser ou non a la publication dans le Web interne (Intranet KWARTZ), en précisant si le site est
accessible par I'Extranet KWARTZ.

« les autoriser ou non a utiliser leur espace privé, voir & supprimer cet espace

* les autoriser ou non & utiliser la messagerie externe

* les autoriser ou non & utiliser une base MySQL

» modifier ou non leur profil utilisateur Windows®

« modifier ou non leur mot de passe. Les mots de passe peuvent étre remplacés soit de fagon aléatoire soit par
prénom (ou login si le prénom n'est pas renseigné).

On trouvera alors dans le répertoire "Listes utilisateurs" du compte winadmin, un fichier modif.txt, contenant
I'ensemble des comptes avec les houveaux parameétres.

Utilisateurs concernés:
Utilisateurs: [ sélectionner... |

| Supprimer ces utilisateurs |

Changements:
Groupe d'affectation: Ne pas changer ¥
Inviter au groupe: Ne pas changer vt
Profil d'acces a internet: Ne pas changer ¥

Publication dans le web interne: | Ne pas changer V: [ accessible depuis I'extérieur

Espace prive: Ne pas changer v | [Jsupprimer l'espace privé
Envoi de mails externes: Ne pas changer v

Base MySQL.: Ne pas changer Vt

Profil utilisateur Windows®: Ne pas changer

Lex profils obligatoies ne fonctionnent gue sous Windows® NT/2000/xP
Modifier les mots de passe: Ne pas changer v

[ Appliguer | [ Annuler | [aide |

Aprés chacune des opérations, un compte rendu est généré.
4.5.2. Gestion des groupes

La notion de groupe est treés importante pour KWARTZ. En effet, la plupart des droits attribués aux utilisateurs le sont
sur un critere d'appartenance a un groupe.
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4.5.2.1. Définition d'un groupe

Un groupe est un ensemble d'utilisateurs. Il forme un tout, et tout utilisateur doit étre défini dans au moins un groupe. L
groupe dans lequel tout utilisateur doit étre créé sera appelé groupe d'affectation. Il peut évidemment étre différent
selon les utilisateurs.

Une fois un certain nombre de groupes et d'utilisateurs créés, il est possible d'inviter des utilisateurs dans d'autres
groupes. Par cette invitation on peut donner la possibilité a des utilisateurs de travailler au sein d'un ou plusieurs grouy
de travail ou d'obtenir des droits particuliers.

Des exemples de groupe peuvent étre une classe d'un établissement scolaire, une division ou un service d'une entrep
On peut aussi définir des groupes pour des projets particuliers et ponctuels dans lesquels seront invités les utilisateurs
concernés. En général ces groupes ne seront pas des groupes d'affectation pour des utilisateurs bien que cela ne soit
interdit par le systeme.

4.5.2.2. Propriétés d'un groupe

Lors de la création d'un groupe, les propriétés suivantes sont définies :

Propriétés

Nom du groupe: groupel

Description

Liste de diffusion: [ activee

Intranet du groupe: [ active [l éditable par tous les membres

[ accessible depuis I'extérieur

Nom du Le nom du groupe doit étre unique et ne contenir que des caracteres alphanumériques ou —. Le premier
groupe caractére du nom doit étre une lettre. Sa taille est limitée a 16 caractéres.
DescriptionLa description permet de saisir un texte décrivant le groupe.
Liste de  Cochez cette case si vous désirez activer une liste de diffusion liée au groupe. (voir l'utilisation de la Liste
diffusion de diffusion)
Intranet du Cochez cette case si vous souhaitez activer l'intranet pour le groupe. Si l'option Editable par tous
groupe les membres est aussi cochée, les membres pourront éditer ces pages. Sinon elles ne sont éditables que
par les responsables du groupe. Cochez la case accessible depuis I'extérieur pour rendre ce
site disponible dans I'Extranet KWARTZ.
4.5.2.3. Membres d'un groupe

Membres
2 membre(s) affecté(s): Membres invités: Responsables:
ELEVE1 PROF2 PROF2
ELEVEZ PROF1 ADMINISTRATEUR

PROF1

Sélectionner... Sélectionner...

V] autoriser les responsables 3 éditer les membres affectés uniquement les mots de passe

Membres affectéd iste des utilisateurs pour lesquels ce groupe est le groupe d'affectation. Ce champ n'est pas
modifiable, mais simplement affiché a titre d'information. Vous pouvez néanmoins modifier le
groupe d'affectation d'un utilisateur dans la Gestion des comptes

Membres Invités Liste des utilisateurs invités dans le groupe. En cliquant sur le bouton Sélectionner, vous
pourrez sélectionner les membres invités par l'intermédiaire de la fenétre de Sélection des utilisateur:

Responsables
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Liste des utilisateurs ayant une autorité sur le groupe et les membres affectés. En cliquant sur le
bouton Sélectionner, vous pourrez sélectionner les membres responsables par l'intermédiaire de
la fenétre de Sélection des utilisateurs.

Voir le paragraphe Voisinage Réseau pour la description d'un point de vue utilisateur des droits du
responsable de groupe.

En cochant Autoriser les responsables a éditer les membres affectés, vous

permettez aux responsables d'éditer les comptes des membres affectés via |'Interface de configuratic
des responsables. L'option uniquement les mots de passe permet de n'autoriser les

responsables qu'a modifier les mots de passe des membres affectés.

4.5.2.4. Profil des nouveaux membres

Profil membre
Espace disque: Oilimité ® limité 3 100 Mo
Propriétés par défaut des nouveaux membres affectés
Profil d'acces a internet:

O Espace privé CJEnvoi de mails externes CBase MySQL
[publication dans le web interne
Profil utiisateur Windows®: personnel itinérant v

Invité des groupes suivants: Dgroupel Dgroupe 4 Oliris

] groupe3 O] groupes

Espace disque L'espace disque maximum affecté a tout utilisateur membre de ce groupe. L'espace disque autorisé
résultant pour un utilisateur sera le maximum des espaces disque autorisés pour tous les groupes dor
['utilisateur est membre. Cette espace peut étre illimitée ou limitée par une valeur en Mo a définir. Voir
aussj Utilisation de 'espace disque

Profil d'acces a Le profil d'acces internet détermine les régles d'acces de l'utilisateur. Voir les Profils d'acceés a internet

internet pour la gestion de ces profils.

Espace privé L'espace privé affecté a un utilisateur membre de ce groupe est un espace en Lecture / Ecriture qui ne
sera utilisable que par lui-méme. Les données présentes dans ce répertoire ne seront pas accessible
par le responsable de son groupe d'affectation.

Envoi de mails Tout utilisateur nouvellement créé pour ce groupe héritera par défaut de la valeur de cette propriété

externes (autorisé ou non)

Publication dansTout utilisateur nouvellement créé pour ce groupe héritera par défaut de la valeur de cette propriété

le Web interne (autorisé ou non).

Base MySQL Tout utilisateur nouvellement créé pour ce groupe aura une base MySQL a sa disposition.

Profil utilisateur Ce parameétre permet de choisir le profil Windows® de tout nouvel utilisateur affecté au groupe entre:
Windows®

* le profil personnel itinérant
« les profils obligatoires stockés sur le serveur. Pour plus d'informations, consultez Gestion

avancée des profil Windows®.
Invités des Sélectionner dans la liste des groupes, ceux dont tout nouveau membre sera invité.

groupes suivant
4.5.2.5. Opérations sur les groupes

La plupart des opération sur les groupes d'utilisateurs peuvent étre effectuées depuis la liste des groupes:

4.5.2. Gestion des groupes 56



Notice d'utilisation du serveur KWARTZ

6 groupe(s) d'utilisateurs
Ciguer sur un groupe pour féditer ou fe supprimer.
| Supprimer | | Modifier | Sélectionner: Tous Aucun
Groupe Description Membre(s)
affecté(s) invité(s)
] §% aroupel 40 4
] §% aroupe2 41 4
0 &% aroupe3 32 3
[0 & arouped 37 0
[J & aroupeS 0 5
O & is 3 0
| Supprimer | | Modifier | Sélectionner: Tous Aucun
[ ajouter un groupe | [ Annuler | | aide |

« Cliguez sur le bouton Ajouter un groupe pour créer un nouveau groupe.
 Pour éditer un groupe, il suffit de cliquer sur le lien correspondant a son nom pour afficher la page d'édition du
groupe:
¢ le bouton Mettre a jour vous permet d'enregistrer les modifications apportées.
¢ le bouton Supprimer permet de supprimer le groupe.
¢ le bouton Annuler vous renvoie a la liste des groupes sans modifier le groupe édité.
« Pour modifier ou supprimer plusieurs groupes simultanément:
¢ sélectionner les groupes au moyen des cases a cocher situées a gauche de la liste. Les liens Tous et
Aucun facilitent cette sélection.
¢ cliquez sur le bouton correspondant a I'opération

4.5.2.5.1. Supprimer des groupes

ATTENTION: Pour supprimer un groupe, vous devez supprimer la totalité des membres affectés.

Pour les utilisateurs invités, ce groupe est simplement supprimé de leur liste des groupes.

Vous devez confirmer la suppression des groupes et des membres affectés aux groupes a supprimer

Suppression de 2 groupe(s)

Groupes concernes: groupes
iris

Les utilisateurs suivant sont affectés 3 cels) groupe(s):

iris FLORENT &rnaud (aflorent)
POUPAERT Benoit (bpoupaert)
RESPOMNSABLE (test)

Avertissement

Pour supprimer ce groupe, il faut:
supprimer la totalité des membres affectés et leurs fichiers
supprimer les fichiers des dossiers du groupe

[ Confirmer la suppression | | Annuler | | aide |

La suppression d'un groupe entraine la suppression de la totalité des fichiers du groupe notamment:
« l'intranet du groupe

« les fichiers des dossiers partagés (Commun, Public, Projets...)
« les fichiers déposés par les responsables dans le dossier privé du groupe.
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Si vous confirmez, vous obtenez le compte rendu de la suppression:

Compte rendu de suppression

3 utilisateur(s) supprimé(s): utilisateur111
utilisateur113
utilisateur115

1 groupe(s) supprimé(s): groupeS

Le compte rendu vous indique aussi si des erreurs sont survenues.
4.5.2.5.2. Modifier plusieurs groupes

Vous pouvez éditer simultanément certaines propriétés de plusieurs groupes:

Modification de 2 groupe(s)

Groupes concernés: groupel
groupe2

Modification a apporter:
[ madifier lntranet du groupe: O active O editable par tous les membres

[ accessible depuis 'extérieur

| Ajouter ces responsables: v |[ sélectionner...

Autoriser les responsables 3 éditer les membres affectés: | Ne pas changer v |

Cmodifier l'espace disque des membres:  @ilimite O limité & | | Mo

[ appliguer | [ annuler | [ aide |

Cette fonction vous permet pour les groupes concernes:
« de modifier leur intranet. Vaqir Propriétés d'un groupe
« d'ajouter, supprimer ou définir leurs responsables._Voir Membres d'un groupe
« de modifier I'espace disque des membres._Voir Utilisation de I'espace disque

Cliquez sur le bouton Appliquer, pour apporter les modifications. Vous obtenez alors le compte rendu de modification

Compte rendu de modification

2 groupe(s) modifié(s): groupel
groupez

Modifications apportées:

Ajouter ces responsables: UTILISATEUR 10
UTILISATEUR 100
UTILISATEUR 110

Autoriser les responsables 3 éditer les membres affectés: Oui
Espace disque des membres: limit& 3 200 Mo

Le compte rendu vous indique aussi si des erreurs sont survenues.

4.5.3. Importer

Cette fonction permet d'importer une liste d'utilisateurs pour les ajouter, modifier ou supprimer de votre serveur
KWARTZ. Cela vous évite d'effectuer ces opérations utilisateur par utilisateur.
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Vous devez tout d'abord choisir le fichier a importer parmi ceux disponibles:

« dans le dossier 'Listes utilisateurs' du compte 'winadmin' sur le serveur.
« sur une disquette insérée sur le serveur KWARTZ.

Les listes d'utilisateurs peuvent étre déposées:

e dans le dossier 'Listes utilisateurs' du compte "winadmin' sur le serveur,
e sur une disquette insérée sur le serveur KWARTZ,

Sélectionner le fichier a importer:
Contenu de: [ Dossier 'Listes utilisateurs' x|

utilisateurs b ;l

g

Rafraichir... |

~| | Importer le fichier |

Supprimer les utilisateurs
Mettre & jour les utilisateurs

| aide |

Le bouton " Rafraichir " permet de mettre a jour la liste des fichiers.

Vous devez ensuite préciser I'opération a réaliser avec le fichier:
« Ajouter les utilisateurs, pour créer tous les utilisateurs du fichier.
 Supprimer les utilisateurs, pour supprimer tous les utilisateurs du fichier.

» Mettre a jour les utilisateurs, pour modifier tous les utilisateurs.

La démarche présentée ci—aprés donne un exemple d'ajout d'utilisateur, les autres cas sont similaires, seuls les mess:
et les options changent.

Lors de la sélection d'une opération d'ajout d'utilisateur, un apercu des premiéres lignes du fichier est affiché, permette
de contrdler son format.
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Apercu du fichier 'listel.txt'
Boite mail exteme

] ot
Nom Prénomn n %r:upg Ioglnl noluv_eau de droits groupes invités gmupesbl mot
afrectation | actue ogin- | acse responsable | cerveur | login | de | adresse email
passe
FLORENT  |Amaud |iris aflorent  |aflorent Publication dans le web inteme [testgrp its 192.168.0,100 testafl ***¥ testaA@iris-tech fr
(accessible depuis 'extérieur)
Dossier privé
Base MySQL
BUGZILLA itis bugzilla  bugzilla Publication dans le web inteme
COMPTA ins gblondel |gblondel Publication dans le web inteme testgrp
ANDRE Daniel |iris dandre  |dandre Publication dans le web inteme fdback2, imedia, imedia ins  |192,168.0,100
(accessible depuis I'extérieur)  livm2 testgrp
Envoi de mails extemes
Dossier privé
POUPAERT Benolt s bpoupaert bpoupaert Publication dans le web inteme fidback2, imedia, ivm2
Envoi de mails extemes ivmz
Le Sohier content 30 wifisatecs).

Options d'importation
[]Générer les mats de passe de fagon aléatoire

Droits des utilisateurs: @ Utiliser les données du fichier,
O Utiliser le profil du groupe d'affectation.

[ Ajouter les utiisateurs |

Identifiant
exteme

Profil

utilisateu
Windows!

profill

profill
profill
profill

profill

Si l'outil détecte dans le fichier importé de nouveaux groupes, il vous propose de les créer automatiquement tout en

configurant leurs propriétés.
Vous devez valider les options d'importation comme

* la génération des mots de passe aléatoire,
« utiliser les données du fichier ou le profil du groupe d'affectation pour les droits de I'utilisateur.

Pour démarrer I'importation, cliquer sur le bouton "Ajouter les utilisateurs”. Vous étes alors informé de la progression d

traitement:

f Veuillez patienter...

Traiterment en cours. ..

4 lignes du fichier ont &té traitées...
0 comptes ont &té traités...

Cette page se rafraichit toutes les S secondes...

Une fois le traitement terminé, un compte rendu vous donne avec le résultat de cette importation.
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Compte rendu d'importation du fichier 'liste.txt"
Nombre d'utilisateur () ajoute(s): 4
MNombre d'erreur{s) survenue{s): 3

Fichiers d'erreur: fiste, txt.aog. e
Fichiers de sortie: Niste, txt. a0

Détail des erreurs survenues:
ligne 2: Le login (dandre) existe déja.
ligne 3: Le login (bpoupaert) existe déja.
ligne 6: Le login (bugzilla) existe déja.

Un fichier de résultat est créé dans le répertoire du fichier importé. Il contient la liste des utilisateurs qui ont été traités
avec succes. |l porte I'extension .add pour ajout, .update pour la mise a jour, .delete pour la suppression.

Si des erreurs sont survenues, les lignes concernées du fichier importé sont enregistrées dans un fichier d'erreur,
également situé dans le répertoire du fichier importé. Vous avez également le message de chaque erreur dans le com
rendu.

4.5.3.1. Format des fichiers d'utilisateurs

Chaque ligne du fichier texte des utilisateurs correspond a un utilisateur dont les champs sont séparés par I'un des
caracteres suivants: "' (deux points), ','(virgule) ou ;' (point virgule).

Les lignes vides ou commencgant par le caractéres '#' ne sont pas traitées.
Pour un champ, si différentes valeurs sont proposées, elles seront séparées par des espaces ' .
Les champs de ce fichier sont les suivants (dans cet ordre):

¢ Nom

e Prénom

» Groupe d'affectation

* Login actuel (max 20 caractéres)

» Nouveau login (max 20 caractéres)

» Mot de passe (facultatif, dans ce cas il est égal au prénom)
« Droits : peut prendre les valeurs suivantes (séparées par des espaces)
intranet pour la publication dans le web interne,
extranet si le site est accessible depuis I'extérieur,
email pour l'accés au mail externe,

privatespace pour l'acces espace prive.

mysq|l si l'utilisateur dispose d'une base mysql, mysqlnet si celle-ci est également accessible par le
réseau

* groupes invités séparés par des espaces

* groupes responsable

* serveur mail externe

* login mail externe (facultatif)

* mot de passe mail externe (facultatif)

* adresse mail externe (facultatif)

identifiant externe (facultatif)

* profil utilisateur Windows®

« profil d'accés a internet

* & & o o0

Voir a ce sujet la définition des Propriétés d'un compte utilisateur.
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Les listes d'utilisateurs sont déposées dans le dossier 'Listas utilisateurs du compte 'winadmin' sur le serveur,

Nom du fichier: |export
¥ Remplacer le fichier si il existe déja.
| Exporter le fichier |

Fermer | Aide |

La sélection du bouton "Exporter le fichier " lance I'exportation de tous les utilisateurs et les paramétres associés dans
fichier choisi et affiche le résultat de I'exportation, en remplagant ou non le fichier si il existe déja :

Les listes d'utiisateurs sont déposées dans le dossier 'Listes utilisatewrs du compte “winadmin' sur le serveur,

36 utilisateur(s) exporté(s) dans le fichier 'export'.

Fermer |

Le_Format des fichiers d'utilisateurs est décrit dans la fonction Importer.

Les mots de passe ne sont pas exportés.

4.5.5. Gestion des projets

Cette fonction permet de définir des projets a l'intérieur d'un groupe d'utilisateurs. Un projet représente un sous ensem
d'un groupe bénéficiant d'un espace de travail identifié et restrictif aux seuls membres du projet.

Remarque: Les participants d'un projet sont choisis parmi les membres affectés ET invités du groupe.

Si aucun groupe n'a été défini, ce message vous indiquera que vous ne pouvez pas créer de projet.

Aucun projet défini.

Ajouter un projet dans le groupe:

Fermer Aide I

4.5.5.1. Ajouter un projet.

Un projet est un dossier partagé uniquement accessible a certains membres d'un groupe (appelés participants). Les
responsables de groupe peuvent également accéder aux projets de ce groupe. Un projet peut ne pas avoir de particip:
Dans ce cas, il est uniquement accessible aux responsables du groupe.

Dans le groupe: iris

MNorm: [Projet1
Description: ITravaux sur Projetl
Participants: = snDRE Danel M POUPSERT Benait

V¥ DUTENDAS Dominique T RENARD Antoine
M FLORENT Arnaud

Mettre a jour | Annuler | Aide |

Un projet est identifié par :
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Nom Correspond au Nom donné au projet.

Description Contient la description que le responsable souhaite donner a son projet

Participants Permet de sélectionner les participants au projet qui auront acces a un espace particulier de travail.
En sélectionnant ensuite la touche "Mettre a jour”, votre projet sera créé.

Erreur

g Aucun participant

Yous devez sélectionner au moins 2 participants.
OK I

Pour chaque projet, un répertoire de travail est crée. Il est accessible en lecture/écriture par chaque participant

Fichier Edition Affichage Atteindie  Fay

''''''' &

Précédente * Dossier pare]

v

Adresse YWkwartz-server\Projetshinig

- . -
B Lid
Projet1 Projet2

4.5.5.2. Propriétés d'un projet

Des que votre création a été réalisée avec succes, une fenétre vous présentera alors tous les projets déja définis, aves
groupe d'appartenance, le nom du projet, sa description et son nombre de participants

Groupe Projet Description Participants
iris r € Projet1 Travaux sur Projetl 3
I &3 Projet2 Etude pour Projet2 2

Cliquer sur un projet pour le modifier.
Supprimer |{es) projet(s) sélectionné(s) |

Ajouter un projet dans le groupe:l its 'I OK |

Fermer | Aide I

4.5.5.3. Suppression d'un projet

Vous pouvez supprimer plusieurs projets simultanément en les sélectionnant au moyen de la case a cocher située a
gauche de chaque projet, puis en cliquant sur le bouton "Supprimer le(s) projet(s) sélectionné(s)".

Vous pouvez également supprimer chaque projet au moyen du bouton "Supprimer" dans la page d'édition du projet.
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Yous avez dernandé la suppression des projets suivants:
Groupe Projet
iris Projet2
V Copier les fichiers dans le répertoire personnel de chaque participant.
Confirmer la suppression |

Ferrner | Aide |

Une confirmation de la suppression est nécessaire. Elle permet également de préciser si vous désirez copier les fichie
du projet dans le répertoire personnel de chaque participant.

Ces fichiers sont alors copiés dans le dossier "Projets_effaces" du compte personnel de chaque participant.

Fichier Edition Affichage Atteindre  Favoris 2

Précédente ¥  Suivante 7 Dossier parent Connecterun  Déd
lecteur réseau un lg

Adresse \\kwartz-server\dominique. dutendas'\Projets_effaceshiris

.!:]_: .3

Projet2

4.6. Sécurité

Ce menu permet de gérer la sécurité de votre serveur Kwartz, et en particulier I'acces a l'outil de contrble, les acces
Internet par le contrdle selon les machines et les régles d'acces, mais aussi les tentatives de connexion externe par ur
pare—feu.

Sécurité

g Mots de passe KWARTZ % Pare-feu

& Contréle selon les machines ﬁ]- Accés 4 internet

?@ Gestion de l'antivirus % Configuration du cluster

© Tous droits réservés 1999-2005 IRIS Technologies

4.6.1. Mots de passe KWARTZ

L'acces a votre serveur KWARTZ est protégé par des mots de passe. Cette fonction permet d'éditer ces mots de pass

4.6.1.1. Mot de passe KWARTZ~Control
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Mot de passe KWARTZ~Control

Pour modifier je mot de pazse de futtizatewr,
vous devez aimi on précédent mot de pazse.

CImodifier I'utilisateur et le mot de passe
Nom d'utilisateur: kwartz
Ancien mot de passe:

Nouveau mot de passe:

Confirmer le mot de passe:

Le mot de passe de KWARTZ~Control protége l'accés a cet outil. Seules les personnes connaissant le couple (utilisats
mot de passe) peuvent accéder aux fonctions d'administration.

Pour modifier l'utilisateur et le mot de passe, vous devez :

1. Cocher "Modifier I'utilisateur et le mot de passe".

2. Modifier votre nom d'utilisateur si vous le désirez.

3. Saisir votre ancien mot de passe.

4. Saisir votre nouveau mot de passe,

5. Puis le ressaisir dans la zone " Confirmer le nouveau mot de passe ".
6. Valider les modifications en cliquant sur le bouton "OK".

4.6.1.2. Mot de passe winadmin

Mot de passe winadmin
[CIModifier le mot de passe

Mot de passe:

Confirmer le mot de passe:

Pour modifier le mot de passe de winadmin, vous devez:
1. Cocher "Modifier le mot de passe”.
2. Saisir le nouveau mot de passe,
3. Puis le ressaisir dans la zone "Confirmer le mot de passe".
4. Valider les modifications en cliquant sur le bouton "OK".
Il est également possible de modifier le mot de passe winadmin depuis votre poste client.
4.6.1.3. Création des mots de passe
A l'installation de votre serveur KWARTZ,
« il n'y a aucun compte de connexion a KWARTZ~Control
« pour des raisons de sécurité, le compte winadmin est désactivé par défaut a l'installation de KWARTZ. Pour le
réactiver, vous devez saisir un mot de passe pour ce compte.

Lors de la_Mise en route du serveur, vous devrez donc définir:

e un nom et un mot de passe pour I'administrateur.
« un mot de passe pour le compte winadmin
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Mot de passe KWARTZ~Control

£ ‘accés a KWAR FZ~Controf est protégé par mot de passe.
Veullez zainiv jes informations dauthentification.

Nom d'utilisateur: kwartz
Mot de passe:

Confirmer le mot de passe:

Mot de passe winadmin

Le compte winadmin a été desactive.
Pour fe réactiver, veullez saini un nouvesu mot de pasze.

Mot de passe:

Confirmer le mot de passe:

[ annuler | [aide|

4.6.2. Pare-Feu
4.6.2.1. Pare—Feu pour les services usuels.

Un pare—feu (ou firewall) est un logiciel permettant le contréle et le filtrage des connexions sur un réseaul. Il est installé
sur le serveur KWARTZ et permet notamment de fortement sécuriser vos ordinateurs et le réseau local connectés de
fagcon continue a Internet.

Dans le cas de KWARTZ~Control, vous avez la possibilité de visualiser et de configurer votre propre pare—feu suivant
les services proposes :

¢ en entrée pour le serveur KWARTZ
¢ en sortie pour le serveur KWARTZ
4 en sortie pour tous les postes.

Un service en entrée est fourni par le serveur KWARTZ. S'il est ouvert, il peut étre accédé depuis internet en utilisant
I'adresse IP publique de votre connexion. Par exemple, KWARTZ~Control est ouvert par défaut en entrée, ce qui pern
d'administrer votre serveur a distance.

ATTENTION: moins il y a de services ouverts en entrée, moins il y a de risques de tentatives d'intrusion.

Un service en sortie est fourni par I'extérieur. lls peuvent étre ouvert pour le serveur ou pour tous les postes du réseau
S'il est fermé, le pare—feu interdit d'y accéder. Si vous ouvrez le service FTP en sortie pour le serveur, seul celui pourr:
se connecter a un site FTP (pour mettre a jour les listes noires par exemple). Par contre les autres postes du réseau si
verront refuser l'accés aux sites FTP.
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Services usuels:

@ Sarvice pour le siarveur KWAETZ pour tous Ies' postes

en entree  en sortie en sortie
& Ping o toujours ouvert 9
&4 Web, pages internet (http, https) 9 9 non autorisé
&4 Transfert de fichier (ftp) o 9 @
& Réception de courrier (pop-3, imap) @ o Q@
&4 Forum (nntp) 9 @
&4 Partage de fichiers (smb) o non autorisé @
& Annuaire LDAP non autorisé o [~ )
&4 Connexion sécurisée a distance(ssh) @ [+ [+
&4 KWARTZ~Contral Q @ [+
& Connexion réseau privé virtuel(pptp) @ o @

L'appui sur la touche " Modifier " vous permet de modifier le pare—feu pour les différents services en ouvrant le service

@ T pour le s!arveur KWARTZ pour tous les postes
en entrée  en sortie en sortie
&4 Ping O toujours ouwvert O
l}} Web, pages internet (http, https) J non autorisé
&4 Transfert de fichier (ftp) i
& Réception de courrier {pop-3, imap) ] ]
&4 Forum (nntp) O
&4 Partage de fichiers (smb) O non autorisé
&4 Annuaire LDAP non autorisé O
& Connexion sécurisée 3 distance(ssh)
b KWARTZ~Control
& Connexion réseau privé virtuel(pptp) J
[ Tous | [ Tous |
[ Aucun ] [ Aucun ]

Le bouton "Mettre a jour" permet de prendre en compte votre nouveau paramétrage du pare feu.
4.6.2.2. Gestion des autres services.

Vous avez aussi la possibilité de paramétrer vos propres services,

Autres services: 3 service(s) défini(s) :
pour le serveur KWARTZ pour tous les postes

@ Service Port Protocole : ) s
enentrée  en sortie en sortie

&b Nouveau service ftp tep 9 @ @

& Nouveau service 2 517 tep v ° °

&b Nouveau service 3 1078 tep v @ °

Cliguer st le nom d'un service pour [ éditer ou fe fermer.

Ouytir un nouveau service... |
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et aussi d'en ouvrir un nouveau en le paramétrant (ouverture en entrée et/ou en sortie pour le serveur KWARTZ, et en
sortie uniquement pour tous les postes)

Nom [Nouveau service
Port: [
Protocole: v
I~ Ouvrir ce port en enfrée sur le serveur kwartz.
Source *: |

I™ Ouvrir ce port en sortie pour le serveur kwartz,
Destination *: |
I~ Ouvrir également ce port en sortie pour tous les postes.
* - opliorinel, par céfaut tout le réseaut (0.0.0.G/0),

| mettre 3 jour | Annuler| Aide|

La personnalisation de ce nouveau service géré par le pare—feu est aussi possible sur une machine ou pour tous le ré:
en paramétrant la source et/ou la destination par adresse IP (par défaut 0.0.0.0.0 pour tous le réseau)

Vous pouvez saisir comme port:
¢ le numéro correspondant (par exemple 25 pour le smtp)
¢ le nom du port si il est reconnu (par exemple smtp)
¢ une plage de port par exemple (1024:2048)

4.6.2.3. Redirection de port.

Cette fonction vous offre la possibilité de rediriger un port en entrée sur le serveur vers un autre poste du réseau. Cela
permet de rendre accessible depuis l'extérieur des services hébergés sur I'un des postes client de votre réseau KWAR

Si aucun port n'est redirigé, vous aurez le message suivant :

Redirection de port: aucun port redirigé
Ajouter une redirection

Cette redirection est possible par la validation du bouton "Ajouter une redirection”, vous pouvez alors paramétrer les
éléments nécessaire a la redirection, soit le port d'entrée du serveur KWARTZ et I'adresse IP et le port du poste client.

Normn |
Port:
Protocole:
Yers le port:
ud
du poste:
Mettre 3 jour | Annuler | Aide |

Le bouton "Mettre a jour" vous permet d'enregistrer la redirection que vous visualiser alors dans la fenétre principale d
gestion du Pare—feu.
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Redirection de port: 1 port(s) redirigé(s)

@ Service Port Protocole Redirige vers
Poste Port

49 Service 1 8888 tcp 192,168.1.14 9999
Chguer suy wer port pour {éditer ou le fermer.
Ajouter une redirection

En cliquant sur le nom du port, vous pouvez alors soit modifier cette configuration, soit fermer le port (en supprimant la
redirection).

Mo [service 1
Port: [assa
Protocole: m
Versle port: 9999

du poste: [192.168.1.14

Fermer ce port |

Mettre & jour Annuler | Aide

4.6.3. Contrdle selon les machines

Le contréle selon les machines vous permet d'indiquer depuis quels postes sur le réseau, l'accés au Web externe est
autorisé. Ce controle est possible de fagon individualisée pour les postes clients définis dans KWARTZ~Control et de
facon globale pour les postes inconnus.

Postes clients

@& pci W autorisé

& pc2 I autorisé

Tousl Aucun |

Postes inconnus
W Tous ™ autorisé

| Mettre 3 jour | Annulerl Aide'

Pour les postes clients, vous pouvez indiquer précisément depuis quelle(s) machine(s) l'acces au web externe est autc
Dans la liste des postes identifiés, cochez les cases correspondantes a celles auxquelles vous donnez ce droit.

Pour les postes inconnus, vous ne pouvez identifier ce type de postes. Donc, vous ne pouvez pas leur autoriser ou nol
l'accés au web séparément. Vous avez donc le choix entre offrir ce droit a 'ensemble de ces postes ou a aucun d'entr
eux. Cette option n'est bien sir effective que si la configuration des Postes inconnus est aussi autorisée.

Pour plus de détail concernant le contrble d'acces a internet, consulter Gestion de l'accés a internet

4.6.4. Acces a internet

Votre serveur KWARTZ permet de contrdler l'acces a internet. A chaque utilisateur est associé un profil d'accés a
internet. Vous pouvez définir pour chaque profil des régles permettant de contrdler les sites consultés.
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Vous avez également la possibilité de bloquer ponctuellement I'accés a internet. Ces blocages interviennent AVANT
l'application des régles d'accés.

Pour plus de détail concernant le contréle d'acces a internet, cqonsulter Gestion de l'accés a internet

4.6.4.1. Blocage sur la journée

Il est possible pour I'administrateur KWARTZ de bloquer l'internet ponctuellement.

L'administrateur peut éditer les blocages pour TOUS les groupes, contrairement au responsable de groupe qui ne peu
faire que pour les groupes sur lesquels il a autorité et par la fonction Interface de configuration des responsables de

l'intranet.

Les blocages s'appliquent a TOUS LES MEMBRES d'un groupe (affectés ET invités).

Blocages sur la journée

Les blocages sont appliqués AVANT les régles d'acces.

Blocage(s) en cours

[limedia Accés interdit jusque 15:40
Oiris Accés interdit jusque 16:40
[ Supprirner le(s) blocage(s) sélectionné(s) ]

Tout blocage prend automatiguement fin 8 Fhewre prévue zans ntervention de votre part.
iz Fappliguent 8 FOUS L£5 MEMBRES dun groupe (affectes ET invités).

Ajouter / modifier un blocage

Interdire 'accés pour le groupe: |imedia. ¥ |jusqu'a |15 40 [ Mettre djour |

Ce blocage est prioritaire sur toutes les regles d'acces pouvant étre mises en place. Il est levé automatiquement dés q
I'heure prévue est atteinte, et a ce moment seulement, ce sont les regles d'accés qui régissent la connexion l'internet.

Pour ajouter ou modifier un blocage, sélectionner le groupe, et préciser jusqu'a quand l'acces doit étre interdit, puis
cliquer sur "Mettre a jour".

Pour supprimer un ou plusieurs blocages, cocher la/les cases correspondantes et cliquer sur "Supprimer le(s) blocage
sélectionné(s)".

4.6.4.2. Profils d'acceés a internet

Un profil d'acces internet permet de définir un ensemble de régles contrdlant les sites visités.
4.6.4.2.1. Regles d'acces
Une regle d'accés regroupe les conditions a remplir pour autoriser ou interdire I'accés a certains sites.
Les regles d'acces s'appliquent selon la logique suivante :
« Si des regles sont définies, elle sont appliquées dans I'ordre indiqué sauf si la contrainte sur la période n'est
pas vérifiée. Dans ce cas, les régles suivantes sont appliquées. Si il n'y en a pas, l'acces est refusé.
« Si la contrainte sur la période est vérifiée, les régles suivantes ne sont jamais appliquées.
« Le systéme contrdle d'abord si des régles sont définies pour le profil de I'utilisateur. Si c'est le cas, il tente de
I'appliquer selon le principe décrit ci dessus.
« Siil n'y a aucune regle pour le profil de I'utilisateur, l'accés est refusé.

Les Composants des régles permettent de préciser pour chaque regle
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« les contraintes dans le temps (période)
* les groupes de sites pour en autoriser ou interdire l'acces

4.6.4.2.2. Gestion des profils

Vous pouvez définir et éditer des profils pour définir les regles des utilisateurs.

Le profil par défaut est appliqué aux utilisateurs qui n‘ont pas été associés a un profil défini.
Pour chaque profil défini, sont précisés:

« le nombre d'utilisateurs concernés
* le nombre de régles définies

Profils d'acces a internet

2 profil(s) défini(s)
Eﬁ autorises 1 utilisateur(s) 1régle(s)
uris) 7 regleis)

¥ wru wr lexd s

"§ controles 1 utilsate

[ Définir un nouveau profil |

¥ Profil par défau Définir une régle

e Suy L] d2 reges pour les modfies

Si aucune régle ne s'applique l'accés est refusé,

Pour éditer un profil, il faut cliquer sur son nom. Pour modifier des régles d'un profil, vous devez cliquer sur le nombre
de regles ou sur le lien 'Définir une régle'.

Pour définir un nouveau profil, cliquez sur le bouton correspondant. Vous accédez a la page d'édition d'un profil.

@_ Edition d'un profil d'accés

Nom: lirnites

Utilisateurs: |FLORENT Arnaud [ sélectionner... |
RENARD Antoine

[ Mettre djour | | Supprimer | [ annuler | [aide]

Vous devez nommer le profil et sélectionner les utilisateurs (par la fenétre de Sélection des utilisateurs)qui se verront
appliquer les regles de ce profil.

Remarque: Vous pouvez aussi indiquer le profil d'un utilisateur dans la Gestion des comptes.

Vous définissez ensuite la premiére regle pour ce profil;
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Ajouter une régle | L ERETEE v v

[ Fermer | [aide |

Vous devez choisir si cette regle s'appliquera:

¢ tout le temps
¢ pendant / hors une période (voir Gestion des périodes)

Cliguez ensuite sur le bouton OK pour définir la régle:

Autariser 'acces... ¥ tout le temps ’ atous les sites v
7 Groupes de sites:
[kwartz
Q Listes noires:
[J audiofvideo [(JMessagerie internet [Jsurf anonyme
[[JBandeaux de publicité [Jriratage [Jsurf anonyme (2)
[Jorogues [Jprovocation [Jsurf anonyme (encore)
[CJForums et messagerie gratuite [[]Provocation (2) [ Triche, antiséche
[J3eux d'argent [JRadio internet [] Téléphonie mobile
[JLogiciels piratés [(sites & caractére pornographique [ violence

| Mettre djour | | annuler | [aide]

Pour éditer une regle, vous pouvez préciser:

* Si vous autorisez ou interdisez l'acces
 a tous les sites ou vers les sites définis

¢ parmi les groupes de site (voir Gestion des groupes de sites)
¢ parmi les listes noires (vair Gestion des Listes Noires)

Cliguez sur "Mettre a jour" pour enregistrer la régle.

Vous accédez alors a la liste des régles du profil, a partir de laquelle vous pouvez :
¢ définir d'autres regles pour ce profil

¢ éditer ou supprimer les régles
¢ supprimer toutes les régles du profil.
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” Tout le temps Supprimer ces regles...
Acces Vers
@interdit  Sites 3 caractére pornographique Supprimer | Editer...
L'accés aux autres sites est implicitement autorisé.

| Supprimer toutes les régles de ce profil |
Ajouter une régle toutle temps v v

[ Fermer | |aide |

Lorsque plusieurs régles sont définies, la liste se présente ainsi:

°l I Pendant la période ‘'matin’ Supprimer ces regles...
Acces Yers
© @autorisé kwartz.com Supprirmer | Editer...
© © @interdit Audiofvideo Supprimer | Editer...
Bandeaux de publicité
Drogues

Forums et messagerie gratuite
Jeux d'argent

Logiciels piratés

Messagerie internet

Piratage

Provocation

Provocation (2)

Radio internet

Sites 3 caractére pornographique
Surf anonyrme

Surf anonyme (2)

Surf anonyme (encore)
Triche, antiseche

Téléphonie mobile

Yiolence
© @autorisé tous les sites Supprirner | Editer...
|°| Tout le temps Supprimer ces régles...
Acces Wers
© @autorisé kwartz.com Supprimer | Editer...
© @interdit tous les sites Supprimer | Editer...
| Supprimer toutes les régles de ce profi |
Ajouter une régle tout le temps ¥\ v

Vous pouvez alors utiliser les fleches bleues pour modifier I'ordre des regles pour par exemple:

¢ appliquer les regles pendant la période matin AVANT les régles s'appliquant tout le temps.
¢ appliquer une regle pendant la période matin avant une autre régle pendant cette méme période.

Remarque: Attention si les premieres regles s'appliquent " Tout le temps ", les autres régles ne seront jamais appliqué
Les régles suivantes ne sont appliqguées que si la contrainte dans le temps n'est pas vérifiée.

4.6.4.3. Composants des regles
Les composantes des régles sont

« des périodes: composant permettant des contraintes dans le temps.
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« des groupes de sites: composant permettant d'indiquer les sites autorisés ou interdits.
« des listes noires: listes de sites par catégories, mises a jour automatiguement.

Composants des regles

5 ol 3k

Gestion des groupes de
sites. ..

Gestion des périodes... Gestion des listes noires...

4.6.4.3.1. Gestion des périodes

La gestion des périodes permet de visualiser et modifier les périodes définies ou bien d'en définir de nouvelles. Celles
sont modifiables en cliquant sur leur nom.

Pour définir une nouvelle période, il suffit de cliquer sur le bouton "Créer une nouvelle période", ce qui permettra apres
avoir choisi le nom de cette période (par exemple "matin") de définir les paramétres de celle ci par la validation du
bouton "Créer la période". Vous avez alors la possibilité de :

« soit définir votre période en ajoutant un/des jour(s) dans la semaine.

Jours de la semaine:

C tous & uniguement le(s)jour(s) suivant(s): wlLundi ™ Vendredi
VMardi T Samedi
¥ Mercredi ™ Dimanche

V Jeudi
Heures (facultatives):
entrefog oo etfiz  :Joo
Mettre a jour | Annulerl Aide|

Cette nouvelle période vous permettra de n'autoriser la connexion que du lundi au vendredi entre 08h00 et 12h00.

« soit définir votre période en ajoutant une date/période particuliere.

Dates particuliéres:
du/le | -f - au (facultatif)| - -
Heures (facultatives):
entre [ et|
Mettre 3 jour | Annuler | Aide|

4.6.4.3.2. Gestion des groupes de sites

La gestion des groupes de sites permet aprées sélection de cette icone de visualiser les groupes déja définis. Ceux ci s
modifiables en cliquant sur leur nom.

Un groupe est défini par une liste de noms de domaines et/ou d'URL. Pour les domaines, cela correspond a une liste ¢
nom de domaine sur chaque ligne.

Le groupe de site correspond aux adresses dont le domaine est kwarz.com comme kwartz.com, www.kwartz.com mai
pas autrekwartz.com ni www.autrekwartz.com.
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Les adresses / URL, correspondent a une liste d'adresse ou de partie d'adresse sur chaque ligne. Pour chaque adress
ne faut pas préciser :

« le protocole (http:// , ftp://),

* le nom de base (www, www1, web, ftp),
* le port (:8080),

« le fichier (situé aprés le dernier /);

Par exemple http://www.kwartz.com:8080/exemple/index.html donne kwartz.com/exemple
Par exemple I'URL kwartz.com/exemple correspond aux adresses http://kwartz.com/exemple/index.html ou

ftp://kwartz.com/exemple/images/logo.gif mais pas aux adresses http://kwartz.com/index.html,
http://autrekwartz.com/exemple ou encore http://kwartz.com/exemple2/index.htmi

Nom: [kwartz.com
Domaines:

Adresse / URL:

kwartz.com/exemple
iris-tech.fr

Mettre 3 jour Supprimer Annuler Aide

Celui ci pourra alors étre interdit ou autorisé lors de la définition des régles d'accés pour un poste client.

Cette regle vous permettra de n'autoriser la connexion qu'aux sites nécessaires (dont vous aurez recherché au préalal
les URL) pour la réalisation d'un cours de sciences naturelles ou de géographie par exemple.

Cette notion de groupe de site n'est active que si elle est utilisée_par les Regles d'acces.
4.6.4.4. Gestion des Listes Noires

La gestion des listes noires permet de visualiser les listes noires disponibles (aprés téléchargement) et dont l'interdictic
peut étre envisagée.

Une liste noire n'est active que si elle est utilisée dans les Regles d'acces.
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Mise a jour des listes noires
Dernier téléchargement: Jje 02/08/2004

Résultat:

Mise a jour manuelle

[ClForcer la mise & jour

[ Mettre 3 jour maintenant... ]

La mise a jour des listes noires se fait automatiquement par Internet. Si une liste noire existe déja, elle est remplacée.

La fréquence de la mise a jour est paramétrable via le bouton Propriétés...

Adresse: uidguard_contribfblacklists.tar.gz

Fréquence: | mise & jour quotidienne %

[ Mettre & jour | | annuler | [ aide |

Vous avez le choix entre une mise a jour quotidienne, hebdomadaire ou mensuelle. Ce traitement peut aussi étre
désactivé.

Vous devez saisir I'adresse de téléchargement. Vous pouvez par exemple utiliser les listes disponibles a cette adresse
ftp:/ftp.univ—tisel.fr/pub/reseau/cache/squidguard_contrib/blacklists.tar.gz

Remarque: Pendant la récupération des listes noires, il y a désactivation de la surveillance du proxy.

Si la mise a jour automatique venait a échouer, un avertissement est envoyé par mail aux utilisateurs indiqués dans la
Surveillance des services.

Le bouton Mettre a jour maintenant... permet de lancer manuellement la mise a jour des listes noires.

La mise a jour n'est effectuée que si un nouveau fichier est disponible en téléchargement. En cochant la case Forcer
la mise & jour, vous pouvez forcer l'installation du fichier téléchargé méme s'il n'a pas changé.
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Il y a 11 liste(s) noire(s) disponible(s):

Nom Mise a jour le

& Bandeaux de publicité 17/10/2001 Supprimer |
& Forums et messagerie gratuite  17/10/2001 Supprimer |
& Jeux d'argent 16/01/2002 Supprimer_|
& Logiciels piratés 16/01/2002 Supprimer_|
& Petites annonces 16/01/2002 Supprimer_|
& Piratage 16/01/2002 Supprimer |
& Provocation 16/01/2002 Supprimer |
& Sites & caractére pornographigue 17/10/2001 Supprimer_|
& Surf anonyme 17/10/2001 Supprimer_|
& Surf anonyme (2) 17/10/2001 Supprimer_|
& Violence 16/01/2002 Supprimer_|

Fermer | Aide |

Vous pouvez supprimer une liste noire si celle ci n'est utilisée dans aucune regle d'acces.

Cette suppression n'a d'intérét que si la liste n'existe plus a I'adresse de téléchargement, sinon la liste sera restaurée ¢
prochain téléchargement.

4.6.5. Gestion de l'antivirus
Cette fonction permet:

¢ de lancer une recherche de virus sur le serveur
¢ de contréler les mises a jour des signatures des virus.

4.6.5.1. Analyse du serveur

4.6.5.1.1. Lancer l'analyse

Analyse du serveur

Cette fonction recherche fer virus sur fex fichiers du serveur.
{ analyze dure un certain temps ef nécesmte Ffarvét de fous jer services.

| Lancer 'analyse... |

Pour lancer la recherche de virus sur le serveur, utilisez le bouton "Lancer l'analyse.."

Analyse du serveur
Avertissement
Durant cette opération, le serveur ne sera plus disponible,
Tous les services seront arrétés et le systéme va redémarrer,

Prévoyez suffisamment de temps pour le déroulement complet de la recherche.
Plus le disque dur est volumineux et plus il contient de fichiers,
plus I'analyse dure longtemps.

[ confirmer I'analyse |

ATTENTION: L'analyse du serveur dure un certain temps. Pendant ce traitement, tous les services sont arrétés.
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Pour cette raison, vous devez confirmer le lancement de I'analyse par le bouton "Confirmer 'analyse"

L'analyse du serveur va maintenant démarrer
Tous les services vont étre arrétés,
Une fois I'analyse anti virus terminée, le systéme va redémarrer,
Yous pouvez suivre I'avancerment de la recherche sur I'&cran du serveur...

Vous pouvez alors suivre le déroulement de I'analyse sur I'écran du serveur, avec notamment la liste des fichiers au fu
a mesure de lors traitement.

Vous pouvez abandonner la recherche de virus a tout moment en utilisant simultanément les touches Ctrl et C du clav
du serveur.

Une fois I'analyse terminée ou interrompue, le compte rendu de I'opération est affiché. Vous devez alors appuyer sur

Entrée pour redémarrer la machine, sinon la machine redémarre automatiquement au bout de 2 minutes. Dans ce cas
vous serez averti a la prochaine connexion a KWARTZ~Control si des virus ont été détectés.

4.6.5.1.2. Fichiers mis en quarantaine
Les fichiers infectés ou suspects sont automatiquement isolés dans le dossier de quarantaine.

Ce dossier est uniquement accessible par winadmin via le partage caché quarantaine \KWARTZ-SERVER\quarantair
(ou KWARTZ-SERVER est le nom windows du serveur voir menu Réseau / Identification du serveur).

Vous pouvez alors entreprendre I'action appropriée sur chacun des fichiers.
Le fichier quarantaine.log contient:

« la liste des fichiers déplacés et leur emplacement dans l'arborescence du serveur.
* le résumé de l'analyse

Remarque: Lorsqu'un fichier est déplacé dans le dossier de quarantaine, il est renommé si un autre fichier porte déja s
nom. Le nouveau nom du fichier est son nom initial auquel on ajoute un suffixe contenant un numéro d'ordre.

4.6.5.2. Mise a jour

La mise a jour est lancée quotidiennement de facon automatique. Elle prend en charge, le moteur antivirus et la base
signatures des virus.

Vou pouvez:
« visualiser la date du dernier téléchargement,

« lancer manuellement la mise a jour par la sélection du bouton "Mettre a jour maintenant...",
« visualiser le résultat de la derniére mise a jour.

Mise a jour des sighatures des virus
Dernier téléchargement:  de 28/04/2005 3 09:35:42 | Mettre 3 jour maintenant... |
Résultat:

Reading Package Lists...

Buiiding Dependency Tree...
0 packages Upgraded, O newly nstaled, O to remove and 0 not upgraded.

OamAV update process started at Thu Apr 28 09:35:.22 2005

man.cva Updated (version: 31, sigs: 33076, Fevel 4, buider: thaim)

aaiy.cvd updsted (versiorn: 857, sigs: 798, Fevel 4, buider: ccordas)

Database updsted (33879 signatuwres) rom ab.local clamav.net (1P 62.133.206.90)
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4.6.6. Installation du serveur

4.6.6.1. Configuration matérielle conseillée

4.6.6.1.1. Serveur

Pour installer votre serveur KWARTZ vous devez disposer d'un ordination de type PC ayant les caractéristiques
suivantes:

Processeur Intel Pentium ou compatible cadencé a 800MHz
RAM 256Mo minimum

Réseau 100Mbps ou 1Gbps pour la carte réseau principale. L'utilisation d’'une deuxieme carte réseau et
fortement conseillée dans le cas d’'un acces a internet par routeur ou modem ADSL.

Avec une carte 10Mbps les performances seront moindres et si vous utilisez I'option de restauration des
postes par le réseau vous aurez un démarrage tres ralenti lors du chargement des images.

L'utilisation d'une carte Gigabit au niveau du serveur est conseillée pour des installations importantes.
Disque dur  Un disque de 10Go minimum. La taille totale est fonction

+ du nombre d'images disques que I'on souhaite installer

Pour information, un systeme Windows 98 seul fait 100Mo compressés, un systéeme Windows XP seul
fait LGO compressés. Il convient d'ajouter la taille des logiciels installés.

+ du nombre d'utilisateurs et de I'espace disque qui leur est alloué

Exemple : 100 utilisateurs avec chacun 100Mo d'espace donne 10Go supplémentaires pour les
utilisateurs.

+ du nombre d'images CD/DVD que vous envisagez de créer.

Une fois la taille des données déterminée, vous ajoutez 10GO et vous disposez de la taille minimale du
disque que vous devez installer dans votre serveur.

Le serveur KWARTZ ne gére qu'une seule unité de disque donc vous devez installer un disque de taille
suffisante ou utiliser des technologies RAID Matériel.

Pour finir, le serveur KWARTZ dispose d'un systéme de sauvegarde (voir le paragraphe Sauvegarde) s
un disque additionnel. Nous vous conseillons vivement de mettre un deuxiéme disque IDE de capacité
comparable pour faire cette sauvegarde. En cas d'absence de deuxiéme disque, lors de l'installation du
serveur KWARTZ, le disque sera automatiquement diminué de la moitié afin de réserver de l'espace
disque pour réaliser cette sauvegarde.

Acces internet
¢ Modem RTC ou RNIS
¢ Routeur
+ Modem ADSL Ethernet

Modem Modem FAX classe 1 ou 2 dans le cas d'utilisation du serveur de télécopie

Remarque: Votre serveur KWARTZ est une machine dédiée et aucun utilisateur ne peut I'utiliser comme poste de
travail.

Une fois l'installation du serveur terminée, vous pourrez enlever clavier et écran. Assurez vous avant que votre BIOS €
correctement paramétré et que votre serveur ne se bloque pas en I'absence de clavier.
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4.6.6.1.2. Postes clients
Les postes clients doivent disposer d'une interface réseau compatible TCP/IP:

+ PC sous Windows, Linux...
+ Macintosh OS X

L'acces au serveur de fichier est de type Windows (standard pour Windows, samba pour Linux, standard pour MACOS
X ou DAVE pour les versions inférieures)

La restauration des postes clients par le réseau (option Rembo) requiert:

¢ une carte réseau compatible avec le norme PXE2.0 ou supérieure. Les cartes des principaux
constructeurs le sont comme 3Com et Intel.

¢ un BIOS capable d'activer cette carte au démarrage (vrai dans la trés grande majorité des PC et dans
tous les PC récents).

¢ si vous utilisez un switch ce dernier doit étre compatible MULTICAST. Cette compatibilité n'est
généralement pas assurée dans les switchs d’entrée de gamme. Vous pouvez par contre utiliser
n'importe quel hub.

Seuls les postes sont Windows ou Linux sont prise en charge par la restauration par le réseau.

4.6.6.2. Installation

ATTENTION: L'installation de KWARTZ supprime toutes les données déja présentes sur le disque dur.

4.6.6.2.1. Depuis le lecteur de CDROM

L'installation de KWARTZ sur votre PC se fait de fagon totalement automatique. Pour cela vous devez tout d'abord
configurer votre PC pour qu'il démarre a partir du CDROM AVANT le disque dur. Cette vérification se fait dans la
configuration du BIOS de votre machine. Veuillez vous reporter a la documentation de votre PC ou ferez appel a votre
revendeur pour vous aider.

Une fois cette vérification faite, insérez le CDROM d'installation de KWARTZ dans le lecteur puis redémarrez votre
machine (généralement en appuyant simultanément sur les touches <CTRL><ALT><SUPPR> ou en faisant simpleme
un Arrét / Marche.

Votre serveur redémarre alors automatiquement sur le CD pour effectuer l'installation de KWARTZ. Au bout de
guelques instants, le CDROM est éjecté. Vous devez I'enlever puis appuyer sur <Entrée> pour continuer. Votre PC

redémarre et poursuit l'installation de KWARTZ. A la fin de celle—ci I'écran affiche "L'installation de KWARTZ est
maintenant terminée" et votre serveur est completement installé et prét a fonctionner.

Reportez-vous ensuite au paragraphe Mise en route pour poursuivre l'installation du serveur.

4.6.6.2.2. Depuis le lecteur de disquette

Si vous n'avez pas la possibilité de démarrer votre ordinateur a partir du lecteur de CDROM, vous pouvez installer vott
serveur KWARTZ a l'aide de deux disquettes et de votre CDROM. Pour créer vos disquettes, reportez-vous dans le
répertoire install de votre CDROM et procédez comme indiqué dans le document disquette—amorcage.txt

disponible sur le CD d'installation de KWARTZ.

4.6.6.3. Mise en route

Votre serveur KWARTZ étant maintenant installé, vous devez le configurer. Cette procédure de mise en route permet
définir les parametres essentiels du serveur a l'aide de l'interface KWARTZ~Control (voir Utilisation de
KWARTZ~Control).

Vous devrez disposer des éléments suivants:

* VVotre serveur KWARTZ
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< Un poste client équipé d'une carte réseau correctement paramétrée et d'un navigateur WEB (Voir Installation e

configuration des postes clients).
« D'une connexion réseau entre votre serveur et le poste client (hub, switch ou simplement un cable croisé)

Au démarrage:

« l'adresse IP du serveur KWARTZ est fixée a 192.168.1.254 et le masque a 255.255.255.0.
« la configuration automatique des postes par le réseau est active.

Vous pourrez ensuite changer ces parametres s'ils ne vous conviennent pas.

Pour mettre en route votre serveur, vous devez saisir dans la fenétre de votre navigateur WEB:

https://kwartz—server:9999 ou https://192.168.1.254:9999. Pour cette premiere connexion, aucun mot de passe n'est
demandé.

Cette configuration passe par les étapes suivantes:

 Acceptation du certificat
 Acceptation de la licence KWARTZ,

* Enregistrement de la clé KWARTZ (vair Enreqistrement de la clé KWARTZ). Vous pouvez aussi démarrer une
évaluation de 30 jours:

Evaluation de KWARTZ
Vous pouvez évaiuer KWAR I2 pendant une periode de 30 jours.
Line fois cette periode écoviée, Facces 3 KWAR FZ~Control sera desactive,
Vous powrrez néammoins résctiver votre servewr an instaliant une cle,

| Démarrer 'évaluation |

« Si vous avez des postes amorcables par le réseau ou le mode évaluation du produit, I'étape suivante est
I'acceptation de la licence REMBO
« Assistant de personnalisation :

Kwartz i\

—
Bienvenue dans l'assistant de personnalisation de KWARTZ.

Cet assistant va vous permettre de définir les principaux parameétres de
votre serveur KWARTZ.

Une fois cette personnalisation terminée, votre serveur KWARTZ sera
complétement fonctionnel.

Yous pourrez ensuite a tout moment modifier votre configuration grace a loutil d'administration KWART Z~ Control.

Pour démarrer la personnalisation, cliquez ici

Vous avez également la possibilité de restaurer une sauvegarde pour rétablir l'état du systéme avant installation.
Pour lancer une restauration, cliguez ici

+ |dentification du serveur
+ Connexion Internet
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¢ Messagerie
+ Date et Heure

¢ Création des mots de passe

A la fin de la personnalisation, vous avez la fenétre suivante qui vous permet par un lien d'accéder a KWARTZ~Contrc
outil de configuration de votre serveur KWARTZ :

Personnalisation terminée avec succes

Vous avez maintenant terminé la personnalisation de votre serveur KWARTZ,
Pour accéder & loutil dadministration KWART Z~Control, Cliguer ici

Remarque: Tant que les licences des différents produits ne sont pas acceptées, KWARTZ ne sera pas fonctionnel.

4.6.6.4. Mise a jour
La procédure de mise a jour d'un serveur KWARTZ déja installé va dépendre de la version du serveur.
4.6.6.4.1. Versions 1.3 et supérieures

Il vous sulffit d'installer votre CD dans le lecteur et de réamorcer votre machine sur le lecteur de CD (comme pour une
Installation du serveur).

Vous aurez alors un écran vous proposant :

1.La mise a jour de KWARTZ (si vous avez déja installé une version antérieure).

2.La réinstallation compléte de KWARTZ. (supprime toutes les données du disque sauf la partition de
sauvegarde)

3. Redémarrer le serveur (dans le cas ou aucune des propositions précédentes ne vous convient)

Si vous optez pour les deux premiers choix, la mise a jour se déroule jusqu'a I'éjection du CD. Vous devez ensuite
redémarrer votre serveur.

AVERTISSEMENT

« Si vous choisissez le choix 2, toutes les données présentes sur votre serveur (a lI'exception de vos sauvegarde
automatiques), seront effacées.
« Dans le cas de la mise a jour depuis une version antérieure a la version 1.5, votre clé d'enregistrement a
changé. Vous avez alors la possibilité :
¢ soit de la récupérer en se connectant sur le site http://www.kwartz.com
¢ soit de prendre contact avec le service technique d'IRIS Technologies

ATTENTION: Pour des raisons de sécurité, le compte winadmin sera désactivé si le mot de passe par défaut n'a pas é
changé.

4.6.6.4.2. Versions inférieures

Vous devez mettre a jour votre serveur en version 1.3. Pour cela vous suivrez la procédure habituelle de mise a jour a
partir des paquets de mise a jour disponibles sur le CDROM. Ensuite vous pourrez mettre a jour votre serveur en versi
1.6 par redémarrage sur le CDROM comme indiqué plus haut.

4.6.6.4.2.1. Version 1.1

* A partir d'un poste client, se connecter sur le serveur avec login install et mot de passe install
« Créer un nouveau dossier Kwartz (K majuscule, wartz minuscules) sur le lecteur H: (ou
\\kwartz—serveninstall)

4.6.6. Installation du serveur 82


http://www.kwartz.com

Notice d'utilisation du serveur KWARTZ

« Copier le fichier kwartzupdate 1.3.0_i386.deb de mise a jour disponible sur le CDROM KWARTZ

dans le répertoire Kwartz.
» Connectez—-vous sur KWARTZ~Control et sélectionner le choix de menu : Serveur / Mise a jour. Vous avez

alors la visualisation de la derniére mise & jour disponible comme suit :

Mise(s) a jour disponible(s)

Attention certaines mises a jour entrainent le redémarrage de I'outil. La connexion peut étre perdue.

afficher le contenu de: ICompte winadmin ;I
kwartzupdate Mise a jour de la suite kwartz
1.3.0 Installer...

Fermer | aide |

« Cliguez sur " installer " et attendre la fenétre suivante vous indiquant l'installation terminée.

@ Gestion des mises a jour

La mise & jour a été effectuée avec succes.

Fermer I

Ensuite la procédure de mise & jour démarre. Votre serveur KWARTZ va ensuite redémarrer tout seul et continuer sa
mise a jour comme indiquée dans le paragraphe Versions 1.3 et supérieures

Lorsque votre serveur aura fini sa mise a jour en version 1.6, la premiére connexion a KWARTZ~Control affichera la
fenétre suivante:

Krartz Mise a jour

Cetta misa 3 jour de KWARTZ met en oeuvre fe cryptage des mots da
passa, Cela vous offfe plus da sdcurité sur votre réseau KWARTZ,

Pour cela, il vous faut modifier les mots de passe de chague utilisateur,
sans quoi, ils ne pourront plus ouvrir de session WINDOWS.

Modifier les mots de
passe:

|par un mot de passe aléatoirezl

o

Cela permet une mise a jour de lI'ensemble des mots de passe de chaque utilisateur permettant I'ouverture de session:
Windows avec authentification de fagon cryptée.

4.6.6.4.2.2. Version 1.2

Dans le cas d'une mise a jour de KWARTZ version 1.2 vers une version supérieure, la démarche a suivre est la suivar
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« Placer votre CDROM de mise a jour dans le lecteur de CD du serveur,

» Connectez—-vous sur KWARTZ~Control et sélectionner le choix de menu : Serveur / Mise a jour.
Choisissez Afficher le contenu de CD-ROM KWARTZ
Vous avez alors la visualisation de la derniére mise & jour disponible comme suit :

Mise(s) a jour disponible(s)

Attention certaines mises a jour entrainent le redémarrage de I'outil. La connexion peut étre perdue.

afficher le contenu de: ICompte winadmin El

kwartzupdate Mise a jour de la suite kwartz
1.3.0 Installer...

Fermer | Aide |

* Cliquez sur " installer " et attendre la fenétre suivante vous indiquant que l'installation terminée.

@ Gestion des mises a jour

La mise & jour a été effectuée avec succes.

Fermer I

Ensuite la procédure de mise & jour démarre. Votre serveur KWARTZ va ensuite redémarrer tout seul et continuer sa
mise a jour comme indiquée dans le paragraphe Versions 1.3 et supérieures

4.6.6.5. Mises a jour suivantes

Le produit KWARTZ~Server évolue et si vous souhaitez étre informé des nouveautés ainsi que de la disponibilité des
mises & jour, nous vous invitons a visiter notre site internet http://www.kwartz.com.

Le serveur KWARTZ peut étre mis & jour en utilisant les fichiers disponibles sur le site de KWARTZ & l'adresse
suivante:_http://www.kwartz.com/telechargements.html.

Vous procéderez ensuite comme indiqué dans le paragraphe Mise a jour.

Vous pouvez également vous rapprocher de votre revendeur pour obtenir la mise a jour sous la forme d'un CDROM.
4.6.6.6. Mise a jour en mode Maitre—Esclave

Pour la mise a jour de serveur en mode Maitre—Esclave (cluster), il est nécessaire de

1. déconnecter le serveur Esclave,

2. faire une mise & jour du serveur maitre a partir du CD d'installation

3. déconnecter le serveur maitre et reconnecter le serveur esclave,

4. faire une installation nouvelle de la nouvelle version de KWARTZ sur le serveur Esclave,
5. configurer entierement le serveur esclave (comme une premiére installation)

6. et suivre la procédure développée (voir Configuration du poste Esclave) pour :

* reconfigurer le poste Esclave a partir du fichier Kwartz.cluster, ou d'un nouveau fichier que vous aurez créé a

partir du poste maitre (voir Configuration du poste Maitre)
* et ensuite redémarrer le serveur esclave en suivant la procédure.
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4.6.6.6.1. Cas d'une version 1.5 Le partitionnement des disque a changé entre les versions 1.5 et antérieures et la version
actuelle pour laisser plus de place aux fichier systéeme. Ceci a pour conséquence que l'espace disque réservé pour les
données utilsateurs est Iégérement inférieur sur les installation 1.6 et au dela ce qui peut conduire a une impossibilité de
configuration du serveur esclave si les capacités disque sont strictement identiques entre les deux serveurs.

Pour transformer un serveur en version 1.5 en cluster, vous devez prévoir un serveur esclave dont la capacité disque ¢
supérieur d'au moin 5 Mo a celle du poste maitre ou de référence. En cas d'impossibilité, vous pourrez tout de méme
installer le serveur esclave en tapant, lors du démarrage du CDROM d'installation, la commande suivante:

linux reinit hs=taille_en_MO

en remplacant taille_en_MO par la taille de I'espace de données a réserver. Vous pourrez obtenir cette taille en
multipliant la taille donnée dans Informations systéme par 1.05 a laquelle vous devez ajouter 5.

4.7. Rapports

KWARTZ-CONTROL vous offre la possibilité d'analyser I'utilisation des principaux services sous forme de rapports.

Rapports
@ Sur ['utiisation d'internet @ Sur la messagerie externe
@ Sur le WEB interne g'; Connexion au réseau prive virtLel

% Sur l'occupation disque @ﬁ Sur les logins utlisateurs

% Filtrage du pare-feu

© Tous droits réservés 1999-2005 IRIS Technologies

Certains rapports sont consultables en temps rééls en utilisant les informations disponibles dans les journaux de votre
serveur KWARTZ.

D'autres peuvent sont générés de facon automatique et enregistrés sur le serveur pour consultation ultérieure (sauf s'
contiend aucun résultat.)

Vous pouvez choisir la fréquence a laquelle seront générés ces rapports:

Géneération du rapport

Géneérer ce rapport: |l EENE0E v

[ mettre & jour |

Vous avez le choix de générer ces rapports:
* jamais: aucun rapport ne sera généré
« tous les jours: un rapport sur la journée est produit quotidiennement,
* toutes les semaines: un rapport sur la semaine est produit chaque dimanche.
« tous les mois: un rapport sur le mois écoulé est produit tout les premiers du mois
La consultation des rapports se fait au moyen d'une liste qui vous donne pour chaque rapport disponible :
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Les rapports suivants sont disponibles:

Peériode/Date Date de creation Purge
19Mov2004-19Nov2004 22/11/2004 O
22Mov2004-22Nov2004 25/11/2004 ]

[ Purger les rapports |

* la période sur laquelle le rapport a été génére,
* la date de création,
* une case a cocher vous permet d'indiquer si le rapport doit étre purgé.

Pour consulter un rapport, cliquez sur la période correspondante.

Pour purger les rapports, vous devez sélectionner ceux qui doivent étre supprimés en cochant la case correspondante
puis appuyer sur le bouton "purger les rapports”.

ATTENTION: La purge des rapports n'est pas automatique, veuillez I'effectuer régulierement pour libérer de I'espace
disque du serveur pour les rapports a venir.

4.7.1. Sur l'utilisation d'Internet

Ces rapports vous offre la possibilité de connaitre les plus gros utilisateurs de I'accés a Internet, leur période de
navigation et les sites les plus consultés.

Remarque: Vous pouvez générer ce rapport manuellement en utilisant le bouton Générer maintenant

lIs vous offrent plusieurs niveaux d'analyse de I'utilisation de I'acces a Internet :

Utilisation de I'accés a internet
Période: 110ct2004-110ct2004
Tri: BYTES, reverse
Topuser
Sites les plus accedés
Sites & utilisateurs
Acces refuses
Acces Interdits
NUMERO IDENTIFIANT ACCESOCTETS%OCTETSDANS-CACHE-HORS DUREE miillisecondes %DUREE
1date/heureadministrateur 185 2M  70.87% 7.05% 92.95%00:01:13 74 K 65.05%
2datefheure profl 61 249K 1551% 0.22% 99.78%00:00:20 20K 18.05%
Jdatefheureelevel 48 167K 10.39% 0.00% 100.00%00:00:16 17K 14.67%
4datefheuretoto 14 51K 317% 67.25% 32.75%00:00:02 3K 2.22%
Sdate/heure aflorent 1 862 0.05% 100.00% 0.00%00:00:00 2 0.00%
TOTAL 310 2M 7.22%92.79% 00:01:53 114K
MOYENNE 62 320K 00:00:22 23K
Généré par sarg-1.4.1 2520r2003 le 12/0ct/2004-06:29

Le premier niveau vous indique pour chaque utilisateur:
* le nombre d'accés ;
« le volume de données ainsi que le pourcentage sur le volume total ;
* le temps de chargement et le taux sur le temps total.

Les utilisateurs sont classés par volume de données.
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Vous avez ensuite la possibilité de connaitre le détail par utilisateur:

« (en cliguant sur le lien "date/heure") le volume de données par tranche horaire pour chaque jour sur la période
du rapport.

Utilisation de I'accés a internet
Période: 110ct2004-110ct2004
Utilisateur: administrateur

oo 01 02 03 04 05 06 07 08 09 10 1 12 13 14 15 16 17 18 19 20 2 22
BYTES BYTES BYTES BYTES BYTES BYTES BYTES BYTES BYTES BYTES BYTES BYTES BYTES BYTES BYTES BYTES BYTES BYTES BYTES BYTES BYTES BYTES BYT

04 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 2M 0 0 0 0 0 0 0
L 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 M 0 0 0 0 0 0 0

* (en cliquant sur l'utilisateur), le détail des sites consultés, classés par volume, avec a nouveau le nombre d'acc
le volume de données, le temps de chargement.

Utilisation de I'accés a internet
Période: 110ct2004-110c¢t2004
Utilisateur: administrateur
Tri: BYTES,
Utilisateur
SITES ACCEDES ACCES OCTETS %OCTETS DANS-CACHE-HORS DUREE millisecondes %DUREE
date/heure fodownload.macromedia.com 2 488K 4300% 0.08% 99.92% 00:00:09 10K 13.27%
date/heure www msn fr 139 454K 38898% 14.86% 85.14% 00:00:40 41K 5492%
date/heure crl.verisign.com 1 68 K 598% 0.00% 100.00% 00:00:02 3K 3.43%
datefheure www kwarz.com 13 48K  4.26% 0.00% 100.00% 00:00:07 TK 991%
datefheure global.msads.net 3 IBK  315% 30.21%  69.79% 00:00:02 3K 3.49%
datefheure m2.doubleclick.net 1 15K 1.36% 0.00% 100.00% 00:00:01 2K 2.59%
datefheure as1 falkag.de 2 TK 061% 0.00% 100.00% 00:00:00 630 0.85%
date/heure www.passporimages.com 4 4K 0.39% 30.09% 69.91% 00:00:02 2K 2.85%
datesheure ad.doubleclick.net 3 3K 0.29% 0.00% 100.00% 00:00:01 1K 1.61%
datefheure msid.eu.msn.com 3 2K 0.21% 0.00% 100.00% 00:00:00 586 0.79%
date/heure emealodin.msn.com 3 2K 0.18% 0.00% 100.00% 00:00:00 540 0.73%
datefheure c.msn.fr 4 2K 0.18% 0.00% 100.00% 00:00:00 878 1.19%
date/heure www.microsoft.com 3 2K 017% 0.00% 100.00% 00:00:01 2K 2.08%
date/heure download.macromedia.com 2 2K 0.14% 0.00% 100.00% 00:00:01 1K 1.49%
datefheure 62.26.220.5 2 1K 0.09% 0.00% 100.00% 00:00:00 582 0.79%
TOTAL 185 2M  70.87% 7.05%  92.95% 00:01:13 74K 65.08%
MOYENNE 62 320K 00:00:22 23K 20.01%

Par ailleurs, en cliquant sur le lien Sites les plus accédés vous obtenez la liste des 100 sites les plus consultés:
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Utilisation de I'acceés a internet

Période: 110ct2004-110ct2004

Les 100 sites les plus accédés
SITES ACCEDES ACCES OCTETS
1 www.mesn.fr 226 848K
2 wwaw lkwartz.com 26 97 K
3 Wi microsoft.com 9 8K
4 c.msn.fr 7 3K
5 glohal.msads.net 6 40K
6 ad.doubleclick.net B TK
7 www.passporimadges.com 6 TK
8 emealogin.msn.com 6 4K
9 msid.eu.msn.com 5 4K
10 fpdownload.macromedia.com 2 488K
11 asi falkag.de 2 TK
12 WWW.NOMN.COMm 2 2K
13 download.macromedia.com 2 2K
14 62.26.2205 2 1K
15 crl.verisign.com 1 68 K
16 m2.douhleclick.net 1 15K
17 . mozilla.org 1 862

Le lien Sites & utilisateurs vous donne, pour chaque site, la liste des utilisateurs y ayant accédé.

Utilisation de I'accés a internet
Période: 110c¢t2004-110ct2004
SITES ACCEDES UTILISATEURS

1 62.26.220.5 administrateur
2 ad.doubleclick.net administrateur eleve1 profl
3 asl.falkag.de administrateur
4 c.msn.fr administrateur eleve1 profl
5 crl.verisign.com administrateur
6 download.macromedia.com administrateur
7 emealodin.msn.com administrateur eleve1 profl
8 fpdownload.macromedia.com administrateur
9 global.msads.net administrateur eleve1 profl
10 m2.doubleclick.net administrateur
11 msid.eu.msn.com administrateur eleve1 profl
12 www kwarz.com administrateur toto
13 www.microsoft.com administrateur eleve1 prof1 toto
14 www.mozilla.org aflorent
15 www.msn.fr administrateur eleve1 profl
16 www.passpordimages.com administrateur eleve1 prof1
17w porn.com eleve1 profi

Le lien Accés refusés vous donne par utilisateur les sites dont I'accés a été refusés par les régles d'accés a internet.
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Utilisation de l'accés a internet
Période: 110ct2004-110ct2004
ACCES REFUSES

IDENTIFIANT IP/NOM DATEHEURE SITES ACCEDES RULE
elevel 10.152.1.211/10/2004-15:15:30 ad.doubleclick.net publicite.hlacklist
11/10/2004-15:15:31 global.msads.net  puhlicite.blacklist
11/10/2004-15:15:35 www.porn.com adult.hlacklist
profi 11/10/2004-15:16:34 www.microsoft.com none
11M10/2004-15:20:04 ad.doubleclick.net puhlicite.blacklist
11/10/2004-15:20:05 glohal.msads.net  puhlicite.blacklist
11410/2004-15:20:15 www.porn.com adult.hlacklist
11/10/2004-15:52:39 ad.doubleclick.net publicite.blacklist
11/10/2004-15:52:40 global.msads.net  puhlicite.blacklist
toto 11/10/2004-15:24:48 www.microsoft.com none
11410/2004-15:26:44 www.microsoft.com none

Enfin, le lien Accés Interdits vous donne la liste des sites dont I'accés a été interdits pour d'autres raisons que les
regles d'acces:

¢ poste non autorisés
¢ kwartz—auth non exécuté
¢ pas d'ouverture de session....

Utilisation de I'acceés a internet
Période: 110ct2004-110¢t2004
ACCES INTERDITS

IDENTIFIANT  IP/NOM DATEHEURE SITES ACCEDES
aflorent 192.168.0.1911/10/2004-15:59:05 hitp:fiwwaw. mozilla.org/productsifirefox/start’

4.7.2. Sur la messagerie externe
Ces rapports vous donnent également plusieurs niveaux de statistiques :

* les statistiques générales : vous indiquent pour les messages regus et envoyés, le volume de données, le nomn
de messages, de postes clients et d'utilisateurs sur la période du rapport.

* les statistiques par utilisateur: vous informent pour chaque utilisateur sur le volume de données et sur le nomb
de messages pour le courrier regu et envoyé.

« les statistiques par poste client : vous indiquent enfin, le volume de données et le nombre de messages émis.
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Rapport du 18/10/2002 06:27:29 au 18/10/2002 16:40:03

genere le 18/10/2002 a 16:40:09

Statistiques générales

Total Yolume de données Message(s) Poste(s) client Utilisateur(s)
Envoyeés 757 1 0 1
Regus 1480 1 N/ & 1

Statistiques par utilisateur

- Envoyes Recus
Utilisateur B )
Yolume de données Message(s) Yolume de données Message(s)

FLORENT Arnaud 757 1 14380 1
USER1G1 0 0 0 0
USER1G2 0 0 0 0
USER2G2 0 0 0 0
USER1G3 0 0 0 0

4.7.3. Sur le WEB interne

Ce rapport vous donne la liste des fichiers du Web interne qui ont été modifiés.

Les pages WEB suivantes ont été modifiées depuis le 18/10/2002 16:43

Rapport génerée le 18/10/2002 a 16:44:25

Proprietaire Page WEB  Modifiée le

FLORENT &rnaud faflorent.txt 18/10/2002
FLORENT Arnaud /glossaire.html 18/10/2002
FLORENT Arnaud findex. html 18/10/2002
groupel fresp aflorent.txt 18/10/2002

' Fermer | {Aidal

Cette liste comporte:
« e propriétaire du fichier. Vous pouvez lui envoyer un message en cliquant sur son nom.

« la page WEB que vous pouvez consulter en cliquant sur le lien ou par l'intermédiaire de l'Intranet KWARTZ.
« la date de modification de la page.

4.7.4. Sur |'occupation disque

Ce rapport vous donne en temps réel I'état d'occupation disque pour chaque utilisateur:
* le nom de l'utilisateur,
« l'espace disque occupé

« I'espace disque limite ou maximum dont il dispose
« le ratio, pourcentage de la zone occupée par rapport a I'espace limite.
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« le délai avant interdiction écriture
« le nombre de fichiers (et dossiers) correspondant.

% Occupation disque
Rapport géneré le 2770742005 3 15:43:.29
Utilisateur Espace disque Fichiers
occupé limite  ratio délai nb
@ Administrateur Windows 9.18 Mo asucune 177
l. FLORENT Arnaud 18.75 Mo 20.00 Mo 93.75 % dépassé =]
' DUPONT Vanessa 9.03 Mo 10.00 Mo 90.27 % 13 jour(s) 5
', RESPONSABLE 1.14 Mo 20.00 Mo 5.70 % 102
4 POUPAERT Benoit 0.01 Mo 20.00 Mo 0.06 % 2

[ Fermer | [ aide |

Certains utilisateurs sont indiqués:

« en rouge foncé: dans ce cas, il utilise plus de 90% de I'espace autorisé et doit libérer de I'espace avant un délz
initial 14 jours avant d'étre interdit d'utiliser plus d'espace.
« en rouge vif: il n'a plus le droits d'écrire
+ il utilise tout I'espace autorisé
¢ il utilise plus de 90% de I'espace autorisé depuis plus de 14 jours.

Voir aussi Utilisation de I'espace disque

Le nombre de fichiers est aussi un lien permettant d'afficher la liste des fichiers de I'utilisateur.

% Fichiers de l'utilisateur Administrateur Windows
Résultats 101 - 115 sur un total de 115

Fichier Dans le dossier Taille

powerpnt.ppt winadrnin, . winprofile/ModSles 12 Ko
whfclang_fr.zip kwartz/Programmesfkwartzfwhfc 14.13 Ko
index.dat winadmin/ . winprofile/Cookies 16 Ko
ibnumber-format-perl_1.45-1_al.deb  winadmin 21.07 Ko
ibquota-perl_1.4.1-2_i386.deb winadmin 24,15 Ko
kwartz-samba_1.0-3_i386.deb winadrin 32,50 Ko
kwartz-auth.exe kwartz/Programmmesfkwartz 47 Ko
NTUSER.DAT.bak winadrmin, . winprofile 228 Ko
passwd_20000902-12woody1_i386.deb winadmin 268.96 Ko
NTUSER.DAT winadrmin, . winprofile 512 Ko
whfc-1.0.9_setup_en.exe kwartz/Programmesfkwartzfwhfc  1.07 Mo
allwaysync-2-8-18.exe winadmin/sync 1.08 Mo
fc_setup_.zip winadrin/sync 1.32 Mo
SyncBack_Setup.zip winadrnin/sync 1.90 Mo
SyncBack_Setup_FR.zip winadmin/sync 2.00 Mo

Précédent
[ Fermer | [ aide |

Pour chaque fichier, est affiché:

4.7.3. Sur le WEB interne 91



Notice d'utilisation du serveur KWARTZ

¢ sONn nom
« son dossier: c'est le répertoire du fichier sur le serveur.
* sataille

Les fichiers sont affichés par série de 100. Les liens suivant/précédent situés en base de la liste permettent de parcoul
totalité des fichiers.

Les fichiers sont par défaut triés par taille décroissante, mais vous avez aussi la possibilité de les trier selon leur nom
dossier en cliquant sur le titre de la colonne correspondante.

Remarque: Seuls les fichiers sont affichés, les dossiers ne sont pas pris en compte.

Pour des raisons de performances, la liste des fichiers est extraite d'une base de fichiers mise a jour toutes les nuits a
du matin. Elle ne prend donc en compte aucune modification apportées apres cette heure:

* nouveaux fichiers
« fichiers modifiés
« fichiers supprimés

Les noms des dossiers correspondent aux chemins sur le serveur. L'arborescence est la suivante:

* nom_groupe
¢ Dossier de chaque membre affecté
¢ Dossier Commun
¢ Dossier Public
¢ Projets: contient les différents projets du groupe.
* kwartz
¢ Programmes: partage Programmes
¢ ProgRW: partage ProgRW
+ www: publications dans le web interne
» mail: pour les boites aux lettres des utilisateurs.
* mysql: pour les bases mysq|
» winadmin: pour le dossier personnel de winadmin

4.7.5. Sur les logins utilisateurs

Ce rapport vous donne

Ranport gergre le 13/08/2002 3 17:55.:15

Statistiques par poste

Poste client Durée  Nb sessionsNb utilisateurs
%192.168.0.5 18h 01m 16s 27 1
%192.168.1.2 03m 45s 1 1
Total: 2 poste(s) 18h 05m O1s 28 2

Statistiques par utilisateur

Utilisateur Durée  Nb sessions Nb postes
& FLORENT Arnaud (aflorent) 18h 05m Ols 28 2
Total: 1 utilisateur(s) 18h 05m Ol1s 28 2

Vous avez alors accés aux statistiques soit par Postes Clients, soit par compte utilisateur.

En cliquant sur un poste ou un utilisateur, vous accédez aux détail des connexions.
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4.7.6. Connexion au réseau privé virtuel

Connexions au réseau privé virtuel

Rapport des connexions ou 05/06/2004 3 16:37:40 au 08/10/2004 3 14:44:41.

Rapports précédents
& Le 05/08/2004 & 16:25:25

Statistiques par poste

Poste connecté Durée  Nb sessions MNb utilisateurs
(ﬁ 192.168.0.152 38m 00s 2 1
(ﬁ 192.168.0.150 26m 41s a 1
@192.168.0.19 01lm 14s 2 1
Total: 3 poste(s) 01h 0Sm 55s 13 3

Statistiques par compte de connexion

Utilisateur Durée  Nbsessions Nb postes
@ afl 01h 05m SSs 13 3
Total: 1 utilisateur{s) 01h 0Sm SSs 13 3

|Fermer | |Aide

Ce rapport vous donne les statistiques de connexion a votre serveur KWARTZ via le Réseau privé virtuel. Ces
statistiques par poste client ou par compte de connexion: En cliquant sur un poste ou sur un compte de connexion, vol
obtenez la liste compléte des connexions sélectionnées.

Sf@ Connexions au réseau privé virtuel

Rapport das convwexions ou 05/08/2004 3 16:37:490 au 08/10/2004 3 14:44:41.

Liste des sessions depuis le poste 192.168.0.150

Compte de connexion Debut de session Fin de session Duree

@ afl Le 28/09/2004 a 14:58:23 Le 28/09/2004 a 14:58:29 06s
ﬁaﬂ Le 28/09/2004 a 14:57:54 Le 28/09/2004 a 14:58:06 12s
f},aﬂ Le 28/09/2004 & 14:57:49 Le 28/09/2004 & 14:57:53 04s
fLaﬂ Le 28/09/2004 a 14:57:15 Le 28/09/2004 a 14:57:20 03s
f;aﬂ Le 27/09/2004 a 17:58:58 Le 27/09/2004 & 18:11:45 12m 47s
ﬂ,aﬂ Le 27/09/2004 a 17:35:22 Le 27/09/2004 & 17:47:07 11m 45s
ﬂaﬂ Le 27/09/2004 & 17:32:46 Le 27/09/2004 & 17:34:28 01lm 42s
f;aﬂ Le 27/09/2004 a 17:32:04 Le 27/09/2004 a 17:32:04 00s
ﬁaﬂ Le 27/09/2004 a 17:31:41 Le 27/09/2004 a 17:31:41 00s
Total: 9 session(s) effectuée(s) par 1 utilisateur(s) 26m 41s

4.7.7. Filtrage du pare—feu

Ce rapport vous permet de d'afficher les paquets bloqués par le Pare-Feu de votre serveur KWARTZ.
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Paquets bloqués

Generated lun aod 08 11:36:06 CEST 2005 by root.
808 of 3081 entries in the file "/varflog/fmessages" are packet logs, 24 have unique characteristics.,
First packet log entry: jui 02 07:43:31, last: aod 08 10:46:15.
All entries were logged by the same host: "kwartz-server”.

All entries are from the same chain: "-"

All entries have the same target: "-".
Only entries with a count of at least 10 are shown.

start end interface proto bytes source hostname port service destination hostname [
i0207:43:31 ao00 08 10:31:01  eth1  icmp 12152 192,168.0.8 bpo.irs-tech.fr 8 - 192.168.0.0 -
i 12 17:53:42 300 08 10:31:01  ethi icmp 705  192.168.0.8 bpo.iris-tech.fr 8 - 192.168.0.17 dan-old1.old.ifs-tech.fr
i 04 17:18:49 jui 28 171358 ethD udp 1596  192,168.0.17 dan-old1.old.iris-tech.fr 137 netbios-ns 192,168.1.255 -
i12 16:15:19  jui 13 11:03:55 ethi icmp 1080 192.168.0.19 aflcp.irs-tech.fr 8 - 192.168.0.17 dan-old1.old.irs-tech.fr
i 12 17:22:25 jui 13 11:03:47 icmp 1428 192,168.0.17 dan-old1.old.iris-tech.fr & - 192,168.0.100 siris.iris-tech.fr
i 12 17:49:47 jui 13 10:31:25  eth1  dcmp 720 192,168.0.100 siris.iris-tech.fr 0 - 192.168.1.1 -

Les paquets sont regroupés par type de connexion, et triés des plus aux moins nombreux:

« #: le nombre de paquets bloqués
- start: la date du premier paquet de ce type bloqué
« end: la date du dernier paquet de ce type bloqué
« interface: interface réseau
¢ ethO/ethl pour les cartes réseau 1 /2
¢ pppO0 pour les connexions internet.
« proto: protocole réseau (TCP/UDP/ICMP)
« bytes: volume de données correspondant aux paquets bloqués
« l'origine du paquet:
¢ source: IP du poste qui a émis ce paquet
¢ hostname: nom de ce poste
¢ port: numéro du port d'oll a été émis ce paquet
¢ service: nom du service correspondant a ce port si il est connu
« la destination du paquet:
¢ destination: IP du poste a qui était destiné ce paquet
¢ hostname: nom de ce poste
¢ port: numéro du port ol était destiné ce paquet
¢ service: nom du service correspondant a ce port si il est connu

Vous avez la possibilité de filtrer les paquets affichés:

Afficher les paguets bloqués au moins :1 :fois, depuis ' ' heures] & :, ' selon l'origing ET la destination %
Autres rapports | jusqu'au lun 08 a0l 2005 11:58:55 CEST v [ Retour ][ Aide ]

Vous pouvez sélectionner:
« le nombre minimum de fois qu'un type de paquet a été bloqué
« depuis combien de temps (si vous ne saisissez pas cette information, tous les paquets du rapport sont affiché:
« si les types de paquets sont analysés selon uniquement leur origine, leur destination ou les deux.

Vous pouvez enfin afficher d'autres rapports plus anciens correspondants aux journaux disponibles sur le serveur.
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4.8. Maintenance

Ce choix de menu vous permet de réaliser la maintenance de votre serveur Kwartz, qui passe par la gestion des
sauvegardes, les mises a jour, la gestion d'un onduleur,...

Maintenance
"

® Sauvegarde Surveillance des services
@ Mise & jour ‘f, | onduleur

| A

Clé KWARTZ LN Date et heure
@" Informations systéme El Arrét du serveur
© Tous droits réservés 1999-2002 IRIS Technologies

4.8.1. Sauvegarde

Votre serveur KWARTZ dispose d'un systéeme de sauvegarde automatique. Cette fonction est activée par défaut. La
sauvegarde est effectuée quotidiennement toutes les nuits a 1h00.

Les sauvegardes sont enregistrées localement sur un espace disque réservé automatiquement lors de l'installation du
serveur.

Cet espace est soit un deuxieme disque de votre serveur, soit la moitié de votre disque dans le cas ou un seul disque
présent.

Cette sauvegarde prend en compte la configuration du systeme et les données des utilisateurs.

Configuration de la sauvegarde
Sauvegarde automatique: activee
Derniére sauvegarde: le 25/11/2004 & 01:00

Yoir_le_journal
Transfert des sauvegardes: aucun

4.8.1.1. Configuration de la sauvegarde

Le bouton "Modifier" permet de configurer la sauvegarde.
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Configuration de la sauvegarde
Sauvegarde automatique: activée

Avertir en cas d'erreur: winadmin [ Sélectionner... ]

Transfert des sauvegardes

™

(U aucun

O sur bande

(‘\ .

O sur disque externe USB

® sur le réseau

Nom NETBIOS: POSTEG
Partage: TEST
Utilisateur:

Mot de passe:

Confirmer le mot de passe:

Ce partage ne Goit serviv gu'aux Fauvegardes. Tout autre fichier sera efface.

[ mMettre djour | [ Annuler | [aide|

Nous vous conseillons vivement d'activer cette sauvegarde en cochant la case "sauvegarde automatique activée" poul
prévenir tout risque de panne ou de fausse manipulation. Cette activation est déja faite par défaut lors de l'installation
serveur KWARTZ.

La_Sélection des utilisateurs a avertir en cas d'erreur se réalise par le bouton "Sélectionner". Vous accéderez alors a I
Sélection des utilisateurs. Lorsqu'un probléme survient pendant la sauvegarde (disque plein par exemple)? un mél est
envoyé aux utilisateurs sélectionnés.

Vous avez aussi la possibilité de transférer les sauvegardes:

* sur une bande si votre serveur dispose d'un lecteur de bande SCSI.

* sur un disque externe USB

* sur un autre poste du réseau dont on aura au préalable précisé les éléments de connexion (Nom NETBIOS,
partage, utilisateur et mot de passe).

Remarque: Les disques USB doivent utiliser un systéme de fichiers FAT ou FAT32. NTFS n'est pas supporté.

Le transfert des sauvegardes a lieu dés que la sauvegarde est terminée:

« tous les jours dans le cas d'une sauvegarde sur le réseau ou sur disque USB.
« le samedi pour les sauvegardes sur bande.

4.8.1.2. Opérations sur les sauvegardes

Vous pouvez effectuer différentes opérations sur les sauvegardes a tout moment de la journée:

¢ lancer une_Sauvegarde manuelle.
+ lancer un_Transfert manuel.

¢ Restaurer une sauvegarde.
¢ Rechercher un fichier dans les sauvegardes pour le restaurer.

¢ Purger les sauvegardes
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Opérations sur les sauvegardes

O C> @ Sauvegarde manuelle...

@ E> @%‘ Transfert manuel...
@ E> O Restaurer une sauvegarde...

@ o Q Rechercher un fichier...
® E> @ Purger les sauvegardes...

4.8.1.2.1. Sauvegarde manuelle
L'opération "Sauvegarde manuelle" permet de lancer immédiatement une sauvegarde du systéme.

Vous pouvez choisir une sauvegarde locale (Disque) ou sur un disque externe USB (Disque USB)

Sauvegarder sur:
Destination: | Disque v

[ Lire la destination... |

Cliquez sur le bouton Lire la destination. Vous devez choisir si vous voulez sauvegarder:

« |a totalité des données. Dans ce cas, une sauvegarde compléete est réalisée.
 uniguement les données modifiées depuis la derniere sauvegarde contenue sur la destination.

Destination:  Disque
Type de sauvegarde:
Sauvegarder ! | les données modifiges depuis le 22/12/2005 3 01:00

Responsable...

Pour démarrer la sauvegarde, vous devez sélectionner le responsable qui recevra par mél un compte rendu de l'opéra

Destination: Disque
Sauvegarder : la totalité des données.
Choix du responsable:

Avertir de la fin du traitement: :Administrateur Windows

[ Démarrer la sauvegarde... |

4.8.1.2.2. Transfert manuel

Cette fonction permet de transférer manuellement vos sauvegardes sur un support autre que le disque ou la partition c
sauvegarde du serveur:

* sur un disque externe USB

« sur le réseau
* sur une bande
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Contenu de la partition de sauvegarde :
Sauvegarde(s) effectuée(s) leds): e 26/08/2004 & 19:02
e 26/08/2004 3 11:42

Transfert manuel des sauvegardes
O sur bande

O sur disque externe USB

® sur le réseau

Nom NETBIOS: POSTEG
Partage: 'TEST
Utilisateur:

Mot de passe:
Confirmer le mot de passe:

Ce partage ne dost servir gu'aux sauvegardes. Tout autre fichier sera efface.
Avertir de la fin du traitement:  [winadmin [ Sélectionner... |

[ Démarer le transfert | [ annuler | [aide]

Sélectionner ol vous voulez transférer vos sauvegardes, puis le responsable a avertir en fin de traitement et cliquer s
bouton "Démarrer le transfert".

Une fois l'opération terminée, le responsable sélectionné recevra un mail avec le compte rendu du traitement.

Remarque: vous devez connecté le disque USB avant de lancer le transfert.

4.8.1.2.3. Restaurer une sauvegarde

L'opération "Restaurer une sauvegarde" permet de restaurer le systeme tel qu'il était a une date choisie. Les dates
proposées correspondent aux différentes sauvegardes disponibles sur le systéme.

Vous pouvez choisir de restaurer une sauvegarde locale (Disque) ou sur un disque externe USB (Disque USB)

Restaurer a partir de:
Source: | Disque v

[ Lire la source... |

Si aucune sauvegarde n'existe sur le support sélectionné, le message suivant s'affiche :

Source: Disque USB
Aucune ssuvegarce disporibie, ..

[ Fermer | | aide |

Source: Disque
Sélectionner le jeu de sauvegarde:
Sauvegarde effectuée le: | 22/12/2005 5 01:00

| Données & restaurer.., |
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Une fois le jeu de sauvegarde sélectionné, vous devez choisir les données a restaurer. Ces données sont :

¢ soit la totalité de la sauvegarde,
¢ uniguement les données d'un utilisateur (on peut alors sélectionner cet utilisateur),
¢ ou alors les données d'un groupe (hormis les membres affectés a ce groupe).

Source:

Restaurer .

Sauvegarde effectuée le: 22/12/2005 3 01:00

Disque

Sélectionner les données a restaurer:
®a totalité de la sauvegarde.
O uniguement les données d'un utilisateur:

Sélectionner...

O uniguement les données d'un groupe:i groupel W

(Les données des membres affectés ne sont pas restaurdes,)

Responsable. ..

Si vous ne restaurez pas la totalité des données, vous devez sélectionner le responsable qui recevra par mél un comp

rendu de l'opération.

Sivous voulez restaurer la totalité des données, le compte rendu sera renvoyé au(x) responsable(s) de la sauvegarde

configuration restaurée.

Le systéme vous avertit des conséquences d'une restauration.

Source: Disque
Sauvegarde effectuée le: 22{12§2005 3 01:00
Restaurer: la totalité de la sauvegarde.

Durant cette restauration, le serveur ne sera plus disponible.
Tous les services seront arrétés et le systéme va redémarrer,

Le résultat de la restauration sera envoyé par mail aprés le redémarrage de la machine.
Ce message sera adressé au(x) responsable(s) de la sauvegarde de la configuration restaurée.

Avertissement

Compte rendu de la restauration:

La restauration rétablit les fichiers dans leur &tat au moment de la sauvegarde.
Les fichiers créés ou modifiés depuis seront perdus!

Avertissement

| Dérnarrer la restauration... |

La sélection du bouton " Démarrer la restauration " permet de lancer I'opération.

4.8.1.2.4. Rechercher un fichier

L'opération "Rechercher un fichier" permet de rechercher un fichier dans les sauvegardes pour le restaurer.

4.8.1. Sauvegarde

Critére de recherche
Une partie ou I'ensemble du nom du fichier:

Propriétaire du fichier:

Groupe du fichier: v

[ sélectionner... |

| Rechercher... |
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Vous pouvez saisir différent critéres de recherche:

« Une partie ou lI'ensemble du nom du fichier
* Le propriétaire du fichier
« Le groupe du fichier

Le bouton "Rechercher" lance la recherche dans les sauvegardes. Cette opération prend plus ou moins de temps selo
volume des sauvegardes et le nombre de fichiers quelles contiennent. La liste des fichiers correspondant aux critéres «
alors affichée:

10 fichier(s) trouve(s)

Nom Dans le dossier

o asterisk-dev.install  /home/iris/aflorent/Travailfasterisk/h323/asterisk-0.7. 1/debian/
< asterisk-sounds. install home/iris/aflorent/Travail/asterisk/h323/asterisk-0.7. 1/debian/

< asterisk.install fhomefirisfaflorent/Travail fasterisk h323/asterisk-0.7. 1/debian/
< install-sh fhome/irisfaflorent/Travailfasterisk/h323/asterisk-0.7. 1/editline/
< install-sh shome/firisfaflorent/Travail/asterisk/h323/pwlib/

< install consbedi.exe  fhome/firis/aflorent/Travail bodifadming

< install servadmin.sh  /home/iris/aflorent/Travail/bedifadming

o installe.exe shome/irisfaflorent/Travail/temp/Fidback/

< installe.exe shome/irisfaflorent/Travail /temp/Servgene/

o installe.exe shome/irisfaflorent/Travail termp/Terminal/

Cliguez sur une icone pour choisir I3 version 3 restsurer.

[ Fermer | [aide |

Vous sélectionnez le fichier a restaurer en cliquant sur son nom. Vous obtenez alors les différentes versions du fichier
disponibles parmi les jeux de sauvegardes:

Restauration d'un fichier

Nom: installe.exe
Type: Fichier
Dans le dossier: shome/irisfaflorent/Travail/temp/Terminal/
Veuillez sélectionner la version a restaurer:

Date de modification Archive le Taille
O 1999-04-19 18:11:40 01/08/2004 a 01:00 64.03 Ko
O 1999-04-19 18:11:40 04,/08/2004 2 01:00 64.03 Ko
(® 1999-04-19 18:11:40 08/08/2004 2 01:00 64.03 Ko
Avertir de la fin du traitement: :winadmin [ sélectionner... |

Avertissement
La restauration rétablit les fichiers dans leur état au moment de la sauvegarde.
Les fichiers créés ou modifiés depuis seront perdus!

[ Démarrer la restauration... |

Aprés avoir sélectionné l'utilisateur qui sera averti par mél du résultat de I'opération, vous pouvez lancer la restauratior
du fichier.
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4.8.1.2.5. Purger les sauvegardes
Cette opération permet d'effacer la totalité des sauvegardes sur un support.

Vous devez choisir le support a purger: sur le serveur (Disque) ou sur un disque externe USB (Disque USB)

Sélection du support:
Source: Disque v |

[ iLire la source...: | [ annuler | [ aide |

Puis confirmer la purge:

Contenu de la source "Disque’:
Sauvegarde(s) effectuée(s) le(s): .
e 22/12/2005 3 11:.03
e 22/12/2005 3 01:00

Avertissement
Cette opération supprime la totalité des jeux de sauvegarde.
Yous ne pourrez plus restaurer I'état de votre systéme.
Mais vous pourrez réinstaller d'autres jeux de sauvegarde.
Et effectuer une restauration 3 partir de ceux-ci.

[ Confirmer la purge | [ annuler | | aide |

4.8.1.3. Lecteur de bande

Si votre serveur KWARTZ dispose d'un lecteur de bande, vous pouvez pour y transférer automatiquement vos
sauvegardes. Voir Configuration de la sauvegarde. L'utilisation d'un lecteur de bande ne remplace en aucun cas la
partition ou le disque de sauvegarde.

Lecteur de bandes
Etat du lecteur: Lecteur prét,

® li} @ Transferer sur bande...
@ ﬁ) % Restaurer une bande

Vous avez la possibilité de

« transférer la partition de sauvegarde sur bande
« restaurer une bande sur la partition de sauvegarde.

Remarque: le transfert sur bande peut aussi étre fait dans la fonction de Transfert manuel.

La restauration d'un bande rétablit I'état de la partition de sauvegarde au moment de son transfert sur la bande. Il faut
ensuite Restaurer une sauvegarde.

Pour les opérations sur le lecteur de bandes, le contenu de la bande et de la partition de sauvegarde sont affichées.
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4.8.2. Surveillance des services

Cette fonction vous permet de vérifier le bon fonctionnement de tous les services offerts par votre serveur KWARTZ.

Propriétés
Avertir en cas d'erreur: | saministrateur ~| [ Sélectionner... |
Windows
AADHINISTRATEUR bl
Avertir également: Itestafl@ iris-tech.fr
[ mMettre & jour |

La_Sélection des utilisateurs a avertir en cas d'erreur se réalise par I'appui sur la touche "Sélectionner". Vous accédere

alors a la_Sélection des utilisateurs.

Vous avez aussi la possibilité de saisir des adresses mail externes dans le champ Avertir également pour prévenir
des utilisateurs extérieurs. Ceci nécessite la configuration de la messagerie pour I'envoi de mail externe (voir le menu

Services/Messagerie).

Si I'un des service n'a pu démarrer,

relancer.

le bouton sera rouge devant celui ci, il vous suffit de cliquer sur ce service pour le

1 service(s) en alerte.
Service

@ Annuaire LDAP

@ Connexion internet

@ Connexion securisée a distance (SSH)

Détail

@ Contrdle espace disque
@ Contrdle espace disque
@ Monitoring du RAID

@ Serveur DHCP

@ Serveur VPN

@ Serveur d'image disque

@ Serveur d'impression

@ Serveur de base de données (MySOL)

systeme
utilisateur

Pas de réponse depuis le 12/08/2004 a 15:11:28

@ Serveur de courrier entrant {IMAP)

@ Serveur de courrier entrant (POP)

@ Serveur de courrier sortant (SMTP)
@ Serveur de fichier Windows®

@ Serveur de nom (DNS)
@ Serveur de transfert de

fichiers (FTP)

@ Serveur de télécopie

@ Serveur proxy
@ Serveur web interne

Cliguer sur L service pour e redeémarrer,

Le contrble de I'espace disque vérifie qu'il reste un espace libre de:

* 50MO pour I'espace disque systéme

4.8.2. Surveillance des services
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« 500MO pour I'espace disque utilisateur
4.8.3. Mise a jour par Kwartz~Control

La fonction mise a jour permet de connaitre |'état et les versions des modules installés sur le serveur,

Configuration actuelle

Module Description Version FEtat
rembo Utilitaire de boot a distance de Kwartz 200 installé
kwartzcontrol Kwartz-control: Interface d'administration WEB pour Kwartz 1.56 installé

et d'effectuer des mises a jour de ceux—ci si nécessaire. Ces mises a jour sont disponibles soit sur le compte winadmir

soit sur CDROM ou disquette KWARTZ (vair Mise & jour):

Mise(s) a jour disponible(s)

Attention certaines mises a jour entrainent le redémarrage de I'outil. La connexion
peut étre perdue.

afficher le contenu de: | Compte winadmin EI

kwartzupdate Mise a jour de la suite kwartz

1.3.0 Installer...

kwartzcontrol Kwartz-control: Interface d'administration WEB pour Kwartz
1.4.5 Installer...

Fermer | Aide |

En cliquant sur le lien "Installer", vous lancez la mise a jour du module correspondant.

4.8.4. Onduleur

L'onduleur, branché sur le serveur, permet de gérer une coupure de courant relativement breve (inférieure a 5 minutes

Passé ce délai, le serveur KWARTZ amorcera une procédure d'arrét automatique préservant les données.
Cette fonction permet d'installer un onduleur sur votre serveur KWARTZ. Cette configuration passe par le choix :

« du type d'onduleur parmi les modéles suivant:
¢ APC Smart UPS et Back-UPS CS/ES
¢ APC USB
¢ MGE Pulsar
¢ SOCOMEC EGYS 800...3000
« du port ou est connecté cet onduleur:
¢ port COM1 ou COM2 pour les onduleurs série
¢ connexion USB pour les onduleurs APC USB

Onduleur: | APC Smart UPS et Back-UPS CS/ES v
Port: Portsérie 1 (COMT1) v

[ Mettre djour | [ annuler | [aide]

Le bouton " Mettre a jour " permet l'installation de I'onduleur sélectionné.
Un message d'erreur indique si le modem du fax utilise déja le port série sélectionné.
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Un module de surveillance de la communication avec I'onduleur est automatiquement activé lors de I'activation d'un
onduleur a I'exception des modéles SOCOMEC. Voir le menu Maintenance/Surveillance des services

4.8.5. Clé KWARTZ

Ce menu vous permet:

« d'enregistrer votre clé KWARTZ si vous étes en évaluation du produit
« mettre a jour la clé installée lors de la Mise en route de votre serveur

Remarque: La saisie manuelle du nom d'utilisateur doit respecter le format exact (majuscule/minuscule, espaces,
parenthéses, caractéres accentués, ponctuation diverse...)

La période d'évaluation dure 30 jours. Apres ce délai, le serveur n'est plus fonctionnel mais aucune information sur vot
serveur n'est perdue. Il vous suffit simplement de le réactiver en enregistrant une clé.

4.8.5.1. Enregistrement de la clé KWARTZ

Cet enregistrement vous permet de personnaliser votre serveur KWARTZ et de configurer le nombre maximum de pos
clients amorgables par le réseau (voir aussi Amorcage par le réseau).

Ce nombre est extensible a I'avenir par l'installation d'une nouvelle clé (voir Clé KWARTZ).
Pour enregistrer votre clé KWARTZ, vous avez la possibilité

¢ de saisir manuellement les informations de licences
¢ utilisateur
0 numéro de licence
¢ options
¢ nombre de postes amorcables par le réseau
¢ clé produit
¢ d'installer un fichier de clé que vous sélectionner via le bouton "Parcourir...".

Sélection de la clé KWARTZ
Vous pouvez pour cela soft zaier manuelement jes mformations,
zoft installer fe fichier guy vous a éte fourns,

Saisie manuelle
Utilisateur:

Numéro de licence:
Options: [] activation du mode Cluster
MNombre de postes amorgables par le réseau:

Clé produit:

[ Installer la saisie manuele |

Installation d'un fichier de clé

Parcourir...

[ Installer le fichier |

4.8.5.2. Mise a jour de la clé KWARTZ

Votre clé KWARTZ que vous avez installée lors de la Mise en route de votre serveur peut étre mise a jour par
l'intermédiaire de ce menu.
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Le systéme vous indigue tout d'abord la licence installée

Utilisateur:

Numéro de licence:

Nombre de postes amorgables par le réseau: 25

Licence actuelle
IRIS Technologies

100

L'enregistrement d'une nouvelle licence vous permet par exemple :

« d'augmenter le nombre de postes amorgables par le réseau
« d'ajouter une option (par exemple : Activation du mode cluster).
« d'installer votre nouvelle clé produit en cas de mise a jour payante.

La mise a jour d'une clé se déroule de la méme maniére que I'enregistrement.

4.8.6. Date et Heure

Cette fonction permet d'afficher et de changer la date de votre systéme, ainsi que le fuseau horaire. Il est également
possible de synchroniser I'horloge de votre serveur Kwartz sur internet.

4.8.6.1. Réglage manuel

Date:
Heure:

Fuseau horaire: Europe /Paris :

Réglage manuel

IDEIIDBI 2002
Il?:DD:Sl

Date Date locale au format JJ/MM/AAAA
Heure Heure locale au format HH:MM:SS

Fuseau horaird e choix du fuseau horaire est renseigné au moyen d'une suite de pages HTML permettant la sélection
du continent, du pays et de la région. Les valeurs par défaut sont valables pour la France métropolitaine

Fuseau horaire actuel:  Europe/Paris
Continent: Europe
Pays: France
Région: IParis -]
Changer le fuseau horaire | Annuler | Aide |

4.8.6.2. Synchronisation sur Internet

Cette fonction permet de mettre a jour la date et I'heure du serveur KWARTZ en utilisant le protocole NTP (Network
Time Protocol). Vous devez saisir I'adresse d'un serveur NTP que vous pouvez utiliser.

Synchronisation sur internet
Serveur NTP: |

Mettre a jour | Annuler| Aide|

Par exemple, vous pouvez trouver les serveurs NTP francais publics a I'adresse suivante :
http://www.cru.fr/NTP/serveurs_francais.html.

4.8.6. Date et Heure
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Note: Il est de bon ton de prévenir le responsable du serveur NTP saisi en cas d'utilisation de fagon continue.

4.8.7. Informations systeme

Cette fonction vous permet de visualiser les informations systéme de votre serveur Kwartz :

Le systéeme est démarré depuis 8 jours, 21:27.

¢# Processeur/Mémoire:
Processeur: Pentium III {Copper mine)

Fréquence: 733.398 MHz
Meémoire: 249,98 Mo dont 11.97 Mo libre
Mémaoire virtuelle: 133.34 Mo dont 131.23 Mo libre
Charge systeme: 0.00, 0.00, 0.00
{7 Disque(s):
Disque 1: 34730.0 Mo RAID / SCSI

Partition Taille Libre

Systeme: 1105.7 Mo 316.6 Mo
Donneées: 22051.0 Mo 19748.1 Mo
Sauvegarde: 11010.1 Mo 8319.1 Mo
. Carte(s) réseau:
Carte 1: Broadcom Corporation NetXireme BCMS700 Gigabit Ethernet

Adresse MAC: 00:04:76:30:73:77
Carte 2: Intel Corp. 82557/8/9 [Ethernet Pro 100]

Adresse MAC: 00:ED:18:C4:98:81

[ Fermer | [aide |

Elles sont divisées en 3 parties :

« le processeur et la mémoire : Dans cette partie, la charge systéme correspond a la moyenne du nombre de ta
exécutées ou en état d'exécution a un instant. Les 3 nombres représentent la moyenne de la charge systeme
mesurée respectivement :

¢ pendant la derniere,

¢ pendant les 5 derniéres,

¢ et pendant les 15 derniéres minutes.
* le(s) disque(s) avec la taille et le type de disque, ainsi que les informations de partitionnement
* la (les) carte(s) réseau installée(s)

4.8.8. Arrét du serveur
Cette fonction permet l'arrét ou le redémarrage d'une fagon sécurisée de votre serveur KWARTZ.

Vous devez tout d'abord choisir si vous voulez arréter ou redémarrer le serveur:

Que voulez-vous faire?

ORedémarrer le serveur
® arréter le serveur

| annuler | | aide |

Ensuite, vous étes avertis que tous les postes clients seront déconnectés et tous les travaux non enregistrés perdus:
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Avertissement

Le redémarrage du serveur enfraine la déconnexion de tous les clients.
Tous les travaux non enregistrés seront perdus!!
De plus, KWARTZ~Control sera arrété,

Si vous voulez toujours redémarrer le serveur, cliquez sur le bouton ci dessous.

Lﬂl

Vous devez enfin confirmer une nouvelle fois I'arrét ou le redémarrage:

Confirmation

Etes-vous vraiment sir(e) de vouloir redémarrer le serveur?

[ annuler | [aide|

Remarque: Sur certaines machines ou l'arrét logiciel n'est pas standard, il est alors nécessaire de compléter cet arrét
manuellement par I'appui sur le bouton On/Off.

4.9. Aide

Vous avez acces par ce choix aux différentes informations sur le produit KWARTZ~Server:

« Aide sur Kwartz (fichier d'aide en ligne),

« Kwartz sur le Web (accés au site de kwartz),
 Support technique et mise a jour,

« A propos (licences et installation de clés).

* Assistance a distance

Aide

@ Aide sur Kwartz B Kwartz sur le web
E Support technique w Mises & jour
‘ A propos Assistance a distance

4.9.1. Aide sur Kwartz

L'icone Aide sur Kwartz vous donne acces a ce document disponible en ligne sur votre serveur KWARTZ.

4.9.2. Support technigue et mises a jour

Cette icbne vous permet de vous connecter directement sur la page des mises a jour du site du produit KWARTZ~Ser

4.9. Aide 107



Notice d'utilisation du serveur KWARTZ

http://www.kwartz.com/support.html.

Vous aurez alors acces aux informations suivantes :

 Notre réseau de partenaires qui est a votre disposition pour résoudre avec vous toutes les difficultés que vous
pouvez rencontrer. Vous pouvez alors nous contacter pour connaitre les partenaires les plus proches de chez
vous.

« la FAQ : Foire Aux Questions regroupant les domaines de l'installation, des ressources Windows, du démarrag
par le réseau, des mises a jour, des différentes versions, du matériel supporté et des généralités.

« les téléchargements avec les différentes versions développées et disponibles.

« l'inscription possible pour étre informé en premier de la disponibilité des mises a jour.

4.9.3. Kwartz sur le web

Cette icOne vous permet de vous connecter sur le site du produit KWARTZ~Server, http://www.kwartz.com/.
Vous aurez alors accés aux informations suivantes :

* La présentation de la société et de ses produits,

« La présentation du serveur kwartz (fonctionnalités, matériels conseillés et logiciels intégrés),
« La démonstration en ligne,

* Le_Support technigue et mises a jour,

« Les informations sur le partenariat,

< Et comment nous contacter rapidement.

4.9.4. A propos
Ce menu vous permet d'afficher la licence KWARTZ : bouton " Licence KWARTZ... "
Il vous indique également les informations de version de votre serveur KWARTZ:

« version du produit

« version de KWARTZ~Control

« utilisateur enregistré

e numéro de licence
* nombre de postes amorcables par le réseau

Licence KWARTZ accordée a IRIS Technologies

Nombre de postes amorgables par le réseau: 25

Numeéro de licence: 1
Licence KWARTZ... |

Licence REMBO... |

Installer une nouvelle clé REMBO...

Vous pouvez aussi afficher la licence REMBO : bouton " Licence REMBO... "

Si la licence REMBO n'a pas été validée lors de l'installation, vousn pouvez le faire par le bouton " Installer une nouvel
clé REMBO "

Vous accéderez alors a la fenétre suivante vous permettant d'installer une clé Rembo par l'intermédiaire d'un fichier de
clé:
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_pa—

™

Rembo
Tecnnology

Enregistrement de la clé REMBO

aks postes clients par le réseac,
Sélection du fichier de clé REMBO

| Parcourir... |

Installer le fichier |

Vors devez installer wne cié REMBO pour activer 1a forniction damaorcage

Ferrmer | Aide |

4.9.5. Assistance a distance

Cette fonction permet au support technique de prendre la main sur votre serveur a distance méme si celui—ci est conn

a internet via un routeur.

Assistance a distance

pouw fewr permetére de prendre je controfe de votre serveuy.
Etat de la connexion: non connecté

Mot de passe: {Fourni par le support technique)

[ Lancer la connexion |

L aznietance d disfance permet de créer un Eunnel entre votre servew KWAR TZ ef je support technigue,

Vous devez pour cela saisir le mot de passe de connexion fourni par le support technique puis cliquer sur le bouton

"Lancer la connexion"

Si la connexion est établie, le serveur vous indique le port sur lequel le support technique doit se connecter:

Assistance a distance

pour feur permettre de prendre fe contrdfe de votre serveur.
Etat de la connexion: connecté sur le port 8001

[ arréter la connexion |

{ azsintance a distance permet de créer un Eunnel entre votre servew KWAR TZ ef fe support technigue,

Le bouton "Arréter la connexion" permet de mettre fin a la prise en main de votre serveur.

Si la connexion n'a pu étre établie, un message de ce type est affiché:
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Erreur

g Lancement de la connexion pour télémaintenance kwartz
Tentative de connexion sur le port 8000
Code de retour: 1

Cette fonction utilise le port ssh(22). Il ne doit pas étre bloqué par votre pare—feu:

« il doit étre ouvert en sortie pour le serveur dans le Pare—Feu de votre serveur (configuration par défaut)
« il doit aussi étre ouvert en sortie sur votre routeur si celui—ci a une fonction de pare—feu.
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5.1. Configuration des postes clients
Les postes clients doivent étre connectés sur le réseau et prendre en charge le protocole TCP/IP.
Ce chapitre active le DHCP sur les postes clients car cela simplifie l'installation.
La fonction DHCP de votre serveur KWARTZ doit étre activée.
C'est le cas par défaut a l'installation de votre serveur mais cela peut étre édité dans le menu Réseau / Fonctions Rése
Si vous voulez configurer de facon statique les clients, ceux—ci doivent vérifier les points suivants:
* le poste doit étre dans le méme réseau que votre serveur KWARTZ
« votre serveur KWARTZ doit étre
¢ la passerelle par défaut
¢ serveur DNS

¢ serveur WINS
Reportez vous dans ce cas a la documentation du systéme d'exploitation.
5.1.1. Carte réseau

Les cartes réseaux sont généralement installées a la livraison de votre ordinateur.

Si ce n'est pas le cas, reportez vous a la documentation du systéme d'exploitation et de la carte réseau pour la procéd
d'installation.

La suite de ce chapitre suppose que la carte réseau est correctement installée.

5.1.2. Cas d'un poste sous Windows 95/98/ME

Remarque: Windows risque de vous demander de redémarrer votre ordinateur. Cliquez alors sur OUI et continuez la
configuration une fois l'ordinateur redématrrer.

« Ouvrir le panneau de configuration réseau
¢ Menu Démarrer
¢ Parametres
+ Panneau de configuration
¢ Réseau

Vous devez avoir composant suivant installés:
¢ La carte Réseau
¢ TCP/IP
¢ Client pour les réseaux Microsoft
Si l'un d'entre eux est absent,
+ utilisez la touche "Ajouter"
¢ Sélectionnez le type de composant correspondant (Client, Carte ou Protocole), cliquez sur "Ajouter"
¢ Sélectionnez le composant nécessaire.
L'onglet Identification donne une fenétre d'identification de votre ordinateur , comportant le nom et le groupe de travalil,

gue vous devez configurer. Le "groupe de travail" doit étre identigue au hom de domaine que vous choisirez lors de
I'ldentification du serveur par KWARTZ~Control.
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5.1.2.1. Protocole TCP/IP

Dans le panneau de configuration réseau, sélectionnez "Protocole TCP/IP", puis cliquez sur "Propriétés

« Adresse IP : cocher "Obtenir automatiguement une adresse IP"

Propriétés TCPZIP [ 2 | X]

Liens | Avancées | NetBIOS I Configuration DNS |
Passerelle I Configuration WINS Adresse P

Une adresse P peut étre attribuée automatiquement & cet
ordinateur. Si votre réseau ne peut attribuer automatiquement
des adresses IP, demandez une adresse & votre administrateur
de réseau et tapez-la dans l'espace situé ci-dessous.

o ggbtenir automatiquement une adresse |F:

" Spécifier une adresse IP :

Adresse |E: | . . . |

Masquede sousTEsea | . . . |

« Configuration DNS : Cocher "Désactiver DNS"

Propriétés TCP/IP 2| x|

Passerelle I Configuration WINS I Adresse [P |
Liens | Avancées | Neios i Configuration DNS

+' Désactiver DNS
" Activer DNS

Hates I Worafties I

« la configuration WINS : cocher "Utiliser DHCP pour la résolution WINS"
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Propriétés TCP/IP K E3

Liens I Avancées I NetBIDS I Configuration DNS
Passerelle Configuration WINS I Adresse P

Yous devez contacter votre administrateur réseau pour

savoir si vous devez configurer votre ordinateur pour
WINS.

" Désactiver la résolution WINS

" Activer la résolution WINS :
Semveur WIS princmal | ] ] ] |
Senveur sWiN S secontaie | ] ] ] I
Atfichiage des
dentificatenrs:

& Utiliser DHCP pour la résolution WINS:

* NetBios : Cette fenétre apparait grisée avec la proposition "Activer NetBIOS avec TCP/IP" cochée.

Propriétés TCP/IP K E3

Passerelle I Configuration WINS I Adresse [P
Liens | Avancées |

Configuration DNS

Le support NetBIOS vous permet d'exécuter des applications
NetBlI0S avec le protocole TCP/IP.

v | Lctiver NEtBI0E aves TIEE/E

5.1.2.2. Contréle de configuration
Vous pouvez afficher la configuration TCP/IP de votre poste en utilisant la commande winipcfg.
Pour démarrer cet outil, utilisez la commande Exécuter du menu Démarrer, puis tapez winipcfg

Les indications concernant votre poste client et la carte réseau seront affichées dans une fenétre Windows. Vérifier la
carte réseau sélectionnée dans le menu déroulant.

Vous devez cliquer sur le bouton "Plus d'info >>" pour afficher la totalité des informations:

¢ l'adresse du serveur DNS,

+ l'adresse MAC de la carte réseau,
¢ l'adresse IP de votre poste

¢ la passerelle par défaut

¢ l'adresse du serveur DHCP.
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B3 Configuration IP

nformations sur Fhote

Vous pouvez utiliser les boutons "Libérer" et "Renouveller”" pour obtenir une nouvelle adresse auprés du serveur
KWARTZ.

5.1.2.3. Client pour les réseaux Microsoft
Cette étape va permettre d'ouvrir une session sur le domaine géré par votre serveur KWARTZ.

Dans le panneau de configuration réseau, sélectionnez "Client pour les réseaux Microsoft", puis cliquez sur "Propriété:
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Propriétés Client pour les réseaux Microsoft ﬂm

Général |

—Yalidation de l'ouverture de session

V' Duvrir la session sur un domaine Windows NT

Lorsque vous vous connecterez, votre mot de
passe sera vérifié sur un domaine Windows NT.

Domaine Windows NT :

Imondomainel

— Reconnesion des lecteurs réseau
¢ Connexion rapide
Windows vous connectera rapidement sur le réseau,
mais les lecteurs réseaux ne seront pas reconnectés
jusqu'a ce que vous les utilisiez.
" Se connecter et rétablir les connexions réseau

Lorsque vous vous connecterez, Windows vérifiera
que chacune de vos connexions réseau est préte &
étre utilisée.

oK I Annuler

Dans la section "Validation de l'ouverture de session":

4 cochez la case "Ouvrir la session sur un domaine Windows NT"
¢ Dans le nom du domaine Windows NT, saisissez le nom de domaine WINDOWS que vous choisi dan:
KWARTZ~Control, menu Réseau / Identification du serveur

Cliguer sur "OK" dés que vous avez terminé pour prendre en compte vos modifications.

Dans la fenétre principale, sélectionnez comme mode d'ouverture de session réseau principale: "Client pour les réseal
Microsoft".

5.1.3. Cas d'un poste sous Windows NT/2000/XP

5.1.3.1. Configuration TCP/IP

Pour les postes sous Windows NT/200/XP, le protocole TCP/IP est installé par défaut.
Pour le configurer:

1. Cliquez sur Menu Démarrer, Parameétres, Panneau de configuration
2. Ensuite suivant le systéme

* sous Windows NT:
¢ Double—cliquez sur Réseau,
¢ Dans l'onglet Protocoles, sélectionnez "Protocole TCP/IP", puis cliquez sur "Propriétés"
¢ Dans l'onglet adresse IP
DVérifier la carte réseau sélectionnée dans le menu déroulant "Adaptateur"
[Bélectionnez "Obtenir une adresse IP par un serveur DHCP"
¢ Dans l'onglet DNS
[Vérifier que tous les champs sont vides, sinon effacer les valeurs.
¢ Cliquez sur "OK"
¢ Cliquez sur "OK"
¢ Vous étes alors invité a redémarrer votre ordinateur
* sous Windows XP/2000::
¢ Double—cliquez sur "Connexions réseau (et acces a distance)"
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¢ Cliquez avec le bouton droit de la souris sur "Connexion au réseau local", puis Propriétés.
O Vérifier la carte réseau sélectionnée dans le menu déroulant "Se connecter en utilisant"
¢ Double—cliquez sur "Protocole Internet (TCP/IP)".

[Cochez "Obtenir une adresse IP automatiquement "

[Cochez "Obtenir les adresses des serveurs DNS automatiquement”

5.1.3.2. Contréle de configuration
Si vous voulez contr6ler la configuration TCP/IP de votre poste, vous pouvez

» Double—cliquez sur l'icbne Connexion au réseau local de la barre des taches
¢ Sélectionnez l'onglet "Prise en charge"

r

- Etat de Connexion au réseau local

Protocole Intemet [TCP/IP)

Type d'adresse : Attribuée par serveur DHCP
Adresse P : 132.168.0.19
Masque de sous-réseau : 255.255.0.0
Passerelle par défaut : 192.168.0.100

[ Déak

Réparer

Fermer

¢ Cliquez sur le bouton "Détails"

Détails de connexion réseau ®‘

Détails de connesion réseau :

v

Propriété Valeur
Adresse physique 00-0C-F1-CS-BF-40
Adresse IP 192.168.0.19
Masque de sous-réseau 255.255.0.0
Passerelle par défaut 192.168.0.100
Serveur DHCP 192.168.0.100

Bail obtenu 29/11/2004 09:24:38
Bail expirant 30/11/2004 09:24:38
Serveur DNS 192.168.0.100
Serveur WINS 192.168.0.100

Fermer
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« Utilisez I'outil en ligne de commande IPCONFIG
¢ Lancez l'invite de commande (Menu Démarrer / Programmes / Accessoires)
¢ Tapez la commande ipconfig /all

¢t Invite de commandes !En

ipconfig /a
IConfiguration
AFLXP
.:.Hybride

: Non
: Non

: iris-tech.
: Intel(R) P 100 VE Network Connecti

: 00-0C-F1-C9-BF-40

Pour renouveler votre configuration aupres du serveur KWARTZ, tapez les commandes suivantes:

¢ ipconfig /release
¢ ipconfig /renew

5.1.3.3. Inscription au domaine

L'inscription au domaine d'un poste sous Windows NT/2000/XP est indispensable pour ouvrir une session sur un
domaine. Il faut pour cela qu'un compte machine existe sur le contréleur de domaine.

Pour créer ce compte machine sur votre serveur KWARTZ, vous devez:

¢ définir le poste dans le menu Réseau / Postes clients
¢ utiliser le méme nom que celui utilisé par la station
¢ cocher l'option Station NT®/2K®/XP®

Ensuite, vous pouvez inscrire le poste au domaine. Cette opération se fait sous le compte administrateur local de la
machine:

* sous Windows NT:
¢ Cliquez avec le bouton droit sur Voisinage réseau, puis Propriétés.
¢ Sélectionner I'onglet " Identification "
¢ Les informations apparaissent en grisé. Cliquer sur le bouton Modifier
¢ Entrer le nom de votre domaine NT dans la fenétre ouverte (Membre de ... Domaine).
¢ Cliquez sur OK pour valider
* sous Windows 2000/XP:

+ Vous devez apporter une modification a la base de registre en appliquant le fichier (kwartz—XP.reg) qu

se trouve dans le répertoire 'Outils KWARTZ' du compte winadmin.
¢ Cliquez avec le bouton droit sur Poste de travail, puis Propriétés.
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¢ Sélectionner " Identification Réseau " ou "Nom de l'ordinateur" puis cliquez sur le bouton "Propriétés"
ou "Modifier"

¢ Entrer le nom de votre domaine NT dans la fenétre ouverte (Membre de ... Domaine).

¢ Cliquez sur OK pour valider, une fenétre d'authentification s'ouvre alors, ou vous devez saisir le nom
d'utilisateur root, mot de passe root, puis valider.

Remarque: Seules les versions professionnelles de Windows XP permettent l'utilisation d'un contréleur de domaine.

5.2. Navigation sur internet

5.2.1. Configuration du navigateur

ATTENTION: la navigation directe sur internet depuis un poste sur votre réseau KWARTZ n'est pas autorisée.

Afin de mettre en place le contrdle d'accés d'acces, votre navigateur doit étre configuré pour utiliser votre serveur
KWARTZ comme proxy.

Remarque: Le serveur proxy de KWARTZ utilise le port 3128

5.2.1.1. Internet Explorer

 Pour configurer Internet Explorer, vous pouvez au choix
¢ Aller dans le panneau de configuration (Menu Démarrer, Paramétres, Panneau de configuration), puis
lancer "Options Internet"
¢ ou Aller dans le menu Outils / Options Internet du navigateur.
« Aller dans I'onglet "Connexions", puis cliquez sur le bouton "Parametres réseau..."

v

_
Parametres du réseau local @@

Configuration automatique

La configuration automatique peut annuler les paramétres manuels.
Pour garantir leur utilisation, désactivez la configuration automatique.

Détecter automatiquement les paramétres de connexion

[Jutiliser un script de configuration automatique

Serveur proxy

i tiliser un serveur proxy pour votre réseau local (ces paramétres ne
s'appliqueront pas a des connexions d'accés a distance ou a des
connexions YPM),

Adresse : | kwartz-server Port : | 3128

Me pas utiliser de serveur proxy pour les adresses locales

[ OK ] [ Annuler ]

5.2.1.1.1. Configuration automatique
C'est la configuration par défaut du navigateur, elle doit fonctionner avec le serveur KWARTZ.
Pour l'activer, il suffit de cocher I'option "Détecter automatiquement les parameétres de connexion"

Cependant, des problémes de mise en cache du proxy peuvent intervenir avec les versions 5.5 et ultérieures d'Interne
Explorer.
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Procédure pour désactiver la mise en cache automatique du proxy dans Internet Explorer:
http://support.microsoft.com/?kbid=271361

5.2.1.1.2. Configuration manuelle
Vous pouvez configurer manuellement le proxy, vous devez:

¢ cocher l'option "Utiliser un serveur proxy"

¢ saisir le nom ou l'adresse IP de votre serveur KWARTZ dans le champ Adresse
¢ saisir le port 3128

¢ cocher l'option "Ne pas utiliser ce serveur proxy pour les adresses locales"

5.2.1.2. Mozilla Firefox
Pour configurer le navigateur Mozilla Firefox:

¢ Aller dans le menu Ouitils / Options
¢ Dans la catégorie Général, cliquez sur le bouton "Parameétres de connexion..."

F ]

Parametres de connexion @

Configuration du proxy pour accéder & Internet

() Connexion directe & Internet

(3): Détection automatique des paramétres du proxy sur ce réseau;

() Configuration manuelle du proxy

Proxy HTTP : Port :
Proxy SSL @ Port :
Proxy ETP : Port :

Proxy Gopher : Port :

Héte SOCKS : | | Port:

Pas de proxy pour : |
Exemples : .mozilla.org, .net.nz, 192,168.1.0/24
() Adresse de configuration proxy automatique :

OK ] [ Annuler ]

5.2.1.2.1. Configuration automatique
Pour l'activer, il suffit de cocher I'option "Détection automatique des paramétres du proxy sur ce réseau”
5.2.1.2.2. Configuration manuelle
Vous pouvez configurer manuellement le proxy, vous devez:
¢ cocher l'option "Configuration manuelle du proxy"
¢ cocher l'option "Utiliser le méme proxy pour tous les protocoles"
¢ saisir le nom ou l'adresse IP de votre serveur KWARTZ dans le champ Proxy HTTP

¢ saisir le port 3128
¢ saisir I'adresse de votre réseau dans le champ "Pas de proxy pour :". Par défaut 192.168.1.0/24
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5.2.1.3. Autres navigateurs
Reportez vous a la documentation de votre navigateur pour utiliser le serveur KWARTZ comme proxy sur le port 3128

Vous pouvez aussi utiliser I'adresse de configuration automatique suivante: http://wpad/wpad.dat

5.2.2. KWARTZ-AUTH
Pour permettre au serveur d'appliquer les régles d'accés, vous devez exécuter le programme kwartz—auth.

Ce programme permet au serveur KWARTZ de demander le nom de l'utilisateur ayant ouvert une session sur le poste
client.

Ce programme peut étre téléchargé sur votre serveur KWARTZ. L'adresse par défaut est
http://kwartz—server/kwartz—auth.exe. Remplacer kwartz—server par le nom ou l'adresse IP de votre serveur KWARTZ.

Ce logiciel est aussi disponible dans le répertoire Windows du CD d'installation de KWARTZ.

Vous pouvez aussi trouver ce programme dans le dossier "Outils KWARTZ" du Compte winadmin

Remarque: Vous pouvez mettre ce programme dans le groupe de démarrage de windows pour automatiser sont
chargement

Le programme kwartz—auth ne fonctionne que sous windows, pour les autres systémes d'exploitation, vous devez utili
un serveur ident:

* sous linux, vous pouvez utiliser pidentd
* MAC OS X supporte identd,

5.3. Gestion de l'acces a internet

5.3.1. Fonctionnement du contr6le d'accés
L'accés au WEB externe est un des services offerts par votre serveur KWARTZ.
Vous avez la possibilité de controler cet acces:

4 au niveau Controle selon les machines

¢ en mettant en place un Blocage sur la journée
¢ en définissant des Régles d'acces.

ATTENTION: l'accés n'est autorisé que si toutes les conditions sont vérifiées.

Ainsi un utilisateur qui a le droit d'accéder au Web ne pourra naviguer que sur une machine depuis laquelle I'accés est
autorisé et pendant les plages horaires autorisées.

Bien entendu, ce contrble n'est effectif que si ce service est activé. (voir la Gestion des services / Activation).

Les conditions requises pour accéder a Internet dépendent de :

* du_Planning de connexion,
« de l'autorisation donnée au poste (Contréle selon les machines)

« de l'exécution du logiciel KWARTZ-AUTH.EXE
 des Reégles d'acces (sites et plages horaires)

Voir aussi Navigation sur internet
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5.3.2. Erreurs de connexion internet.
Pour utiliser la connexion internet, vous devez:

* avoir configurer correctement votre acces a Internet (Connexion Internet)
» remplir les conditions de sécurité nécessaires a I'utilisation de la connexion.

Sinon vous obtiendrez I'un des messages d'erreur suivant.

Remarque : Dans toute cette partie, on considérera que vous avez correctement configuré votre acces internet par le
choix de menu de KWARTZ~Control : (Connexion Internet)

5.3.2.1. Acces au Web externe désactivé.

Si dans la configuration des services, choix de menu Activation, I'accés au Web externe est désactivé, vous obtiendre:
message d'erreur sur votre navigateur :

Acces desactive

L'accés au web externe est desactivé.

o La configuration de votre serveur K'WARTZ ne permet pas d'accéder a mternet.

Il vous suffit de cocher la case correspondante dans le_menu Activation pour activer le proxy.

Remarque : Ce champ optionnel permet de pouvoir utiliser le serveur KWARTZ dans des cas ou l'acces a internet
doit passer par un proxy indépendant du serveur lui-méme. Il faut alors fournir au serveur KWARTZ |'adresse du proxy
a utiliser un peu comme on fournit en proxy a Internet Explorer du poste client I'adresse du serveur KWARTZ pour que
chaque utilisateur (poste client) puisse avoir accés a internet. Les données de ces champs sont communiquées par vo
administrateur réseau. Si vous ne savez pas comment renseigner ces champs laissez les vides.

5.3.2.2. Programme KWARTZ-AUTH.EXE non lancé.

Sur chacun des postes client, le logiciel KWARTZ-AUTH.EXE doit étre lancé pour permettre l'accés a internet. Si ce
n'est pas le cas, le message d'erreur suivant s'affichera sur votre navigateur :

Acces interdit

Vous devez exécuter le programme KWARTZ-AUTH.

Pour pouvoir naviguer sur internet, vous devez exécutez le programme KWARTZ-ATUTH.

o Vous pourrez trouver ce programme a l'emplacement suivant: P:/kwartz'kwartz-auth.exe.

Il vous sulffit alors de lancer le programme KWARTZ-AUTH, et de vérifier son lancement automatique au démarrage d
poste client (voir KWARTZ-AUTH). Il est fortement conseillé de lancer KWARTZ-AUTH au démarrage du poste
client.
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5.3.2.3. Aucun utilisateur connecté.

Dans le cas d'un démarrage d'un poste client sans authentification au réseau (login et mot de passe), KWARTZ-AUT}
renvoie "unknown" et toute connexion a Internet donne le message suivant sur le navigateur :

Acces interdit

Vous n'étes pas autorisé a naviguer sur internet si aucun
utilisateur n'est connecté.

o Veullez vous identifier a l'ouverture de session st vous voulez naviguer sur mternet.

Il suffit de déconnecter votre poste du réseau et de vous reconnecter en vous authentifiant correctement pour établir v
connexion internet. En survolant I'icbne KWARTZ-AUTH en bas a droite de votre barre des taches, votre login doit

apparaitre dans une bulle d'informations.
5.3.2.4. Blocage d'accés internet.

Si vous obtenez ce message d'erreur sur votre navigateur, votre acces internet a été bloqué.

Acces interdit

Vous faites partie des utilisateurs dont 1'accés a internet a été bloqué.

o Ce blocage prendra fin dans quelque temps. Vous pourrez alors a nouveau naviguer sur internet.

« Si vous étes administrateur ou responsable de groupe, vous avez la possibilité de bloquer/débloquer cet acceé:
soit par l'intranet__Interface de configuration des responsables, soit par KWARTZ~Control : Régles d'acces. Il

vous suffit alors de désactiver ce blocage.
« Si vous étes utilisateur, vous devez en référer a votre responsable de groupe ou a I'administrateur du réseau

KWARTZ.

5.3.2.5. Poste non autorisé.

Si vous obtenez ce message d'erreur sur votre navigateur :

Acces interdit

Vous n'étes pas autorisé a naviguer sur internet depuis ce poste.

o La configuration du contrdle d'accés interdit & ce poste(192.168.0.14) d'acceder & nternet.

c'est que l'acces au Web externe est interdit pour les Postes Clients et/ou pour les postes_inconnus (Inscription
automatigue) Il vous suffit d'autoriser I'acces au web externe par le Menu Sécurité/ Contrdle selon les machines
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5.3.2.6. Regles d'acces.
Les Profils d'acces a internet peuvent vous interdire I'acces a Internet.
La page d'interdiction affichée vous permet de connaitre la raison de ce refus. Les messages indiquent :
1. quelle régle ou quel profil vous interdit I'accés.
2.la raison de l'interdiction :
¢ acces interdit: "Vous n'étes pas autorisé a naviguer sur internet",
¢ le site fait partie d'un groupe de site,
¢ le site fait partie d'une liste noire,
Si ce comportement ne vous convient pas, il faut alors modifier les régles d'acceés.

* Aucune regle ne vous autorise a accéder a un site:

Si il n'existe aucune regle vous autorisant l'accés, le message suivant s'affichera :

"L'acces a ce site est bloqué

Aucune régle ne vous autorise a accéder a ce site,
http:/fwww.google.fr/
Vous n'étes pas autorisé a naviguer sur internet.

Vous avez peut-tre besoin dutiliser le bouton <actualisers
ou méme <shift>+<actualisers

Remarque : Cela signifie qu'aucune régle de votre profil d'accés n'a pu étre appliquée, soit parce qu'il n'y en a pas, soi
parce les contraintes sur les périodes n'ont pas été vérifiées.

* Le profil par défaut :

Si l'utilisateur n'a pas de profil défini, les régles du profil par défaut sont appliquées. Si ces régles interdisent I'acces, le
message suivant est affiché:

" L'acces a ce site est bloqué

Le profil par défaut vous interdit d'acceder au site suivant:
http:/iwww.google.fr/
ous n'étes pas autorisé a naviguer sur internet.

Vous avez peut-8tre besoin dutiliser le bouton <actualisers
ou méme <shift>+<actualisers

* le profil de l'utilisateur :

Si une regle du profil d'acces de l'utilisateur connecté interdit I'acces, le message suivant est affiché:
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@_L'accés a ce site est bloqué

Votre profil interdits’ vous interdit d'accéder au site suivant:
http:/iwww . kwartz.com/

Yous n'étes pas autorisé a naviguer sur internet.

Vous avez peut-8tre besoin dutiliser le bouton <actualisers
ou méme <shift>+<actualisers>

* acces interdit & un groupe de site :

Si une regle d'acces a Internet interdit I'accés a un groupe de sites, toute tentative de connexion a I'un de ces sites,
entraine l'affichage d'un message comme celui—ci:

" L'acces a ce site est bloqué

Votre profil interdits’ vous interdit d'accéder au site suivant:
http://www.kwartz.com/
Ce site fait partie du groupe de sites 'kwartz.com’.

Vous avez peut-étre besoin dutiliser le bouton <actualisers
ou méme <shift>+<actualisers

Ce message précise le groupe de site qui a été utilisé pour l'interdiction.
* acces interdit & un site des listes noires :

Comme pour les groupes de site, si le site fait partie d'une liste noire interdite, le message suivant s'affiche:

" L'acces a ce site est bloqué

Votre profil interdits’ vous interdit d'acceder au site suivant:
http://www.porn.com/
Ce site fait partie de la liste noire 'Sites a caractere pornographique’.

Vous avez peut-étre besoin dutiliser le bouton <Actualisers
ou méme <shift>+<actualiser>

Ce message précise a quelle liste noire fait partie le site interdit.
5.3.2.7. Service Web désactivé.
Si le pare—feu n'autorise pas le service Web,pages internet (http, https) pour le serveur KWARTZ en sortie (voir

Pare—Feu pour les services usuels. ), lors d'une demande de connexion a un site http ou https par votre navigateur, le
message suivant s'affichera :
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ERREUR

L'URL demandée n'a pu étre chargée

En essayant de charger 'URL : http:/‘home ft netscape. com/ft/

L'erreur suivante a été rencontrée

+ La connexion a échoué
Le systéme a retourné

{111) Connection refused

La machine distante ou le réseau sont peut-étre hors service. Veuillez rétérer votre requéte.
Veuilez contrdler st
Votre connexion internet est configurée.
Votre connexion internet est active.

o Votre serveur a accés aux services web en sortie (pare-feu)
Le planning de connexion autonise la liaison.

Il vous sulffit alors de modifier ce service par le menu Sécurité/ Pare-Feu..

5.3.2.8. Service FTP désactivé.

Si le pare—feu n'autorise pas le service de transfert de fichier ftp pour tous les postes en sortie (voir Pare—Feu pour les
services usuels. ), lors d'une demande de connexion a un site FTP par votre navigateur, le message suivant s'afficherz

Acces desactive

L'acces aux sites FTP est desactivé.

o La configuration du pare-feu de votre serveur K'WARTZ ne permet pas d'acceder aux sites FTP
depuis le réseau.

Il vous sulffit alors de modifier ce service par le menu Sécurité/ Pare-Feu..

5.4. Utilisation de la messagerie

5.4.1. Messagerie interne

Votre serveur KWARTZ assure une fonction de serveur de messagerie interne. Celle ci est accessible:

« directement par le Client de type Web Mail de l'intranet
« en utilisant un client de messagerie (voir Configuration du client de messagerie)
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5.4.1.1. Boite aux lettres personnelle

Chaque compte utilisateur du serveur dispose d'une boite aux lettres électronique sur le serveur. Cela permet I'échanc
courrier électronique entre les utilisateurs au sein de votre réseau. L'adresse interne d'un utilisateur est composée du 1
du compte et du domaine IP du serveur. Par exemple, winadmin@mon.domaine

Le serveur KWARTZ peut également envoyer des messages aux utilisateurs:
« pour leur fournir les informations sur leur base MySQL
* pour les avertir d'événements spéciaux:
¢ réception de télécopie (voir Télécaopie)
¢ rappels d'événements de I'Agenda partagé
¢ probléme de Sauvegarde
¢ probléme sur un service (vair Surveillance des services)
5.4.1.2. Liste de diffusion
Il est également possible de mettre en place des listes de diffusion au niveau des groupes d'utilisateurs.
Pour cela, il faut d'abord activée cette propriété dans les Propriétés d'un groupe.
Une liste de diffusion permet d'échanger des messages entre les membres (affectés ET invités) d'un groupe. Pour env
un message sur la liste de diffusion du groupe 'exemple’ il faut I'adresse exemple@group ou

exemple@group.mon.domaine (ou mon.domaine est le nom de domaine de votre serveur)/

Les listes de diffusion ne sont pas fermées. Tous les utilisateurs peuvent y envoyer des messages. Par contre seuls le
membres de la liste les regoivent.

5.4.1.3. Redirection de message

Cette fonction permet de rediriger le courrier d'un utilisateur vers une ou plusieurs autres boites aux lettres. Il faut pour
cela sélectionner le ou les comptes vers lesquels les courriers sont redirigés dans les Propriétés d'un compte utilisatet

ATTENTION: Si une redirection est en place, les messages ne sont plus délivrés a I'expéditeur redirigé.

5.4.1.4. Configuration du client de messagerie
Vous devez créer un compte de messagerie avec les propriétés suivantes:

¢ Adresse email : prenom.nom@mon.domaine ou prenom.nom correspond a votre compte sur le
serveur KWARTZ et mon.domaine au domaine de votre serveur.

¢ Serveur de courrier entrant (POP ou IMAP): kwartz—server

¢ Serveur de courrier sortant (SMTP): kwartz—server ou kwartz—server correspond au nom ou a
l'adresse IP de votre serveur KWARTZ.

¢ Le compte et le mot de passe de connexion correspondent a ceux de votre compte sur le serveur
KWARTZ.

5.4.2. Messagerie externe
Si vous désirez également échanger des méls avec I'extérieur, deux possibilités vous sont offerts:
5.4.2.1. Via le serveur KWARTZ
Cette premiere possibilité est a privilégier pour les raisons suivantes:
¢ les messages échangés passent par l'anti-virus
+ elle offre un contrdle des utilisateurs autorisés a envoyer des messages

¢ elle permet d'avoir des rapparts Sur la messagerie externe
¢ les utilisateurs gerent leurs comptes de messagerie interne et externe via une seule boite aux lettres s
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le serveur KWARTZ.
Dans cette configuration,

¢ les messages sont envoyeés au serveur KWARTZ qui se charge de les délivrer sur internet.
¢ le serveur KWARTZ releve automatiguement les messages des boites externes définies pour les
déposer dans les boites locales des utilisateurs correspondants.

5.4.2.1.1. Configuration du serveur
Pour utiliser la messagerie externe via le serveur KWARTZ, il faut le configurer par le menu Services/Messagerie pour

¢ autoriser I'envoi de courrier externe.
¢ indiquer le serveur de courrier sortant et si celui—ci requiert une authentification.
¢ indiquer l'intervalle de vérification des nouveaux messages.

Le serveur de courrier sortant est le serveur SMTP de votre fournisseur d'acces internet (ou de votre réseau local). Un
seul serveur est utilisé pour envoyer tous les messages qui ne sont pas internes.

Vous devez ensuite préciser quelles sont les boites externes a relever. Chaque utilisateur peut avoir une boite externe
saisie dans les Propriétés d'un compte utilisateur. Chaque boite externe peut étre sur un serveur POP différent.

Pour chaque compte de messagerie externe, vous pouvez préciser I'adresse mail externe. Celle—ci sera utilisée pour
remplacer I'adresse interne pour tous les messages envoyés vers l'extérieur.

Vous avez aussi la possibilité de configurer le serveur KWARTZ en relais de messagerie dans le menu
Services/Messagerie. Cela permet au serveur de recevoir tous les messages a destination de votre domaine. Cela
nécessite:

¢ un nom de domaine public enregistré
¢ un service aupres d'un prestataire (fournisseur d'acces internet, registraire de nom de domaine)
permettant d'envoyer les messages de votre domaine sur le serveur.

Cette configuration peut étre utilisée en paralléle avec la fonction de récupération des boites externes des comptes
utilisateurs.

5.4.2.1.2. Configuration du client

Cette configuration est alors la méme que pour la messagerie interne. Voir Configuration du client de messagerie
ci—dessus.

5.4.2.1.3. Autorisation d'envoi de mails externes

Le serveur KWARTZ effectue un contrble pour savoir si l'utilisateur est autorisé a envoyer des messages vers l'extérie
Si l'utilisateur n'étes pas autorisés ou que ce type d'envoi est interdit dans le menu Services/Messagerie, un message
d'erreur est renvoyé a I'utilisateur avec:

¢ en sujet: 'La distribution du courrier a échoué : renvoi du message a l'expéditeur’
¢ dans le corps du message, 'Les adresses suivantes ont échoué: contact@kwartz.com unrouteable ma
domain "kwartz.com™

Remarque: si vous utilisez un client de messagerie, vous devez exécuter kwartz—auth pour pouvoir étre autorisé a
envoyer des mails externes.

5.4.2.2. Connexion directe a un serveur de messagerie externe

Si vous le désirez, il est possible d'autoriser les utilisateurs a se connecter directement a des serveurs de messagerie
externes. Dans ce cas, chaque utilisateur peut gérer I'envoi et la réception de message depuis son poste de travail.

ATTENTION: Dans ce cas, il n'y a plus de contr6le anti-virus ni de contréle d'autorisation
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5.4.2.2.1. Configuration du serveur

Vous devez configurer le pare feu pour autoriser les postes de travail a se connecter aux serveurs de messagerie exte
(menu Sécurité/Pare—Feu.):

« dans services usuels, autoriser 'Réception de courrier (pop—3, imap)' pour tous les postes.
 dans autres services, ouvrir un nouveau service:
¢ Nom SMTP
¢ Port 25
¢ Protocole TCP
¢ cocher 'Ouvrir ce port en sortie pour le serveur kwartz' et 'Ouvrir également ce port en sortie pour tous
les postes'.

5.4.2.2.2. Configuration du client

Sur le poste utilisateur, vous pouvez alors configurer le client de messagerie pour se connecter directement aux servel
de messagerie externes.

Reportez vous a la documentation de votre client de messagerie pour plus d'informations.
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6. Gestion avancee des profil Windows®

6.1. Qu'est qu'un profil Windows®?

C'est un ensemble de fichiers qui contiennent des informations de configuration (comme les paramétres du Bureau, le:
connexions réseau permanentes et les parameétres des applications) pour un utilisateur spécifique. Les préférences de
chaque utilisateur sont enregistrées dans un profil d'utilisateur que Windows® utilise pour configurer le Bureau chaque
fois qu'un utilisateur ouvre une session.

On y trouve par exemple ses préférences de :

* Bureau
* Favoris
« Paramétres d'applications

A ce profil, on peut ajouter des paramétres de stratégie systéme.

6.2. Les types de profil Windows®
Il existe différents types de profil Windows®:

« profil local:stocké sur le poste de travail pour chaque utilisateur. Il n'est utile que sur ce poste de travail.

« profil itinérant; stocké sur le serveur pour chaque utilisateur quelque soit la machine. Il permet donc a
l'utilisateur de retrouver son profil sur plusieurs postes. Mais il génere du trafic réseau a chaque ouverture et
fermeture de session.

« profil obligatoire: stocké sur le serveur en lecture pour tous et obligatoire. Pas de modification possible pour
l'utilisateur. Il permet donc d'attribuer la méme configuration a plusieurs utilisateurs et modification et d'éviter
les modifications individuelles.

« profil temporaire: local temporaire effacé en fin de session si le profil normal n'est pas accessible.

Jusqu'a la version 1.5r7 de KWARTZ, les profils utilisateurs étaient par défaut personnel et itinérant. Désormais, il est

possible pour chaque utilisateur de choisir entre un profil personnel itinérant et des profils obligatoires. Seuls les versic
les plus récentes de Windows® (NT, 2000 et XP) prennent en compte ces profils obligatoires.

6.3. Mise en place d'un profil obligatoire

6.3.1. Pré-requis

La station a été inscrite au domaine géré par le serveur KWARTZ. Les stations de travail ne doivent pas avoir dans se
stratégies locales I'option "N'autoriser que les profils d'utilisateurs locaux " activée.

Cette documentation utilise le compte winadmin, mais vous pouvez aussi utiliser tout autre compte indiqué dans le me
Réseau/Rembo.

6.3.2. Création du modéle de profil
Le modele de profil sera basé sur un compte utilisateur. Ce compte peut étre:
« un compte local. Cette solution permet d'avoir un poste sur lequel seront créés et maintenus les modéles de
profil. Attention cependant, a ne pas effacer ces modéles par la restauration par le réseau.
« soit un compte défini sur le serveur KWARTZ. Cette solution permet de gérer les modeles sous la forme de
profil itinérant. Cela permet de les maintenir depuis n'importe quel poste.
Pour configurer le profil, il faut ouvrir une session avec ce compte. Vous pouvez par exemple:
« définir la page de démarrage et le proxy du navigateur internet.
* poser sur le bureau les raccourcis voulus

» Paramétrer les propriétés d'affichage des dossiers.
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« Installer les logiciels gérant les profils
* Mettre kwartz—auth dans le groupe de démarrage.

Une fois le profil configuré, vous pouvez fermer la session.

6.3.3. Copie du modele sur le serveur
Pour simplifier la procédure, il est conseillé de configurer winadmin en administrateur local.
Les profils obligatoires sont stockés dans un nouveau partage sur le serveur intitulé ProfilsXP.

Ce partage n'est pas affiché dans le voisinage réseau mais peut étre accéder via l'adresse
\KWARTZ-SERVER\ProfilsXP (ou KWARTZ-SERVER est le nhom netbios de votre serveur KWARTZ.) Ce partage
est accessible en lecture pour tout le monde et en écriture uniquement par winadmin.

 Ouvrir une session en tant que winadmin.

« Aller dans les propriétés du poste de travail, dans I'onglet Avancé, cliquer sur le bouton Paramétres de la parti
Profil des utilisateurs ".

 Sélectionner le modéle de profil dans la liste des profils enregistrés sur cet ordinateur, puis cliquer sur le boutc
" Copier dans ".

« Dans la fenétre de copie, saisir la destination du profil sur le serveur:
\KWARTZ-SERVER\ProfilsXP\nomduprofil(ou KWARTZ-SERVER est le nom netbios de votre serveur
KWARTZ.)

* Cliquez sur le bouton 'Modifier' de la rubrique 'Autorisé a utiliser'. La fenétre " Sélectionner Utilisateur ou
Groupe " s'affiche.

* Modifier I'emplacement pour choisir le domaine du serveur KWARTZ.

* Saisir ou sélectionner " Tout le monde " dans le champ " Entrez le nom de I'objet a sélectionner. "

« Fermer la fenétre de sélection en cliquant sur le bouton OK.

« Démarrer la copie en cliqguant sur le bouton OK de la fenétre " Copier dans "

« Un message vous indique que la copie écrasera le profil si celui—ci existe déja.

 Pour rendre ce profil obligatoire, vous devez aller dans le répertoire du partage ProfilsXP ou vous avez copié |
profil et renommer le fichier ntuser.dat en ntuser.man

« Fermer la session ‘'winadmin’

6.3.4. Affecter le profil a un utilisateur

Dans KWARTZ~CONTROL, la page d'édition d'un compte utilisateur propose dans la section profil la propriétés "Profil
utilisateur Windows® " ou vous pouvez choisir entre:

* profil personnel itinérant
* les différents profils obligatoires trouvés dans le partage ProfilsXP.

Vous avez également la possibilité de modifier cette propriété en appliquant des changements a plusieurs utilisateurs «
par importation.

6.3.5. Vérification

Ouvrir une session sur le domaine avec un utilisateur auquel vous avez affecté un profil obligatoire. Vous pouvez vérifi
le type de profil en allant dans les propriétés du poste de travail, dans I'onglet Avancé, cliquer sur le bouton Parameétre
de la partie " Profil des utilisateurs ". Vous devez avoir obligatoire comme type et état du profil. Bien sur les
paramétrages effectués dans le modéle du profil doivent étre appliquer a la session.

6.4. Profil par défaut

Pour tout nouvel utilisateur ouvrant une session sur un poste de travail, le profil est créé a partir du modele trouvé dan:
partage " NETLOGON\Default User " du serveur KWARTZ, s'il existe, sinon sur la machine locale dans C:\Documents
and Settings\Default User.
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L'utilisateur winadmin a les droits d'écriture dans le partage NETLOGON. Il doit donc étre utilisé pour y copier le
modéle de profil selon la méme méthode que celle décrite dans Copie du modéle sur le serveur. Il ne faut pas renomrm
le fichier ntuser.dat.

Ce profil par défaut peut étre utilisé avec toutes les versions de windows®.

6.5. Mise a jour d'un profil

Pour effectuer des modifications portant sur des fichiers, il suffit de les placer dans les dossiers correspondant sur le
serveur. Cette opération doit étre faite sous I'utilisateur winadmin. Vous pouvez par exemple:

« ajouter un favori
« ajouter un raccourci dans le menu démarrer ou sur le bureau.

D'autres modifications sont possibles. Si elles requiert des modifications de la base de registre, vous devez
* ouvrir une session avec le compte qui vous a servi de modéle
» modifier ce profil

* recopier ce profil sur le serveur en suivant la méme méthode que indiquée dans Copie du modéle sur le serve
N'oubliez pas de renommer le fichier ntuser.dat en ntuser.man si il s'agit d'un profil obligatoire.
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7.1. Compte winadmin

Le mot de passe par défaut du compte winadmin est winadmin. Il est vivement recommandé de le modifier a l'aide
des outils standard Windows ("Modification du mot de passe réseau")

Aprés une connexion par sur le compte winadmin, on trouve dans le poste de travail un lecteur winadmin sur
kwartz—server correspondant au compte winadmin. Ce dossier contient:

Répertoire Outils Dans ce répertoire se trouvent les outils nécessaires au fonctionnement correct de

KWARTZ KWARTZ. Vous y trouverez Kwartz—auth.exe, nécessaire a la réalisation d'une connexion
Internet ainsi que kwartzXP.reg.

Répertoire Listes Ce dossier sert de dépbt des fichiers de listes utilisateurs:

Utilisateurs

« L'outil d'importation des utilisateurs va y chercher les fichiers proposés. Il y
dépose également les fichiers de résultats.

« L'outil d'exportation des utilisateurs y dépose le fichier de données.

« En cas de modification de mots de passe a l'aide de la fonction Appliguer des
changements a plusieurs utilisateurs, les modifications apportées y sont
enregistrées dans le fichier modif.txt

Répertoire racine Dans ce répertoire vous pourrez mettre les éléments suivants:

« Fichier de licence KWARTZ, fourni par Iris afin d'installer une clé KWARTZ
plus simplement,
« Fichiers de mise a jour.

Le compte winadmin a accés au partage NETLOGON contenant les scripts de connexion des stations windows sur le
serveur KWARTZ. Seul le compte winadmin a les droits en écriture sur ce partage. Le script de connexion a toujours
pour nom logon.bat et lors de son exécution vous disposerez des variables d'environnement suivantes:

server nom netbios du serveur

client nom netbios du poste client
clientip  adresse IP du poste client
clientgroupgroupe de poste du poste client

user nom de l'utilisateur
rou groupe d'affectation de ['utilisateur
arch Systeme d'exploitation (Win95 pour Windows® 9x / WinNT pour Windows® NT / Win2K pour Windows®
2000 ou XP)
time Heure de connexion

Le compte Winadmin a aussi acces en lecture / écriture :

 au partage Programme pour pouvoir installer des logiciels
* au partage caché Backup pour pouvoir effectuer une copie des sauvegardes sur support amovibles (DVD, DL

)
7.2. Installation d'un Logiciel.

7.2.1. Par une image Rembo.
Pour l'installation d'un nouvel outil (logiciel) destiné a une utilisation commune des utilisateurs, I'administrateur doit :
« A partir d'un poste client maitre (référence pour I'image rembo), installer I'application dans le répertoire
Programmes du Serveur Kwartz (voir Programmes Communs). Une fois l'installation terminée, vous aurez alol

la possibilité d'exécuter votre application a partir du poste client maitre.
 Recréer une image Rembo de ce poste client maitre. (voir Création d'une image)
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« Redémarrer les postes clients du réseau KWARTZ, avec mise a jour de l'image. Si lI'image créée posséde le
méme nom que celle chargée par défaut par 'ensemble des postes client du réseau KWARTZ, au prochain
redémarrage lI'ensemble des postes seront mis a jour. Dans le cas ou l'image n'a pas le méme nom, il faudra
reconfigurer les postes clients (voir Postes Clients)

* Vous aurez alors sur I'ensemble des postes client, la méme possibilité d'utilisation de votre logiciel (icbne,
raccourci programme,..).

7.2.2. Sur le partage caché ProgRW.

Pour les logiciels qui ont besoin, lors de leur exécution, d'écrire des données ou de modifier des clés de registres, il es
prévu un partage ProgRW libre en Ecriture et en Lecture. Ce répertoire est accessible par le choix de menu "Dématrret
Exécuter" en tapant la commande : \Nom_du_serveur\ProgRW.

Vous aurez alors acces par un partage Samba, a un répertoire ou vous pourrez installer et/ou exécuter votre programr
Ce répertoire est identique au répertoire Programme de votre serveur, mais il est accessible en Lecture/Ecriture par to
les utilisateurs.

Remarque : Si vous installez des liens ou des raccourcis sur votre poste client vers ce partage ProgRW pour l'exécutic
d'un programme, il vous sera nécessaire de faire une image Rembo de votre machine, sous peine de les perdre au
prochain redémarrage de votre machine par le chargement d'une image disque.

7.3. Partage des fichiers

Le partage de fichier permet selon les droits des utilisateurs et le mode d'appartenance a un groupe, de stocker, diffus
accéder a des documents sur le serveur KWARTZ.

L'acces a ces fichiers est protégé selon leur localisation et les droits de chacun.

7.3.1. Dossier Personnel

Lors de la création d'un Compte client par l'interface KWARTZ, un répertoire sur le serveur Kwartz est attribué a ce
compte. L'utilisateur posséde tous les droits sur les fichiers contenu dans les répertoires de ce compte. Ce répertoire
constitue en fait son dossier personnel de travail accessible par le poste de travail.

Ce dossier est visible dans le voisinage réseau sous le nom \\kwartz—server\compte et est automatiquement
affecté au lecteur H: par le script de démarrage windows fourni en standard avec Kwartz.

Il ne peut pas modifier le contenu de la racine (supprimer, renommer ou ajouter des répertoires).
Ce dossier est organisé de la fagcon suivante:

Dossier privé Ce répertoire n'est créé que si l'option " Dossier privé " est validé pour le compte utilisateur. Il n‘est
visible en lecture/écriture que par l'utilisateur lui méme, mais lI'administrateur se réserve le droit d'en
interdire I'acces a I'utilisateur ou simplement de supprimer physiquement cet espace.

html Le répertoire peut aussi comporter un sous répertoire html si I'option "Publication dans le web interne"
est autorisée. Ce sous répertoire correspond a I'espace de publication dans l'intranet L'acces Intranet al
domaine d'un client s'effectue par l'intermédiaire du navigateur en saisissant I'adresse :
http://<nom_du_serveur>/~login_du_compte_utilisateur/

Travail Cet espace correspond a I'espace de travail de I'utilisateur. Tous les fichiers devront se trouver dans ce
répertoire. En aucun cas, l'utilisateur pourra travailler directement dans la racine <Compte>.

Projets_efface€e répertoire a été créé si l'utilisateur a participé a un projet qui a été supprimé. Il contient les fichiers d
chaque projet au moment de sa suppression.

Le responsable du groupe d'affectation de I'utilisateur a accés a tous les fichiers de I'utilisateur a I'exception du dossietl

privé et peut les supprimer.

Ce dossier est visible dans le voisinage réseau sous le nom \\kwartz-server\Programmes et est
automatiquement affecté au lecteur P: par le script de démarrage windows fourni en standard avec Kwartz.
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Dans ce répertoire se trouve les programmes exécutables par le poste client. On y trouve entre autre un sous répertoil
Kwartz qui contient entre autre le programme kwartz—auth.exe nécessaire a la navigation sur le WEB ainsi qu'a I'envoi
de mails externes.

Seul le compte winadmin est autorisé a effectuer des modification dans ce dossier partagé.

7.3.2. Voisinage Réseau

Par l'intermédiaire du voisinage réseau, il est possible pour un utilisateur de visualiser sur le serveur KWARTZ, les
dossiers suivants :

<Compte> On retrouve ici, le dossier personnel de I'utilisateur sur le serveur Kwartz. Ce dossier est affecté au
lecteur H: du poste de Travail de I'utilisateur connecté par défaut.

Espace commufTous les fichiers existant dans ce dossier sont accessibles en Lecture / Ecriture. Il existe dans ce
dossier, autant de sous répertoires visibles que de groupes définis par l'interface KWARTZ et auquel
I'utilisateur appartient (affecté ou invité)

Espace public Ce dossier a la méme structure que I'Espace Commun mais les utilisateurs ont un acces en lecture se
aux fichiers contenus.

Programmes Ce répertoire contient I'ensemble des programmes exécutables par les postes clients. Pour ces poste:
clients, les fichiers ne sont alors qu'en lecture seule et donc exécutables. Le contenu de ce répertoire
installé par le Compte winadmin (voir Installation d'un Logiciel), qui seul possede les droits d'écriture
dans ce dossier.

Projets Ce répertoire contient les projets auxquels participe I'utilisateur. Il est organisé en une arborescence
avec pour chaque groupe un dossier contenant les projets de l'utilisateur. Il est accessible en
lecture/écriture.

Au méme niveau d'arborescence que KWARTZ dans le voisinage réseau, si vous avez défini un serveur Tour CD/DVL
(voir le paragraphe Tour CD/DVD), vous pouvez gérer vos images de CD/DVD dans les sous répertoires suivants du
serveur virtuel tour_cd:

<images-iso>Répertoire qui contient la liste des images ISO créées a partir des CD/DVD, par exemple Imagel.iso,
ImageZ2.iso,...,ImageN.

<lmagel> Répertoire contenant le contenu du CD/DVD qui a permis de créer cette image
<lmage2> Répertoire contenant le contenu du CD/DVD qui a permis de créer cette image

<ImageN> Reépertoire contenant le contenu du CD/DVD qui a permis de créer cette image

De méme, et toujours au méme niveau d'arborescence que KWARTZ dans le voisinage réseau se trouve le partage
<Admin_groupes> : Ce partage n'existe que si l'utilisateur est responsable d'un ou plusieurs groupes. Il contient alors
autant de répertoires correspondants aux groupes dont la responsabilité est donnée a cet utilisateur qui peut alors lire
écrire dans ces répertoires, soit

« <NomGroupe 1> : On retrouve dans ce répertoire les dossiers concernant le groupe comme :

Dossier commurirous les fichiers existant dans cet espace sont en lecture / écriture pour les membres du groupe. On
peut aussi accéder a cette espace sous le voisinage réseau par : Espace commun/GroupeX

Dossier Privé  Ce dossier n'est accessible que par le(s) responsable(s) du groupe.

Dossier public est un espace visible seulement par I'ensemble des membres d'un groupe, responsable ou affecté. O
peut aussi accéder a cette espace sous le voisinage réseau par : Espace public/GroupeX

Projets Ce répertoire contient les projets du groupe. Il est bien entendu accessible en lecture et écriture par le
responsable.

« <NomGroupe 2> : idem <NomGroupel>

« <NomGroupe X>: idem <NomGroupel>

7.3.2. Voisinage Réseau 134



Notice d'utilisation du serveur KWARTZ

7.3.3. Utilisation de l'espace disque
7.3.3.1. Calcul de I'espace utilisé
Le serveur KWARTZ permet de limiter 'utilisation de I'espace disque des utilisateurs.

Cette limite sera le maximum des espaces disque autorisés pour tous les groupes dont I'utilisateur est membre (voir P
des nouveaux membres).

Le systéme calcule automatiguement I'espace utilisé par un utilisateur. Tout fichier déposé par un utilisateur est
comptabilisé quel que soit le partage ou le fichier est déposé.

Seuls les fichiers fichiers déposés en tant que responsable via <Admin_groupes> ne sont pas comptabilisés.
L'espace disque utilisé prend également en compte:

* la boite aux lettres de l'utilisateur sur le serveur
* la base MySQL de I'utilisateur.

7.3.3.2. Dépassement de I'espace autorisé
Le serveur KWARTZ envoie automatiguement un message a I'utilisateur

« lorsque celui ci ouvre une session sur le serveur
* si il utilise plus de 90% de son espace autorisé.

Ce message n'est envoyé qu'une seule fois par jour. Il précise le fonctionnement du contrble:

« 'utilisateur dispose de quelques jours pour libérer de l'espace
« apres cette période, le serveur lui empéchera de créer de nouveaux fichiers.

7.3.3.3. Modification de I'espace autorisé
Si vous voulez modifier I'espace disque autorisé d'un utilisateur, vous pouvez:
« éditer la propriété correspondante d'un des groupes dont il est membre (Cela affectera les autres membres de

groupe)
« créer un groupe avec l'espace désiré et y inviter I'utilisateur. (Cela n'affectera pas les autres utilisateurs)

Remarque: L'espace disque autorisé est le maximum des espaces disque autorisés pour tous les groupes dont I'utilisa
est membre

7.3.3.4. Consultation de I'espace utilisé
Le menu Rapports/Sur I'occupation disque de KWARTZ~Control vous permet:

« de connaitre I'espace occupé par chaque utilisateur
« les fichiers dont il est propriétaire.

7.3.4. Remarques

Toutes modifications au niveau des affectations d'un utilisateur a un groupe (invité, responsable ou affecté) n'est effec
pour le partage de fichiers qu'aprés une reconnexion au réseau du poste client.

La suppression d'un compte entraine la suppression des fichiers du dossier personnel correspondant a ce compte

utilisateur. Les fichiers créés par cet utilisateur compte et se trouvant dans I'espace commun ou public ne sont pas
supprimes.
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7.4. Intranet KWARTZ

Lors de la_ Gestion des utilisateurs (groupe et compte) sur votre serveur KWARTZ, vous avez la possibilité d'autoriser «
non la publication dans le web interne. Cette publication est matérialisée par la présence d'un répertoire html dans le
dossier personnel de l'utilisateur sur le serveur Kwartz, qui permet la publication dans le web interne ou intranet de pac
html créées par I'utilisateur.

Pour accéder a l'intranet, vous devez saisir dans la fenétre de votre navigateur WEB :
http://<adresse_ip_du_serveur>/ ou http://nom_du_serveur/ ou http://nom_du_domaine/.
Cet acces est possible par n'importe quel utilisateur ayant ou non le droit de publication dans le web interne.

Si votre serveur KWARTZ est correctement configuré, vous accéderez alors a la page d'accueil de l'intranet:

IGKIRTZ Bienvenue a Horde
&

=8 Intranet Kwartz

...... :", Intranet Utilisateurs

Nom d'utilisateur

Mot de passe |

e @i Responsables Langue I Frangais v

[~ <A Connexion Connexion

Lkhorde

Remarque: vous pouvez configurer le site par défaut de votre intranet via le menu Services / Intranet de
KWARTZ~Control

7.4.1. Interface Horde

La partie droite de la page contient la barre de navigation. Elle est organisée sous la forme d'une arborescence et perr
de basculer rapidement entre les applications.

Le reste de la page correspond a I'application sélectionnée.
7.4.1.1. Page de bienvenue

La page de bienvenue vous permet de vous authentifier. Vous devez fournir un nom d'utilisateur et le mot de passe de
connexion de votre compte pour accéder aux différentes applications.

La barre de navigation donne accés a la page d'authentification (Connexion) et aux pages disponibles sans étre
authentifié:

Intranet UtilisateursAcces aux Sites des utilisateurs

Intranet Groupes Acces aux Sites des groupes

Responsables Acces a | Interface de configuration des responsables. Son acces est protégé par mot de passe et
limité aux responsables de groupes.

7.4.1.2. Applications

Les différentes applications disponibles une fois connecté sont:

Horde Page d'accueil une fois connecté
Courrier Client de messagerie
Organisation Différentes applications:
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» Carnet d'adresses
« Agenda

» Notes

» Taches

Gestionnaire de fichiersacces aux dossiers partagés du serveur.
Chaque application

¢ peut étre paramétrée par le menu Options
¢ dispose d'une barre d'outil permettant d'effectuer les différentes opérations.
¢ propose une aide en ligne.

Vous pouvez par exemple configurer la page d'accueil une fois connecté par la fonction Présentation de
I'application Horde. Celle ci peut contenir différents blocs comme le sommaire de l'agenda, la recherche dans le carnet
d'adresse, ou méme une page web externe.

7.4.2. Sites des utilisateurs

L'icdne "Utilisateurs" permet d'afficher la liste des utilisateurs autorisés a publier des informations dans le web
interne.

& Liste des pages des utilisateurs

1 utilisateur(s) participe(nt) au web interne:

F
F & FLORENT Armnaud &

En cliguant sur l'icbne de droite dans cette liste, vous accédez au site de I'utilisateur correspondant. Ce site est ouvert
dans une nouvelle fenétre du navigateur.

Vous pouvez également vous déplacer dans cette liste, en cliquant sur une lettre proposée en haut de la liste. Cela vo
positionnera automatiquement et directement sur le premier utilisateur dont le nom commence par cette lettre.

Si un utilisateur perd ses droits de publication dans l'intranet, son site n'est plus accessible et n'est plus proposé dans |

liste. Par contre, les fichiers de son répertoire html ne sont pas supprimés et, s'il retrouve ses droits de publication, sor
site sera de nouveau accessible.

7.4.3. Sites des groupes

L'icbne "Groupes" permet d'afficher la liste des groupes dont le responsable est autorisé a publier des informations
dans le web interne.

4 Liste des pages des groupes

1 groupe(s) participe(nt) au web interne:

& groupe1 &

Le fonctionnement est identique que pour les Sites des utilisateurs
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7.4.4. Responsables KWARTZ

L'icbne "Responsables” permet aux responsable(s) d'un groupe ou d'un service d'accéder a l'Interface de
configuration des responsables L'accés est protégé par mot de passe et limité aux responsables de groupes.

7.4.5. Ancienne interface
Avant la version 1.7 de KWARTZ, l'intranet avait l'interface suivante:

@ﬂﬁ@ﬁlﬁ;wmz

Accuell  Uliisateurs  Groupes  Messagerie  Agehda Responsables

Bienvenue dans votre intranet
p \ KWARTZ

Cect est la page par défaut de votre web mterne(intranet)
KWARTZ.

31 vous accedez a cette page, votre serveur K'WARTZ est
cotrectement installe.

WVous disposez ci-dessus d'une barre d'outils permettant

d'accéder aux espaces web des utilisateurs et groupes
autorises.

ATTENTION: Cette interface est amenée a disparaitre dans les prochaines versions de KWARTZ.

Vous étes donc invités a utiliser la nouvelle interface.
7.4.5.1. Client de type Web Malil

L'icbne Messagerie permet a tout utilisateur de lire et envoyer des messages électroniques. Le serveur Kwartz utilise
le logiciel Squirrelmail pour remplir cette tache. Apres s'étre authentifié a l'aide de la fenétre suivante,

I@KIRTZ

KWARTZ Login
Nom |
Mot de Passe |

VOUS pouvez gérer vos messages a l'aide de Squirrelmail:
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Dossiers Dossier courant: INBOX Fermer la sessio!l

Detniére mise a jout:

Mar, 509 pm Composer Adresses Dossiers Options Rechercher Aide
(Raftaichir 1a liste des
dossiers) Alterner la sélection Messages: du 1 au 11 (11 au total
_ ]I*TBOX (12 Déplacer la sélection vers: Modifier les messages sélectionnés:
”””” Drafts W Déplacer Transférer Lu| Non Lu | Supprimer |
'?':::h De@ Date @ Sujet @

Vous avez alors la possibilité de :

« Composer vos messages (lien Composer) avec possibilité de copies cachées, d'intégration de fichiers,

« Gérer votre carnet d'adresse (lien Adresses)

» Gérer des dossiers et sous dossier en création, effacement, renommer (lien Dossiers)

« Rechercher des messages par mot clé dans les adresses, le sujet ou le corps du message (lien Rechercher)

« Lire les messages recus en cliquant sur le sujet du message. Le fait de sélectionner un message et de cliquer
le bouton " Transférer " permet de retourner un message a cette adresse pré-renseignée,

- Effacer vos messages par la sélection de la touche " Supprimer ",

» Déplacer des messages dans des dossiers ou sous dossiers (bouton Déplacer).

Pour plus d'informations sur le client Web Mail consultez le lien Aide de celui—ci.

7.4.5.2. Agenda

Cette fonction est par défaut désactivée pour inciter les utilisateurs a migrer vers le nouvel intranet.

ATTENTION!

L'agenda partagé Kwartz évolue et lancienne version est amenée a disparaitre. Elle a donc été désactivée et nous vous
recommandons d'utiliser la nouvelle forme disponible 3 cette adresse cette adresse.

5i toutefois vous souhaitez utiliser lancienne forme, et notamment pour récupérer vos anciennes données pour les importer dans
le nouvel agenda, vous pouvez la restaurer en vous connectant a3 cette page de KWARTZ~Control,

Pour plus d'informations sur la restauration de I'ancien agenda, voir Réactivation agenda partagé.

L'icbne Agenda permet a tout utilisateur de gérer son agenda par intranet. Apres s'étre authentifié, la fenétre suivante
apparait visualisant un calendrier et permettant de gérer son emploi du temps.
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septembre 14, 2003 - septembre 20, 2003
@ (Semainz ) Q
Administrateur Windows
Dim * Lun # Mar ¥ Mer ¥ Jeu ¥ Ven ¥ Sam ¥
septembre septembre septembre septembre septembre septembre septembrel
14 15 16 17 18 19 20

8 00 am + + + + + + -+
9 00 am + + + + + +* +
1 ° :oo am + + + + + + -+
11:00am ® ® ® ® ® ® ®
1 2 00 p m + + +* + + + +
1 :00 p m + + + + + + -+

Il suffit alors de cliquer sur la petite croix en haut a droite de la case concernée pour ouvrir la fenétre de configuration
suivante :

Description courte: |
Description compléte: ;I
J /|
Date: [15 x]|sep x| |2003 x|  Sélectionner.. |

Heure: |1U ;IUU @ am C pm |Evénementtemporel x|

o I_ I_ . Evénement intempaorel
LIz 0 100 (heures:minutes) ‘Evenement temporel
Priorité: IMDyenne vI Evénement permanent
Acces: | Public 'I

Envoyer un rappel:  Qui & Nen [0 jours |4 heures |0 minutes avant
Participants: PROF 2 =

FLORENT Arnaud

ELEVE 1

ELEVE 2

ELEVE3 v
Type de répétition: & Aucune ¢ Quotidienne ¢ Hebdomadaire © Mensuelle (parjour) © Mensuelle

{by day (from end)) © Mensuelle (par date) £ Annuelle

Date de fin de répétition: [~ Utiliser une date defin |15 | |Sep x| |2003 x|  Sélectionner..

Répétiton du Jour:
he'b)dor::dal?re?ur (type I Dimanche ™ Lundil™ Mardil™ Mercredi™ Jeudil™ Vendredi |~ Samedi

Fréquence: IU

Sauvegarder | Aide...l

L'utilisateur a alors la possibilité de :

« consulter son agenda,
« de réaliser une connexion/déconnexion,
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« de consulter ses événements en attente,

* de visualiser l'agenda d'un autre utilisateur , et d'inclure des événements d'un autre utilisateur dans son propre
agenda par sélection de I'événement,

« de réaliser une recherche rapide,

« d'exporter et d'importer des événements (format iCalendar, vCalendar et Palm pilot),

« d'ajouter un événement (sélection des participants, date et heure, priorité...).

7.4.5.2.1. Migration de I'agenda
Pour migrer I'agenda vers la nouvelle interface, voici la procédure:

¢ Réactiver l'ancien agenda.
¢ Exporter les événements de I'ancien agenda.
¢ se connecter a l'ancien agenda
O cliquer sur le lien Exporter situé en bas de la page.
¢ choisir le format d'exportation iCalendar.
¢ sélectionner les événements a exporter.
¢ enregistrer le fichier webcalendar.ics.
¢ Importer les événements dans l'agenda Horde
¢ se connecter a Horde
¢ aller dans Organisation /Agenda
¢ cliquer sur le bouton Importer/Exporter de la barre d'outil
¢ sélectionner vCalendar/iCalendar comme format de fichier source.
¢ sélectionner le fichier webcalendar.ics au moyen du bouton Parcourir
¢ cliquez sur le bouton Suivant
¢ le message "Le fichier vCalendar/iCalendar a bien été importé" vous indique que le fichier a
bien été importé.

7.4.5.2.2. Réactivation agenda partagée

Cette fonction permet la configuration de I'agenda partagé de I'ancienne interface de l'intranet KWARTZ.

ATTENTION: Par défaut, cet agenda est désactivé. Il est en effet remplacé par celui du nouvel Intranet KWARTZ.
Cette interface ne concerne pas ce nouvel agenda.

Fonction désactivée

Responsables: |pdministrateur Windows || Sélectionner...

[ Mettre & jour | | annuler | [ aide |

Cette interface vous permet néanmoins de:

* réactiver cet agenda si nécessaire
« choisir les responsables

Le responsable par défaut est I'utilisateur winadmin.

Les responsables de cet agenda ont la possibilité d'effectuer les réglages du systeme d'agenda (langue, polices, formz
dates, ...) .

Les autres fonctions sont accessibles a tous.

L'administration de I'agenda est accessible directement dans la fonction agenda de votre intranet KWARTZ. Le
responsable peut alors réaliser :

» Réglages du systeme (langue, polices, format des dates, ...)
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» Réglages des préférences,

« Modifier / Activer les calques

« Liste des Utilisateurs (* pour qualité d'administrateur)
« Journal de suivi des événements ajoutés a l'agenda
« La listes des assistants(es)

7.5. Interface de configuration des responsables

ﬁ Responsables KWARTZ K;‘qmz

IRIS Technologies

SRR Responsables de groupe

En tant que responsable, vous
pouvez configurer les
propriétés de certains services

ou certains groupes.
ﬁl- Blocage internet @ Projets

Pour pilus d'information:Aide

Pour vous déconnecter, cliquez ici.

ﬁ Gestions des comptes

Responsables des services

Imprimantes

© Tous droits réservés 1999-2004 IRIS Technologies

7.5.1. Blocage acceés Internet.

Le responsable a la possibilité de bloquer l'accés a internet pour le groupe, immédiatement et jusqu'a une heure précis
Tout blocage prendra automatiquement fin a I'heure prévue sans aucune intervention de la part du responsable de gro

Cette fonction est similaire a celle accessible par I'administrateur de Kwartz par le choix de menu Régles d'acces.
Seulement, le responsable de groupe ne peut éditer que ceux sur lesquels il a autorité.

Aucint blocage et cours...

Tout biocage prend awtomatiquement fin 8 Theure prévue sans intervention de volre part,
Ils s'appliquent 8 TOUS LES MEMBRES dun groupe (affectés ET inviteés).

Ajouter / modifier un blocage
Interdire I'accés pour le groupe: :

Ferrner | Aide |

Comme il est indiqué, ce blocage internet concerne tous les membres du groupes (affectés ET invités)
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7.5.2. Gestion des projets.

Comme pour le blocage internet, cette fonction est similaire a celle accessible par I'administrateur de Kwartz et
accessible par le menu Gestion des projets. Seulement, le responsable de groupe ne peut gérer que les projets sur les
il a autorité.

Elle permet de définir a l'intérieur d'un groupe des projets regroupant au minimum deux membres du groupe. lls
bénéficieront alors d'un espace de travail particulier pour ce projet.

7.5.3. Gestion des comptes utilisateurs

Les responsables peuvent étre autorisés a editer les membres affectés des groupes dont ils ont la charge. Cette possi
est définie au niveau du groupe. Voir Membres d'un groupe

Chaque responsable se voit présenter la liste des utilisateurs qu'il peut éditer. Il peut effectuer la plupart des opération:
(ajout, modification, suppression) dans la limite des groupes dont il a la responsabilité.

Il n'est pas possible d'appliquer des changements & plusieurs utilisateurs comme cela est proposé dans
KWARTZ~Control.

Pour plus d'informations, consulter la Gestion des comptes.
7.5.4. de gérer les imprimantes.

Ce choix de menu permet de suivre I'état des impressions. Le responsable de groupes peut actualiser et visualiser I'ét
l'imprimante. Il permet surtout de supprimer des travaux en attente d'impression pour débloquer une imprimante.

La configuration ou I'ajout d'une imprimante n'est possible que par I'administrateur Kwartz par le choix de menu

Imprimante(s)

1 imprimante(s) définie(s):

Nom Description Documents
V PRN1 imprimante n°1 0 docurnentis).

Actualiser. .. |

Fermer | Aide |

7.6. Extranet KWARTZ

L'extranet KWARTZ est un serveur WEB destiné a étre accéder depuis I'extérieur (internet). Pour y accéder, vous deve
saisir le nom ou l'adresse IP externe du serveur, suivi ou hon du port 8080 suivant la configuration choisie dans le mer
Services/Extranet de KWARTZ~Control. Par exemple: http://mon.nom.externe.fr/ ou

http://195.146.237.195:8080/

Vous avez la possibilité d'y accéder depuis le réseau interne en saisissant le nom ou l'adresse IP interne du serveur, s
du port 8080 Par exemple: http://kwartz—server:8080/ ou http://192.168.1.254:8080/

Le contenu de votre extranet est alimenté par les publications des utilisateurs et des groupes accessibles depuis
I'extérieur. Cette propriété permet que le contenu du dossier html de l'utilisateur ou du groupe soit accessible dans
I'extranet en ajoutant le nom de l'utilisateur ou du groupe a l'url. Par exemple:
http://mon.nom.externe.fr/utilisateurl/

Suivant la configuration choisie dans le menu Services/Extranet de KWARTZ~Control, vous pouvez autorisé l'acces:

« a la messagerie en ajoutant squirrelmail: http://mon.nom.externe.fr/squirrelmail/
« a l'agenda en ajoutant kwartz—cal: http://mon.nom.externe.fr/kwartz—cal/
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7.7. Connexion a un réseau privé virtuel

Vous pouvez accéder a distance en toute sécurité aux ressources de votre serveur KWARTZ au moyen d'une connexi
un réseau prive virtuel.

Il faut pour cela:

* que votre serveur KWARTZ soit connecté directement a internet ou la redirection du protocole pptp de son
routeur sur le serveur KWARTZ.

« avoir défini un compte de connexion dans le menu Réseau/Réseau priveé virtuel de KWARTZ~Control

* que votre pare—feu ou routeur vous autorise le protocole pptp.

7.7.1. Configuration du client VPN Windows® XP

1. Ouvrez Connexions réseau (cliguez sur Démarrer, puis sur Panneau de configuration, puis double—cliquez sur
Connexions réseau)

2. Sous Gestion du réseau, cliquez sur Créer une nouvelle connexion puis cliquez sur Suivant.

3. Cliguez sur Connexion au réseau d'entreprise, puis sur Suivant.

4. Cliquez sur Connexion a un réseau prive virtuel, cliquez sur Suivant, puis suivez les instructions de I'Assistant,
sachant qu'il faut saisir comme nom d'hote ou adresse IP, le nom ou I'adresse IP publique de votre serveur.

Ensuite, pour établir la connexion:

1. Ouvrez Connexions réseau (cliguez sur Démarrer, puis sur Panneau de configuration, puis double—cliquez sur
Connexions réseau)

2. Double-cliquez sur la connexion

3. Saisissez le nom d'utilisateur et le mot de passe de connexion

4. Cliquez sur le bouton "Se connecter".

Pour plus d'informations, consultez I'aide de Windows® XP.

7.7.2. Configuration du client VPN Windows® 98
Vous devez tout d"abord installer le module Réseau privé virtuel:

1. Ouvrez le panneau de configuration

2. Double—cliquez sur Ajout/suppression de programmes

3. Allez dans l'onglet installation de Windows

4. Sélectionnez le composant 'Communications’, puis cliquez sur le bouton 'Détails..."
5. Sélectionnez "Réseau privé virtuel(VPN)", puis cliquez sur OK

ATTENTION: Pour se connecter a un serveur KWARTZ via un réseau privé virtuel, vous devez installer la mise a
niveau de I'Acceés réseau a distance_1.4:http://support.microsoft.com/default.aspx?scid=kb:fr;285189

Vous pouvez alors configurer la connexion:

1. Allez dans Poste de travail, Accés réseau a distance, et démarrez I'Assistant de connexion
2. Sélectionnez I'Adapteur réseau VPN, cliquez sur Suivant
3. Saisir comme nom d'héte ou adresse IP, le nom ou l'adresse IP publique de votre serveur, puis cliquez sur
Terminer
4. Editer cette connexion en la sélectionnant, puis cliquez sur le menu Fichier, Propriétés
5. Allez a I'onglet 'Type de serveur' et cochez les options suivantes:
¢ se connecter a un réseau
¢ activer la compression logicielle
¢ demander un mot de passe crypte
¢ demander le cryptage des données
6. Sélectionnez uniqguement le protocole TCP/IP, puis cliquez sur le bouton Paramétres TCP/IP et désélectionne:
l'option 'Utiliser la passerelle de défaut du serveur'
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Ensuite, pour établir la connexion:
1. Démarrez la connexion en double cliquant sur I'icbne correspondante
2. Saisissez le nom d'utilisateur et le mot de passe de connexion
3. Cliquez sur le bouton "Se connecter".

Pour plus d'informations, consultez I'aide de Windows® 98.
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8. Amorcage par le réseau

Cette fonction optionnelle permet de restaurer une des versions du systéme d'exploitation Microsoft Windows (98, NT4
2000, XP), ainsi que les applications installées, a chaque démarrage de vos postes client. Elle permet également le
clonage de Linux. Cette fonction utilise le logiciel Rembo conjointement au serveur KWARTZ. Si vous avez fait
l'acquisition de la version de Kwartz avec cette option, le logiciel rembo est déja présent sur le serveur et correctement
configuré.

Rembo est un outil qui fonctionne par clonage de fichiers. Il analyse I'arborescence du disque dur du poste de référenc
réalise une copie compressée des fichiers constituant le systéme et les différentes applications installées. Ces fichiers
stockés sur le serveur pour étre ensuite restaurés sur I'ensemble des postes correspondant a cette image. Lors de la
premiéere restauration, une copie locale de ces fichiers est faite sur chacun des postes recevant cette image dans I'esp
non partitionné a la fin du disque dur, qui constitue ce que I'on appelle le cache local. Ceci permet lors des redémarrac
successifs une synchronisation beaucoup plus rapide des postes sur lI'image, du fait que I'ensemble des opérations se
déroule en local sur le disque dur du poste restauré.

Note : Cette fonction n'est accessible que si la carte réseau du poste client est équipée d'une ROM de boot compatible
PXE 2.0 ou supérieur (Wfm 1.1 ou supérieur). La plupart des constructeurs de matériels tels que Intel, 3COM, Realtek
proposent actuellement des cartes compatibles. C'est également le cas de la plupart des cartes réseau intégrées
actuellement sur les postes. Vous devez donc consulter la notice technique du constructeur de votre carte réseau ou ¢
votre ordinateur pour vérifier la compatibilité.

Vous devez également activer la fonction de démarrage par le réseau (PXE) sur vos postes client. Vous vous reporter:
la notice de votre ordinateur ainsi qu'a celle de votre carte réseau.

8.1. Premier poste client

Pour pouvoir utiliser la fonction d'amorcage par le réseau, vous devez installer préalablement Windows ou Linux sur
votre poste client. Nous vous conseillons dés a présent de n'installer que ce qui est réellement nécessaire afin de limit
les transferts réseau ultérieurs et les temps de restauration.

Lorsque cette installation est faite, il suffit de redémarrer le poste client sur le réseau pour rentrer sous l'interface Rem|
puis choisir "création d'une image".

8.2. Démarrage du client sous l'interface Rembo

Nous appelons image une copie de lI'ensemble du disque dur du poste client qui sera stockée sur le serveur. Vous poL
créer autant d'images sur le serveur que vous le souhaitez, dans la limite de I'espace de données disponible sur le ser
chaque image correspondant a des configurations matérielles ou logicielles différentes. Le choix des images affectées
chaque poste client est réalisé au moyen de l'interface KWARTZ~Control (voir Postes Clients). Il peut étre individualise
pour chacun des postes ou bien défini au niveau du groupe.

Par défaut, lorsqu'aucune image n'est configurée pour un poste enregistré, Rembo démarre ce poste sur le systéeme
présent sur son disque dur.

Il faut nécessairement sélectionner au moins une image pour accéder a l'interface sur le poste client. Lorsqu'aucune
image n'existe, il faut sélectionner I'amorcage local sur le disque dur.

Lorsqu'une seule image est sélectionnée, elle est configurée par défaut pour se synchroniser au bout de 10 secondes.
Vous avez donc cet intervalle de temps pour annuler ce démarrage et conserver la main sur l'interface Rembo.

8.2.1. Création d'une image

La création d'une image se fait par l'intermédiaire du bouton en bas a gauche de la fenétre Rembo.

Rembo vl ‘

Vous devez vous authentifié pour accéder a cette fonction.
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User authentification @

User authentification

Username winadmin

Password T

Please enter your username and
your password

Logon Cancel |

Vous pouvez utiliser

* le compte winadmin (voir Compte winadmin)
« tout autre utilisateur indiqué dans le menu Réseau/Rembo.

Une fois authentifié, Rembo propose de donner un nom d'image et démarre la création de celle—ci sur le serveur.
Dans le cas ou la place disponible sur le serveur n'est pas suffisante, un message prévient lI'administrateur.

Si vous souhaitez faire une image d'un poste Windows NT ou XP, reportez—vous au paragraphe Utilisation de Rembo
avec Windows NT4/2000/XP pour plus d'informations

8.2.2. Suppression d'une image

La suppression d'une image sur le serveur se fait par l'intermédiaire de l'icbne en bas a gauche de Rembo en sélectiot
le choix de menu Gestion des images.

Rembo propose alors, aprés authentification, la liste des images disponibles sur le serveur. Aprés sélection de I'image
validation du bouton "Effacer" vous supprimerez I'image sélectionnée.

8.3. Autres postes
Il existe plusieurs comportements suivant que le poste soit ou non connu du serveur :

Pour un poste inconnu, au démarrage de celui ci, on propose une fenétre de gestion de Poste inconnu. Aucun amorca
par le réseau n'est possible tant que celui ci n'est pas connu du serveur,

Pour les postes connus, mais sans image de boot associée, celui ci démarre directement sur son disque dur local.

Les postes connus pour lesquels il existe au moins une image définie sur le serveur peuvent démarrer une image sans
celle—ci ait été préalablement installé sur ce poste. Si ce poste est correctement configuré pour pouvoir démarrer par ¢
réseau, le simple démarrage de la machine conduira a un affichage présentant la liste des différentes images affectée:
ce poste dans l'interface KWARTZ~Control. L'utilisateur choisira alors a l'aide de la souris lI'image de démarrage.

Dans le cas ou une seule image nommée Image a été sélectionnée pour ce poste, le démarrage sur cette image se fa
automatiquement. Une boite de dialogue est alors affichée avec le message suivant: "Lancement de I'image Image da
10 secondes". Cette temporisation peut étre supprimée en sélectionnant I'option Démarrage immédiat pour ce poste
ou ce groupe de postes.

Le contenu complet du disque sera alors supprimé et remplacé par le contenu de l'image téléchargée. Les postes
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configurés avec la méme image de démarrage seront alors tous dans une configuration identique.
Attention donc a sauvegarder sur le serveur ou sur un support amovible (disquette, CD-R...) tous les travaux réalisés

local sur les postes client (cas d'une classe par exemple). En effet, tous ces fichiers seront effacés systématiquement
prochain démarrage, Rembo réinitialisant chaque poste client dans la configuration d'origine.

8.4. Gestion des images

Ce choix de menu permet de gérer les images disponibles sur le serveur Kwartz. La liste des images disponibles est
présentée et vous avez accés aux fonction décrites ci—aprés.

Gestion des images X

Voici la liste des images presentes. Vous pouvez
selectionmer une image en cliguant dessus.

=

Nom de 1' image Taille Portee O2

e-pc—S98se 100Mo global WinS=
win98_2 i global WinS=
e—zk 38 1M global WinNT
e—XEp i global WinNT

e-2ZKk-3 v global WinNT
e—2kspd y global WinNT
ntd4-fat32 Z29Mo global WinNT
e—zZE-fat Z290Mo global WinNT
e-Kwartzl.4r6 9761Ko global Linux

Nettoyer | Parcourir | Effacer | Renommer

Partitionnement ﬂjouterl

Aide
Taille du cache: 6135 Mo
Espace disponible sur le cache: 5493 Mo

L\, Annuler | Fini I

Cette fenétre propose aussi une aide en ligne, accessible par le bouton " Aide ", et qui explique la fonctionnalité de
chaque bouton. Vous trouverez cette aide dans la fenétre suivante :
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Gestion des images X

La boite de dialogue de gestion des images permet de gerer a partir
d’'un poste client sous Rembo les differentes images presentes sur le
serveur.

Ces images sont representees dans une liste de selection.
Les options sont alors les suivantes:

Telecharger Permet de rapatrier l'image dans le cache local.
Nettoyer Permet de supprimer l'image du cache local.

Parcourir Permet de visualiser le contenu de l'image
(arborescence et fichiers).

Effacer Permet se supprimer l'image sur le serveur.
Renommer Permet de changer le nom de l'image.

Sauvegarder Permet de copier le fichier image (image.img? ou image
sur disque differentielle {(mage.diff) sur le poste client.
L’image est copiee dans le repertoire racine, sur le
disque D: =i il existe et qu’il dispose de suffisamment
de place libre, sur le disque C: sinon.
Si il n'y a pas assez de place sur le poste client, un
message d’avertissement est envoye.

Ajouter Cette option est toujours disponible. Elle permet de
copier une image qui se trouve sur le poste client vers
le serveur.

Le poste client n'est pas oblige d’avoir une image
identique, simplement une version de windows 95,98 ou
Millenium.

L’'image etant supposee copiee sur le poste, une boite
de dialogue de choix de fichier est presentee pour
naviguer dans l'arborecence et selectionner le fichier
image.

Les différentes options disponibles sont:

 Telecharger: Permet de rapatrier une image du serveur dans le cache local.

* Nettoyer: Permet de supprimer l'image du cache local.

« Parcourir: Permet de visualiser le contenu de I'image (arborescence et fichiers).

« Effacer: Permet de supprimer l'image du serveur.

« Renommer: Permet de changer le nom de l'image.

« Partitionnement: Permet de définir le partitionnement par défaut lors de la restauration des images 9x et
NT/2000/XP.

« Ajouter: Permet d'installer une image au format rembo 1.0/1.1 Pour les nouvelles images créées avec Rembo
2.0, il faut utiliser les outils windows fournis (voir Procédure de manipulation des images sous Rembo2).

L'option Partitionnement permet de modifier le partitionnement par défaut des images. Pour les images 9x, celui—ci est
de 4 fois la taille de I'image compressée, avec 1.5 Go minimum pour la partition principale, et 1 Go pour la partition de
données. Pour les images NT4, celui—ci est de 3 Go minimum pour la partition principale, ou 4 fois la taille de I'image
compressée, avec 1Go pour la partition de données. Pour les images 2000/XP, celui—ci est le partitionnement de I'ima
de référence si un espace pour le cache suffisant a été conservé pour la création de I'image, sinon on se retrouve com
pour NT4.

Le partitionnement d'origine pour les images 2000/XP se trouve dans un fichier d'extension ".sz" géré par Rembo et
associé a I'image. Ce fichier contient la taille de la partition de base, ainsi que celle de la partition de données, et conti
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également le type de la partition (FAT, FAT32, NTFS).

L'option "Partitionnement" de la "Gestion des Images" permet de modifier ce fichier de configuration, ainsi que d'en
créer un pour les images 9x afin de proposer un partitionnement spécifique a l'image.

Voici la liste des images presentes. Vous pouvez
selectionmer une image en cliguant dessus.

Nom de 1' image Taille Portee
100Mo globhal
global
glohal
) global Locale
35 1Mo
357Mo - s
ntd-fat32Z 29Mo
e—-zk-fat Z90Mo
e-Kwartzl.4r6 976 1Ko

Nettoyer | Parco
Partitionnement
Aide

voici le schema de partitionnement par defaut
actuel de l'image e—xp.
Vous pouvez modifier ces tailles.

VYous pouvez modifier le type de partition (NTFS ou
FAT32> =i celui—ci vous semble incorrect.

Attention: un type incorrect empechera l'image de
demarrer.

Taille du cache
Espace disponible sur . P e

principale
secondaire (donnees)

Annuler I

Annuler | Fini |

@ Rembo vZ2.8

Le choix "modifie" permet de choisir la taille d'une partition.
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Modifie une

Vous pouvez modifier la taille de la
partition.

message pour les partitions NT.

N'oubliez pas de laisser un peu d’espace
a la fin du disque pour la partition de

cache.
Taille:  [ZE Mo
Espace disque total: 0 Mo [%

Annuler Modifie |

Le choix "type" permet de sélectionner le type de partition.

Modifie le type des partitions

VYous pouvez modifier le type de la
el| partition.

type de partition:

—

> Annuler | Modifie I

n
1

8.5. Mise a jour des postes clients

La mise a jour d'un poste client se réalise par l'installation de nouvelles applications sur le poste de référence et par la
création d'une nouvelle image. Celle ci sera alors chargée par Rembo au prochain démarrage du poste client. Vous de
réaliser les opérations suivantes:

1. Téléchargement (démarrage) du poste client sur I'image que vous souhaitez maodifier,

2. Installation des nouveaux logiciels et des mises a jour souhaitées,

3. Redémarrage du poste client sur le disque dur local pour toutes les modifications soient prises en compte au
niveau de windows

4. Redémarrage du poste client et re—création de I'image (voir Premier poste client) sous le méme nom.

8.6. Poste inconnu

Si le poste client est un poste inconnu pour le serveur (non déclaré dans les postes clients du réseau par I'outil
Kwartz~Control), alors lors du démarrage de celui ci, Rembo vous propose d'identifier votre poste par l'intermédiaire d
la fenétre suivante :
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Gestion des postes inconnus X

Adresse MAC: 00 064 76 Oc Ze bb

Nom de la machine: _

Groupe de postes: /groupel |

Ajouter un groupe de postes

&, ﬂnnulerl

Cette fenétre affiche I'adresse MAC de votre carte réseau du poste client et vous demande de saisir un nom de machil

(modifiable lors de la gestion_d'Inscription automatique des postes inconnus par Kwartz~control), ainsi que le groupe d
postes, s'il existe, d'appartenance de ce poste.

La taille du nom de la machine ne doit pas étre supérieure a 15 caracteres.

En cliquant sur la touche OK, aprés votre configuration, la définition du poste client est enregistrée dans un fichier qui
sera importé par la fonction d'Inscription automatique dans le_menu Réseau de Kwartz~Control.

8.7. Partitionnement

Le menu partitionnement permet de repartitionner le poste client avant de restaurer une image. L'utilisateur choisit le
schéma de partitionnement qui lui convient, en prenant bien garde de laisser suffisamment de place pour le cache.

Partitions sur le disque @ X

voici le schema de partitionmement actuel du disque
0.

VYous pouvez ajouter, modifier ou effacer chacune de
ces partitions.

# Partition tvpe Taille (en Mo)
1 »* NTFS 3051
= NTFS 1027

Partition de cache: 34087 Mo
Espace disque total: 38166 Mo

_| Restauration 2000/XP7?

Cliguez sur Fini pour fermer cette fenetre.

Annuler I Fini |
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La case a cocher "Restauration 2000/XP" permet d'imposer le schéma de partitionnement & une image 2000 ou XP si

l'installe immédiatement aprés avoir partitionné, sans redémarrer le poste client (voir Utilisation de Rembo avec
Windows NT4/2000/XP.

Les boutons d'action sont:

» Annuler: pour sortir sans modifier.

« Action ou Fini: Action est mis a la place de Fini pour spécifier, lorsque le schéma de partitionnement a été
modifié, que I'on désire écrire la table de partitions sur le disque. Fini remplace action lorsque la table de
partition est inscrite sur le disque. Son action est de sortir en formatant toutes les partitions non formatées.

Cliguez sur Action pour faire les changements.

Annuler Action

Pour les images NT, si on envisage de recréer une image a partir de ce schéma, il faut avoir a I'esprit que c'est ce schi
exact qui sera appliqué aux postes clients lors de la restauration.

Les différentes options sont:

« Ajout: Permet d'ajouter une nouvelle partition par I'intermédiaire de la fenétre suivante :

Ajoute une

Choisissez le type de partition gue
vous desirez ajouter et sa taille en
mega—octets.

Ajoute O une partition primaire
® une partition logigque

N'oubliez pas de laisser un peu d’espace

a la fin du disque pour la partition de
cache.

Type: /NTFS
Size: 2000 Mo
Partition de cache: 32087 Mo

Espace disque total: 38166 Mo

Annuler Ajoute

» Modifie: Permet de redimensionner une partition par l'intermédiaire de la fenétre suivante :
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Modifie une partition X

Vous pouvez modifier le type et la
taille de la partition.

Si vous changez la taille de la
partition, toutes les partitions
suivantes deviendront invalides, leur
position de debut ayant change.

N’oubliez pas de laisser un peu d’espace
a la fin du disque pour la partition de
cache.

Type:

Size:
Boot flag: active

Partition de cache: 34087 Mo
Espace disque total: 38166 Mo

Annuler Modifie

- Efface: Permet d'effacer une partition
« Formate: Permet de reformater une partition

8.8. Effacement disque

L'effacement disque consiste a effacer la table de partitions du disque, de maniére a invalider tout son contenu, dont le
cache Rembo.

Il est a utiliser quand on désire redémarrer un poste client avec rien sur le disque dur.

Une fois ce choix de menu sélectionné, le poste client efface la table de partition et redémarre aprés un délai d'une
seconde environ.

8.9. Purge cache

Lorsqu'on sélectionne le choix "Gestions Images" dans le menu rembo, de nouvelles options de menu apparaissent, d
I'option "Purge Cache".

Celle—ci vide le cache local (espace non partitionné du disque, utilisé par Rembo pour stocker une copie des fichiers d
serveur utilisés par ce client) de son contenu, mais ne le détruit pas.

Cette option n'est a utiliser que lorsque les fonctions de libération automatique de place au niveau du cache n'ont pas

correctement fonctionné, ou lorsque il y a une corruption non détectée de certains fichiers du cache local, et que la
restauration se passe mal a cause de cela.

8.10. Utilisation de Rembo en mode autonome

L'option "Démarrage Rembo local" permet de restaurer une image 9x, NT, 2000 ou XP en étant déconnecté du serveu
KWARTZ. L'image est stockée dans le cache local et rafraichit le systéeme a chaque démarrage.
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8.10.1. Configuration du démarrage local
Pour permettre au poste client de démarrer sous Rembo, il faut dans la sélection des images affectées au poste coche

case "Démarrage Rembo local" , puis redémarrer ce poste et restaurer I'image sur laquelle vous désirez que le system
lance en mode autonome, de maniére a l'installer dans le cache avec les éléments de Rembo nécessaires au redémal

8.10.2. Fonctionnement

Le mode autonome fonctionne exactement de la méme maniére que le mode connecté.

La seule différence est que seules les images présentes en cache peuvent étre restaurées. Il est également impossibl
restaurer en mode autonome, avec son partitionnement d'origine, une image XP dont le partitionnement détruirait le
cache. Dans ce cas le partitionnement est modifié pour préserver le cache, ce qui entrainera un avertissement de XP ¢
découverte d'un nouveau matériel, et I'invitation a redématrrer. Il faut bien sur ne pas redémarrer mais au contraire

sélectionner le choix "Annuler".

Si le poste client ne redémarra plus, par exemple parce—que le premier secteur du disque dur local (MBR) est
endommage, il suffit de reconnecter le poste au serveur pour faire une restauration en mode connecté.

8.10.3. Déselection

Pour sortir du mode autonome, il suffit de reconnecter le poste client au serveur KWARTZ, puis de décocher la case
"Démarrage Rembo local", et enfin de restaurer l'image.

8.11. Procédure de manipulation des images sous Rembo2

8.11.1. Evolutions par rapport aux versions 1.0 et 1.1 de Rembo.

Par rapport aux versions de Rembo fournies avant la version 1.5 de kwartz, la procédure de sauvegarde a beaucoup
changé. Il n'est plus possible de récupérer les images a partir de l'interface Rembo sur les postes clients démarrés en
mode PXE. C'est pourquoi les outils Windows sont maintenant installés.

Il est toujours possible de réinstaller les anciennes images au format Rembol en utilisant I'ancienne ou la nouvelle
procédure.

8.11.2. Avertissement.

Les outils rembo sont mis a votre disposition pour vous permettre de faire des sauvegarde d'images, et éventuellemen
consulter les comptes rendus (logs) des différentes opérations de Rembo.

Ces outils donnent par ailleurs un contréle total sur les différents fichiers manipulés par Rembo, autant images que

scripts. Il vous est donc conseillé de ne pas vous aventurer a manipuler les fichiers autres que les fichiers images, de
maniére a garantir un fonctionnement correct de Rembo.

8.11.3. Localisation des outils Rembo.

Les outils Rembo sont accessibles a partir du répertoire personnel (H:) de l'utilisateur winadmin. Il faut donc poury
accéder se connecter sur le serveur en tant qu'utilisateur winadmin. Les outils sont ensuite accessibles dans le répertc
"Outils Rembo".
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& winadmin sur 'kwartz-server’ (H:)

J Fichier ~Edition Affichage Favoris Outils 7
J < Précédente ~ =p - | @Rechercher LY Dossiers @Historique | F g v Ry

Adresse |52 winadmin sur 'kwartz-server' (H:) / \
=y ly.-b ﬂ ~ - - p %
= Jd gla 3@ (3
g Cistes Outils KWARTZ \_Outils Rembo
winadmin sur Eutilisateurs
'kwartz-server' (H:)

Remarque: Vous pouvez donner accés a ces outils a d'autres utilisateurs. Voir le menu Réseau/Rembo.

8.11.4. Récupération du mot de passe Rembo.

Rembo utilise un Mot de passe (password) qui lui est propre, et qui permet a l'utilisateur de se connecter pour adminis
les fichiers. Ce mot de passe se situe dans le fichier rembopass.txt

& Outils Rembo

J Fichier ~Edition Affichage Favoris Outils 7
<= Précédente ~ = - | ‘QRechercher [YDossiers (4Historique | {5 2 X o | E-

J
| Adresse [ outils Rembo ;/ \\\ =

ﬁ [ | Ij @ T

........................

NETCLNT: RBMETFS.DLL RCONSOLE

........................

B SCOMNSOLE
Outils Rembo

Ce dossier est En ligne.

Sélectionnez un élément pour

& rembopass - Bloc-notes

Fichier Edition Format ?
NORKTHC|

Il suffit par la suite de le sélectionner avec la souris et de faire copier (ctrl-c) pour pouvoir ensuite le coller (ctrl-v) dan:
la fenétre de saisie du mot de passe.

8.11.5. Lancement de l'utilitaire "sconsole.exe"

C'est l'outil qui permet 'acces aux fichiers gérés par Rembo. Il suffit de double—cliquer sur I'icbne sconsole.exe pour le
lancer.
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=101 ]

=
~| @ox

® R

BMETFS.DLL RCONSOLE rembopass SCOMNSOLE

possiers @Historique | [E EE. X ) | '

Si on lance cet utilitaire pour la premiére fois, ou si la configuration a été perdue, il faut ajouter le serveur kwartz dans |
liste des serveurs accédés. Ceci se fait par le menu "Add/Remove", choix "Add Server".

@) Rembo Server Management Console
Main | Add f Remove Windows Help

------ ‘9 Add Server Server

Il suffit ensuite dans la fenétre "Add a server" qui s'ouvre de sélectionner un serveur de type "remote(other)" et de
spécifier le nom du serveur (celui correspondant a réseau TCP/IP dans la fenétre de configuration de kwartz), ainsi qu
mot de passe via un copier—coller (comme indiqué précédemment).

“® Rembo Server Management Console

Main Add /Remove Windows Help

------ %= Rembo servers Server

x

" local
" remoate [NT) I

{+ remote [other) |kwartz-server

Password I#ﬁﬂ##ﬂﬂl [~ Memorize it
Ok |

8.11.6. Sauvegarde d'une image
La procédure de sauvegarde d'une image implique de transformer les fichiers

img en fichiers .rad (format interne & Rembo). Pour cela, il faut dans la fenétre de gauche de I'outil sconsole descendre
dans l'arborescence pour accéder aux répertoires dans lesquels se trouvent les images.
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@) Rembo Server Management Console

Main Add / Remove Windows Help

[=]-#= Rembo servers all & File l Sizel Date
-2 kwartz-server e-2kspd.img 1816 Kb 02/10/2
/" Parameters e-2kspd.mbr 32 Kb 02/10/2
- 2% Groups o-2kspd.s2 1Kb 02410/
& 2 Hosts e-2kspd. uvid 1 Kb 02410/2
e Manables
- @ Log
=+ Files

i) codepages
-] groups
[#-(_] hdconfig
=] hdimages

Les images Windows 98 se trouvent dans le répertoire Serveur/Files/hdimages/win9x

Les images NT4/2000/Xp se trouvent dans Serveur/Files/hdimages/winnt

Les images Linux dans Serveur/Files/hdimages/linux

La sauvegarde des images 9x et nt se passe ainsi: On sélectionne l'image a sauvegarder a I'aide du bouton gauche de

souris (simple—clic), puis a I'aide d'un clic droit on déroule le menu contextuel pour sélectionner le choix "Export to a
radfile...".

a|| & File | Size | Date
[ R— e 02/10/2003 1
Bl G 02/10/2003 1]
= Remove Server 02/10/2003 1]
5 02/10/2003 1]
Modify
Copy Ctrl+C
Cut Chrl+X
Rename
Delete

Upload files to Server
Upload directory to Server
Import a RAD file. ..
Download from server

Export to a radfile. ..

— Mew directory
MNew text file

he [

Une fenétre de message s'ouvre alors pour fournir une information sur la nature de I'image. Il suffit alors de cliquer
"OK".
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Information x|

@ \hdimagesiwinnt\e-2ksp4.imais DLA

Ensuite, une barre de progression déroule les différentes opérations de création de l'image...

=] e-Zkspd.sz

\ariables e-2ksp4.uuid

:
Shared files download (0/1)
arou

hdce [.—.

||:_"| winJx I I

ariables I | ’ '

Transferring data

pde Building RAD file [7/13)
fou

> EENENEENEENENNEEE
dir
0!
1] win3x I I

Jusqu'a l'obtention de la derniere fenétre de message indiquant que tout s'est bien passé.

kspd.uuid T Kb

Information P

@ Export done

Il faut ensuite copier les différents fichiers ayant le méme nom de base que I'image, mais avec les extensions suivante
.mbr, .sz, .uuid (les fichiers

mbr et .uuid sont uniguement présents pour les images de type nt, les fichiers .sz sont éventuellement présents pour l¢
images 9x. Leurs absence pour les images 9x indique simplement qu'aucun partitionnement par défaut n'a été défini).
Cette copie peut s'effectuer simplement par glisser/déposer ou via I'option de menu contextuel "Download from server'
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@) Rembo Server Management Console
Main Add / Remove Windows Help

=10l x]

A File l Size I Date

| Inode I

=-#= Rembo servers il
& g kwartz-server
=/ Parameters
- =-%% Groups
-8 Hosts
¢ Variables ;I

e-2kspd.img
- 10/200

3086/68

l\kwartz—server'l,FiIes'l,hdimages't,winnt

& Mes documents

J Fichier ~Edition Affichage Favoris Outils  7?

J 4= Précedente v =) v | @Rechercher LY Dossiers 6Historique ||&’
-1 [ -1

Adresse I@ Mes documents
v 4
L] 3 Y

L Mes images e-2ksp4.rad
Mes documents

8.11.7. Restauration d'une image.

Il s'agit de I'opération inverse de la précédente.

Il faut ouvrir le menu contextuel en cliquant le bouton droit de la souris dans la fenétre de droite de I'application

sconsole, puis sélectionner "Import a RAD file...".

CFwinnt

ages

Add Server
fig Remove Server
hes
m Upload files to Server
h9x Upload directory to Server
hnt Import a RAD file...

MNew directory
L Mew text file

Une fenétre de sélection de fichier s'ouvre alors pour permettre de sélectionner le fichier .rad

8.11.7. Restauration d'une image.
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i _
ps

nfia  Rechercher dans : IﬁMes documen

ages
:I Mes images

S e 2ksp rad]

es

naps

ns
ts

L2

MNom de fichier : Ie-2ksp4
Type: I RAD file (*.rad)

wihnt

= import e[

Please check the files you want to

oK Canc

Il suffit alors de valider I'image pour qu'elle se remette a I'endroit d'origine.

8.12. Utilisation de Rembo avec Windows NT4/2000/XP

L'outil de clonage de machines Rembo, peut maintenant dans sa version 1.1 gérer les images de type NT, 2000 et XP
condition pour l'instant que celles—ci utilisent NTFS.

Par la suite, NT se référera aux différentes versions de NT sans distinction (NT4, 2000, XP) et NT5.x correspondra a
NT5 (2000) et NT5.1 (XP).

Le schéma de partitionnement correspond aux tailles et dispositions des partitions
Par rapport aux images 9x, certaines différences notables sont a signaler :
1. Respect du partitionnement original pour NT5.x (2000/XP) lors de la restauration.
2. L'outil de partitionnement dispose maintenant d'une option pour forcer la modification du partitionnement lors
de la restauration d'une image NT.

3. Une option de l'interface Kwartz a été ajoutée pour forcer Rembo a réutiliser le partitionnement NTFS local sar
rien modifier de la structure. Cette option s'appelle Conserver le partitionnement

8.12.1. Inscription du poste dans l'interface KwartzControl

Si cela n'est pas déja fait, il faut inscrire le poste dans l'interface kwartzcontrol, en veillant bien a cocher « station NT »
et I'option Disque dur dans Amorcage local: si on désire pouvoir accéder a l'interface Rembo.

Si la machine était déja inscrite pour des images 9x, il faut cocher en plus « station NT ».
8.12.2. Creation d' une image

Lors de la restauration d'une image, si le schéma de partitionnement est modifié par rapport a celui de I'image original
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une boite de dialogue indiguant une détection de nouveau matériel, et invitant & redémarrer la machine apparait. Il suf
alors de fermer cette boite par le bouton Annuler, sans redémarrer.

Pour contourner ce probleme, Kwartz adopte le fonctionnement suivant : Lors de la restauration, le schéma de
partitionnement de I'image originale est appliqué, en préservant dans la mesure du possible le cache pour ne pas avoi
télécharger systématiquement l'image en local.

Pour que la restauration de plusieurs images différentes se passe le plus rapidement possible, il faut essayer de respe
les points suivants:

« Utiliser de préférence le méme partitionnement pour toutes les images NT utilisées. Ceci n'a aucune incidence
sur la taille de I'image sur le serveur. Il faut donc prévoir une taille de partition suffisante pour recevoir le
systeme et I'ensemble des logiciels (office...) pouvant étre contenus sur une image.

» Pour ne pas détruire le cache, si des images 9x sont utilisées avec des images NT, n'utiliser que FAT32 pour |
images 9x, de maniére a ce qu'elles puissent utiliser la méme place sur le disque que les partitions NTFS.

« Eviter de créer une image de référence avec une taille de schéma de partitionnement supérieure a celle des
autres images. Lors de sa restauration, le cache sera vraisemblablement détruit et les images seront toutes
re—téléchargées lors de leur restauration individuelles (mais le cache restera intact) .

ATTENTION: Si vous réaliser plusieurs images de type NT destinées a étre utilisées sur un méme poste client,
choisissez une taille de partition identique. Dans le cas contraire il y aura systématiquement repartitionnement du disq
a chaque changement d'image conduisant a de moindres performances de la restauration.

Si vos tailles de partitions sont différentes, vous avez la possibilité d'utiliser I'option Conserver le

partitionnement dans KWARTZ~Control. Cette option impose a Rembo de ne pas repartitionner, mais au contraire

de reinstaller I'image sur la partition NTFS existante. Ceci permet une réinstallation plus rapide de la nouvelle image,
mais on aura presque systématiquement la boite de dialogue de détection de nouveau matériel si les tailles de partitiol
des images de référence sont différentes.

Le déroulement de la création d'une image est le suivant :
8.12.2.1. Installation de NT sur le poste de référence

Ceci peut se faire de deux maniéres : En installant le systéme d'exploitation a partir de zéro, ou en restaurant un imag
précédente.

Pour installer une image a partir de zéro, on suivra la procédure qui correspond a la version du systeme.

Il faut veiller a installer NT sur un poste de référence ne comportant aucun autre systéme d'exploitation, et en utilisant
systeme de fichiers NTFS.

Il faut veiller a ne pas utiliser la totalité du disque pour l'installation du systéme. La taille de la partition principale étant
utilisée lors de la restauration, il faut veiller a la dimensionner de maniére a laisser de la place sur le disque pour le cac
et dans la partition pour les logiciels a installer. (Par exemple, on pourra utiliser 1/3 du disque pour la partition
principale).

8.12.2.2. Installation des logiciels supplémentaires
8.12.2.3. Configuration de l'image dans le domaine

Avant de créer l'image sur le serveur, il est important de la rentrer dans le domaine. Pour cela, il suffit de suivre la
procédure associée a la version de NT a cloner.

Quelques éléments sont toutefois a prendre en compte :

« XP "édition familiale" ne peut pas étre intégré a un domaine. Il vous faut nécessairement XP "édition
professionnelle” pour bénéficier de la connexion d'un utilisateur sur le réseau. Avec XP "édition familiale",
seuls la connexion internet et le parcours des fichiers sur le serveur est possible.

« Si on utilise une version de XP qui doit étre activée machine par machine, la restauration échouera. Il faut don
utiliser des licences en volumes pré-activées, disponible auprés de Microsoft a partir de 5 licences, ou des
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versions OEM dont l'activation n'est pas nécessaire, a I'exemple de celles livrées avec les machines de grand:
constructeurs.

« Seul un utilisateur ayant les droits d'administration sur la machine (ex : Administrateur) peut réaliser cette
opération.

« Le nom de la machine lors de l'inscription au domaine doit correspondre exactement au hom de machine
enregistré dans l'interface kwartzcontrol, un compte de machine étant créé a cette occasion pour les stations |

« Si il faut changer et le nom de machine, et le domaine, il est parfois nécessaire d'inscrire la machine dans un
« groupe de travail », changer son nom, puis apres le redémarrage de la machine l'inscrire au domaine.

« Un patch de base de registre (kwartzXP.reg) doit étre appliqué pour intégrer la machine au domaine. Ce patch
trouve dans le H:\ de winadmin, répertoire "outils kwartz", et également sur le CD—ROM kwartz dans le
répertoire \windows\.

 Pour les postes 2000 SP4, les stratégies de groupe doivent étre modifiees comme indigué dans (Cas d'un pos
client : Station Windows 2000)

8.12.2.4. Création de l'image

La création de l'image se fait via le menu Rembo, choix création de I'image, comme indiqué dans la documentation.
8.12.2.5. Restauration de l'image

8.12.2.5.1. Restauration automatique

La restauration automatique fonctionne pour NT de la maniére suivante:

Lors de la restauration, si I'option Conserver le partitionnement n'est pas cochée, Rembo vérifie le type et la

taille de la partition principale sur le disque dur du poste a restaurer, sinon il ne vérifie que le type. Si l'un des éléments
vérifiés differe , il repartitionne et reformate le disque, puis restaure I'image en la chargeant dans son cache local si
nécessaire.

8.12.2.5.2. Restauration en changeant la taille des partitions
Pour pouvoir restaurer lI'image en changeant la taille, il y a deux maniéres de faire :

1. Cette premiére méthode ne fonctionne que si on a au minimum 2 images a restaurer sélectionnées dans
l'interface kwartzcontrol (par exemple, I'option Disque dur dans Amorgage local: et Iimage que I'on
désire restaurer).
¢ Lorsque la machine démarre, elle présente un menu avec les différentes images a restaurer. On ne
ferme surtout pas ce menu.
¢ On va dans le menu Rembo, et on sélectionne « partitionnement »
¢ Lorsque la boite de logon apparait, on entre |'utilisateur « winadmin » ou tout autre utilisateur
autorisé (voir menu Réseau/Rembo)et le mot de passe correspondant, et on valide avec la souris.
¢ On choisit le schéma de partitionnement désiré. Si on veut une partition de données, on choisira de
préférence une deuxiéme partition logique plutdt que primaire (choix par défaut).
¢ On coche la case « restauration 2000/XP » et on clique sur « terminer »
¢ On cligue sur I'image a restaurer, sans redémarrer la machine.
2.Une deuxiéme méthode consiste a cocher dans l'interface kwartzcontrol Conserver le
partitionnement, redémarrer sur l'interface Rembo, utiliser I'option repartitionner pour préparer le schéma
désire, puis redémarrer la machine et restaurer I'image sélectionnée.

8.12.2.6. Ouverture de session dans le domaine aprés restauration

Une fois que l'image est restaurée, un service démarre pour inscrire la machine dans le domaine.

Le succes de ce service est matérialisé par 3 tonalités successives, I'échec par une seule tonalité plus grave.

Une fois la machine inscrite, si une image différente était présente sur cette machine, il est conseillé d'attendre enviror
secondes apres l'inscription avant d'ouvrir la session, pour laisser le temps au serveur de prendre en compte la

modification. Dans certains cas, on peut en effet avoir un message de refus d'ouverture de session. Il faut patienter un
et recommencer.
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8.12.3. Problémes courants.

Q : Jai entré la machine dans l'interface kwartzcontrol, et lorsque je la redémarre je n'ai plus accés a l'interface Rembc
mais la machine relance windows.

R : Il faut retourner dans l'interface kwartzcontrol et cocher I'option Disque dur dans Amorcage local:. Il faut
également que I'option Démarrage immédiat ne soit pas cochée.

Q : Je n'arrive pas a entrer la machine dans le domaine.
R : Il faut vérifier les points suivants :

 Ouvrir une session sur le poste local en tant qu'Administrateur,

« La machine est inscrite dans KWARTZ~Control et I'option station NT est cochée,

* Le nom de la machine dans l'inscription au domaine correspond bien au nom inscrit dans l'interface
kwartzcontrol,

* [dem pour le nom de domaine,

» La machine était préalablement inscrite & un autre domaine. Dans ce cas, il vaut mieux se désinscrire du
domaine précédent en s'inscrivant & un groupe de travail, redémarrer la machine, et s'inscrire au nouveau
groupe,

« Lorsqu'on me demande un utilisateur/Mot de passe, je met bien root/root.

« Pour une machine XP, le patch kwartzXP.reg a bien été appliqué.

Q : Je désire redimensionner les partitions pour ajouter des logiciels, mais je n'y arrive pas. A chaque restauration, je r
retrouve avec la taille d'origine.

R : Vérifiez que vous respectez bien le mode opératoire expliqué en Restauration en changeant la taille des partitions.

Q : Dans Rembo, lorsque j'ai une boite de logon et que j'ai entré winadmin, puis le mot de passe associ€, et que je
valide en appuyant sur « entrée », je démarre sur la restauration de l'image.

R : Cela arrive quelques fois. Il vaut mieux systématiquement valider & la souris.

Q : Je dois redémarrer NT pour qu'il termine sa configuration, mais je tombe dans l'interface Rembo.

R : Si l'option Disque dur dans Amorcage local: est activée, il suffit de cliquer dessus et le redémarrage se

poursuit, sinon il faut redémarrer la machine si il n'est pas trop tard (restauration en cours) et annuler le boot PXE pout
démarrer en local.

Si une restauration a déja commencé, il faut supposer que les modifications sont perdues. Pour éviter ce probléme, su
une machine de référence, il est conseillé d'avoir systématiquement I'option Disque dur dans Amorgage local:

sélectionnée.

Q : Jai entendu les trois tonalités de l'inscription au domaine, mais quand je veut ouvrir une session, j'ai un message ¢
refus.

R : Il faut parfois attendre environ 30 secondes pour que l'inscription soit vue par le serveur, par exemple si une image
différente était présente. Si aprés ce temps et plusieurs tentatives de connexion l'erreur persiste, il faut recommencer
l'inscription de la machine au domaine et refaire I'image.

Q : J'ai redémarré la machine sur le disque dur, et je n'ai pas entendu les tonalités d'inscription au domaine.

R : C'est normal, cette inscription ne se fait que lorsque l'image est restaurée.
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9. Connecter une station Linux

Le but de cet article est de vous aider a connecter une station Linux a un serveur KWARTZ. Les thémes suivants sero
abordés :

« Installation de Linux : Quelles sont les précautions a prendre et la marche a suivre pour restaurer des postes
Linux par le réseau,

« Configuration DHCP,

« Authentification des utilisateurs a partir de KWARTZ : Comment faire pour authentifier mes utilisateurs en
utilisant la base de données du serveur KWARTZ et leur offrir un espace de travail,

« Montage automatique des ressources du serveur KWARTZ : Comment donner I'accés aux différents dossiers
partagés sur le serveur de la facon la plus simple possible pour I'utilisateur,

» Accés a internet.

9.1. Pré-requis et mise en garde

Ce document s’adresse avant tout a I'administrateur de la station. Il est donc nécessaire, d’avoir un minimum de
connaissance techniques afin de pouvoir correctement installer et configurer 'ensemble des modules. Toutes ces
manipulations devront étre faites en tant que root et dans la plupart des cas, les fichiers devront étre modifiés a 'aide
d’'un éditeur de texte.

Lors de cet mise en oeuvre nous n'aborderons que les spécificités liées a I'utilisation du serveur KWARTZ et nous ne
traiterons pas des problémes liés a I'installation de la distribution Linux elle-méme.

D’autre part, nous ne traiterons que le cas de la distribution Debian Sarge (testing au moment de la rédaction de ce
document, voir le site Debian). Le cas des autres distributions peut étre extrapolé a partir des informations contenues i

Enfin, le nom complet du serveur KWARTZ (fqdn) utilisé dans cet exemple est kwartz—server.mon.domaine.

9.2. Installation de la distribution

L'installation de la distribution ne présente pas de particularité en elle-méme. L'utilisation des différents services du
serveur KWARTZ demandera I'installation et la configuration de certains paquets qui seront décrits dans la suite de ce
document. Nous conseillons d’utiliser une installation de type station de travail avec un client DHCP.

Si vous souhaitez utiliser la fonction de restauration automatique des postes Linux par le réseau au démarrage, quelqt
précautions doivent étre respectées :

« Une seule partition ne peut étre restaurée et donc, par conséquence, le Linux doit étre installé sur une unique
partition.

« De méme seul lilo comme gestionnaire de secteur de démarrage est supporté et devra donc étre utilisé (ne pa
utiliser Grub).

Si votre distribution installe d’autorité Grub (comme la debian sarge apparemment), vous devez installer lilo aprés avoi
tout installé :apt—get install lilo

« Enfin, mais la ce n’est pas spécifique a Linux, il devra rester un espace disque libre a la fin suffisamment

dimensionné pour contenir I'ensemble des fichiers de la distribution installée. Nous conseillons de ne pas
dépasser la moitié du disque pour la partie du disque effectivement utilisée.

9.3. Configuration du DHCP

Nous conseillons d'installer la version 3 de dhclient (paquet dhcp3-client) a la place de la version standard qui apporte
plus de souplesse dans la gestion du protocole DHCP.

Afin de récupérer et de mettre a jour le nom de machine (hostname) il faut créer un fichier
[etc/dhcp3/dhclient—enter—hooks.d/hostname avec le contenu suivant :
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#!/bin/sh

if [ "$new_host_name" =" —a "$new_ip_address" I= "]

then
# On enregistre le nom de la machine dans la "variable" hostname
hostname $new_host_name

# Pour étre cohérent, on met le nom dans /etc/hostname
echo $new_host_name > /etc/hostname

# Enfin on créée /etc/hosts
echo $new_ip_address $new_host_name.$new_domain_name $new_host_name > /tmp/hosts
echo "127.0.0.1 localhost.localnet localhost" >> /tmp/hosts
mv —f /tmp/hosts /etc/hosts
fi

Installer également resolvconf.

9.4. Authentification des utilisateurs

Pour pouvoir ouvrir une session sur le poste de travail Linux, chaque utilisateur doit étre authentifié. Cette
authentification peut étre faite de deux fagons :

* En utilisant des comptes locaux. Dans ce cas, l'intégration de la station Linux dans le réseau KWARTZ ne ser:
pas optimale et les différents thémes abordés ici ne seront pas directement exploitables. lls peuvent néanmoir
servir de documentation de base si ce type d’authentification est souhaité.

« En utilisant 'annuaire LDAP du serveur KWARTZ.

ATTENTION: Une mauvaise configuration des modules PAM peut rendre votre systéme complétement inutilisable
(méme le compte root peut étre bloqué). Il est donc vivement conseillé de laisser au moins une session ouverte en tan
gue root pendant toutes ces opérations (par exemple dans une fenétre ou sur I'une des consoles texte). Vous aurez al
toujours la possibilité de revenir en arriére.

Les utilisateurs inscrits dans le serveur KWARTZ sont stockés dans un annuaire LDAP lui-méme hébergé par ce
serveur. Afin de réaliser I'authentification de la station linux a I'aide de ce dernier, les paquets suivants doivent étre
installés :

* libpam-Idap
* libnss-Idap
* nscd

apt-get install libpam-Ildap libnss—Idap nscd
Les informations de configuration seront les suivantes :

« serveur Idap: votre serveur KWARTZ
« dn: construit a partir de votre domaine IP (par exemple, si votre domaine IP est mon.domaine alors votre dn se
'dc=nom, dc=domaine’)

Les fichiers a modifier seront :

[etc/pam_ldap.conf

host kwartz-server.mon.domaine
base dc=nom,dc=domaine
Idap_version 3

pam_password crypt

[etc/libnss—pam

host kwartz-server.mon.domaine
base dc=nom,dc=domaine
Idap_version 3
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letc/nsswitch.conf

passwd: files Idap
group: files Idap
shadow: files Idap
hosts: files dns

networks: files
protocols:  db files
services: db files

ethers: db files
rpc: db files
netgroup: nis

Enfin il faut maintenant modifier les différents fichiers de configuration contenus dans le répertoire /etc/pam.d :

[etc/pam.d/common—account

account sufficient  pam_Ildap.so
account required pam_unix.so

[etc/pam.d/common-auth

auth sufficient  pam_ldap.so
auth required pam_unix.so nullok_secure use_first_pass

9.5. Répertoires home et shell des utilisateurs

Les principales informations renvoyées par le module nss—Idap sont :

» UID et GID de l'utilisateur. Ces ID commencent a 1001 sur la base LDAP du serveur KWARTZ et vous devez
veillez a ce gu’ils n’entrent pas en conflit avec des IDs d'utilisateurs et de groupes de votre station. Sur une
Debian fraichement installée cela ne se produit pas. Attention toutefois si vous avez créé des utilisateurs apre:
l'installation de votre station de travail car les UID et GID suivants commencent également a 1001.

« La propriété shell de I'utilisateur contenue dans la base Idap est /bin/kwartz—sh. Afin que l'utilisateur puisse
ouvrir une session vous devez disposer d'un shell portant ce nom de fichier. Nous vous conseillons de créer u
lien de /bin/kwartz—sh vers le shell a utiliser (par exemple /bin/bash).

« Le répertoire HOME de ['utilisateur est /Thome/groupe/utilisateur. groupe correspond au nom du groupe
d’affectation (groupe primaire) de l'utilisateur. Attention ce répertoire doit exister sur la station avant de
pouvoir se connecter.

Afin de préparer la station linux, vous devez effectuer les opérations suivantes :

¢ Créer le shell : In —s /bin/bash /bin/kwartz-sh
¢ Pour chacun des groupes contenant des utilisateurs devant ouvrir une session sur la station Linux, vol
devez créer les répertoires /lhome/groupe :

mkdir /home/groupe
chown groupe:groupe /home/groupe
chmod 2555 /home/groupe

Maintenant il faut créer les répertoires HOME de chacun de vos utilisateurs. Vous pouvez soit vous inspirer de ce qui
été fait ci—dessus pour les groupes ou bien utiliser le module pam_mkhomedir.so contenu dans le paquet
libpam-modules qui va s’occuper tout seul de la création du répertoire sur la station.

ATTENTION: cette configuration est équivalente a une configuration avec des profils windows locaux et donc les
parametres utilisateurs ne sont pas écrits sur le serveur. Une solution permettant de stocker les profils utilisateurs sur |
serveur est pour le moment a I'étude.

Afin d'activer ce module, vous devez mettre dans le fichier /etc/pam.d/common-session la ligne suivante :

session required pam_mkhomedir.so
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9.6. Montage automatique des ressources du serveur KWARTZ

Le serveur KWARTZ fournit plusieurs ressources partagées utilisables par les différents utilisateurs. Elles sont
accessibles par des points de montage samba sur le serveur et, pour pouvoir y accéder, il faut installer le paquet smbf
:apt—get install smbfs

Afin de donner acces a ces ressources aux utilisateurs de la station Linux le plus simplement possible, nous vous
conseillons d'installer le paquet libpam-mount. Ce module permet d’automatiser le montage de ce ressources sans av
a ressaisir son mot de passe. La configuration de ce module est faite a I'aide du fichier /etc/security/pam_mount.conf. |
contenu complet de ce fichier est donné ci—aprés et correspond au fichier installé par défaut a I'exception de la ligne
debug et des derniéres lignes donnant les différents points de montage :

debug 0

mkmountpoint 1

fsckloop /dev/loop7

options_allow nosuid,nodev,loop,encryption
options_require nosuid,nodev

Isof /usr/sbin/lsof %(MNTPT)

fsck /sbin/fsck —p %(FSCKTARGET)

losetup /sbin/losetup —p0 "%(before=\"-e \" CIPHER)" "%(before=\"-k \" KEYBITS)" %(FSCKLOOP) %(VOLUME)
unlosetup /sbin/losetup —d %(FSCKLOOP)

cifsmount /bin/mount -t cifs //%(SERVER)/%(VOLUME) %(MNTPT) —o "username=%(USER)%(before=\",\" OPTIONS)"
smbmount /usr/bin/smbmount //%(SERVER)/%(VOLUME) %(MNTPT) —o "username=%(USER)%(before=\"\" OPTIONS)"
ncpmount /usr/bin/ncpmount  %(SERVER)/%(USER) %(MNTPT) —o "pass—fd=0,volume=%(VOLUME)%(before=\",\" OPTIONS)"
smbumount /usr/bin/smbumount %(MNTPT)

ncpumount /usr/bin/ncpumount %(MNTPT)

umount /binfumount %(MNTPT)

Iclmount /bin/mount —p0 %(VOLUME) %(MNTPT) "%(before=\"-0 \" OPTIONS)"

cryptmount /bin/mount -t crypt "%(before=\"-0 \" OPTIONS)" %(VOLUME) %(MNTPT)

nfsmount /bin/mount %(SERVER):%(VOLUME) "%(MNTPT)%(before=\"-0 \" OPTIONS)"

mntagain /bin/mount ——bind %(PREVMNTPT) %(MNTPT)

pmvarrun /usr/sbin/pmvarrun —u %(USER) —d -0 %(OPERATION)

volume * smb kwartz-server homes ~/remote uid=& - -
volume * smb kwartz—server public ~/public uid=& - -
volume * smb kwartz—server commun ~/commun uid=& - -

Ensuite, pour I'activer, il faut ajouter dans le fichier /etc/pam.d/common-session la ligne suivante :
session required pam_mount.so
et modifier le fichier_etc/pam.d/common—auth comme suit :

auth required pam_mount.so
auth sufficient  pam_ldap.so use_first_pass
auth required pam_unix.so nullok_secure use_first_pass

Notons qu’il n’est pas indispensable que les points de montage remote, public et commun existent car le module
pam_mount les crée automatiguement. Si ce fonctionnement n’est pas désiré, il faut modifier le fichier de configuratior

de pam—-mount:/etc/security/pam_mount.conf
mkmountpoint 0
9.7. Acces a internet

Pour pouvoir accéder a internet, il faut installer et activer le paquet pidentd. Sur une installation standard debian de tyr
station de travail, ce paquet est installé d’office. Sinon, vous devez le faire : apt—get install pidentd

puis le configurer. Dans le fichier /etc/inetd.conf vous devez avoir une ligne du type :

ident stream tcp wait identd /usr/sbin/identd identd
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9.8. Résumé

« Installer Linux
* Installer et configurer un client dhcp
« Installer et configurer pidentd
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10. La gestion de la base annuaire L.D.A.P

Le service d'annuaire Idap est accessible depuis le réseau. Il permet notamment d'effectuer des recherches parmi les
utilisateurs saisis dans KWARTZ~Control.

Vous pouvez l'utiliser a partir de tout client de messagerie compatible avec ce protocole (Netscape 7.1 par exemple) .
Veuillez consulter la documentation de votre logiciel pour le configurer.

La connexion doit étre faite de fagon anonyme. Les données sont accessibles en lecture uniqguement. Les parametres
connexion sont:

+ serveur: nom ou adresse |IP de votre serveur KWARTZ.
¢ port 389.

Les recherches doivent se faire dans la base correspondant a votre nom de domaine IP. Par exemple, pour le domain
défaut qui est mon.domaine, la base de recherche est dc=mon, dc=domaine.

Exemple: A partir de Netscape 7.1, vous ouvrez le carnet d'adresse de Messenger, et vous sélectionnez un nouvel
annuaire LDAP

8 Carnet d'adresses

Fichier Edition Afficher Outils Fenétre Aide
Catte du camet d'adresses...
Fermer Ctel+wf Liste de diffusion...
%] Mise en page... Carnet d'adresses...
L Apergu avant impression de la carte Annuaire LDAP. ..
Apergu avant impression du camet d'adresses Fenétre de Navigator Ctrl+N
Imprimer la carte... Chil+P Message Ctrl+M
Imprimer le carnet d'adresses... Page de Composer  Ctrl+Maj+N
Quitter Ctrl+0 Message instantané  Ctrl+Maj+l
|

puis vous le configurer, en entrant les propriétés du serveur d'annuaire.

Propriétés du serveur d'annuaire | X I

Générales I Hors ligne I Avancé ]

Nom :

Nom dhéte : [v) [192.168.0.154 |

DN de base : |dc=mon,dc=domaine ] | ¢
Numéra de port :
Lier e DN : | |

(O] Utiliser une connexion sécurisée [SSL)

[ oK ]| Annuer | [ aideH) |

Vous pouvez alors effectuer une recherche sur les utilisateurs de la base LDAP
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8 Carnet d'adresses

. Fichier Edition Afficher Outils Fenétre Aide
S Gp =y

3 @ ®

& ‘@
AJ\ //" Nouvelle cate Nouvelle liste  Propriétés  Ecrire It Sync__ Supprimer

Carnet d'adresses |
{2k Camet d'ad... personnel
{2k Adresses collectées
Annuaire IRIS
Annuaire LDAP

Le nom ou l'adresse e-mail contient : |,

Nom T I Adresse e-mail l Pseudo... l Société
[E2] antoine.renard

[E2] benoit. poupaert

[E2] daniel.andre

[E2] dominique. dutendas

et en sélectionnant I'un deux, visualiser sa fiche en simple édition

&8 Carte pour arnaud.florent | X| I

Contact I Adresse I Autre ]

~ Nom

B e —
Nom: [FLORENT Phonétique: [ ]

Autre adresse e-mail :

Pseudonyme :

Pseudo : Iamawj florent |
Sumom: | |

~ Intemet
Adresse e-mail : | |

Préfére recevoir les messages formatés en

Ihconnu v ]

~ Téléphones

Bureau:

Domicile :

Fax:

Messager de poche :

Portable:

[ 0K ] [ Annuler ]
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11. Glossaire

Administrateur

Administration

Adresse

Adresse de courrier
électronique

Adresse IP

Adenda

Amorcage
Boot

CD-ROM
ClamAV

Clé KWARTZ

Cluster

Compte

Connexion

Courrier électronique
Déconnexion
DHCP

DNS

11. Glossaire

Personne chargée de la gestion d'un réseau local ou d'un serveur. C'est la seule habilitée a la
gestion du réseau (serveur et postes client). Cette personne va configurer le serveur et les post
clients (autorisation d'acces,...)

Ensemble des opérations réalisées par I'administrateur et permettant un fonctionnement du
réseau (Serveur KWARTZ et postes Client).

Identifie la source ou la destination d'un ordinateur connecté sur le réseau local ou I'Internet.
Cette adresse peut étre composée d'une suite de chiffres, comme dans le cas d'une adresse IP
ou de lettres comme dans le cas du courrier électronique ou d'une URL.

Code donnant accés a la boite postale d'un utilisateur d'Internet. Cette adresse comporte le nor
abrégé de l'utilisateur (ou son login), suivi du a commercial ("@") (symbole appelé arrobas) et
du nom du domaine de l'ordinateur ou réside sa boite postale électronique. (par exemple :
monnom@mon.domaine).

Adresse selon le protocole de communication Internet (Internet protocol) qui désigne un
ordinateur branché sur Internet. Elles comportent quatre nombres entre 0 et 255, séparés par d
points (par exemple: 123.45.67.89).

Lien de communication a trés haute vitesse utilisant au maximum les lignes téléphoniques
existantes. Il n'est pas nécessaire d'installer physiquement une autre ligne, la ligne utilisée
restant disponible pour la téléphonie.

Outil d'agenda installé sur le serveur. Il est disponible pour chaque utilisateur par l'intranet.
Traduction francaise du terme anglais boot. Cette action permet de démarrer une machine.

Action de démarrer une machine. Un programme de boot est un programme lancé a I'allumage
d'un ordinateur et destiné a installer le systeme d'exploitation en mémoire et a l'initialiser. Celui
ci peut étre réalisé par le réseau.

Compact Disc-Read Only Memory. Support de stockage sur lequel sont enregistrés des fichier
informatiques. Les informations sont enregistrées sous forme numérique.

Logiciel anti-virus installé sur le serveur KWARTZ. Il est programmé pour une mise a jour
automatique journaliere de sa base de données.

Nombre donné par la société IRIS Technologies et permettant d'installer et d'identifier de
maniéere unique votre serveur KWARTZ. Cette clé contient le nombre maximum de postes
amorcables par le réseau, et que vous pouvez donc connecter au serveur KWARTZ.

Dans un environnement réseau, le client désigne le logiciel dont dispose un ordinateur dans le
but d'accéder a distance a des services dispensés par un ordinateur hte (ou serveur).
L'expression environnement client-serveur désigne un réseau d'ordinateurs de diverses
capacités qui collaborent en s'échangeant des logiciels ou des données. Dans ce cas, I'utilisate
a l'impression d'employer son micro—ordinateur; autrement dit, il ne distingue plus ce qui

reléve de son propre micro—ordinateur de ce qui provient de I'ordinateur hote.

Serveur esclave amenée a suppléer un serveur maitre tombant en panne. Cette est donc
redondante sur le réseau par rapport au serveur initial. Le contenu des deux machines maitre e
esclave est identique a partir d'une liaison spécialisée. Le serveur maitre devra donc contenir
une troisiéme carte réseau spécifique.

Un compte utilisateur contient I'ensemble des informations permettant d'identifier et d'offrir les
services a son propriétaire. A chaque compte correspond un profil qui indique ses droits d'accée:
aux différents services.

Procédure permettant a un utilisateur de se mettre en relation avec un systeme informatique et
d'étre reconnu par celui-ci.

Service permettant aux utilisateurs d'échanger entre eux des messages dans le réseau Internet

Procédure qui permet de séparer un utilisateur de son systéme informatique. Il n'est alors plus
vu par celui ci.

Dynamic Host Configuration Protocol. Le protocole DHCP offre une configuration dynamique
des adresses IP et des informations associées.

Service qui permet a partir d'un nom de machine de récupérer son adresse IP. Lors d'une
communication entre deux ordinateurs du réseau Internet, les noms des ordinateurs et des
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Favoris

Fournisseur d'acces
Internet

ETP
Groupe

Groupe de postes

Image boot
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domaines sont traduits en groupes de chiffres par un serveur de noms de domaine (Domain
Name Server)

Le domaine identifie un groupe d'ordinateurs ou de postes clients sous une méme entité. Cela
peut représenter une classe d'un établissement scolaire ou un service d'une entreprise.

Abréviation anglaise de Electronic mail ou courrier électronique

Représente, pour Internet Explorer, I'équivalent des signets de Netscape ou des Marque-pages
de FireFox. Voir Signet.

Entreprise commerciale qui achete en gros a de grandes entreprises des volumes de
télécommunication (bande passante) sur le réseau Internet qu'elle revend au détail aux
particuliers ou aux entreprises.

File Transfer Protocol. Protocole de transfert de fichiers sur le réseau Internet.

Ensemble d'utilisateur identifié et géré de maniere identique. lls sont alors indissociables. Il
forme un tout et tout utilisateur doit étre défini dans au moins un groupe.

Ensemble de postes clients regroupés pour un besoin particulier (projet, classe, salle). En
général, chaque poste du groupe possede les mémes propriétés.

HyperText Markup Language désignant le langage de création des sur le World Wide Web.

Sur un écran, symbole graphique qui représente une fonction ou une application logicielle
particuliere que l'on peut sélectionner et activer a partir d'une souris.

Internet Explorer (voir navigateur)

Fichier (ou ensemble de fichier) regroupant le contenu complet d'une machine maitre. Ce(s)
fichier(s) permette(nt) de réaliser des clones (postes client) a partir d'une machine maitre.

Inscription automatigueCette fonctionnalité permet a un poste client connecté au serveur de s'identifier.

Internet

Intranet

LP.
KWARTZ~Control

L.D.A.P.

Login
Machine malitre

Mail

Ensemble ouvert de réseaux d'ordinateurs reliés entre eux a I'échelle de la planéte qui, a l'aide
de logiciels basés sur le protocole TCP/IP, permet aux utilisateurs de communiquer entre eux e
d'échanger de l'information.

Réseau d'ordinateur fermé (entreprise, établissement) et permettant aux membres de ce réseal
de communiquer entre eux et d'échanger des informations. Ils n'ont aucun accés vers l'extérieu
Il utilise les mémes logiciels que sur Internet pour diffuser ses informations ou permettre la
communication entre les utilisateurs.

Internet Protocol : Protocole de communication qui régit la circulation des paquets
d'informations dans le réseau Internet. (voir adresse IP)

Logiciel développé par IRIS Technologies et permettant I'administration de votre réseau
informatique

Lightweight Directory Access Protocol : la base de données LDAP concerne les utilisateurs
KWARTZ. Elle est accessible par un navigateur acceptant le service d'annuaire LDAP.

Procédure d'identification des utilisateurs sur un serveur ou poste client.

Poste permettant de réaliser une image disque qui servira au démarrage par le réseau des autr
postes. lls auront alors tous la méme configuration logicielle que cette machine maitre.

voir Email

Masque de sous réseaMontre la division de la partie hote de I'adresse IP en adresses de sous-réseau et d'adresse

Messagerie

Mise en réseau
Miroir de site

Modem
Mot de passe

Navigateur

Onduleur

11. Glossaire

locale.

Service géré par la machine serveur fournissant aux utilisateurs habilités les fonctions de saisie
de distribution et de consultation des messages.

Constitution et exploitation d'un réseau informatique.

Site qui posséde le méme contenu qu'un autre. Il permet de décharger en acces le site principa
et du méme coup accélérer les temps de chargement.

Périphérique permettant a deux ordinateurs de communiquer entre eux via une ligne
téléphonique.

Code privé et secret que I'administrateur ou l'utilisateur doit taper a lI'occasion de la procédure
d'accés a un systeme informatique.

Logiciel de navigation sur le World Wide Web. Quelques logiciels de navigation Web :
Netscape Communicator et Microsoft Internet Explorer.
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Plage horaire
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Poste Client

Poste malitre

Proxy

Purge
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Service
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Matériel permettant de palier temporairement & une coupure de courant. Les onduleurs
supportés par le serveur KWARTZ sont APC Smart UPS et MGE Pulsar

Un fire—wall (ou pare—feu) est un logiciel ou une machine permettant le controle et le filtrage
des connexions sur un réseau. Cet outil permet notamment de fortement sécuriser les
ordinateurs et les réseaux locaux connectés de fagon continue a Internet.

Dispositif destiné a connecter des réseaux de télécommunication ayant des architectures
différentes ou des protocoles différents, ou offrant des services différents.

Intervalle de temps. La période d'acces a l'internet permet de définir l'intervalle de temps ou la
connexion est possible.

Intervalle de temps pendant lequel I'utilisation de certaines fonctionnalités KWARTZ est
autorisée ou non.

Lors d'une connexion a un ordinateur hote, il est nécessaire de spécifier 'adresse de cet hote
mais aussi son port. Le numéro de port va spécifier le type de communication que vous allez
avoir avec cet hote.

Machine reliée au réseau et sur laquelle a été installée une image disque d'une machine maitre
Suivant les droits accordés aux utilisateurs, les postes client n‘auront pas les mémes
fonctionnalités.

Machine reliée au réseau utilisée pour la réalisation des images disques. L'ensemble des poste
clients posséderont la méme configuration que ce poste.

Ordinateur qui s'intercale entre un réseau privé et I'Internet, pour faire office de firewall ou de
cache.

Action qui consiste a enlever physiquement des documents ou des rapports du serveur. Les
données ne sont alors plus disponibles (purge des rapport).

Norme Intel. Pour permettre le chargement des images disque par Rembo, les cartes réseau de
postes client doivent étre compatibles PXE 2.0.

Document ou ensemble de documents informatiques permettant le suivi des actions réalisées

par les utilisateurs a partir des postes client. Il peut étre désactivé, quotidien, hebdomadaire ou
mensuel.

Ensemble de critéres permettant de limiter les accés a l'Internet. Ces regles peuvent concerner
les plages horaires possibles ou les adresses non accessibles. Elles sont définies par profil.
Logiciel d'amorcage par le réseau. Il permet la création des images disque sur le poste maitre
ainsi que le chargement de ces images sur les postes clients lors de leur démarrage.
Ensemble des moyens matériels et logiciels mis en oeuvre pour assurer les communications
entre ordinateurs. Le réseau est géré par un administrateur.

Ensemble connexe, a caractére privatif, de moyens de communication établi sur un site restreir
pourvu de régles de gestion du trafic et permettant des échanges internes d'informations de
toute nature, notamment sous forme de données, sons, images, etc...

Remettre dans un état de référence un systeme informatique ou une application.

Réseau Numérique a Intégration de Service (Numéris).

De Il'anglais router, désigne un ordinateur consacré a I'acheminement des paquets
d'informations d'un ordinateur a l'autre ou d'un réseau a l'autre. Les routeurs se relaient les
paquets jusqu'a ce que ceux—ci atteignent leur destination.

Machine permettant la gestion du réseau, mais aussi la configuration des postes clients. Le
serveur est géré par I'administrateur qui a seul les droits d'accés a ce serveur.

Programme lancé au démarrage de la machine serveur et fonctionnant en tache de fond. Ces
programmes sont actifs en permanence sur le serveur. lls permettent de remplir les
fonctionnalités : serveur web interne, messagerie externe, acces au web externe, serveur de
télécopie, DHCP...

Moyen d'accéder rapidement a une adresse universelle (site internet) préalablement stockée er
mémoire par l'utilisateur.

Simple Mail Transfer Protocol, protocole utilisé pour I'envoi des messages de courrier
électronique dans Internet.

Voir poste client. Utilisé pour désigné les postes client fonctionnant sous Windows NT TM.
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Emplacement physique sur lequel seront stockées ou lues des informations. Il peut étre un
disque dur, une disquette ou un CD—-ROM.

Sous ensemble de poste client appartenant a un domaine. Cela peut représenter des postes
travaillant sur le méme projet dans une classe ou domaine. Voir Domaine.

Systeme d'exploitationLogiciel gérant un ordinateur, indépendant des programmes d'application mais indispensable a

TCP/IP

Tour CD/DVD

URL

Utilisateurs

Web
Windows Me

leur mise en oeuvre.

Transmission Control Protocol/Internet Protocol, protocole de commande de
transmission/protocole Internet.

Utilitaire de KWARTZ~Control permettant de gérer des images de CD/DVD (Création, édition
ou suppression). Ces images sont sauvegardées sur le serveur KWARTZ et accessible via le
réseau.

Uniform Resource Locator, méthode d'adressage uniforme indiquant le protocole des différents
services disponibles dans le réseau Internet. (par exemple http://www.kwartz.com).

Personne appelée a se servir d'un poste client. Le poste est alors configuré par I'administrateur
pour cet utilisateur.

voir WwWw
Windows Millennium Edition (Me). Systeme d'exploitation grand public de Microsoft.

Windows NT TM (NewSystéme d'exploitation réseau Microsoft multi—plateformes. Il se décline en deux versions :

Technology)
Windows XP TM

World Wide Web
(WWW)

11. Glossaire

serveur et station.

Systéme d'exploitation réseau Microsoft multi—plateformes. Il se décline en deux éditions :
familiale et professionnelle.

Concept de présentation de l'information en mode hypertexte dans Internet. C'est la fagon par
excellence de naviguer dans Internet en termes de facilité d'usage, de qualité de présentation e
de variété de contenus. Les documents WWW, concus a l'aide du langage HTML, peuvent
regrouper du texte, des images, du son, du vidéo ou des adresses menant a d'autres sites.
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