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D'INSTALLATION

KMC VERSION 2




La version 2 de KMC est une nouvelle version de notre solution de gestion de
tablettes, basée sur la nouvelle API proposée par Google « Android
Management »
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Bienvenue sur Kwartz Mobile Control

La solution de gestion des terminaux mobiles par IRIS Technologies!

Avinl de pouvelr géned votre lerminal par Kwarts Mobie Control (KMC], vous dévek lé préparer Dans lé Gis des lerminaus Sous
Andicid, Ceme opEraton COnSiste luste &n Mnstallabon Tun MO |ogiciel que VOUS PONEZ1EIEchanger it

Pour calavous pouves consulies sl page avec volre dquiperrsent of chiquer surle ben toumi ci-apris, I peut dre nécessaire
Jaulonser les applicabons de sounces aulres qua le Play Stere

\otre serveur Kwartz Mobile Control

Versicn 1.4
Equipamonts girables 100
Date dexpiraton  01-06-2025

Tests Google play

Agents

Sile tildchargament ng

Liodule android .
Gdmane as. e5EAYer I

Note : L'interface est susceptible d’évoluer

INSCRIPTION

La premiére chose & faire est d'inscrire |'organisation (école / entreprise) chez Google.
Une entreprise doit étre créée pour chaque installation KMC v2 (serveur kwartz, kmcbox,
instance kmccloud).

Cliquer sur Déploiement.

Comme indiqué, il est nécessaire de disposer ou de créer un compte Google pour gérer
I'organisation. Un compte ne peut étre utilisé que pour une seule organisation.

Cliquer sur « Inscrire mon organisation ».
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Vous maver pas iNSCrit volre organisation x

Pour utiliser KMC, vous devez inscrire votre organisation

Vous aunez besoin d'un compte google pour cela.
Vs POUVEZ VEAIS SOnnecter aves volre adresse Gmadl ou créer un compte pour gérer vetre organisation.

Inscrire
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Connexion

> Google Play

Adopter Android au
bureau

Travailler plus inteligemment et plus rapidement avec Android

CONNEXION

Une fois connecté avec le compte google, saisir le nom de |'organisation puis cliquer sur « suivant ».

kcations Android gur Goees ¥ | +

5 wrGoos X | B

gnupftoken= SAIPSHIPsULWIL 1 EMIAYTKGxGbaobvGP4. T 'O Rechencher

C @ U 8 5= hitpsy/play.googhe.comwork/sdminsic

B Google Play

Nom de l'entreprise

Nous avons besoin de quelques renseignements
concernant votre entrepri

Nom de l'entreprise

Votre riponse

RIS

Fournisseur EMM (Enterprise Mobility Management, Gestion de
la mobilité en entreprise)

kmc2-irig
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Remplir le formulaire, accepter le contrat Google Play d'entreprise et cliquer sur Confirmer.
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B Google Play # 9
Coordonnees

ons besoin de guelgues informations sur vos principaux

Afin de respecter la réglementation relative & 2 protection des donndes, nous devons
disposer des :msdmdwihmmﬁsmclmﬂm
représentant de IUE. Mous utiliserons cos information: s contacter pour foule
Quastion ou notification concemant ka confidentialig ﬂ l: 5¢cunt¢ de vos dornées au
sein de nos services.

Wous pourrer sjouter ces informations plus tard, dans la section "Paramitres
dadministration” de Googhe Play dentreprise, Si vous ne pouvez pas nous les fourmi
rmaintenant.

Délégué & la protection des donndes

Hom

E-miail

Mobile

Représentant de IUE

Hom

E-mail

Mebile

B railenjacepte be Contrat Googh Play dentreprise.

e

Finaliser enfin l'inscription.

B Applications Andresd s Googl % | B Applications Andreed s Goos X |+ - u s

C @ O8=hn

y.googhecom/work/adminsigrup?token=SAIPSKjIPSULWIUTEMIRY . TF  Q Rechercher 2 & In ¢ =
’ Google Play s @
Configuration terminée

Merci d'avoir choisi Android pour les entreprises.

Finaliser Finscription
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Pour revenir & la console KMC :
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L'inscription de votre organisation a abouti.

Votre organisation

WVotre crganisation est inscrite avec 1D LO03244hqr.
Vious pouvez mettre 3 jour vos coordonnées ici

Anmuler

NOTE : Attention & ne pas utiliser un compte quia d

éja servi a une autre installation KMC v2.

Il est possible de consulter les informations de votre organisation depuis la page « Déploiement ».

K. Déploiement Android

c o (oam

7| Q Rechercher

Déploiements Android

Les déploiements regroupent la configuration et les applications qui seront installées sur vos équipements.
Viotre organisation

Déploiements Android

Nom

Recherche

Version

Applications

ATTENTION: il faut conserver précieusement le compte utilisé pour procéder a cette

inscription. La solution KMC ne dispose pas de cette information. Il nous est impossible de
vous la retrouver si vous l'oubliez.
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DEPLOIEMENT

Pour créer la premiére configuration de déploiement, cliquer sur « Nouveau déploiement »

et indiquer son nom.

K. Déploiernent Andreid x [ - o x

“ C @ QO A nups/fscommaioTfeonss @ O Rechercher E n ¢

Neuveau déploiement valisel

m pas de san

Applications o Interdire l'utilisation du Bluetooth

Interdire la caméra

wifi o

Interdire de rétablir la configuration d'usine.
Divers Interdire l'installation de carte S0 / support USE
Avancé Interdire la réinitialisation des paramétres réseau

Interdire la capture d'doran
Interdire le changement de fond d'écran

Interdire les réseaux VPN

Lecalisation B

Annuler ﬂ

Vous pouvez configurer :
e |es restrictions

e Les applications (& partir du Play store)

K, Déploiernent Android x|+

- C @ O & nups/scomma007/consolepalicies, new 7 Q. Rechercher E oIn oo =

Nouveau déploiement valise
Restrictions Made Kiosque
Ignorer les conseils de premiére utilisation
Mise & jour autematique Basse priorité (en charge) L
Wifi o
= Autorisation par défaut *
Divers L

Annuler ﬂ
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Play Store

B Google Play

B

. BB : .
®
X

Calculatrice Calculatrice de
Gegalle Sampung Elaeser

I'TIIE rwEs

e Les réseaux Wifi

Nouveau réseau wifi X

Nom du réseau

mionssid v

Sécurité

WPA/WPAZ Personnel =

Mot de passe

dlsklksfdsds|

Proxy

b

Aucun

Annuler ﬂ

® Les parametres

Restrictions Les paramétres sart uniquement appliqués A linseription
Applications 5 ik [ ]
Wifi 1

Lumincsité adaptative

m Mise en veille de Técran 30 minutes '

Divers

Arvancé

e D'autres éléments dans les onglets Divers et Avancé
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INSCRIPTION D'UNE TABLETTE

Pour inscrire une tablette sur KMC2, il est nécessaire de complétement la réinitialiser (état neuf ou

remis & la configuration usine).

Dans Kwartz Control, mettre les postes inconnus en mode autorisé non filtré le temps de
I'inscription. Il faut aller dans Menu Réseau / Réseaux, éditer la carte sur laquelle sont connectées les

tablettes et modifier la section DHCP pour appliquer le mode "autorisé non filtré"

DHCP

Gérer oa réseal sur le senveur DHCP [pml'twslespnma' v]
(] Autre serveur DHCP sur o8 réseau
Affecter dmamiguement les adresses IP des postes inconnus

entra ladnesse. [192.168.63.220 I

etradresse: [192.168.63.240 ]

Accés internet

RS EARBRAL BulAAEES PBSE8E & NARTIE! POur MBABEEBIE tiE PO S M &b b biEU
ou e plage dyramigue o cesTus 3 op nizesu eaf pdnd s e seneur DHCE

Accés & intemat - |Autorisé non filtré |

(IR - | HETTRE 300K

Sur la page déploiement :

1. Générer le QR code d'inscription depuis la page « Déploiement » de la console KMC en

cliquant sur le bouton QRCODE & droite de la liste des configurations de déploiement :

e Ce QR CODE est valable 2 jours.

2. Démarrer la tablette et sur la premiére page de bienvenue avec le bouton « Démarrer » /
« Commencer »/ « C'est parti » . NE PAS CLIQUER ce bouton mais tapoter 6 fois sur

une zone vide de 'écran.

3. Selon le modeéle, vous étes invité & configurer la langue et la région. Il peut étre nécessaire de

redémarrer la tablette une fois la région confirmée. Dans ce cas, reprendre & 2.

4. Pour procéder & l'inscription, la tablette doit se connecter & internet :

e Si des réseaux WIFI sont configurés dans la configuration de déploiement, le premier est utilisé
pour effectuer l'inscription :

1. Si un proxy est utilisé, il est pour le moment nécessaire de configurer un proxy global dans la
configuration de déploiement sinon Android peut ne pas parvenir a se connecter dans
certaines situations.

2. Cela signifie malheureusement que si ce proxy est inaccessible, la connexion peut étre bloquée,

notamment sur d'autres réseaux WIFI.

e Sinon vous étes invité & connecter votre tablette au réseau WIFI.
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5. La page « Numérisation du QR CODE » permet ensuite de scanner le code généré au

point 1.

6. Plusieurs pages se succédent selon le modéle et la version d’Android :
e Cet appareil appartient & votre organisation = Cliquer sur suivant

e Préparation pour la configuration professionnelle = patienter :
1. Il peut étre nécessaire de valider le pays et redémarrer la tablette

2. Le processus reprendra automatiquement.

e Configuration de votre téléphone = cliquer sur Accepter et Continuer
e Garder vos applications professionnelles & porter de main = patienter
e Cet appareil n'est pas privé = patienter puis cliquer sur Suivant

* Mise & jour de |'appareil = patienter

e Vérification du code = patienter

¢ Enregistrement de |'appareil = patienter

¢ Votre checklist professionnelle :

1. Cliquer sur « Installer des applications professionnelles » pour confirmer l'installation de
I'agent KMC 2

2. Patienter puis cliquer ensuite sur « Installation KMC » pour procéder & l'inscription sur

votre serveur KMC.

* L'agent KMC2 se lance :
1. Il faut accorder I'accés au données d'utilisation

2. L'inscription se termine
e Services google = Configurer puis Accepter

uelques intformations juridiques & consulter consulter et accepter au minimum le
e Quel formations jurid lter — lter et t |

contrat utilisateur final puis cliquer sur Suivant
* Votre appareil est prét.

L'inscription est terminée.

La tablette va ensuite procéder aux mises jours des applications systéme installées ainsi qu'a
I'installation des applications configurées dans le déploiement. Ces applications ne peuvent pas

étre désinstallées par l'utilisateur.
Cela se fait depuis le Play Store Android et nécessite donc que la tablette soit connectée au wifi

avec un accés internet autorisé. Un compte google géré est automatiquement inscrit sur la tablette

pour lui donner accés aux mises & jour depuis le Play Store
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Vous pouvez suivre sur chaque tablette la progression des déploiements en ouvrant le play store.

Pour chaque application est indiqué si elle est installée, en cours ou en attente d'installation.

Si besoin l'utilisateur peut relancer une installation si celle ci a échoué. Si la tablette est redémarrée
ou arrétée durant le déploiement des applications, le processus reprendra au redémarrage toujours

en arriére plan.

Autre possibilité
Si vous n‘avez pas tapoté 6 fois sur le premier écran, vous pouvez aussi saisir afwitsetup lorsque
vous étes invité & configurer le compte Google, cette solution nécessite de valider d'autres éléments

en amont et configurer manuellement le réseau wifi.

INSCRIPTION KWARTZ~CONTROL

A ce moment-la, vos tablettes sont inscrites chez Google et dans KMC.

Dans la plupart des cas, la tablette sera également inscrite dans les postes clients de
Kwartz” control. Vous n'aurez ensuite plus qu'a la déplacer dans un groupe de postes si vous le

désirez.

Si la tablette n'est pas inscrite dans les postes clients, vous devez ensuite utiliser la fonction
« Inscription automatique de Kwartz” Control » pour ajouter ces tablettes et leur appliquer le mode
filtré. Une fois toutes les tablettes inscrites, vous pouvez remettre les postes inconnus dans le mode

d'acceés internet désiré.
La tablette doit étre redémarrée pour obtenir immédiatement sa nouvelle adresse ip et voir son
mode d'acces filtré appliqué. Sinon il faut attendre environ 30 minutes pour que la tablette

renouvelle automatiquement son adresse.

Un léger délai est également nécessaire pour que KMC détecte la tablette connectée et indique au

proxy d'autoriser la connexion.
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MISES A JOUR

Modifier une configuration de déploiement

La mise & jour d'une configuration de déploiement permet de, par exemple, ajouter ou supprimer
une application, modifier les restrictions. Une fois la configuration mise & jour, chaque tablette

concernée va se synchroniser aux services Google et appliquer les modifications.

Cela nécessite donc & nouveau que la tablette soit connectée au wifi avec un accés internet
autorisé. Un délai de quelques dizaines de secondes est également nécessaire pour appliquer les

modifications (plus ensuite le téléchargement des nouvelles applications si nécessaire).

Modifier le déploiement d'une tablette

Dans la console KMC, il est possible de modifier le déploiement associé & une tablette depuis la

page de |'équipement.

u

tab-03
Samsung SM-T300
g Agent KMC2

Groupes  valised valige2
Créé par Administrateur Systéme le 18 oct 2022 10:51

Inventaire c Android
Hom interme  Galaxy Tab AT Déploiement configuré oy 1 ~ | [ Ay |
Version d'05  Android 12 Déployé  proxyiv2
Numéro du modéle  gtadiwifieea Derniére synchronisation  2022-12-13T17:11:15.5932
Huméro de série  RIARADSDTSA Dernier rapport détat  2022-12-13T12:1516.7112
SP1A210812.016 Systéme 3 jour
Build  TEOQKXS4CVI release-
_ G 15 applications installées ()
Durée de disponibilité 20 )
Capacité mémoire  21.89 Go
Mémoire disponible 16,88 Go aucun document @
Battirie ¢n change
Niviraw de la batterie 94 %
Vitesse WiFi 72 Mbits/s
Addresse IPWIFi 192.168.8.159

WiFi MAC

98:80:EE:96:25:112

Cela est aussi possible par lot depuis la page « équipements » , en utilisant le bouton « Déployer »

ou « Déployer KMC2 ».

valise1 @z | &

Creé par Administrateur KWARTZ le 13 déc 2022 15:45

Q Filrer les équipements par nom, fabrican!, numeéra de série, version dos, application...

W77 o
L EVENS

17.36 @
17:04 ]

W
# @ tab01
@ lab02

U1 g1}

En attendant c’est possible depuis la page Equipements>google (mais sans les noms kmc).
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Dupliquer une configuration de déploiement

Il est possible de dupliquer une configuration de déploiement. C'est notamment utile pour la faire

évoluer et la tester sur une seule tablette avant de 'associer & un lot plus important.

Exporter et importer une configuration de déploiement

L'opération Exporter vous permet de disposer d’'une configuration de déploiement sous la forme
d'un fichier. Ce fichier peut ensuite étre utilisé pour importer la configuration de déploiement sur

une autre installation KMC.

Déploiements Andro|d Mouveau déploiement fechercher...

Version Applications

cloud1 10 4
cloud3 1 4
pl 3 4

AVANCE

Mode kiosque

Ce mode limite les actions sur la tablette :
e certaines applications
e pas d'accés aux paramétres

e barre de notification limitée

Cela doit étre paramétré dans la configuration de déploiement (onglet Applications).
Les applications déja installées mais non paramétrées dans le déploiement sont conservées. Elles

n‘ont pas & étre réinstallées si on sort du mode kiosque.
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Application WEB

Il est possible de proposer en plus du playstore des applications web.

Page Equipements / Google

C'est la page destinée & consulter directement les équipements inscrits chez Google. Elle est utile
pour la maintenance (supprimer un équipement non inscrit dans kme par exemple).

Les équipements ont un nom unique chez google et ne sont pas associés aux groupes KMC.

K, Gely T B oappieatc K Dipioier | K, EBquipe % | K, Diplosen. B Appicat.  am DevicePe  m Andeoid: W kwiaRTz K kwaRz 4 = O X
>
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a
=
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Equipements managés

Les équipements managés sont inscrits avec une configuration de déploiement ANDROID

Equipements Android Rechercher..
Déplolement Modéle MN* de série Demier contact » Actions
O [ sseardecosdsms  kiosk/kiosk1  samsung SM-T500 roaraososem  20z2-0a-0atiaszazesez (D) @
(] D 323916619145805b enralll / enralll samsung SM-T500 ROARAOSDTYD 2022-08-04TOT:37:10.901F @ e 9
O D 34f432987b74c681 enrolll / enrolll  samsung SM-T510 RSZMA1300NY  2022-08-04TOT:35:55.1872 @ e @
O D 3020289265409b3b6 enrolll / enralll samsung SM-T500 ROARADSCYGE 2022-08-04TOT:29:17 2792 @ e 9
(] D 35025cT6calced17 enrelll / enralll samsung SM-T500 ROARADSDEMNX 2022-08-04T07:28:44.5057 @ @ 9
O D 38c0be4626375df2 enrclli / enralll Lenova Lenavo TB-X304F TeT6380 2022-08-04T07:20:07.159Z @ e B

Il est possible depuis cette page de :
e Supprimer par lot des équipements (cela provoque leur effacement)
e Redémarrer par lot des équipements
e Modifier par lot le déploiement installé sur les équipements.

e Redémarrer, supprimer le mdp et verrouiller chaque tablette

Play Store

Mode managé
Le play store sur les tablettes ne propose que les applications paramétrées dans la configuration de

déploiement.
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P Google Play @ Rechercher des applis et jeuc L3 o ,
Si une application n'a pas été

automatiquement installée, il

est possible de lancer

Chiome eapide et coloub@TICE jeux  Agent KNCS
wéoutisd caloul memal
® Irstabis B Instaids

manuellement

I'installation. Les applications
déployées ne peuvent pas
&tre supprimées par

['utilisateur.

i o ¢
L

Important

Si le wifi est déployé via KMC, il est important de noter que celui ci sera supprimé si il n'est plus
présent dans la configuration de déploiement, et donc la tablette n'aura plus de connectivité et ne

pourra étre managée sans un ajout manuel d'un réseau wifi.

De ce fait, il faut toujours tester sur une tablette une configuration de déploiement avant de

la lancer sur un lot de tablettes.

Agent KMC v2

L'application est disponible depuis le play store mais son installation sans passer par la configuration

de déploiement n'a aucun intérét.

L'agent est destiné uniquement & étre déployé avec une configuration de déploiement KMC v2 qui
lui indique I'adresse du serveur KMC (celle utilisée lors de I'édition de la configuration de

déploiement.

Problémes possibles

Il peut arriver lors de l'inscription que la tablette indique :
* « Can't setup device » / « Contact yout IT admin »
¢ « Impossible de configurer 'appareil » / Contacter votre administrateur informatique pour
obtenir de 'aide. »
Cela signifie que la tablette a des difficultés pour installer 'agent Google. Cela provient
généralement de souci réseau lors de I'enregistrement. Il n'y a malheureusement pas de possibilité &

ma connaissance d'obtenir plus de détails sur cette erreur.

Idem lors de la phase « Préparation pour la configuration professionnelle ». Si celle-ci dure trop
longtemps, cela peut signifier que la tablette ne parvient pas non plus & accéder correctement &

internet.
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